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Descricao Geral do Produto

O Intel Active Management Technology (Intel AMT) permite as empresas gerir facilmente os respectivos computadores em
rede.

e Descubra activos informaticos numa rede, independentemente do computador estar Ligado ou Desligado — o Intel AMT
utiliza a informacdo armazenada na memoria nédo volatil do sistema para aceder ao computador. E possivel aceder ao
computador mesmo quando este esta desligado (também designado acesso fora de banda ou OOB).

¢ Repare computadores remotamente mesmo apos falhas do sistema operativo. Em caso de falha no software ou no
sistema operativo, o Intel AMT podera ser utilizado para aceder remotamente ao computador para fins de reparacao.
Os administradores de Tl também podem detectar facilmente problemas no sistema com o auxilio das funcionalidades
de alerta e de registo de eventos OOB do Intel AMT.

¢ Proteja as redes contra a entrada de ameacgas, mantendo a proteccdo do software e do antivirus actualizada na rede.

Suporte de software

Diversos fabricantes de software independentes (ISV) estdo a desenvolver pacotes de software que utilizam as
funcionalidades do Intel AMT. Por esse motivo, os administradores de Tl passam a ter disponiveis varias op¢des de gestdo
remota de activos informaticos em rede numa empresa.

Funcionalidades e vantagens

Intel AMT

Funcionalidades Vantagens

Permite a gestdo remota de plataformas, independentemente dos sistemas estarem

Acesso fora de banda (OOB) ligados ou do estado do sistema operativo.

Resolucéo de problemas e Reducéo significativa das visitas ao local, aumentando a eficiéncia das equipas técnicas de
recuperagdo remotas TI.

Reducdo do tempo de indisponibilidade dos sistemas e minimizagdo dos tempos de

Alertas proé-activos ~
reparacao.

Novas funcionalidades do vPro7

AMT7

e Aprovisionamento baseado no sistema anfitrido: implementacgéo facil de unidades com AMT por parte dos clientes

e Suporte da proxy de comunica¢do: permite a comunicacdo AMT para uma rede externa (por exemplo: contratacdo dos
servicos de Tl a um fornecedor externo)

e BIOS remota (DT/NB) exclusiva da Dell e gestdo da bateria (NB) através do AMT

Reversao do MEFW

Permite desactualizar o MEFW nos sistemas vPro e permite aos CFl e aos clientes um bloqueio mais facil das revisdes da
BIOS.

AT-p 3.0

e Suporte WWAN (3G) para AT-p (Apenas Ericsson sem fios em NB)
¢ Comandos para suspender / retomar AT-p para desactivacdo temporéria
e Autenticacdo AT-p em reactivacfes S3 (opcional)

Adicionar suporte para estacoes de trabalho desktop



Outras novas funcionalidades (relacionadas com MEFW)

Suporte para LAN ARP

O ME responde aos pedidos de LAN ARP (IPV4) e dos pacotes de Descoberta de vizinhos (IPV6) através da ndo activacgédo e,
em vez disso, da notificacdo do sistema da consola em Sx.

e Novo requisito de LAN Win7
e Apenas para SKU de 5 MB e na Politica de energia 2

S4/S5 profundo

Automaticamente desactivado aquando do aprovisionamento do AMT em PP2.

Identificar a tecnologia de proteccao (IPT)

Activar o inicio de sessao seguro Unico baseado numa palavra-passe e transac¢des na Web através de uma autenticacdo
baseada no ME.

Requisitos do sistema cliente

O sistema cliente referido neste documento baseia-se na familia do chipset Intel série 6/Plataforma Intel PCH, sendo gerido
pelo Intel Management Engine. A instalacdo e configuracdo do Intel Management Engine pressupde a observacdo dos
seguintes requisitos de firmware e software, antes que o primeiro possa ser configurado e executado no computador cliente.

o Existéncia de dispositivo flash SPI programado com uma imagem flash do Intel AMT 7.0, integrando os componentes de

BIOS, Intel Management Engine e GbE.

e A configuracdo da BIOS com o Intel AMT activado, pode aceder a configuracdo do MEBx a partir do menu F12.

e Para activar todas as funcionalidades do Intel Management Engine no sistema operativo Microsoft, os controladores do
dispositivo (Intel MEI/SOL/LMS) deverdo estar instalados e configurados no sistema cliente.

A informagédo constante nesta pagina é disponibilizada pela Intel.

ﬁ NOTA: O Intel Management Engine BIOS Extension (MEBx) € um mddulo ROM adicional, fornecido a Dell™ pela Intel,
que estéd incluido na BIOS da Dell. O MEBx foi personalizado para computadores Dell.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Processo de Instalacao Inicial (OOBE)

Um computador Intel Active Management Technology (Intel AMT) é fornecido com os seguintes materiais:

¢ Instalacdo de fabrica
o O Intel AMT 7.0 é fornecido com as definicGes de fabrica da Dell.
e Guia de configuracao e de consulta rapida
o Descricdo geral do Intel AMT com um link para o Guia de tecnologia da Dell.
e Guia de tecnologia da Dell
o Descricdo geral da tecnologia Intel AMT, respectiva configuragédo, aprovisionamento e suporte de alto nivel.
e Suportes para backup
o O firmware e os controladores essenciais sdo fornecidos num CD de recursos.

Consulte o Guia do administrador para obter informagfes detalhadas sobre o Intel AMT disponivel em
support.dell.com\manuals.


http://support.dell.com/manuals

Modos de funcionamento

No Intel AMT 5.0 e nas versfes anteriores existiam dois modos de funcionamento — PME e Empresarial. Nos Intel AMT 6.0 e
AMT 7.0, a respectiva funcionalidade foi integrada para oferecer a mesma funcionalidade anteriormente disponivel no modo

Empresarial.

As novas opg¢des de configuragdo séo:

¢ Instalacdo e configuracdo manual (disponivel para clientes PME)

¢ Instalacdo automatica

e Configuracdo

Definicdo

Predefinicdo no Intel AMT 5.0 e anteriores

Modo Empresarial

Modo PME

Intel AMT 6.0 / 7.0 (opcdes
predefinidas)

Modo TLS

Activado

Desactivado

Desactivado, podendo ser
activado mais tarde

Web Ul (Interface Web)

Desactivado

Activado

Activado

Interface de rede para
redireccionamento
IDER/SOL/KVM activada

Desactivado

Activado, se a funcionalidade

estiver activada no Intel®
MEBX

Activado, podendo ser
desactivado mais tarde

Modo de
redireccionamento antigo
(Controla a funcao de
alerta do FW para
ligacbes de
redireccionamento
recebidas)

Desactivado

Activado, se a funcionalidade

estiver activada no Intel®
MEBX

Desactivado (E necessario
definir Activado para trabalhar
com as consolas PME antigas)

ﬂ NOTA: Os clientes podem adquirir o TLS permanentemente desactivado de fabrica devido a restrigcdes a tecnologia de
encriptacdo no respectivo pais de entrega, pelo que os clientes ndo poderéo reactivar o TLS.

ﬂ NOTA: O KVM apenas €é suportado com CPU grafica integrada e o sistema devera estar no modo de placa grafica

integrada.

E possivel efectuar a configuracdo manual através dos seis passos seguintes:

1. Imagem Flash com a BIOS do sistema e firmware.

2. Entre no Intel MEBX através do menu <F12> e introduza a palavra-passe predefinida admin e, em seguida, altere a

palavra-passe.

oos®

Saia do Intel MEBX.

Entre no menu Defini¢cdes gerais do Intel ME.
Seleccione Activar acesso de rede.
Seleccione Y na mensagem de confirmacao.

NOTA: Também podera proceder a activagdo por via externa ou através do sistema operativo, através da ferramenta

Intel Activator.




Descricao geral da instalacao e configuracao

Em seguida, estéo descritos alguns termos importantes relacionados com a instalagdo e configuracdo do Intel AMT.

¢ Instalacdo e configuragdo — Processo em que, nos computadores que serdo geridos pelo Intel AMT, é realizada a
definicdo dos nomes de utilizador, das palavras-passe e dos parametros de rede que permitirdo a sua administragdo
remota.

e Servico de configuracdo — Uma aplicacdo de um fabricante independente (terceiros) que efectua o processo de
aprovisionamento do Intel AMT.

e Intel AMT WebGUI — Uma interface baseada num browser da Web que permite realizar a gestdo remota de
computadores, com funcionalidade parcial.

E necessario instalar e configurar o Intel AMT antes de poder utiliza-lo num computador. A configuracdo do Intel AMT prepara
o computador para o funcionamento em modo Intel AMT e activa a conectividade de rede. Esta configuracdo € normalmente
realizada apenas uma vez no computador. Quando o Intel AMT se encontra activado, este podera ser encontrado numa rede
por um software de gestao.

Uma vez que o Intel AMT se encontre activado em modo Empresarial, estara apto para iniciar a configuracdo das suas
funcionalidades. Quando todos os elementos de rede necessarios estiverem disponiveis, bastara ligar o computador a uma
rede e o Intel AMT ird iniciar automaticamente a sua propria configuracdo. O servico de configuracdo (uma aplicagdo de
terceiros) ird terminar o processo de configuracado por si. O Intel AMT estar&d pronto para gestdo remota. Normalmente, esta
configuragcdo demora apenas alguns segundos. Uma vez que o Intel AMT esteja instalado e configurado, podera proceder as
reconfiguracfes que desejar, de acordo com as suas necessidades especificas.

Quando o Intel AMT estiver configurado no modo PME, o computador ndo necessitara de realizar qualquer configuracéo em
rede. E configurado manualmente e estara pronto para utilizagcdo com o Intel AMT Web GUI.

Estados de instalacao e configuracao do Intel AMT

A accédo de instalagdo e configuracdo do Intel AMT é designada por aprovisionamento. Um computador com o Intel AMT
podera encontrar-se num de trés estados de instalagcdo e configuracao:

o Estado de predefinicdo de fabrica
e Estado de configuracéo
e Estado de aprovisionado

O Estado de predefinicdo de fabrica é um estado em que néo foi realizada qualquer configuracdo, no qual ainda nao foram
estabelecidas credenciais de seguranca e em que as funcionalidades do Intel AMT ainda ndo se encontram disponiveis para as
aplicacbes de gestdo. No estado de predefinicdo de fabrica, o Intel AMT apresenta as defini¢cdes de fabrica.

No Estado de configuracdo é um estado de configuracao parcial, em que o Intel AMT foi provido de configuragéo basica de
rede e de informacgéo de seguranca da camada de transporte (TLS): uma palavra-passe inicial de administrador, a frase-
passe de aprovisionamento (PPS) e o identificador de aprovisionamento (PID). Quando o Intel AMT tiver sido configurado,
estara pronto para receber do servigo de configuracao as respectivas definicbes de configuracdo empresarial.

O Estado de aprovisionado é um estado em que existe uma configuracdo completa, ou seja, no qual o Intel Management
Engine (ME) foi configurado com opg¢des de energia e o Intel AMT foi configurado com as suas definicbes de seguranca,
certificados e definicbes que activam as funcionalidades do Intel AMT. Uma vez configurado o Intel AMT, as suas
funcionalidades encontrar-se-&o disponiveis para interaccdo com as aplicagdes de gestao.

Métodos de aprovisionamento

TLS-PKI

O TLS-PKI é igualmente conhecido por "Configuracdo remota”. O SCS utiliza certificados TLS-PKI (Infra-estrutura de Chave
Publica) para estabelecer uma ligacdo segura a um computador com Intel AMT. Os certificados podem ser gerados de poucas
formas:

e O SCS poderé efectuar a ligacdo utilizando um dos seguintes certificados predefinidos e pré-programados no
computador, tal como descrito na sec¢do deste documento dedicada a Interface MEBX.

e O SCS poderéa gerar um certificado personalizado, o qual podera instalado presencialmente no computador AMT
recorrendo a um dispositivo USB com formatacdo especial, tal como se descreve na sec¢do Servico de configuracéo,
deste documento.

¢ O SCS podera utilizar um certificado personalizado que tenha sido pré-programado pela Dell, na fabrica, através do
processo CFl (Custom Factory Integration - Integracdo Personalizada de Fabrica).



TLS-PSK

O TLS-PSK é igualmente conhecido por "Configuragdo com um toque ". O SCS utiliza PSK (Chaves pré-partilhadas) para
estabelecer uma ligacdo segura ao computador AMT. Estas chaves de 52 caracteres podem ser criadas pelo SCS e depois
implementadas no computador AMT através de uma visita local, de uma ou de duas formas:

e A chave podera ser introduzida manualmente no MEBX.

¢ O SCS podera criar uma lista de chaves personalizadas e coloca-las num dispositivo USB com formatacgdo especial.
Depois, cada um dos computadores AMT recebe uma chave personalizada do dispositivo USB com formatacgéo especial,
durante a sua inicializacdo da BIOS, tal como se descreve na sec¢ao Servi¢co de configuracdo, deste documento.



Descricao geral das definicoes do MEBX

O MEBx (Management Engine BIOS Extension) da Intel disponibiliza op¢fes de configuracao a nivel de plataforma, para que
possa configurar o comportamento da plataforma de Management Engine (ME). As opg¢des incluem a activagéo e desactivagdo
de funcionalidades individuais e a definicdo de configuragdes de energia.

Esta secc¢do faculta informacao detalhada sobre as opg¢des de configuracdo do MEBXx e restricbes de configuracao, caso
existam.

Acesso a interface de utilizador da configuracao MEBXx

A interface de utilizador da configuracdo MEBx podera ser acedida no computador do seguinte modo:
1. Ligue (ou reinicie) o computador.
2. Quando surgir o logétipo da DELL™, prima imediatamente <F12> e seleccione MEBXx.

NOTA: Se esperar demasiado tempo e o logotipo do sistema operativo for apresentado, continue a aguardar até
visualizar o ambiente de trabalho do Microsoft Windows. Em seguida, encerre o computador e tente novamente.

3. Introduza a palavra-passe do ME. Prima <Enter>. A palavra-passe predefinida é 'admin' e pode ser alterada pelo
utilizador.

Surgira o ecrd MEBX, tal como ilustrado abaixo.

Intel(R) Hanagement Engine BIOS Extenszion »7.H.8.8847-Intel(R) HE v?.8.8.1117
Copyright(C) £ZHH3-H9 Intel Corporation. All Rights Reserved.

Intel(R) HE General 3ettings
Intel(R) AHMT Configuration
Exit

Intel(R) HE Password

[ESC1=Exit LENTER]1=Submit

O menu principal apresenta trés opcdes de seleccéo:

o Defini¢des gerais do Intel ME
e Configuracdo do Intel AMT
e Sair

NOTA: No Intel MEBX, apenas serdo exibidas as op¢des detectadas. No caso de uma ou mais destas opgbes ndo serem
exibidas, verifique se o sistema suporta a respectiva funcionalidade.

Alteracao da palavra-passe do Intel ME

A palavra-passe predefinida é admin, sendo a mesma em todas as plataformas recentemente instaladas. Antes de proceder a



alteracOes nas opc¢des de configuracdo, tera de alterar a palavra-passe.

Na primeira vez que um administrador de Tl entra, com a palavra-passe predefinida, no menu de configuracdo do MEBXx, tera
de alterar a palavra-passe antes de poder proceder a alteracoes.

A nova palavra-passe tera de cumprir os seguintes requisitos minimos:

Oito caracteres, num maximo de 32

Uma letra mailscula

Uma letra minuscula

Um algarismo

Um caracter especial (ndo alfanumérico), tal como !, $, ou ; excluindo os caracteres :, ", e ,.

ﬁ NOTA: O grifo ( _ ) e o espaco séo caracteres permitidos na palavra-passe, porém NAO contribuem para a sua
complexidade.

ﬁ NOTA: E possivel repor a palavra-passe na sua defiicdo original (admin) desligando o sistema, removendo a
alimentacdo CA e CC e efectuando um reinicio RTC.

*A informacgdo constante nesta pagina é disponibilizada pela Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

DefinicOes Gerais do ME

Para chegar a pagina Configuracao da plataforma Intel Management Engine (ME), siga estes passos:

1. No menu principal de Management Engine BIOS Extension (MEBX), seleccione Defini¢bes Gerais do Intel ME. Prima
<Enter>.
2. Aparece a seguinte mensagem: "A adquirir a configuragcdo Definicbes Gerais".

O menu principal Intel MEBX muda para a pagina Configuracado da plataforma Intel ME.
Esta pagina permite ao administrador de Tl configurar funcionalidades especificas do Intel ME, tal como a palavra-passe,
opcoes de energia, etc. Estédo a seguir alguns links rdpidos para as varias seccgdes.

e Alteracdo da Palavra-passe do Intel ME
e Definir PRTC

e Controlo de Energia
o Intel ME LIGADO em Suspensao do sistema anfitridao

o Tempo de Espera em Estado Inactivo
o Menu Anterior
¢ Menu Anterior

Configuracao da plataforma Intel ME

Intel(R) Management Engine BIDS Extension v7.8.8.8853/Intel(R) HE v7.1.2.1841
Copyright(C) 2883-89 Intel Corporation. All Rights Reserved.
[ 1

hange Intel(R) ME Password

Set PRTC
Power Control
Previous Menu

[ESC1=Exit [t41=Select [ENTER1=Access

NOTA: A opcéo de "Controlo do estado Intel ME" que aparece nas versdes anteriores do MEBx foi removida para evitar
que os utilizadores finais desactivem acidentalmente o Intel ME. A opc¢éo ja pode ser oferecida pela BIOS do sistema.

Alteracao da Palavra-passe do Intel ME

1. Introduza a nova palavra-passe quando for solicitada com o texto Intel ME New Password (Nova Palavra-passe do Intel
ME). (As politicas e restricdes da palavra-passe estao disponiveis aqui.)

2. Introduza novamente a palavra-passe quando surgir a solicitacdo Verify Password (Confirmacdo de Palavra-passe). A
sua palavra-passe foi alterada.



Intel(R) Hanagement Engine BIOS Extension v7?.H.H.HH43-Intel(R) HE v7.8.8.1892
Copyright(C) £BH3-H9 Intel Corporatiom. All Rights Reserved.
[ ]

hange Intel(R) HE Password

Set PRTIC
Power Control
Previous Menu

Intel(R) ME Hew Password

[ESCI1=Exit [ENTERI=Submit

Definir PRTC

No menu Configuracdo da plataforma Intel ME, seleccione Definir PRTC e prima <Enter>.

Intel(R) Management Engine BIDS Extension v7.8.8.8843-Intel(R) ME v»7.8.8. 18932
Copuright(C) £883-89 Intel Corporation. All Rights Reserved.
[ 1

Change Intel(R) HME Password

set PRIC

Power Control
Previous Menu

Enter PRIC in GHT(UIC) format(YYYY:MH:DD:HH:HH:53)

[ESCI1=Exit [ENTER]1=Submit

Intervalo de datas validas: 1/1/2004 a 1/4/2021. A defini¢cdo do valor de PRTC é utilizada para manter virtualmente o PRTC

durante o estado "desligado” (G3).
Digite PRTC no formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS) e prima <Enter>.




Controlo de Energia

No menu Configuracdo da plataforma Intel ME seleccione Controlo de Energia e prima <Enter>.
Aparece a pagina Controlo de Energia Intel.

Intel (R) Management Engine BIDS Extension v7.8.8.8843-/Intel(R) ME v»7.8.8. 1852
Copyright(C) ZBB3-A9 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME OM in Host Sleep States

Idle Tineout
Previous Menu

[ESCI1=Exit [t+]1=5elect [ENTER1=Access

Para garantir a conformidade com os requisitos ENERGY STAR* e EUP LOT6, o Intel ME podera ser desligado em diversos
modos de suspensdo. O menu Controlo de Energia Intel ME configura as politicas relacionadas com a energia da plataforma
Intel ME.

Intel ME LIGADO em Suspensao do sistema anfitriao

No menu Controlo de Energia Intel ME, seleccione Intel ME LIGADO em Suspenséao do sistema anfitrido e prima
<Enter>.
Mova a seta Para cima/Para baixo para seleccionar a politica de energia pretendida e prima <Enter>.



Intel(R) Hanagement Engine BIDS Extenzion v7.H.H.HH43-Intel(R) HE v»7.H.8. 1892
Copyright(C) Z2BA3-B9 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME OM in Host Sleep States

Idle Tineout
Previous Menu

[ESC1=Exit [td]1=5elect [ENTER]1=Access

[ 1 Mobile: ON in S8
[#] Mobile: ON in 38, HE Hake in 33, 34-5 (AC only)

O administrador do utilizador final pode seleccionar o perfil de energia que pretende utilizar, dependendo da utilizacdo do
sistema.

Com o Intel ME WolL, depois do intervalo do temporizador expirar, o Intel ME permanecera no estado M-off até que seja
enviado um comando ao ME. Depois deste comando ser enviado, o Intel ME transitara para um estado MO ou M3 e ira
responder ao comando que seja enviado em seguida. A realizacdo de um ping ao Intel ME ira, igualmente, forcar a transicdo
do Intel ME para o estado MO ou M3.

O tempo de transi¢éo, no Intel ME, do estado M-off para o estado MO ou M3 é pequeno. Nesse periodo, o Intel AMT néo ira
responder a quaisquer comandos do Intel ME. Quando o Intel ME tiver alcancado o estado MO ou M3, o sistema ir4 responder
a comandos do Intel ME.

A tabela que se segue fornece informacéo detalhada sobre os perfis de energia.

Perfis de energia 1 >
S0 LIGADO L1GADO
S3 DESLIGADO LIGADO/ ME
WolL
S4/S5 DESLIGADO LIGADO/ ME
WolL

Seleccione a Politica de energia desejada e prima <Enter>.

NOTA: Um sistema que seja colocado no estado de aprovisionamento transitara automaticamente para o Perfil de
energia 2. Isto podera ser alterado mais tarde da WebUI, da consola de gestdo ou do MEBXx.

Tempo de Espera em Estado Inactivo

No menu Controlo de Energia Intel ME, seleccione Tempo de Espera em Estado Inactivo e prima <Enter>.



Intel(R) Hanagement Engine BIOS Extension v7.H.8.88437Intel(R) HE v?.HB.H. 1892
Copyright(C) £2883-89 Intel Corporationmn. All Rights Reserved.
[ 1

Intel(R) HE ON in Host Sleep States
Idle Timeout
Previous Menu

Timeout Value (1-65535)

[ESC1=Exit [ENTER]1=Submit

Este definicdo é utilizada para configurar o valor do estado inactivo e definir o tempo de espera em estado inactivo Intel ME
no estado M3. Este valor devera ser introduzido em minutos. O valor indica o intervalo de tempo em que o Intel ME pode
permanecer no estado inactivo em M3 antes de transitar para o estado M-off.

m NOTA: Se o Intel ME se encontrar em MO, NAO transitara para M-off.

Menu Anterior

No menu Configuracao da plataforma Intel ME, seleccione Menu Anterior e prima <Enter>.
Aparece a pagina Configuracao da plataforma Intel ME.

Menu Anterior

No menu Configuracao da plataforma Intel ME, seleccione Menu Anterior e prima <Enter>.
Aparece o Menu Principal.

A informagdo constante nesta pagina é disponibilizada pela Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Configuracao do AMT

Depois de configurar a funcionalidade Intel Management Engine (ME), sera necessario reiniciar o computador antes de
proceder a configuracao do Intel AMT para um arranque limpo do sistema. A imagem segunte apresenta o menu de
Configuracado do Intel AMT depois de um utilizador seleccionar a opgdo Configuracdo do Intel AMT no menu principal
Management Engine BIOS Extension (MEBXx). Esta funcionalidade permite a configuracdo de um computador com o Intel
AMT, para suporte das funcionalidades de gestdo do Intel AMT.

NOTA: Seré necesséario que tenha conhecimentos elementares de redes e terminologia das tecnologias de
computadores, tais como TCP/IP, DHCP, VLAN, IDE, DNS, mascara de sub-rede, gateway predefinida, e nome do
dominio. A explicacdo destes termos esta fora do &mbito deste documento.

Para navegar para a pagina Configuracao do Intel AMT, faca o seguinte:

1. No menu principal Management Engine BIOS Extension (MEBXx), seleccione Configuragédo do Intel AMT Prima
<Enter>. Surge o ecra Configuracdo do Intel AMT.

Os links rapidos apresentados no ecra Configuragéo do Intel AMT séo:

e Seleccdo da funcionalidade de gestéo
e SOL/IDER/KVM

o Nome de utilizador e palavra-passe
SOL
IDER
Modo de redireccionamento antigo
KvM
o Menu Anterior
¢ Consentimento do utilizador
o Permissao pelo utilizador
o Permissao pelo utilizador remotamente configuravel
o Menu Anterior
e Politica de palavras-passe

e Configuracdo de rede
o Definicées do nome de rede

» Nome do sistema anfitridao

= Nome do dominio

= FQDN partilhado/dedicado

= Actualizacdo do DNS dinamico
n

n

O 0 0O o

Intervalo de actualizacfes periddicas
TITL

= Menu Anterior
o Definicbes TCP/IP
= Configuracdo de LAN IPv4 por cabo
= Modo DHCP
Endereco IPv4
Endereco de mascara de sub-rede
Endereco da gateway predefinido
Endereco do DNS preferencial
Endereco do DNS alternativo
= Menu Anterior
= Configuracdo de LAN IPv6 por Cabo
= Seleccdo de Funcionalidades IPv6
Tipo de Identificador de Interface IPv6
Endereco IPv6
Router IPv6 Predefinido
Endereco do DNS 1Pv6 Preferencial
Endereco IPv6 do DNS Alternativo
= Menu Anterior
= Configuracdo do IPv6 da LAN sem fios
= Seleccdo de Funcionalidades IPv6
= Tipo de Identificador de Interface IPv6
= Menu Anterior
= Menu Anterior
o Menu Anterior
e Activar Acesso de Rede
e Desconfigurar Acesso de Rede
e Instalacédo e configuracdo remota
o Modo de aprovisionamento actual




o Registo de Aprovisionamento
o RCFG

= Iniciar a Configuracédo
= Menu Anterior
o Servidor de Aprovisionamento 1Pv4/IPv6
o Servidor de Aprovisionamento FQDN
o TLS PSK
» Definir PID e PPS
= Eliminar PID e PPS
= Menu Anterior
o TLS PKI
= Configuracdo Remota
» Sufixo PKI DNS
= Gerir Hashes
= Adicionar uma Hash Personalizada
» Eliminar uma Hash
= Alteracdo do Estado Activo
= Visualizar Hash de Certificado
= Menu Anterior
o Menu Anterior
¢ Menu Anterior

Seleccao da Funcionalidade de Gestao

1. No menu Configuracdo do Intel AMT, seleccione Seleccdo da Funcionalidade de Gestao e prima <Enter>.

2. Aparece uma mensagem:
[Atencao] A desactivar as defini¢cdes de reinicio da rede, incluindo as ACL da rede, para as predefini¢cbes de
fabrica. O sistema é reiniciado ao sair do MEBx. Continuar: (S/N).
Prima S para alterar a defiicdo ou N para cancelar.
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[L 1 Disabled

[«]1 Enabled

Quando a funcionalidade Seleccdo da Funcionalidade de Gestdo estiver activada, sera exibido o menu da funcionalidade de
gestao do Intel ME. Se estiver desactivada, ndo sera apresentada a funcionalidade de gestdo do ME.

SOL/I1DER/KVM

Na pagina Configuracao do Intel AMT (com o Intel AMT activado) seleccione SOL/IDER/KVM e prima <Enter>.



A pagina de Configuracdo do Intel AMT da lugar a pagina do SOL/IDER.

Nome de Utilizador e Palavra-passe

Na pagina do SOL/IDER seleccione Nome de Utilizador e Palavra-passe e prima <Enter>.
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[ 1 Disabled
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Esta opcéo activa a autenticacdo de utilizador para a sessdo SOL/IDER. No caso de ser utilizado o Kerberos*, esta opcéo
deveréa estar DESACTIVADA. A autenticacdo de utilizador sera da responsabilidade do Kerberos. No caso do Kerberos nao ser
utilizado, o administrador de TI terd a opcado de activar ou desactivar a necessidade de autenticacdo de utilizador para iniciar
uma sesséo SOL/IDER.

Opcéo Descricdo

Activado Nome de Utilizador e Palavra-passe esta activado.

Desactivado |Nome de Utilizador e Palavra-passe esta desactivado.

SOL

Na pagina SOL/IDER, seleccione SOL e prima <Enter>.
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[ 1 Disabled
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O SOL permite o redireccionamento de uma consola de entrada/saida de um cliente gerido por Intel AMT para a consola de
um servidor de gestdo (no caso do sistema cliente suportar SOL). No caso do sistema nao suportar SOL, este valor néo ira
activar a funcionalidade.

Opcéo Descricédo
Activado SOL estéa activado.
Desactivado SOL esta desactivado.

ﬁ NOTA: A desactivacdo do SOL nédo elimina esta funcionalidade, bloqueando apenas a sua utilizacao.

IDER

Na pagina SOL/IDER, seleccione IDER e prima <Enter>.
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O IDER permite o arranque de um cliente gerido por Intel AMT por uma consola de gestdo, numa imagem de disco remota.
No caso do sistema nédo suportar IDER, este valor ndo ird activar a funcionalidade.

Opcédo Descricédo
Activado IDER esta activado.
Desactivado IDER esta desactivado.

ﬁ NOTA: A desactivagédo do IDER néo elimina esta funcionalidade, bloqueando apenas a sua utilizagdo.

Modo de redireccionamento antigo

Na pagina SOL/IDER, seleccione Modo de redireccionamento antigo e prima <Enter>.
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O Modo de redireccionamento antigo controla o0 modo de funcionamento do redireccionamento. Se estiver desactivado, a
consola terd de abrir as portas de redireccionamento antes de cada sessdo. Tal &€ destinado as consolas empresariais e as
novas consolas PME que suportam a funcionalidade de abertura das portas de redireccionamento. A consolas PME antigas
(anteriores ao Intel AMT 6.0), que nao suportam a abertura das portas de redireccionamento, necessitam de activar
manualmente a porta de redireccionamento através desta opcdo do MEBx.

Ao seleccionar este modo, surgira a seguinte mensagem.
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Redirection Mode must be enabled when using
a legacy SMB Redirection Console

Descricado




Desactivado | O modo de redireccionamento antigo esta desactivado. (Predefinido)

A porta permanece sempre aberta, uma vez que redireccionamento seja activado
Activado pelo Intel MEBX. As consolas PME anteriores ao Intel AMT 6.0 necessitam de ter este
modo activado para as sessdes de redireccionamento.

KVM

Na pagina SOL/IDER seleccione KVM e prima <Enter>.
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Opcéo Descricdo
Desactivado A funcionalidade KVM esta desactivado.
Activado A funcionalidade KVM esta activada.

Menu Anterior

Na pagina SOL/IDER, seleccione Menu Anterior e prima <Enter>
A pagina SOL/IDER da lugar a pagina Configuracédo do Intel AMT.

Consentimento do utilizador

Na pagina Configuracao do Intel AMT seleccione Consentimento do utilizador e prima <Enter>.
Aparece o ecra Configuragdo do consentimento do utilizador.

Define se é necessario o consentimento do utilizador local antes do computador local poder estabelecer uma sesséo de
Controlo remoto KVM para o computador local. Também determina se o utilizador do computador remoto pode configurar a
Politica de permissao KVM.

Permissao Pelo Utilizador

Na pagina Configuracdo do consentimento do utilizador, seleccione Permisséo Pelo Utilizador e prima <Enter>.
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[=]1 KUM
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Poderéo ser seleccionadas as seguintes opc¢oes:

Opcéo Descricado

O Consentimento do utilizador local ndo é necesséario para um computador remoto

Nenhum estabelecer uma sesséo de Controlo remoto KVM.

O Consentimento do utilizador local € necessario para um computador remoto
KVM ~
estabelecer uma sesséo de Controlo remoto KVM.

Tudo O Consentimento do utilizador local é necessario para SOL, IDER e KVM.

ﬁ NOTA: Quando utilizar o Aprovisionamento baseado no sistema anfitrido, o modo Cliente ira substituir esta definicdo e
comportar-se como se tivesse sido seleccionada a opg¢do "TUDQO". Para mais informacgdes sobre o Aprovisionamento
baseado no sistema anfitrido e o Modo cliente, consulte o Guia do utilizador Activator++ e o guia do utilizador UCT
(User Consent Tool) no kit SDK.

Permisséao Pelo Utilizador Remotamente Configuravel

Na pagina Configuracao do IKVM, seleccione Permisséo Pelo Utilizador Remotamente Configuravel e prima <Enter>.

Esta definicdo determina se o utilizador de um computador remoto pode configurar a Politica de permissdo quando
estabelecer uma sessdo de Controlo remoto KVM para este computador.
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[ 1 Dizable Remote Control of KUM Opt-In Policy

[#]1 Enable Remote Control of KUM Opt-In Policy

Opcéo Descricado

Desactivar o Controlo Remoto |Desactiva a capacidade do utilizador remoto seleccionar a Politica Permissao pelo
da Politica de Permisséo do utilizador. Neste caso, apenas o utilizador local podera controlar a politica de
KVM permisséo.

Activar o Controlo Remoto da |[Activa a possibilidade do utilizador remoto seleccionar a politica de Permisséao
Politica de Permissdo do KVM |Pelo Utilizador.

Menu Anterior

Na pagina Configuracao do consentimento do utilizador, seleccione Menu Anterior e prima <Enter>.
Surge a pagina Configuracao do Intel AMT.

Politica de Palavras-passe

Na pagina Configuracao do Intel AMT seleccione Politica de Palavras-passe e prima <Enter>.
Esta opcdo define o momento em que o utilizador podera alterar a palavra-passe do Intel MEBx pela rede.

e Existem duas palavras-passe para o firmware.

¢ A palavra-passe do Intel MEBx é a palavra-passe introduzida quando um utilizador se encontra fisicamente no sistema.

e A palavra-passe de rede é a palavra-passe introduzida quando acede a um sistema com Intel ME activado através da
rede.

NOTA: Por predefinicdo, sdo ambas iguais até a palavra-passe de rede ser alterada através da rede. Depois de alterada
através da rede, a palavra-passe de rede irA sempre manter-se separada da palavra-passe do Intel MEBx local.

Esta opcédo define o momento em que o utilizador podera alterar a palavra-passe do Intel MEBx pela rede.

ﬂ NOTA: A palavra-passe do Intel MEBx podera sempre ser alterada na interface de utilizador do Intel MEBx.
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[#] DNefault Password Only

[ 1 During Setup And Configuration
[ 1 Anytime

As opcdes sao:

Opcédo Descricdo
Apenas
Palavra- A palavra-passe do Intel MEBx podera ser alterada através da interface de rede, no caso da palavra-
passe passe predefinida néo ter sido anteriormente alterada.
Predefinida
Durante a A palavra-passe do Intel MEBx podera ser alterada, através da interface de rede, durante o processo

de instalacdo e configuracdo e em nenhum outro momento. Uma vez que o processo de instalacdo e
configuracdo esteja terminado, a palavra-passe do Intel MEBx ndo podera ser alterada por via da
interface de rede.

Instalacédo e
Configuracado

Em Qualquer

A palavra-passe do Intel MEBx podera ser alterada via interface de rede sempre que desejado.
Momento

Configuracao de rede

No menu Configuracao da Plataforma ME, seleccione Configuracdo de Rede e prima <Enter>.
Aparece a pagina Configuracdo de Rede Intel ME.

Definicoes de Nome da Rede

Em Configuracdo de Rede, seleccione Definicbes de Nome da Rede do Intel ME e prima <Enter>.
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1. Nome do Sistema Anfitrido

Em Definicdes de Nome da Rede Intel ME), seleccione Nome do Sistema Anfitrido e prima <Enter>.
Podera ser atribuido um nome de sistema anfitrido a maquina Intel AMT. Este sera o nome de sistema anfitrido do sistema

Intel AMT.
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2. Nome do Dominio




Em Definicbes de Nome da Rede Intel ME, seleccione Nome do Dominio e prima <Enter>.
Podera ser atribuido um nome de dominio a maquina Intel AMT.
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3. FQDN Partilhado/Dedicado

Em Definicbes de Nome da Rede Intel ME, seleccione FQDN Partilhado/Dedicado e prima <Enter=>.
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[ 1 Dedicated

[=] Shared

Esta opgédo define se o Intel ME Fully Qualified Domain Name (FQDN - nome de dominio totalmente qualificado) (i.e., o
"HostName.DomainName" - "NomeAnfitrido.NomeDominio") é partilhado como o anfitrido e idéntico ao nome da maquina do




sistema operativo ou se é exclusivo para o Intel ME.

Opcéo Descricao
Dedicado O nome de dominio FQDN é dedicado ao ME.
Partilhado O nome de dominio FQDN é partilhado com o Anfitrido.

4. Actualizacdo do DNS Dinamico

Em Definicdes de Nome da Rede Intel ME, seleccione Actualizacdo do DNS Dindmico e prima <Enter>.
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[«] Disabled

[ 1 Enabled

No caso de Actualizacdo do DNS Dinamico estar activado, o firmware tentara automaticamente registar o seu endereco IP e
FQDN no DNS, por meio do protocolo de actualizagdo do DNS dinamico. No caso de Actualizacdo do DNS Dinamico estar
desactivado, o firmware néo ira tentar actualizar o DNS utilizando a opg¢&o 81 do DHCP ou a actualizagdo de DNS dinamico.
No caso do estado (Activado ou Desactivado) de Actualizacdo do DNS Dinamico ndo estar configurado pelo utilizador, o
firmware ird adoptar a implementacao antiga, na qual é utilizada da opg¢do 81 do DHCP para registo do DNS, mas o DNS nao
€ actualizado dinamicamente através do protocolo de actualizagdo do DNS dinamico. Para seleccionar "Activado™ para
Actualizacdo do DNS Dinamico ser& necessario que o Nome do Dominio e o Nome do Sistema Anfitrido estejam definidos.

Opcédo Descricdo

Activado O Cliente de Actualizacdo do DNS Dinamico esta activado no firmware.

Desactivado |O Cliente de Actualizagdo do DNS Dinamico esta desactivado no firmware.

5. Intervalo de ActualizacOes Periodicas

Em Definicbes de Nome da Rede Intel ME, seleccione Intervalo de ActualizagOes Periddicas e prima <Enter>.
Digite o intervalo desejado e prima <Enter>.
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ﬂ NOTA: Esta opgao apenas estara disponivel quando Actualizagdo do DNS Dinamico estiver activado.

Define o intervalo temporal com o que o cliente de Actualizacdo do DNS Dinamico do firmware enviara as actualiza¢des. Este
devera ser definido de acordo com a politica de eliminagéo de registros DNS (scavenging). A unidade temporal € o minuto. O
valor 0 desactiva as actualiza¢gdes periddicas. O valor definido devera ser superior ou igual a 20 minutes. O valor predefinido
é de 24 horas - 1440 minutos.

6. TTL

Em Definicbes de Nome da Rede Intel ME, seleccione TTL e prima <Enter>.
Introduza o tempo desejado (em segundos) e prima <Enter>.
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ﬂ NOTA: Esta opgdo apenas estara disponivel quando Actualizacdo do DNS Dinamico estiver activado.

Esta opgéo permite definir o tempo TTL em segundos. Este nimero deverd ser superior a zero. Se definido como zero, o
firmware utilizara o valor predefinido, o qual é 15 min ou 1/3 do tempo de renovacdo de DHCP.

7. Menu Anterior

Em Definicbes de Nome da Rede Intel ME, seleccione Menu Anterior e prima <Enter>.
O menu Definicdes de Nome da Rede Intel ME dé& lugar a pagina Configuracao de rede Intel.

Definicdes TCP/IP

No menu Configuracdo de rede, seleccione Defini¢cdes TCP/IP e prima <Enter>.
Aparece a pagina Configuragcdo de Rede Intel.

O menu Configuragdo de rede Intel da lugar a pagina Definicdes TCP/IP.

NOTA: O Intel MEBx tem menus para IPv6 sem fios, mas ndo para IPv4 sem fios. Ao iniciar, o Intel MEBXx ira detectar
a interface sem fios para decidir se ira exibir o menu IPv6 ou néo.

Configuracao de LAN IPv4 por cabo

Em Definigcbes TCP/IP, seleccione Configuracdo de LAN IPv4 por cabo e prima <Enter>.
Aparece a pagina Configuragcdo de LAN IPv4 por cabo.
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1. Modo DHCP

Em Configuracdo de LAN IPv4 por cabo, seleccione Modo DHCP e prima <Enter>.
Aparece a pagina Configuragcdo de LAN IPv4 por cabo.

Opcéao Descricédo

Se o0 modo DHCP estiver desactivado, sdo necessérias as seguintes defini¢des
TCP/IP estéaticas para o Intel AMT. Se um sistema estiver no modo estatico, o
Desactivado sistema podera necessitar de um segundo endereco IP. Este endereco IP, muitas
vezes designado por endereco IP Intel ME, pode ser diferente do endereco IP do
sistema anfitrido.

No caso do Modo DHCP estar activado, as definicdes TCP/IP serdao configuradas

Activado por um servidor DHCP.

Modo DHCP activado.
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Modo DHCP desactivado.
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2. Endereco I1Pv4

Seleccione Endereco IPv4 e prima <Enter>.
Introduza o enderecgo IPv4 na coluna do endereco e prima <Enter=>.
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Alternate DNS Address

Previous Henu

IP address (e.q. 123.123.123.18H)

[ESCI1=Exit [ENTER1=3ubmit
3. Endereco de Mascara de sub-rede

Seleccione Enderec¢o de Mascara de sub-rede e prima <Enter>.
Introduza o endereco de mascara de sub-rede na coluna do enderego e prima <Enter>.
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[ 1

DHCP Hode

IPU4 Address

Default Gateway Address

Preferred IDN3 Address

Alternate DN3 Address

Previous Henu

Subnet mask (e.g. 255.255.255.8)

[ESCI1=Exit [ENTER1=5ubnmit

4. Endereco de Gateway Predefinido




Seleccione Endereco de Gateway Predefinido e prima <Enter>.
Introduza o Endereco de Gateway Predefinido na coluna do endereco e prima <Enter>.
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[ ]

DHCP Hode

IPU4 Address

Subnet Mask Address

Preferred DN3S Address

Alternate DN3S Address

Previous Menu

Default Gateway Address

[ESCI1=Exit [ENTER1=Submit
5. Endereco do DNS Preferencial

Seleccione Endere¢o do DNS Preferencial e prima <Enter>.
Introduza o Endereco do DNS Preferencial na coluna do enderego e prima <Enter=>.

Intel(R) Hanagement Engine BIOS Extenszion v»7.H.H.HBB43-Intel(R) HE v7.8.8.1892
Copyright(C) £ZBH3-H9 Intel Corporatiom. All Rights Reserved.

[ 1

DHCP HMode

IPV4 Address

Subnet Mask Address

Default Gateway Address

Alternate DNS Address

Previous Menu

Preferred DNMS address

[ESCI1=Exit [ENTER1=5Submit




6. Endereco do DNS Alternativo

Seleccione Endereco do DNS Alternativo e prima <Enter>.

Introduza o Endereco do DNS Alternativo na coluna do endereco e prima <Enter>.
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DHCP Mode

IPU4 Address

Subnet Mask Address
Default Gateway Address
Preferred DNS Address

Alternate DNS Address

Previous Menu

Alternate DNS Address

[ESCI1=Exnit [ENTERI=Submit

7. Menu Anterior

Em Configuracao de LAN IPv4 por cabo, seleccione Menu Anterior e prima <Enter>.
Aparece o menu Definicbes TCP/IP.

Configuracao de LAN IPv6 por Cabo

Em Definicbes TCP/IP, seleccione Configuracdo de LAN IPv6 por Cabo e prima <Enter>.
Aparece a pagina Configuracédo de LAN IPv6 por cabo.

Os enderecos IPv6 do Intel ME sdo dedicados (exclusivos) e ndo sdo partilhados com o sistema operativo anfitrido. Para
activar o registo DNS Dinamico para os enderecos IPv6 é necessario configurar um FQDN dedicado.
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IPUE Feature Selection

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

NOTA: A pilha de protocolos de rede do Intel ME suporta uma interface IPv6 de multiplos anfitrides. Cada interface de
rede podera ser configurada com os seguintes enderecgos IPv6:

Um endereco auto-configurado local

Trés enderecos auto-configurados globais
Um endereco configurado por DHCPv6

Um endereco IPv6 configurado como estético

PoNPE

1. Seleccao de Funcionalidades 1Pv6

Em Configuracao de LAN IPv6 por Cabo, seleccione Seleccao de Funcionalidades IPv6 e prima <Enter>.

DESACTIVADO: seleccione 'Desactivado’ e prima <Enter>. A Selec¢do de Funcionalidades IPv6 esta desactivada.
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IPUE Feature 3Selection

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[ 1 Enabled

ACTIVADO: seleccione 'Activado’ e prima <Enter>.
A Seleccéo de Funcionalidades IPv6 esta activada, existindo mais opg¢des de configuracao.
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[ 1
IPUVE Interface ID Type

IPVE Address

IPVUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPUGE Address
Previous Menu

[ESC1=Exit [t4+1=Select [ENTER]1=-Access

[#] Enabled

2. Tipo de ldentificador de Interface IPv6

Em Configuracdo de LAN IPv6 por Cabo, seleccione Tipo de Identificador de Interface IPv6 e prima <Enter>.
O endereco IPv6 auto-configurado é constituido por duas partes: A primeira é o prefixo IPv6 definido pelo router IPv6, sendo
a segunda parte o ID de interface (cada uma de 64 bits).

Opcéo Descricado




ID Aleatério O ID de Interface IPv6 é automaticamente gerado utilizando um nimero aleatério, tal como
descrito no RFC 3041. Esta é a opcao predefinida.

ID Intel O ID de Interface IPv6 é automaticamente gerado usando o endereco MAC.

O ID de Interface IPv6 é configurado manualmente. A selecgdo desta opgdo implica que o ID de
ID Manual - L 1
Interface Manual esteja definido com um valor vélido.
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IPUG Feature Selection
IPUG Address
IPUG Default Router
Preferred DNS IPUG Address
Alternate DNS IPUG Address
Previous Henu

[ESCI1=Exit [T41=5elect [ENTER1=Access

[=]1 Random ID

[ 1 Intel ID
[ 1 Hanual ID

Para seleccionar ID manua

1. Seleccione "ID manual”.
2. Prima <Enter>. Sera apresentada uma nova opcédo do ID de interface IPV6 abaixo do Tipo de Identificador de Interface

IPV6.

Seleccione 'ID de interface IPV6'.
Prima <Enter>.

<Enter> ID Manual preferencial.

akrw
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IPUGE Feature 3election

IPUE Interface ID Type

IPUE Interface ID

IPUE Address

IPUE Default Router

Preferred IINS IPUG Address

Alternate DNS IPUG Address

Previous Menu

Interface II

LESC1=Exit LENTER]1=Submit

3. Endereco I1Pv6

Em Configuracdo de LAN IPv6 por Cabo, seleccione Endereco IPv6 e prima <Enter>.
Introduza o Enderecgo IPv6 e prima <Enter=.
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[ 1

IPVUGE Feature Selection

IPUGE Interface ID Type

IPVUE Default Router

Preferred DNS IPVUE Address

Alternate DNS IPVE Address

Previous Menu

IPVE address (e.g. £881:db8::1428:57ab or any other valid IPVU6 address)

[ESCI1=Exit [ENTER1=Submit

4. Router IPv6 Predefinido

Em Configuracdo de LAN IPv6 por Cabo, seleccione Router I1Pv6 Predefinido e prima <Enter>.




Introduza o Router IPv6 Predefinido e prima <Enter>.
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IPVUE Feature 3Selection

IPUG Interface ID Type

IPVG Address

IPUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPUGE Address
Previous Menu

IPVE address (e.g. £881:db8::1428:57ab or any other valid IPVU6 address)

[ESCI1=Exit [ENTER1=Submit

5. Endereco de Gateway Preferencial

Em Configuracao de LAN IPv6 por Cabo, seleccione Endere¢co IPv6 do DNS preferencial e prima <Enter>.

Introduza o Endereco IPv6 do DNS Preferencial e prima <Enter>.
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IPUG Feature Selection

IPUG Interface ID Type

IPUG Address

IPUG Default Router

Preferred DNS IPUG Address

Alternate DNS IPUG Address
Previous Menu

IPUG address (e.g. ZBA1:db8::1428:57ab or any other walid IPUG addressz)

[ESCI1=Exit [ENTER1=Submit

6. Endereco IPv6 do DNS Alternativo

Em Configuracdo de LAN IPv6 por Cabo, seleccione Endereco IPv6 do DNS alternativo e prima <Enter>.
Introduza o Endereco IPv6 do DNS Alternativo e prima <Enter=>.
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IPUG Feature Selection

IPUG Interface ID Type

IPUG Address

IPUG Default Router

Preferred DHS IPUG Address

Alternate DNS IPUG Address

Previous Menu

IPUE address (e.g. ZBA1:db8::1428:57ab or any other walid IPUG addressz)

[ESCI1=Exit [ENTER1=Submit

7. Menu Anterior

Em Configuracdo de LAN IPv6 por cabo, seleccione Menu Anterior e prima <Enter=>.
Aparece o menu Definicdes TCP/IP.

Configuracéo do IPv6 da LAN sem fios

Em Definigcbes TCP/IP, seleccione Configuracdo de LAN IPv6 sem fios e prima <Enter>.
Aparece a pagina Configuracdo de LAN IPv6 sem fios.
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IPUGE Feature Selection

Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=Access




1. Seleccéo de Funcionalidades IPv6

Em Configuracdo de LAN IPv6 sem fios, seleccione Seleccdo de Funcionalidades IPv6 e prima <Enter>.
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[ ]

IPUG Feature Selection

IPUE Interface ID Type
Previous Menun

[ESC1=Exit [t41=Select [ENTER]1=-Access

[ 1 Disabled

[#] Enabled

2. Tipo de Identificador de Interface IPv6

Em Configuracdo de LAN IPv6 por Cabo, seleccione Tipo de Identificador de Interface IPv6 e prima <Enter>.
O endereco IPv6 de conf iguracdo automatica é constituido por duas partes:

e Prefixo IPv6 (definido pelo router IPv6)
¢ ID da Interface (64 bits cada)

Opcédo Descricado

O ID de Interface IPv6 é automaticamente gerado utilizando um namero aleatdério, tal como

ID Aleatorio | 4oscrito no RFC 3041. Esta é a opgéo predefinida.

ID Intel O ID de Interface IPv6 é automaticamente gerado usando o endereco MAC.

O ID de Interface IPv6 é configurado manualmente. A seleccdo desta opgédo implica que o ID de

ID Manual - L 1
Interface Manual esteja definido com um valor valido.
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IPUGE Feature 3Selection

IPUG Interface ID Type

Previous Menu

[ESCI=Exit [T4+1=5elect [ENTER1=Access

[ 1 Intel ID
[ 1 Manual ID

Para seleccionar ID manual:

. Seleccione ID Manual.

. Prima <Enter>. Sera apresentada uma nova opc¢ao do ID de interface IPV6 abaixo do Tipo de Identificador de Interface
IPV6.

. Seleccione ID de interface IPV6.

. Prima <Enter>.

. Digite o ID Manual preferencial.
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IPUG Feature 3Selection
IPUG Interface ID Type
IPUGE Interface ID
Previous Menu

Interface II

LESC1=Exit LENTER]1=Submit

3. Menu Anterior




Em Configuracao de LAN IPv6 sem fios, seleccione Menu Anterior e prima <Enter>.
Aparece o menu Definicbes TCP/IP.

Menu Anterior

No menu Definicdes TCP/IP seleccione Menu Anterior e prima <Enter>.
Aparece o menu Configuracdo de Rede Intel ME.

Menu Anterior

No menu Configuracdo de Rede Intel ME, seleccione Menu Anterior e prima <Enter>.
Aparece o menu Configuracdo AMT.

Activar Acesso de Rede

Na pagina Configuracédo do Intel AMT seleccione Activar Acesso de Rede e prima <Enter>.
Prima 'S' para activar ou prima 'N' para cancelar.

Activar Acesso de Rede provoca a transicdo do Intel ME para o estado POS aprovisionamento se estiverem configuradas todas
as definicGes necesséarias. Sem activar o acesso de rede, o ME nédo conseguira fazer a ligagdo a rede.
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SO0L-IDER~-KUM -

User Consent [

Password Policy

Hetwork Setup [
Activate Network Access
Unconfigure Metwork Access

Remote Setup And Configuration W
Previous Menu

[ESCI1=Exit [t+]1=5elect [ENTER1=Access

[CAUTION]
Activates the current network settings
and opens the Intel(R) ME network interface
Continue: (¥/H)

NOTA: A politica de energia ira mudar para PP2 apds a activacao se a politica de energia predefinida estiver
configurada para PP1.

Desconfigurar o Acesso de Rede

No menu Configuracdo da Plataforma Intel ME, seleccione Desconfigurar o Acesso de Rede e prima <Enter>.



h NOTA: Isto causaré a transicdo do Intel ME para o estado PRE-aprovisionamento.

Seleccione S para desconfigurar.
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Manageability Feature Selection

SO0L-IDER-KUH >

User Consent [

Password Policy

Hetwork Setup [

Unconfigure Metwork Access

Remote Setup And Configurationm W

Previous Menu

[ESC1=Exit [t4+1=Select [ENTER]1=-Access

[CAUTION]
Resets network settings including network ACLs

to factory defaults.
Continue: (¥-H)

Seleccione Desaprovisionamento total e prima <Enter>.
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Manageability Feature Selection

SOL-IDER~-KUHM >

User Consent [

Password Policy

Hetwork Setup [

Remote Setup And Configuration W

Previous Menu

[ESC1=Exit [t4+1=Select [ENTER]1=Access

ull Unprovision

Partial Unprovision

Descricédo

O ID de Interface IPv6 é automaticamente gerado utilizando um




nimero aleatério, tal como descrito no RFC 3041. Este é o modo
Desaprovisionamento predefinido.

total O desaprovisionamento total ir4 desaprovisionar o AMT e remover toda
a informacéo PID/PPS ou qualquer nova informacéo do certificado
introduzida.

O ID de Interface IPv6 € automaticamente gerado usando o endereco
Desaprovisionamento MAC. O Desaprovisionamento parcial ira desaprovisionar o AMT mas
parcial manter as informacg6es PID/PPD introduzidas ou quaisquer informacgdes
de certificagdo novas.

Desaprovisionamento em curso.
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Manageability Feature Selection
SO0L-IDER~-KUH
User Consent
Password Policy
Hetwork Setup
Renote Setup And Configuration
Previous Menu

[ESCI1=Exit [t+1=5elect [ENTER]1=Access

Full Unprovision
Partial Unprovision

Un-Configuration in progress..

Instalacao e Configuracao Remota

Em Configuracdo do Intel AMT seleccione Instalacdo e Configuragdo Remota e prima <Enter>.
Aparece a pagina Instalacdo e configuracao Intel automética.



Intel(R) Hanagement Engine BIOS Extension v7?.H.H.HBH43-Intel(R) HE v7.8.8.1892
Copyright(C) £BB3-H9 Intel Corporatiomn. All Rights Reserved.
[ 1
Provisioning Record
RCFG >
Provisioning 3Server IPU4-I1PUG
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TLS PSK >
TLS PKI [
Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

Modo de Aprovisionamento Actual

Em Instalacdo e Configuragdo Automatica, seleccione Modo de Aprovisionamento Actual e prima <Enter>.
Modo de Aprovisionamento Actual — Mostra o modo de aprovisionamento TLS actual: Nenhum, PKI ou PSK.

Intel(R) Hanagement Engine BIOS Extenszion v»7.H.H.HBH43-Intel(R) HE v7.8.8.1892
Copyright(C) £Z8H3-H9 Intel Corporationmn. All Rights Reserved.
[ 1
Current Provizioning Mode
Provisioning Record
RCFG [
Provizioning Server IPU4-1PUG
Provisioning Server FODN
TLS PSE [
TLS PEI [
Previous Menu

[ESCI1=Exit [T+1=5elect [ENTER1=Access

Provizioning Mode: PKI

Registo de aprovisionamento




Em Instalacdo e Configuragdo Automatica, seleccione Registo de Aprovisionamento e prima <Enter>.
Registo de aprovisionamento — Apresenta os dados de registo do aprovisionamento PSK/PKI do sistema. Se os dados nao
tiverem sido introduzidos, o Intel MEBx apresenta uma mensagem a indicar "Registo de aprovisionamente n&do existente".
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Current Provisioning Mode
Provisioning Record

RCFG S
Provisioning Server IPU4-IPVUG
Provisioning Server FOIDN

TLS PSE 3

TLS PEI S
Previous Menu

[ESCI1=Exit [t4+1=Select [ENTER1=Access

Provision Record is not present

Se os dados existem, 0 Registo de aprovisionamento mostrara:

Opcéo Descricao
Modo de
aprovisionamento | Mostra o modo de configuracdo actual do sistema: Nenhum, PSK ou PKI.
TLS
IP de

. O enderecgo IP do servidor de definicbes e configuracgao.
aprovisionamento

Data do

S Mostra a data do aprovisionamento, no formato MM/DD/AAAA as HH:MM.
aprovisionamento

Indica se o "Sufixo PKI DNS" foi ou ndo configurado no Intel MEBx antes de ter sido
realizada a configuragdo remota. O valor 0 indica que o sufixo do DNS néo foi configurado
e que o firmware ird basear-se op¢ao 15 do DHCP e comparar este sufixo com o FQDN no
certificado de cliente do Servidor de Configuracdo. O valor 1 indica que o sufixo do DNS
DNS foi configurado e o firmware comparado com o Sufixo DNS no certificado de cliente do
Servidor de Configuracao. Iniciado pelo sistema anfitrido —Indica se o processo de
instalacdo e configuracédo foi iniciado pelo sistema anfitrido: 'Nao' indica que o processo de
instalacdo e configuracdo NAO foi iniciado pelo sistema anfitrido, 'Sim' indica que o
processo de instalacdo e configuragéo foi iniciado pelo sistema anfitrido (apenas PKI).

Dados Hash Mostra os 40 caracteres dos dados hash do certificado (Apenas PKI).

Algoritmo de Descreve o tipo de hash. Actualmente, apenas é suportado SHALl. (Apenas PKI).

Hash

Predefinido Mostra "Sim" se o algoritmo de hash € o algoritmo predefinido seleccionado. Mostra "Nao"
se o algoritmo de hash NAO é o algoritmo predefinido seleccionado (apenas PKI).

FQDN FQDN do servidor de aprovisionamento mencionado no servidor (apenas PKI).

NUmero de Série |A cadeia de 32 caracteres que indica os numeros de série das Entidades Certificadoras.

Validade
Temporal Indica se o certificado passou na verificagdo de validade.
Aprovada




RCFG

No menu Instalagdo e Configuracdo Remota Automatica Intel, seleccione RCFG e prima <Enter>.
Surge a pagina Configuracdo Remota Intel.
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Gtart Configuration

Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=Access

Iniciar a Configuracao

No menu Configuracdo Remota Intel, seleccione Iniciar a Configuracdo e prima <Enter>.
No caso da Configuracdo Remota ndo se encontrar activada, esta ndo podera ocorrer.
Para activar a configuracdo Remota, seleccione S.
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Start Configuration
Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[CAUTION]
This will activate Remote Configuration.
Continue: (YsN)

Menu Anterior

No menu Configuracdo Remota Intel, seleccione Menu Anterior e prima <Enter>.
Aparece a pagina Instalacdo e configuracdo Intel automética.

Servidor de aprovisionamento 1Pv4/1Pv6

No menu Instalagdo e Configuracdo Remota Automatica Intel, seleccione Servidor de aprovisionamento IPv4/I1Pv6 e
prima <Enter>.
1. Introduza o enderec¢o do servidor de aprovisionamento e prima <Enter>.
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Current Provizioning Mode
Provisioning Record
RCFG >
Provisioning Server FODHN
TLS PSE [
TLS PKI [
Previous Menu

Provizioning server address

[ESCI1=Exit [ENTER1=Submit

2. Digite o numero da porta do servidor de aprovisionamento e prima <Enter>.

O numero da porta (0O - 65535) do servidor de aprovisionamento do Intel AMT. O nimero de porta predefinido é 9971.
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[ 1
Current Provizioning Mode

Provisioning Record

RCFG [
Provisioning Server FODHN
TLS PSE [
TLS PEKI [
Previous Henu

Port number (B-65535)

971

[ESCI1=Exit [ENTER1=Submit

Servidor de aprovisionamento FQDN

No menu Instalacdo e Configuracdo Remota Automatica Intel, seleccione Servidor de aprovisionamento FQDN e prima
<Enter>.

Introduza o FQDN do servidor de aprovisionamento e prima <Enter>.
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Provisioning Record
RCFG [
Provizioning 3erver IPU4-I1PUG
TLS PSE [
TLS PKI >
Previous Menu

Enter FODN of provisioning server

[ESCI1=Exit [ENTER1=Submit

FQDN do servidor de aprovisionamento mencionado no servidor (apenas PKI). Este &, igualmente, o FQDN do
servidor para o qual o AMT envia pacotes "Hello", tanto para PSK, como para PKI.

TLS PSK

No menu Instalagdo e Configuracdo Automatica Intel, seleccione TLS PSK e prima <Enter>.
Aparece a pagina Configuragcao de TLS PSK Intel.

Este submenu contém as defini¢cdes de configuragdo de TLS PSK.

Intel(R) Management Engine BIOS Extension v7.H.H.8843-/Intel(R) HE »7.8.8. 1892
Copuright (C) ZBB3-HB9 Intel Corporation. All Rights Reserved.
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Set PID and PPS ==

Delete PID and PPS ==

Previous Menu

[ESCI1=Exit [t+1=5elect [ENTER]1=Access

=% — may cause Intel(R) AMT partial unprovision




Definir PID e PPS

No menu Configuracdo TLS PSK Intel, seleccione Definir PID e PPS e prima <Enter>.
Introduza o PID e prima <Enter>.
Introduza o PPS e prima <Enter>.
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Set PID and PP3 ==
Delete PID and PPS ===
Previous Menu

Enter PID (e.g. ABCD-1234)

[ESCI1=Exit [ENTER]1=5Submit
A definicdo do PID/PPS ira causar um aprovisionamento parcial se a instalagcdo e configuracao estiver "em curso”. O PID e o

PPS deveréo ser introduzidos em formato "travessao". (por exemplo: PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-1234-
ABCD-1234-ABCD).

NOTA: Um valor PPS de '0000-0000-0000-0000-0000-0000-0000-0000' ndo ira alterar o estado de configuragdo. Se
este valor for utilizado, o estado de instalagdo e configuracdo permanecera "Nao Iniciado".

Se for tentada uma entrada invalida, sera apresentada uma mensagem de erro:



Intel(R) Hanagement Engine BIOS Extension v7?.H.H.HBH43-Intel(R) HE v?.1.8.7881
Copyright(C) £BB3-H9 Intel Corporation. All Rights Reszerved.

[ 1

Set PID and PP3 ==

Delete PID and PPS ==

Previous Menu

L ]

Invalid PID Entered - Try Again

[ESCI1=Exit [ENTER1=Submit

Eliminar PID e PPS

No menu Configuracdo TLS PSK Intel, seleccione Eliminar PID e PPS e prima <Enter>.
Esta opcéo apaga o PID e PPS que se encontram configurados no Intel ME. No caso do PID e PPS néao terem sido

anteriormente introduzidos, o Intel MEBx devolvera uma mensagem de erro.

Para eliminar o PID e PPS, seleccione S, caso contrario, N.
Intel(R) Hanagement Engine BIOS Extension v7.H.H.HH43-Intel(R) HE v7.8.8.1892

Copyright(C) £BB3-H9 Intel Corporatiom. All Rights Reserved.
[ 1
Set PID and PPS ==

Delete PID and PP3 ==

Previous Henu

[ESCI1=Exit [T41=5elect [ENTER1=Access

CAUTION
Thi=s will delete the PID and PPS entries.
Continue: (Y-sN)

=% — may cause Intel(R) AMT partial unprovision

Menu Anterior




No menu Configuracdo TLS PSK Intel seleccione Menu Anterior e prima <Enter>.
Aparece a pagina Instalacdo e configuracado Intel automatica.

TLS PKI

No menu Instalagdo e Configuracdo Automatica Intel, seleccione TLS PKI e prima <Enter>.
Surge a pagina Configuragdo Remota Intel.

Configuracao Remota

No menu Configuracdo Remota Intel, seleccione Configuracdo Remota e prima <Enter>.
A Activagdo/Desactivacdo da Configuracdo Remota ira causar um aprovisionamento parcial no caso da instalagéo e
configuragéo estar "em curso".

Opcéo Descricao

A Configuracdo Remota esta desactivada. Apenas estao visiveis os itens 'Configuracdo Remota’

Desactivado , - . . ~ .
e 'Menu Anterior'. Para desactivar, seleccione esta opcéo e prima <Enter>.

A Configuragdo Remota esta activada, sendo exibidos campos adicionais. Para activar,

Activado . ~ .
seleccione esta opcao e prima <Enter>.
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PEI DNS Suffix
Manage Hashes
Previous Menu

[ESCI1=Exit [T+1=5elect [ENTER1=Access

=% — may cause Intel(R) AMT partial wunprovi=zion

Sufixo PKI DNS

No menu Configuracdo Remota Intel, seleccione Sufixo PKI DNS e prima <Enter>.
Introduza o Sufixo PKI DNS e prima <Enter>. O valor chave sera mantido no EPS.
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Remote Configuration ==

Manage Hashes

Previous Menu

Enter PKI DNS Suffix

[ESCI1=Exit [ENTER1=Submit

Gerir Hashes

No menu Configuracdo Remota Intel, seleccione Gerir Hashes e prima <Enter>.
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Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

Ha=sh Hame Active Default Algorithm Type
erisign Class 3 Primary CA-G1 [=] [=] 3HA1
UeriSign Class 3 Primary CA-G3 [=] L[] 3HA1
Go Daddy Clas=s £ CAH [=] [=] 3HA1
Comodo AAA CA [=] [=] 3HA1
Starfield Clas=s Z CH [=] [=] 3HA1
UeriSign Class 3 Primary CA-GZ2 [=] L[] 3HA1
UeriSign Class 3 Primary CA-G1.5 [=] [=] 3HA1
UeriSign Class 3 Primary CA-G5 [=] L[] 3HA1

[ESCI1=Exit [INS 1=Add [DEL1=Del [+1=Active [ENTER]1=Vieuw

Seleccionando esta opcédo serdo exibidas as hashes no sistema, mostrando o nome da hash e o seu estado de actividade e
predefinicdo. No caso o sistema ainda ndo conter hashes, o Intel MEBx ird mostrar o segunte ecra.
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Remote Configuration ==

PEI DHS Suffix

Manage Hashes

Previous Menu

[ESCI1=Exit [T4I1=Select [ENTER]1=Access

There were no hashes detected in the system.

Do you want to add a hash? (¥Y-N)

may cause Intel(R) AMT partial unprovision

Respondendo "Sim", sera iniciado o processo de inclusdo de uma hash. O ecrad Gerir Hashes de Certificado faculta teclas para
gestdo das hashes do sistema. As teclas seguintes sdo validas no menu Gerir Hashes de Certificado.

Tecla Descricdo
Escape Sai do menu.

Insere uma hash de certificado personalizada no sistema.
Apaga no sistema a hash de certificado seleccionada.
Muda o estado de actividade da hash de certificado seleccionada.

<Enter> Exibe informacdo sobre a hash de certificado seleccionada.

Adicionar uma Hash Personalizada

Ao premir a tecla Insert no ecra Gerir Hashes de Certificado, surge o seguinte ecra.

Intel(R) Hanagement Engine BIOS Extension v7.H.H.HH43-Intel(R) HE v7.8.8.1892
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Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

Enter Hash Name

[ESC1=Exit [ENTER]I=Submit

Para adicionar uma hash de certificado personalizada: Introduza o nome da hash (até 32 caracteres). Quando premir




<Enter>, ser-lhe-4 pedido para seleccionar o algoritmo da hash a aser utilizada para aprovisionamento PKI. Digite S se
estiver a ser utilizado SHA1, caso contrério introduza N.
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[ 1

Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

SHA1?C(Y-H)

[ESC1=Exit [ENTER]1=5ubmit
Os algoritmos de hash suportados sao:

1. SHAl1
2. SHA2-256
3. SHA2-384

Se néo estiver seleccionado SHA1, no ecré seguinte ser-lhe-a pedido para seleccinar a op¢ao do algoritmo SHA2 suportado.
Digite S se estiver a ser utilizado SHA256, caso contrario introduza N.

Intel(R) Management Engine BIOS Extension v7.H.8.8843-/Intel(R) HE »7.1.8. 7881
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Remote Configuration ==

PEI DH3 Suffix

Manage Hashes

Previous Menu

SHAZ567? (Y-/H)

[ESCI1=Exit [ENTER1=Submit




Quando néo estiver seleccionado SHA256, no ecra segunte, digite S para seleccionar SHA2-384.
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Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

SHA38472 (Y-N)

[ESC1=Exit [ENTER1=5Submit
Se for introduzido N, ird surgir uma mensagem de erro para solicitar ao utilizador a selec¢cdo de um algoritmo suportado.
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Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

L ]

Plea=ze Choose a supported Hash Algorithm

[ESCI1=Exit [ENTER1=Submit

Depois de seleccionar o algoritmo Hash pretendido, é-lhe pedido para digitar o valor da hash de certificado.
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[ 1

Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

Enter Certificate (e.g. ABCD-1Z234-ABCD-1Z234-ABCD-1Z34-ABCD-1234-ABCD-1234)

[ESCI1=Exit [ENTERI=Submit

O valor da hash de certificado é hexadecimal (para SHA-1 é de 20 bytes. Para SHA-2 é de 32 bytes). No caso do valor nédo
ser introduzido no formato correcto, surgira a mensagem "Hash de Certificado Invalida - Tente de Novo". Ao premir "Enter",
sera solicitada a defini¢do do estado de actividade da hash.
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[ 1
Remote Configuration ==

PEI DNH3 Suffix

Manage Hashes

Previous Menu

Set this hash certificate as active? (Y-N)

[ESCI1=Exnit [ENTERI=Submit

A sua resposta define o estado de actividade da hash:

e Sim — O estado da hash personalizada sera definido como activo.
e Nao (Predefinido) — A hash personalizada sera adicionada ao EPS mas nao estara activa.

Eliminar uma Hash




Ao premir a tecla Eliminar no ecra Gerir Hashes de Certificado, surgira o seguinte ecra:

h NOTA: Uma hash de certificado que esteja definida como Predefinida ndo podera ser eliminada.
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Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

Hash Hame Active Default Algorithm Type
GTE CyberTrust Global Root [=] L[] 3HA1

Baltimore CyberTru=st Root [=] [=] 3HA1

Cyb
Ver
Ent Delete this certificate hash? (¥-NH)
Ent
Ver
PAE Lab Certificate [=] 3HA1

[ESC1=Exit [LINS1=Add [DEL1=Del [+1=Active [ENTER1=View
Esta opgéo permite apagar a hash de certificado seleccionada.

¢ Sim — O Intel MEBx envia uma mensagem ao firmware para que este apague a hash seleccionada.
¢ N&o — O Intel MEBx n&o apaga a hash seleccionada e regressa ao menu Configuragdo Remota.

Alteracédo do Estado Activo

Quando premir + no ecrad Gerir Hashes de Certificado, aparece o ecra seguinte.

Intel(R) Management Engine BIOS Extenzion v7.8.8.8843-Intel(R) ME v7.8.8. 1892
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Remote Configuration e

PKI DNM3 Suffix

Manage Hashes

Previous Menu

Hash Hame Actiwve Default Algorithm Type
GTE CyberTrust Global Root [] L[] SHA1

Baltimore CyberTrust Root [] [=]1 SHA1

Cub
Ver
Ent Change the active state of this hash? (Y-H)
Ent
Uer
PAE Lab Certificate [=1 L 1 SHA1

[ESCI1=Exit [INSI1=Add [DEL1=Del [+1=Active [ENTER1=Uieuw

A resposta S alterna o estado de actividade da hash de certificado seleccionada. A definicdo do estado de uma hash como
"activa" indica que a hash estara disponivel para utilizacdo no decorrer do provisionamento PSK.

Visualizar Hash de Certificado




Ao premir a tecla Enter no ecrd Gerir Hashes de Certificado, surgird o seguinte ecra:
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PEI DHS Suffix
Manage Hashes
Previous Menu

Hazh Mame: PAE Lab Certificate

Hash Data: ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234
Default: [ 1

Active: []

Haszh
GTE C
Balti
Cybertrust Global Root [=] SHA1
Verizon Global Root [=] SHA1
Entrast.net CA (2848) [=1] SHA1
Entrast Root CA [=1] SHA1
VeriSign Universal Root CA [=] SHA1l
PAE Lab Certificate [ 1 SHA1

[ESCI1=Exit [INS1=Add [DEL1=Del [+1=Active [ENTER1=View

Sera disponibilizada ao utilizador a informacéo detalhada da hash de certificado seleccionada, incluindo:

¢ Nome da Hash
e Dados da Hash de Certificado
e Estados de Actividade e Predefinicdo

Menu Anterior

No menu Configuracdo Remota Intel, seleccione Menu Anterior e prima <Enter>.
Aparece a pagina Instalacdo e configuracao Intel automatica.

Menu Anterior

No menu Instalagdo e Configuracdo Remota Automatica Intel, seleccione Menu Anterior e prima <Enter>.
Surge a pagina Configuragédo do Intel AMT.

Menu Anterior

No menu Configuracéo do Intel AMT, seleccione Menu Anterior e prima <Enter>.
Aparece o Menu principal.

A informagdo constante nesta pagina é disponibilizada pela Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Intel Fast Call for Help (Ajuda rapida da Intel)

A Ajuda réapida da Intel esta disponivel para as SKU VPro. Uma ligagdo de Ajuda rapida da Intel permite ao utilizador final
solicitar ajuda no caso do sistema VPro se encontrar fora da rede corporativa.

NOTA: Recomenda-se que prima <F12> e seleccione Ajuda rapida. Esta funcionalidade apenas estara disponivel se
tiver sido configurada no sistema pelo administrador de TI.

Requisitos

Para que seja possivel estabelecer uma ligacdo Ajuda réapida da Intel a partir do Sistema Operativo, o sistema VPro tera de
ter:

1. Deteccdo de Ambiente activada
2. Politica de Ligagdo Remota
3. Servidor MPS (Management Presence Server - servidor de presenca)

Montagem

Para solicitar a Ajuda rapida da Intel, o sistema precisa de estar no estado aprovisionado. No caso do sistema suportar Full
VPro, poderé utilizar a funcionalidade Ajuda rapida da Intel. No caso do sistema apenas suportar a Capacidade de gestdo
standard Intel, a Ajuda rapida da Intel ndo estara activada.

1. Antes de poder iniciar um pedido de Ajuda rapida da Intel, deveréa activar a detec¢do do ambiente. Isso permitird ao
Intel AMT determinar se o sistema se encontra na rede corporativa. Podera efectuar a configuracdo através de uma
aplicacdo ISV.

2. Para ser possivel realizar um pedido de Ajuda rapida da Intel serd necessario criar uma politica de ligagdo remota. N&o
€ necessario configurar a politica para ligacao iniciada pela BIOS, mas tera de existir uma outra politica para que seja
possivel o estabelecimento de uma ligagdo de suporte por parte da BIOS. A BIOS ter&d de permitir a existéncia de uma
tecla de atalho para iniciar um pedido de Ajuda réapida da Intel.

3. Tera de existir um servidor de gestdo de presenca que responda ao pedido de ajuda rapida Intel. O servidor de gestdo
de presenca encontra-se na zona DMZ.

Quando todas estas condicOes estiverem satisfeitas, o sistema estara apto a realizar um pedido de Ajuda réapida Intel.

Iniciar um pedido de Ajuda rapida Intel

Quando a funcionalidade tiver sido devidamente configurada, existem trés métodos para iniciar uma sessao de Ajuda rapida
Intel. Estes sdo:

e No ecré inicial da Dell premir <CtrI><h>.
¢ No ecré inicial da Dell premir <F12> para abrir o menu One Time Boot (menu de arranque Unico).

o Seleccionar a ultima opcédo, designada Intel Fast Call for Help (Pedido de ajuda rapida Intel).
e A partir do Windows:

1. Abrir o icone/aplicagdo Intel Management Security Status do Intel AMT.

2. Seleccionar o separador Intel AMT.

3. Na caixa Remote Connectivity (Conectividade Remota), clique em Connect (Ligar).



DefinicOes Gerais do ME

A tabela seguinte apresenta as defini¢des predefinidas da Intel Management Engine BIOS Extension (MEBx) na pagina das
defini¢cdes gerais.

Palavra-passe

Palavra-passe | admin

Change Intel ME Password (Alteracao da Palavra-passe do Intel ME)

Change Intel ME Password
(Alteracéo da Palavra-passe do | em branco
Intel ME)

SET PRTC (Definir o PRTC)

SET PRTC (Definir o PRTC) em branco

Power Control (Controlo de Energia)

Power Control (Controlo de Energia)

Intel ME LIGADO em Suspensédo do | Mével: LIGADO é SO
sistema anfitrido Movel: LIGADO é SO, Reactivacdo ME in S3, S4-5 (apenas CA) *

Idle Time Out (Tempo de Espera 1
em Estado Inactivo)

*Predefinicéo

**Podera causar o desprovisionamento parcial do Intel AMT

1 0 Intel ME Platform State Control (Controlo de Estado da Plataforma Intel ME) apenas seré alterado para resolugdo de problemas no Management
Engine (ME).

2 opgéo de desprovisionamento apenas estara disponivel se a caixa estiver presente.



Configuracao do AMT

A tabela seguinte apresenta as defini¢des predefinidas do Intel Management Engine BIOS Extension (MEBXx) na pagina de
configuragdo do AMT.

Opcdes de Gestao/Seleccao de Funcionalidades

SOL/IDER

Desactivado

Nome de Utilizador e Palavra-passe Activado *

Desactivado

SoL Activado *

Desactivado

IDER Activado *

Modo de Redireccionamento Antigo Desactivado

Activado *
Desactivado
KVM Activado *
Consentimento do utilizador
Nenhum
Permissédo Pelo Utilizador KVM *
Tudo
Permissédo Pelo Utilizador Desactivar o Controlo Remoto da Politica de Permissdao do KVM
Remotamente Configuravel Activar o Controlo Remoto da Politica de Permissao do KVM *

m NOTA: Para que o KVM funcione, devera ser um Intel i3/i5/i7/Celeron/Pentium CPU.

Politica de Palavras-passe

Apenas Palavra-passe Predefinida *
Politica de Palavras-passe | Durante a Instalagdo e Configuragéo
Em Qualquer Momento

Configuracao de rede

Definicdes de Nome da Rede

Nome do Sistema Anfitridao em branco
Nome do Dominio em branco
Dedicado

FQDN partilhado/dedicado Partilhado *

Desactivado *

Actualizacdo do DNS Dinamico Activado

Definicdes TCP/IP

Configuracao de LAN IPv4 por cabo

Desactivado
Activado *

Modo DHCP A pagina de configuragdo abaixo apenas estara disponivel se estiver seleccionado




Activado

Endereco IPv4 0.0.0.0
Endereco de Mascara de sub-rede 0.0.0.0
Endereco de Gateway Predefinido 0.0.0.0
Endereco do DNS Preferencial 0.0.0.0
Endereco do DNS Alternativo 0.0.0.0
Configuracéo de LAN IPv6 por Cabo

Seleccao de
Funcionalidades IPv6

Desactivado

Activado *

A pagina de configuragéo abaixo apenas estara disponivel se estiver seleccionado
Activado

Tipo de Identificador de Interface

ID aleatério *

ID Intel

IPv6 ID Manual
Endereco IPv6 em branco
Router IPv6 Predefinido em branco
Endereco de Gateway Preferencial em branco
Endereco IPv6 do DNS Alternativo em branco
Activar Acesso de Rede | S/ N
Desconfoigurar Acesso de Rede | S/ N

Instalacédo e Configuracao Remota

Modo de Aprovisionamento Actual

Registo de aprovisionamento

RCFG
Iniciar a Configuracéo S/N
Servidor de aprovisionamento em branco
IPv4/1PVv6
Servidor de aprovisionamento em branco
FQDN
TLS PSK
Definir PID e PPS em branco
Eliminar PID e PPS S/N
TLS PKI
Configuragcdo Remota zsgsgg\éaf °
Sufixo PKI DNS em branco

Gerir Hashes

*Predefinicéo

**Podera causar o desaprovisionamento parcial do Intel AMT




1 0 controlo de Estado da Plataforma Intel ME apenas sera alterado para resolucdo de problemas no Management Engine (ME).
2 No modo Empresarial, o nome do dominio é automaticamente fornecido pelo DHCP.
3aA opcdo de desaprovisionamento apenas estara disponivel se o Intel AMT estiver aprovisionado.



Descricao Geral dos Méetodos

Tal como descrito na sec¢do Descricdo Geral da Instalacdo e Configuracao, € necessario configurar o computador antes
das capacidades Intel AMT estarem prontas para interagir com a aplicagdo de gestéo. Existem trés métodos de concluséo do
processo de aprovisionamento (sendo o primeiro 0 menos complexo):

e Servico de configuracdo — Um servico de configuracdo permite concluir o processo de aprovisionamento a partir de
uma consola GUI no servidor, exigindo apenas uma intervencdo em cada um dos computadores com o Intel AMT. Os
campos PPS e PID sédo configurados com um ficheiro criado pelo servi¢co de configuracdo, gravado num dispositivo de
armazenamento USB para distribuicdo pelos computadores.

¢ Interface MEBx — O administrador de Tl configura manualmente as definicbes do MEBx (Management Engine BIOS
Extension) em cada um dos computadores com o Intel AMT. Os campos PPS e PID sdo preenchidos através da
introducdo, na interface MEBX, das chaves alfanuméricas de 32 e de 8 caracteres criadas pelo servigo de configuracao.

e TLS-PKI — Normalmente designado Configuragcdo Remota (RCFG) ou Configuracdo Totalmente Automatica (ZTC). Este
processo faz uso de um certificado associado ao servidor de aprovisionamento (ProvisionServer). A hash de certificado
devera estar explicitada na lista Management Engine BIOS Extension (MEBXx). *TLS-PKI refere-se a Transport Layer
Security - Infra-estrutura de chave publica*

A seccgao seguinte descreve detalhadamente como utilizar estes varios métodos.



Utilizacao de um dispositivo USB

Esta seccdo descreve a instalagdo e configuracdo do Intel AMT utilizando um dispositivo de armazenamento USB. Podera criar
e configurar localmente uma palavra-passe, ID de provisionamento (PID) e frase-passe de aprovisionamento (PPS) com uma
unidade USB. Isso é igualmente designado por aprovisionamento USB. O aprovisionamento USB permite-lhe instalar e
configurar computadores manualmente, sem os problemas tipicamente associados a introdugdo manual de codigos.

NOTA: O aprovisionamento USB apenas funciona se a palavra-passe do MBEx for a predefinida de fabrica (admi n) . Se
a palavra-passe tiver sido alterada, reponha a palavra-passe predefinida de fabrica, limpando as definicées do CMOS.

Segue-se a descri¢cdo do procedimento tipico de instalacdo e configuracdo com uma unidade USB. Para obter um guia mais
detalhado com utilizagdo do Altiris Dell Client Manager (DCM), consulte a pagina Procedimento com dispositivo USB.

1. Introduza uma unidade USB no computador com uma consola de gestéo.
2. Solicite, através da consola, os registos de instalagdo e configuracdo local a um servidor de instalagéo e configuracdo
(SCs).
3. O SCS procede da seguinte forma:
1. Cria os respectivos conjuntos de palavras-passe, PID e PSS.
2. Guarda a informacédo na sua base de dados.
3. Devolve a informacédo a consola de gestéo.
4. A consola de gestdo escreve os conjuntos de palavra-passe, PID e PPS num ficheiro setup.bin na unidade USB.
5. Leve a unidade USB para o local onde os novos computadores Intel AMT se encontram. Proceda da seguinte forma:
1. Desembale e ligue os computadores, caso seja necessario.
2. Introduza a unidade USB num computador.
3. Ligue esse computador.
6. A BIOS do computador detecta a unidade USB.
o Caso o encontre, a BIOS procurara o ficheiro setup.bin no inicio do dispositivo USB. Prossiga a partir do passo
7.
o No caso de ndo ser encontrada a unidade USB ou o ficheiro setup.bin, reinicie o computador. Ignore 0s passos
seguintes.
7. A BIOS do computador exibe uma mensagem a informar que ird ocorrer a instalagdo e configuracdo automatica.
1. O primeiro registo disponivel no ficheiro setup.bin é lido para a memodria. O processo ira consistir em:
= Validar o registo do cabecalho de ficheiro.
= Localizar o registo disponivel seguinte.
= No caso do procedimento ser bem-sucedido, o registo actual sera invalidado, para que ndo possa ser
usado novamente.
2. O processo regista o endereco de memoéria no bloco de parametros do MEBx.
3. O processo invoca o MEBX.
8. O MEBXx processa o registo.
9. O MEBx escreve uma mensagem no ecré indicando a conclusdo do mesmo.
10. Desligue o computador. O computador encontrar-se-a, entdo, no estado de configuracdo, estando pronto para
distribuicdo para os utilizadores num ambiente em modo Empresarial.
11. Repita o passo 5 para os restantes computadores, caso existam.

Consulte o fornecedor da consola de gestdo para mais informacdes sobre a instalagcdo e configuracdo utilizando uma unidade
USB.

Requisitos da unidade USB

A unidade USB utilizada para instalacdo e configuragcdo do Intel AMT deveréa observar os seguintes requisitos:

Devera ter uma capacidade superior a 16 MB.

Devera ser formatada com o sistema de ficheiros FAT16 ou FAT32.

A dimensé&o do sector devera ser de 1 KB.

N&o poderé ser de arranque (bootable).

Devera ser exclusivamente utilizada para o aprovisionamento de computadores AMT.

N&o devera conter quaisquer outros ficheiros, seja ocultos, apagados, ou de qualquer tipo.

O ficheiro setup.bin devera ser o primeiro ficheiro da unidade USB (para BIOS ou Wembley antigos).
O ficheiro setup.bin devera estar localizado no directdrio principal (para UEFI BIOS ou RAM).



Procedimento com dispositivo USB

A aplicagéo Dell Client Management (DCM) constitui o médulo da consola predefinido fornecido. Este sec¢do descreve o
procedimento para instalagéo e configuracdo do Intel AMT com o mdédulo DCM. Tal como anteriormente mencionado neste
documento, existem diversos outros modulos disponibilizados por fornecedores independentes.

Antes de iniciar o processo, certifique-se que o computador esta configurado e se encontra visivel ao servidor DNS. E
igualmente necessario um dispositivo de armazenamento USB, devendo estar em conformidade com os requisitos
especificados na pagina Utilizacdo de um dispositivo USB.

NOTA: Por natureza, o software de gestdo nem sempre exibe um comportamento dinamico ou em tempo real. Podera
ser necessario repetir uma acgao varias vezes para conseguir um resultado.

1. Formate um dispositivo USB com um sistema de ficheiros FAT16 e sem atribuir qualquer nome.

o e CRERREn Jooe ey Format Removable Disk {E:} e

ik = oy« T | P search Folders | (5=
Address [ i My Compuber Capacity:
hame | Type | |43 mE |
System Tasks & Hard Disk Drives
File sywstem
&) Yiew system information Sem Liocal Disk (C:) Local Disk
Ly Add or remove programs IF":"T j
i chits g Devices Sk REmOVShie Shoraoe llocation unit size
&g Efect this disk L e Drive (01 &0 Drive —
il ‘) i -
Femonvable Disk (E-) et t=4 IDEFEILI"I allocation size j
her Places E Open
ot = Yolume label
Wy My Metwork Places Search... I
L) My Documents BAutoflay
[ Control Pansl B Fu:ur-mat g:-tu:un? .....
Open as Partable Media Device. ., v o] :
oetats A I | o Coreson
siermovalble Gisk (5 Eject [T | Create an M5-Dos starbup disk
Remavable Disk Cut
File Systam: FAT Copy |
Creste Shorbeut
Rename
Fropertiss Skark I Close

2. Abra a aplicagdo Altiris Dell Client Manager fazendo duplo clique no icone do ambiente de trabalho ou através do
menu Iniciar.

EJ

3. Seleccione Inicio rapido do AMT no menu de navegacao esquerdo para abrir a Consola Altiris.
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Dell Client Manager Standard
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Welcome

Welcome 1o Dell Client Manager Standard, This hardware management Solution 188 you manage your Dell
Procision workstations, Opliflex deskiops and Latilude nobebooks froam a rem cle managemen console
anagement cap abiifies for cedtain oldar madeds as well as Dell Inspiron notebooks and Dimension
dasiiops are Bmited 1o discovery only. Sea the Product Guide for a complels list of suppoarted modals.

Dall Client Manager Standard incledes 2 90 day license. If the license is allewed to expira, inventory funclions
will cease funclioning. To obtain a free, wnlimited Boanse you must register vour product Gnoe you have
pltained your wnlimited Beans you will need 1o install it Click hire 1o install 3 licénss

Getting Started

Quck Start Tasks. If you've abready installed the Alfiris management framework - Altins Hobification Sarver
plus management agents on Me systems you wish o manage - you are ready 1o enable hardware
management on your qualified Dell clien? systerns Dy following the Bnks in the Enable Hardwars
Management section al B top of Bhe guick start tagk menu, on the et

Clicking arny ok on the quick Stam Lask meny opens M Larget Lask, policy, o néport in this window, Click the
Vigw Rapodt biion an any of the five hardware management task pages 1o leam Me status of the task
Please nofe hal, depending upon your Nodfication Servar configuralion seftings and ather factors, these
rapodts may take some time to begin retwming data the first ime you enable the policy or task that is being
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First Time Setup. I youve just instaBed Allins MoSicalion Seroer Tor the firgt Seme, thare 308 & Tiw thangs pou
naed o do first bafore you can padanm Dell Client Manager tasks. Links to thess tasks are found under the
(Gefmng Started section of tha quick siart task manuw. Also, depending upon your enviranment and
management preferences. you may want to consider adjusting some Noffication Server configuralion
options o betier Suit your naeds.

Laan mofre...

Done

T T T T i wntmmee

4. Clique em <+=> para expandir a sec¢do Iniciacdo ao Intel AMT.

[Riore. =
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Clique em <+=> para expandir a seccdo Seccdo 1. Aprovisionamento.
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Cliqgue em <+> para expandir a sec¢cdo Aprovisionamento basico (sem TLS).
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Seleccione Passo 1. Configuracdo do DNS.

O servidor de notificagcdo, com uma solucdo de gestédo fora de banda instalada, devera estar registado no DNS como
"ProvisionServer".
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Cliqgue em Testar no ecrd Configuracdo do DNS para confirmar que o DNS inclui o registo do ProvisionServer e que
aponta para o servidor de instalagdo e configuracdo Intel correcto.
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P

Resslved Intel@® SCS 1P:

Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

requests and responses issued by the host 05, Tha Intel® AMT device then uses the IP
providad by the DHCP to the host OS5 a8 its awn.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il
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Os enderecos IP do ProvisionServer e do Intel SCS ficardo visiveis.
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
+ The computer nunning Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must ba registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domasn, the DNS will altemate between the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.

Tﬂ#—:l
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT device is not a secure DNS client and it relies on the host 0S5
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requests and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configuration requires the presance of 3 Doman Name System

il
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11. Seleccione Passo 2. Funcionalidades Discovery.
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DNS Configuration

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels 5C5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS

instances or the server platform has a different name, then CNAME records nesd to be
added to tha DNS.

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.
Test |
Resolved "ProvisionServer” IP: 192.168.20.10
Resolved Inteld SCS 1P: 192,168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel®® AMT davice s not 3 secure DNS client and it rebes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

pone
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Verifique se esta definicdo se encontra Activada. No caso de se encontrar Desactivada, clique na caixa de seleccdo
ao lado de Desactivado e clique em Aplicar.
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Seleccione Passo 3. Ver computadores com Intel AMT.
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14. A lista exibira todos os computadores da rede que tenham as funcionalidades Intel AMT activadas.
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W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
@] 5ien 5. Genersie Secunty Keys
@] 5tp 6 Configure Automatic Profis Assignments
%] 5een 7. Morvtor Frovisoning Process
@] 5%ep 5. Monitor Profle Assigneents
[ Eranie Saeusity (115)
# ] Secton . Irieb® AMT Tasks
& [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

e T T T @neenet [Rtioe =2

15. Seleccione Passo 4. Criar perfil.



5 - Windowss Internet Ex

sl E'I.@ﬁm:m.mwu.mwmm-wz&mmmmﬂ '55]|E||m Searth . rj).;vs'

S s comoess | | T v ) e e ek e
<1 altiris console o :

® B et Standard Forsat Gatbrg Staried ==
i [ Colechbons 'All Intel® AMT Capable Computers
= @ Configuration ! All computers in this oollection are Intel® AMT cacable.
£ B3 el AMT Gattng Started | Loat Upcnreds  8/27/2007 11:03:111 AM
2 O Sectien 1, Pravisioning 3,; This collection has no members.
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Swmp 2 Descover Capabiities
3 '5te0 3. View Tntel® AMT Capabie Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
& [ Erwdis Sty (TLS)
B () Secton 2. Intel® AMT Tasks
& [ Aeports
B O Tesks

Bore I - T [T

16. Clique no simbolo "mais" para adicionar um novo perfil.



17.

ale 6.5 - Windoss Intermnet E:||_'|||‘|r|2'r ‘iﬂﬂ

@_-‘: = [Z3 kg stiisbeo brvpro JocaliAk s ConsokeDet st sspe CorsoleGuid ¥ aBb67-250b-4Zad-81B6-Fei Hude T TeMewdidm ] #7 || %  [Lrve seurch 5 -
SF S0 %) akins Console 6.5 I | T B - omm - rEsee - Tass - M
~v altiris console ; [ —
Heme View HManage Tools Reports Configure  Help >
1 | 4a | R o
= B Dut of Band Managerment | = tx['i;f“'f f
& 53 Alert Siandacd Format Gatting Started Manage Profiles
# ] Colechors
®E 1 Configraton

|}-:'rl..lf|I|:IIZI |F"r1|1|||: Marmae |IZI|:'-r||:l':i .Ijlr'.:l:rlpr.lun

B Intel T AMT Gatlong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Step I Descover Copsbilves
B3 steo 3 view Intel T AMT Cagaiie Computers
4T Simp 4, Creste Profie
@) Steo 5. Genarabe Sacurily Keye
4 Step B Configure Automatc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ] Tesks

Favorites - |
= (& My Pavortes
 Altris Conscle Home

Dona T T T T O @intemet [Hio% = 2

No separador Geral, o administrador podera alterar o nome do perfil, a sua descricdo e a palavra-passe. O
administrador definird uma palavra-passe para facilitar futuros acessos de manutencéo. Seleccione o botdo de opcao
manual e introduza a nova palavra-passe.



) Altiris Console -- Webpage Dialog

£ | hittpe Fadtirisbeoe. brvpeo, localfakicts \OOESCE ProfileDig, asp:ractione=add

Ledjx

Configure Intel® AMT Setup & Configuration Service Profile O altiris

| General | Network | TLS | AcL | Power Policy |

General Administrator Credentials
Profie marme: |defau|t_2 User name: |.L:'.-.‘.'|'ri
Profile dascnption: Intel® AMT 2.0 password:
Default profile 2l # pandom creation
#l T panual:
Paseword |Ilil.l.ll"lil|‘illli
Kerbems Lonmmm password. |llllil.llilll.llllll

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

|llll'll'll"ll!l--l'lil

¥ WOrg: |'i-"-"'l'.i'.".l

ok | cancel |

ikt akrisho_trvpre Joc s Albris OOESC[EdtProfilDly, sspx P actionmadd €8 Tkernet

e

18. O separador Rede oferece uma opc¢éo para permissdo de respostas a ping, VLAN, WebUI, Serial over LAN, e IDE
Redirection. No caso da configuracdo do Intel AMT ser manual, estas opg¢des estardo igualmente disponiveis no MEBX.

2 Altiris Console -- Webpage Dialog

2 | hithpefaltietsbore. brvpeo, local kit OOESC IEd ProfileDig, aspaction=add

Configure Intel® AMT Setup & Configuration Service Profile O altiris

[ General | Metwork | TLS [ ACL [ Power Policy |

Genaral

[ Enable ping responss
WVLAN

™ Use vLAN

|:_

Enabled Interfaces
™ web Ul
¥ Serial ovar LAN
W IDE redirection

oK I Cancel I

e

kgl akrishos_trpro b sl Altris IOOBSCEdt ProfieDly, sspi T actionmadd 68 Inkernet

19. O separador TLS (Transport Layer Security) permite activar o TLS. No caso de ser activado, sera necessario fornecer
informacgao adicional, incluindo o nome do servidor da entidade certificadora (CA), o nome comum da CA, o tipo de CA

e 0 modelo do certificado.



/2 Altiris Console -- Webpage Dialog x|
[ hetp: fakrisbor brvpro call Akt [OCESCERProfeOlg. aspactionmadd =
Configure Intel® AMT Setup & Configuration Service Profile O altiris
s
I Usa TLS
Configure the Profile Certificates
I
I
[Eterprise B
I
QK I Cancel I
et s rvpes Jo< RS ODBSCJEEProfiDiy. acps?actionmadd e ]

20. O separador ACL (lista de controlo de acesso) € utilizado para a visualizacdo dos utilizadores associados ao perfil em
questao, bem como para adicionar novos utilizadores e definir os seus privilégios de acesso.

8 altiris Console -- Webpage Dialog x|
£ | bt altirisboce, brvpeo, kocal PARicks fOOESC Edt ProfileDig, asp? actionm=add ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS | AL | Power Policy |

View and Configure the Profile ACL

[ s | e

Ok I Cancel I
btk akirishoo trvpro. b alliltines POOBSC JEditPrafilaDilg, sy T actionmsdd _ﬂ Irkernet &

21. O separador Politica de energia apresenta opc¢des de configuracdo para selecgdo dos estados de suspensdo para o
Intel AMT, bem como uma definicdo Tempo de espera em estado inactivo Para um maximo desempenho,
recomenda-se que o tempo de espera em estado inactivo seja sempre 0.

ﬁ NOTA: As definigcdes no separador Politica de energia poderédo afectar a conformidade do computador com a



norma E-Star 4.0.

n Service Profile

| General | Merwork | TLs [ AcL [ Power Palicy |

- .y
< altiris

L4

Configure the Profile Power Policy

Inkel® AMT s ON in the following host sleep states:
|intel® AMT is always ON [S0-S5) =l

Idle Bmacut:
|'1I minutes

oK |

Cancel

(it {akirishox.trvpro.Joc sllaRs OOBSC E AR ProfilaDig, asnx Factionssdd I8 Inkernet

et

22. Seleccione Passo 5. Gerar chaves de seguranca.




23.

7 Altiris Console 6.5 - Windoss Intermet Esplorer - l!lﬂ

s = [0 Bkt trvpue Joc ks ConsoleDef it acpcCorokeaundm 3 358067-250b-4280-5186-Fe2t 4250 07oMewidmtx] 41| K [l st £ -

WS s Conscle 6.5 | | T B - omm - rEsee - Tass - M
<1 altiris console - i b b Noca! o TRVBROUADmInTeator f 3 I
Home View Hanage Tools Reports Configure Help >
i | = i s
E B Alert Standard Format Gettrg Sterted Manage Profiles
i O] Colechors
® 01 Configraton
E B Intel® AMT Gatong Started
S [ Secten 1, Provisinng 3
& ] Bese Pronesioning (vithout TLS)
@) 5220 1 Comfgure Dt
& Step I Descover Copsbilves
B 5o 3. View Tntel T AMT Caoable Computers
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ) Erwbis Sasity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# [ Reports
B (] Tegs

il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun

detault_3 i} Dedaull profile

Favorites by = i

s cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Seleccione o icone com a seta que aponta para fora para Exportar chaves de seguranca para o dispositivo USB.



7 Altiris Console 6.5 - Windoss Intermet Esplorer - l!lﬂ

o = [0 betpfatiiebon. brvpes JocallAkrisiConsole Dekint aspxConsolerudm3f 5a8b67-250b- 420051 Bé-fe b 4aute 107t benudmt =] #2 || A [Loe it £ -
WO D)k Console 6.5 | B -6 - & - e Grok-
<1 altiris console - MiriaBoe i Toch! « TRVEROUADmInigttor - 5 I
Heme View HManage Tools Reports Configure  Help >
= B Dut of Band Managament = ':EF *@Fltﬁﬁﬁ |
AN CE e = Manage Security Keys
i C] Colecbons
® 01 Configraton
E B Intel® AMT Gatong Started
2 O Saction 1. Provisioning
& ] Bese Pronesioning (vithout TLS)
W Sie0 1L Configure DS
& Siep 2 Descover Copsbilies
3 step 3. vaew TnbelT AMT Capabie Comoubers
4T Swp 4, Creste Profe
@) 5imo 5. Ganarsbe Sacurity Keye
@] Step B Configure Automatic Profie dsagnments
@] Step 7. Monitor Frovisionng Process
] 5wep B, Monitor Frofle Assigrments
# ) Erwbis Sasity (TLS)
# [0 Section 2. Irtel B AMT Tasks

v Default P

O] Reperts
B [0 Tesks
FIEP\HIJII -
S [ My Favarites ™ Filtar By PID: [ Farbgoes [
B Altris Congole Home
Done T T T O e R = 2

24. Seleccione o botédo de opcédo Gerar chaves antes de exportar.



3 Adti Webpage x|

B | hichpe ) Fadeirisbaoe  brvpeno, bocal AR s CHOESC T SanurityME B St ingsF age. aspo T selacbad=aopmcport

Export Secu Keys to USB Key <! altiris

Export keys
& faf

£ Oply selected

™ Generate keys before export:
Generale Securly Keyn

reumizer of security, keys-to generate: j&

Factory Default Intel® Management Engmne Password

[nteli@ ME Password Ia.:lmlr.

Hew Intelm M anagement I]l:]ilil.‘. Password
THIE- Bacerord fs eltreralopded frorm EA kev or-tosed nmenuaife irte the Merocement

irtel(F ME Passwiond: peliza

Export Result

To eraate and downlond USE bay Ma. Fest camfigure setings and dick Genarate lile, and thans

thizk Dorwnloas USE Lay e Placs doanlosded fde b the USE Starages Davice

Avadable: Mo data exported yet Generate | Cloge J

ke ] akirishose_trvpe boe sl brisOCBSC Sec rity MEB: SeblingsPage asped gl Inkbernet =z

25. Introduza o nimero de chaves a gerar (depende do niumero de computadores a serem aprovisionados). O valor
predefinido é 50.

 [Generate keys before export:

Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: |adr-1|n

New Intel® Management Engine Password
This & i eith gloated from WSS key or woed in manually nte the Maragemant

Emgine Rl RO

Intel@ ME Password: [oeli1za

e, Nt comihgure aeto

Plice domlasaded MSe i the LSE S

Avadable: Mo data exported yet

bt flakrisho. brvpro docall At OOBSC ek MEBxSebtingsPags, 2spx” ighl Inkermnet | =

26. A palavra-passe predefinida do Intel ME é admin. Configure a nova palavra-passe do Intel ME para o ambiente.



 Generate keys before export:

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: Ia-:lrur-

HNew Intel® Management Engine Password

% either uploaded fFom B8 kay o woed in-manually Mo the Manogemant

N BT

IntelF ME Password: [pelt1zar

Export Result
To rawia & B hwy Mla. Pt comfbgurd astbngs sod dick Genarets Nl and tha
ezl Dovbnlsas LSE e, PEce domilasded S ta hie LSE- Sarugs Dedos
Avadable: Mo data exported yet Generate | Close |
hitp: flakrishoo trvpro. o sllidfbre /O0BSC{SacurkyMERx SettmgsPage. sspy ighl Internat | &

27. Cligue em Gerar. Quando as chaves tiverem sido criadas, surgird um link & esquerda do botdo Gerar.

Oy selected

= \Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault Intel® Management Engine Password
Intel® ME Password: |admin

Hew Intel® Management Engine Password
This pessward iy sither upfoaded from USE key or tvped in manually inte the Mansgsmant

Engine BIOE Extanason soraen

Intel® ME Password: [Nz

To craais and 4 ilomd USE bay Mla, Fea# camifsgure et 5 and dick Genaraie lile, and than
thizk Corwnload USE Lay e, Placs desnlosded e b the S8 Starags Davioe

Avadable: Mo data exported yet [ Generate | Close i
it fskirishoretrvpro bocallAltnis OBSC fSecLribyMERxSettingsPage. &spoct gl Inbemet |

28. Insira o dispositivo USB previamente formatado num conector USB do Servidor de aprovisionamento.



29. Cligue no link Descarregar o ficheiro da chave USB para descarregar o ficheiro setup.bin para o dispositivo USB. O
dispositivo USB é reconhecido automaticamente; grave o ficheiro no dispositivo USB.

NOTA: No caso de serem necessarias mais chaves no futuro, o dispositivo USB devera ser reformatado antes de
proceder a gravacao do ficheiro setup.bin.

=3 Alti le -~ Webprage Dialog x|

B | ichpej Falirisbae  brvpena, bogal ARt OOBSC T SenurityME B SetlingsP age. aspo T selached=2apr=aport ﬂ
Export Security Keys to USB Key :l' altiris
Export keys

AN
£ Onty selected

= Generate keys before export:

Generate Security Keys
Humber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password; Jadmin

Hew Intel® Management Engine Password

his passwacd iv mither upfoaded from LS key or tvped in manually inte the Mansgemant

Engine BIOE Extension soree

Intel® ME Password: [peti1zar

Export Result

To owrte. end downleasd UED Sey Hay Bt configure aettangs and click Ganeats file, and then

“ownioad USE key fis. Place downloaded fie to the

— DOUNGIIUSENEY el [ Conorate | Cluse |

it [l isbonetrpe o boc A At OO SecLrikyMEB Sebting= P ags asoed ligh Inbernet [ =

a. Cligue em Guardar na caixa de didlogo Descarregar o ficheiro.

File Downdoad k.|

Do pou want to save thiz [@Be. o find & progam online to open
it?

Hams: sstup,bin
Tupe: Unbncwen File Typs, 25,566
From: altirisbo. brvpea.local

Bt | swe [T ]

e \while Thes: from the Interred can be uselul. some fles can potertialy
g b yown comgriter. 1F you do not s the sowece, do not find a
meogiam bo open this e o cave this Be What's the gk ?

b. Confirme que a localizagdo Guardar em esta encaminhada para o dispositivo USB. Clique em Guardar.



Savens N £

Save e [ <= Romavable Disk [ #H O oE

[heeklop

=

My Dacimends

Cancal

Savesstwpe |k Document =1

5

c. Clique em Fechar na caixa de didlogo Descarregamento concluido.
(Download complete R s £
—{?y Dowrioad Complete

sebup, bin Froes altirishor, brvpre el

Dcwenloaded: 25.5¢E n | gec
Downosdbe:  Erfssbup.bin
Tearisfer rataz 2% SkBfEac

rmmmmmmm
Gpen | Openfoider | [ Close |

30. O ficheiro setup.bin encontrar-se-a visivel na janela do explorador da unidade.



L =101 %

File Edt Yew Favorfes Jook el i

] - 25 search Folders | (G-
Agdrass [~ £ El=
M= sae | Type | Diate Pacedified | tpribustes |
File and Folder Tasks ¥ Sl setup.bin H6 KB BN Fle EET2007 LIn12AM A
Other Places =
Details &®

Removahle Disk (E:)
Removsbls Disk

Fila Sysbesm: FAT

31. Feche Exportar chaves de seguranca para o dispositivo USB e as janelas do explorador da unidade para regressar

a Consola Altiris.
32. Insira o dispositivo USB e ligue o computador. O dispositivo USB sera imediatamente reconhecido e ser-lhe-a solicitado

para. . L
Conti nuar o aprovisionanento automético (S/'N)

33. Prima <Y>.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) zZBB3-BY Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Prima qual quer tecla para prosseguir como arranque do sistema. ..



34.

35.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z883-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

ME-BIDS Sync - Successful

Uma vez terminado, desligue o computador e regresse ao servidor de gestdo.

Seleccione Passo 6. Configurar a atribuicdo automatica de perfis.
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7 Altiris Console 6.5 - Windows Intermet Explorer - =50 x|

m = [Z3 kg stiisbeo brvpro JocaliAk s ConsokeDet st sspe CorsoleGuid ¥ aBb67-250b-4Zad-81B6-Fei Hude T TeMewdidm ] #7 || %  [Lrve seurch £ -
SF S0 %) akins Console 6.5 I | fi- B - rEae - ek -
~v altiris console sl b brétvn. Tock! « TRVAROLASmInistrator f
Heme View HManage Tools Reports Configure  Help >
i o 2 ;
= B3 ut of Band Managament j’“’?[*@‘zﬁléﬁﬁ i
S AT T e Manage Security Keys
@ ] Colecbors
®E 1 Configraton P— = -
= B3 Intel® AT Gettng Started 10 P actory Default Password [Mew P

2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
7 50 3 varw Intel @ AMT Cagabie Compubers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ) Tesks

Favorites =

S (& My Favorites I Filkwsr By BID: ™ Filtar by PS5

B Altris Congole Home

Dona T T T T O @intemet [ =

Confirme que a definicdo se encontra activada. Na caixa pendente Intel AMT 2.0+, seleccione o perfil previamente
criado. Configure as restantes definicbes do ambiente.



sale 5.5 - Windows Internet Ex

i . [5 Pﬂ;:h:diis;ut.hmu.l;mdm—!hMﬂ.m&M—ﬁM—WMMWM?Wﬂ:E”_E“Lw Search
k] ﬁ ) Akirs Console 6.5 )

:l ﬂlﬁﬁﬁ' mﬂh 5 phiviabos Frepro Iocal « TRYEAD Adminirbator

- Home View Hanage Tools Reports Configere Help =
B N

Y Yy T— |

5 alert Standard Format Gettig Starbed

e Resource Synchronization

B [ Corfiguraton

W Enable {curently enabled
2 B3 InfedX AMT Getiing Siried | = { 2 )

8 O Secton 1. Pranisioning Haw profite apsignmanis wil be oaked svromaticelly for all spsterns that s 0 unpoviziooed stete snd hawe

= ] Basic Provmoning (vehout TLS) Fubly Qualified Domain kame (FZON) found in the Botification Sarver database beced on the system URIID,
Wl 5o L Lanfigure 065 ™ Intel® AMT 1.0 to profile: [default_3 =)

& 5tep 2 Depcover Copablibes = : -
B 55003, v i 4T Caoatie Conontars || 7 InESHD) AMT 2.0+ to profile:  [default_3 ]
4T Sien 2 Create Frofle

A 5180 5. Generate Secunty Keys synchronize Intel® SC5 and Notification Server resources.
#) 5223 . Configure Sutomatic Frofle Assgoments || [~ pamove duplicate Intal® AMT rasources from Notification Server database
-ﬂ Ssep 7. Monitor Frovisioning Process 7 I——j
@) 50 5. Monitor Profie Assigneents W Enable schedula: | Daily =
& [ Erbie Sseurity (115) AL 2110 AM evary 1 daye, starting Snlurda"(,. January 01; 2005
# (] Secton 2. Intel® AMT Tasks
® CIR Last synchronization statistics
® [ Tasks Current statie: nactive
Last Synchromzed: 6/27/2007 2:10:11 AM
Total Devices: o
Assigned resources: o
Craated resources: i}
Clzaned resources: o

[ Run now |

oo | Loy | o |

§ Alis Conscle Home

e T T BN

37. Seleccione Passo 7. Monitor do processo de aprovisionamento.



38.

G 4 #jakiis Console 6.5
<1 altiris’ console:

. Home View HManage
dulis
= B3 Dut of Band Management
® B et Standard Forsat Gatbrg Staried
@ ] Colecbors:
& 3 Configuraton
2 B Intel® AMT Gattng Started
2 O Saction 1. Provisioning
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Siep 2 Descover Copsbilves
0} 5:eo 3. veew Intel @ AMT Caoable Computers
4T 5tea 4, Craate Profle
G S0 5. Generste Secunity KEys
2] Step 8. Configure Automatic Profie Assignments
@) Si=p 7. Monitor Provisoning Process
] 5w B, Monitor Frofle Assigrments
& [ Erwdis Sty (TLS)
B () Secton 2. Intel® AMT Tasks
& [ Aeports
B O Tesks

Favorites et

e
B Altris Conscle Home

Resource Synchronization

|| ¥ Enable (curently enabled) |

Hew protie azsignmenis wil be created svtomatically. for all systerns that are 1n unprovisioned state and have
Fully Qualified Domain Kame (FQDN) found in the Notificstion Server database based on the system LAUJID.

I Intel® AMT 1.0 to profila: [default_3 =]
W Intel@ AMT 2.0+ to profile: Idcl'aultj -'l

Synchronize Intel® SCS and Notification Server resources
™ Remove duplicate Intel® AMT resources from Notification Sarver database

W Enable Schedula: |Dady b
At 2:10 AM avery 1 days, starting Saturday, Januany 01, 2005

| Last synchronization statistics
Currant status: Inactive

Last Synchronized: &/27/2007 2:10:11 AM
Total Devices: o

Asszigned resources: i}

Created resources: 1]

Cleaned resources: 1]

| RUM now |

oy | [caneel |

pone

S O Ay 3 T

BN

Os computadores onde foram aplicadas as chaves serdo actualizados na lista do sistema. Inicialmente o estado sera
Desaprovisionado, mudara depois para Em aprovisionamento e, no final do processo, para Aprovisionado.
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w' [ 25 bt sbtisheo, rvpwo o alfakvifCormsole/Dek it sspi?Ceraoledudm 3 88b67-250b-42ad 8186 Fert42a0e 0 Pabeweiisdm ] | #2[| X | [l soorct s
SF G 7)akeis Conscle 6.5 I I B -6 - & - reme - Grok - ®

A

21 altiris console ahirinbio bripen ioca! « TRVPEG Administator
Heme View Hanage Tools Reports Configure  Help >

Ll oS LI EBRVYIX |

= m:ﬁmwr

& 3 Alert Standaed Format Gettng Started Intel® AMT Systems
& O] Colechors

B £ Configr

& gmza::nwwsmw [UUID [FADM [Status | Provision De zesion [Profile

B [ Section 1. Provisianing
& ] Basic Provisioning {without TLS)
@l S L Configue DS
. Step 2. Decover Copobilties
B sSten 3 view Intel T AMT Cagatie Computers
4T Swp 4, Creste Profie
5 S0 5 Ganersbs Security KEyS
] Step B Configure Automabc Profie dsagnments
4] | 5%ep 7. Monbor Frowisioning Process
2] Sep &, Monitor Profie Assigheents
& [ Enabie Sesurity (TLS)
® ] Section 2. Intelf AMT Tasks

& O] Reperts
B 0 Tesks
| Cr— || ETTm | e =
-
E.F.:EJPH:meu-; J'_Eirf:f'.“' [defauit = o 1 S | FEem  [s/z7/2006 12100100 AW
B altiis Consale Home [ ordectys [ouie 7] dicsstions [fscancing @]
e T T e T

39. Seleccione Passo 8. Monitor da atribuicdo de perfis.
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Os computadores aos quais foram atribuidos perfis comecardo a surgir na lista. Cada computador seré identificado
pelas colunas FQDN, UUID e Nome de perfil.
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Quando os computadores estiverem aprovisionados, ficardo visiveis na pasta Colec¢cdes em Todos os computadores

Intel AMT configurados.
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Activacao Operacional do Sistema

Quando estiver preparado para entregar um computador a um utilizador, ligue-o a uma fonte de alimentacédo e a rede. Utilize
a Placa de interface de rede (NIC) Intel 82566DM integrada. A tecnologia de gestado activa Intel (Intel AMT) n&o funciona com
outra solugéo NIC.

Ao ser ligado, o computador ird imediatamente procurar um servidor de instalacdo e configuragédo (SCS). Se o computador
encontrar este servidor, o computador com Intel AMT envia uma mensagem Hello para o servidor.

ﬂ NOTA: O utilizador devera activar primeiro o acesso a rede através do MEBx ou através do Intel Activator.

DHCP e DNS deverao estar disponiveis para que a procura do servidor de instalacdo e configuragéo seja realizada
automaticamente. No caso de ndo existir DHCP e DNS, deverao ser manualmente configurados os enderecos IP dos servidores
de instalacdo e configuracédo (SCS) no MEBx do computador com Intel AMT.

A mensagem Hello contém a seguinte informacao:

Provisioning ID (IP de aprovisionamento)

Universally Unique Identifier (UUID - Identificador Unico Universal)
IP Address (Endereco IP)

Numeros de versdo da ROM e do firmware (FW)

A mensagem Hello é transparente ao utilizador final.

1. Na AMT 7, no SO, seleccione IMSS.
2. No separador Avancgado, seleccione Mais detalhes do sistema.
3. Cligue em Informacdo do Intel ME.

Se 0 modo de aprovisionamento indicar "Em aprovisionamento", é porque os pacotes de apresentacdo estdo a ser enviados
para o servidor de aprovisionamento na rede. O SCS usa a informacdo da mensagem Hello para iniciar uma ligacdo TLS
(Transport Layer Security) ao computador com Intel AMT, utilizando um algoritmo de encriptacdo com Chave Pré-partilhada
(PSK - Pre-Shared key) TLS, no caso de suportar TLS.

O SCS utiliza o PID para procurar a frase-passe de aprovisionamento (PPS) na base de dados do servidor de
aprovisionamento e usa o0 PPS e PID para gerar o Pre-Master Secret de TLS. O TLS é opcional. Utilize o TLS para transacc¢des
seguras e encriptadas, no caso da infra-estrutura se encontrar disponivel. No caso de nao utilizar o TLS, seré utilizado o
mecanismo de autenticagdo HTTP Digest para autenticagdo mutua. O HTTP Digest ndo apresenta tanta seguranga quanto o
TLS. O SCS acede ao computador Intel AMT com o nome de utilizador e palavra-passe, e fornece os seguintes dados:

Novos PPS e PID (para instalacéo e configuracao futura)
Certificados TLS

Chaves privadas

Data e hora actuais

Credenciais do HTTP Digest

Credenciais de Autenticagdo HTTP

O computador transitara do estado de configuragdo para o estado de aprovisionado e o Intel AMT estara totalmente
operacional. Uma vez no estado de aprovisionado, o computador podera ser gerido remotamente.



Controladores do Sistema Operativo

O AMT Unified driver (Controlador Unificado AMT) devera ser instalado no sistema operativo, para que nao existam
dispositivos desconhecidos no Gestor de Dispositivos. Ao contrario da versdo anterior 3, 4 ou 5 (que costumava ter dois
controladores HECI e LMS/SOL separados do ponto re reinstalacao do cliente), encontram-se agora os dois num pacote
comum com o nome AMT Unified Driver (Controlador Unificado AMT). Quando o mdédulo do controlador unificado for
instalado, este sera responsavel pela operagdo de ambos os dispositivos PCI presentes no Gestor de Dispositivos.

AMT Unified Driver (Controlador Unificado AMT)

O controlador Intel AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS) esta disponivel em support.dell.com e no
CD de Recursos, em Controladores de Chipset. O controlador é designado Intel AMT SOL/LMS. Instale o controlador clicando
duas vezes no programa de instalacao.

Depois de instalado o controlador SOL/LMS, a entrada PCIl Serial Port (Porta Série PCl) passara a ser a entrada Intel
Active Management Technology - SOL (COM3).

O controlador Intel AMT Host Embedded Controller Interface (HECI) esta disponivel em support.dell.com e no CD de recursos,
em Controladores de Chipset. O controlador é designado Intel AMT HECI. Instale o controlador clicando duas vezes no
programa de instalacao.

Depois de instalados os controladores HECI, a entrada PCl Simple Communications Controller (Controlador de
comunicagdes simples PCl) passara a ser a entrada Intel Management Engine Interface.


http://support.dell.com/

Interface Web GUI do Intel AMT

A Intel AMT WebGUI é uma interface baseada num browser da Web que permite realizar a gestdo remota de computadores,
com funcionalidade parcial A WebGUI é frequentemente utilizada para realizar testes de verificacdo da correcta instalagéo e
configuragcdo do Intel AMT num computador. Se a ligacdo entre um computador anfitrido com a WebGUI e um computador
remoto for bem-sucedida, tal é indicador que a instalagcdo e configuracdo do Intel AMT foi bem-sucedida neste ultimo.

A Intel AMT WebUI pode ser acedida a partir de qualquer browser Web, como o Internet Explorer ou o Netscape.

A gestédo remota com funcionalidade parcial inclui:

Inventéario de hardware

Registo de eventos

Reinicio remoto do computador
Alteracdo das defini¢cdes de rede
Criacdo de novos utilizadores

ﬁ NOTA: As instrucdes de utilizacdo da interface WebUI estdo disponiveis no Web site do Intel AMT

Siga os passos seguintes para ligar a uma Intel AMT WebUI num computador que esteja devidamente instalado e
configurado.

1.
2.

3.

Ligue o computador com o Intel AMT e com a instalacdo e configuragédo do Intel AMT concluida.
Abra o Web browser num segundo computador, como por exemplo o computador de gestdo, que se encontre na
mesma sub-rede do computador Intel AMT.
Ligue ao endereco IP e respectiva porta especificados no MEBx do computador Intel AMT. (exemplo:
http://ip_address: 16992 ou http://192. 168. 2. 1: 16992)

o A porta predefinida é a 16992.

NOTA: Para ligar a Interface Web do Intel AMT de um computador que tenha sido configurado para
funcionar no modo Empresarial, use a porta 16993 e https://.

o Se for utilizado o DHCP, use o nome de dominio totalmente qualificado (FQDN) para o ME. O FQDN ¢ a
combinacdo do nome e do dominio do sistema anfitrido. (exemplo: http://host _nanme: 16992 ou
http://systenil: 16992)

. O computador de gestédo ira estabelecer uma ligagdo TCP ao computador Intel AMT e aceder a pagina web principal

integrada no Intel AMT com o Management Engine do computador Intel AMT.

Introduza o nome de utilizador e palavra-passe. O nome de utilizador predefinido é adm n e a palavra-passe é a que
foi previamente definida, aquando da configuragéo do Intel AMT no MEBX.

Verifique a informacgdo do computador e efectue as alteracdes desejadas.

ﬁ NOTA: Podera alterar a palavra-passe do MEBx do computador remoto, na WebUI. A alteracdo da palavra-passe
na WebUI ou numa consola remota ira resultar na existéncia de duas palavras-passe. A palavra-passe nova,
designada como palavra-passe do MEBX, funcionard apenas com a WebUI ou a consola remota. A palavra-passe
MEBX local, utilizada para aceder localmente ao MEBx, ndo sera alterada. Note que tera de recordar ambas as
palavras-passe do MEBX, a local e a remota, para aceder ao computador, local ou remotamente. Quando a
palavra-passe do MEBx é inicialmente definida na configuracdo do Intel AMT, esta servira tanto para acesso
local, como remoto. No caso da palavra-passe remota ser alterada, estas ficardo dessincronizadas.

. Seleccione Sair.


http://www.intel.com/technology/vpro/index.htm

Descricao Geral do Redireccionamento do AMT

O Intel AMT permite o redireccionamento de comunicac¢des de série ou IDE originadas num cliente para uma consola de
gestdo, independentemente do estado operacional e de energia do cliente. O cliente apenas tera de ter a fung¢édo Intel AMT,
estar ligado a uma fonte de alimentacdo e a rede. O Intel AMT suporta Serial Over LAN (SOL, redireccionamento de
texto/teclado) e IDE Redirection (IDER, redireccionamento de CD-ROM) em TCP/IP.

Descricao Geral de Serial Over LAN (SOL)

O Serial Over LAN (SOL) permite a emulagcdo de uma comunicagéo via porta série através de uma rede comum. O SOL podera
ser utilizado pela generalidade das aplicagfes de gestao, nas quais, regra geral, € necessaria uma ligagdo de porta série local.

Quando for estabelecida uma sessdo SOL activa entre um cliente com Intel AMT e uma consola de gestédo a utilizar a
biblioteca de redireccionamento Intel AMT, o trafego de série do cliente é redireccionado pelo Intel AMT através da ligagdo
LAN e disponibilizado para a consola de gestdo. De forma semelhante, a consola de gestdo poderéa enviar dados de série pela
ligacdo LAN que parece ter surgido através da porta de série do cliente.

Descricao Geral do Redireccionamento do IDE

O redireccionamento do IDE (IDER - IDE Redirection) é capaz de emular uma unidade de CD IDE, uma unidade de disquetes
antiga ou uma unidade LS-120 através de uma ligacdo de rede comum. O IDER permite a méaquina de gestdo disponibilizar
aos seus clientes uma das suas unidades locais, através da rede. Uma vez criada a sessdo IDER, o cliente poderd utilizar o
dispositivo remoto como se este estivesse directamente ligado a um dos seus canais IDE. Esta funcionalidade podera ser util
para reiniciar remotamente um computador que néo esteja a responder. O IDER néo suporta o formato DVD.

Por exemplo, o IDER é utilizado para reiniciar um cliente com um sistema operativo corrompido. Primeiro, é colocado um
disco de arranque na unidade de disco da consola de gestdo. Quando a consola de gestdo abre a sessdo TCP de IDER, ira
passar esta unidade como parametro. O Intel AMT regista o dispositivo como um dispositivo virtual IDE no cliente,
independentemente do estado operacional ou de energia do mesmo. O SOL e o IDER poderao ser utilizados em simultaneo,
uma vez que a BIOS do cliente podera necessitar de ser configurada de modo a poder arrancar a partir do dispositivo virtual
IDE.



Aplicacao Intel Management and Security Status (Estado
de gestao e seguranca Intel)

Intel Management and Security Status (IMSS) é uma aplicacdo que apresenta informacdes acerca dos servicos Intel Active
Management Technology (Intel AMT) e Intel Standard Manageability de uma plataforma.

O icone IMSS indica se os servicos Intel AMT e Intel Standard Manageability estdo a ser executados na plataforma. O icone
encontra-se na area de notificagdo. Por predefinicdo, o icone de notificagdo é exibido sempre que o Windows* inicia.

Existe uma versao diferente da aplicacdo Intel Management and Security Status para funcionamento com cada uma das
geracfes do Intel AMT (4.x, 5.X, 6.xX). Esta seccdo descreve a aplicacdo Intel Management and Security Status para a geracao

6.x do Intel AMT.

ﬁ NOTA: A aplicagdo Intel Management and Security Status pode iniciar automaticamente assim que o utilizador inicia
sessdo no Windows. O icone apenas sera carregado para a area de notificagdo se o Intel AMT ou a Intel Standard
Manageability estiverem activados na plataforma. No caso da aplicacdo Intel Management and Security Status ser
iniciada manualmente (através do menu Iniciar), o icone sera carregado para a area de notificagdo mesmo que nenhum
desses servicos esteja activado, desde que os todos os controladores estejam devidamente instalados.

ﬂ NOTA: A aplicacdo Intel Management and Security Status ndo exibe a informacdo em tempo real. Os dados sédo
actualizados com intervalos distintos.

A informagdo constante nesta pagina é disponibilizada pela Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Deteccao e resolucao de problemas

Esta pagina descreve algumas medidas elementares de detec¢éo e resolucdo de problemas que possam surgir na configuragdo
do Intel AMT. Consulte o DSN para obter mais op¢des de detecgdo e resolugédo de problemas.

Reposicao das predefinicoes

A reposicdo das predefinicbes é também designada "desaprovisionamento™. Um computador com instalagdo e configuragdo
Intel AMT pode ser desaprovisionado através da op¢do Desconfigurar o acesso de rede no ecra Definigbes gerais do ME.

Siga os seguintes passos para "desaprovisionar” um computador:
1. Seleccione Desaprovisionamento e, depois, seleccione Desaprovisionamento total.

Esta opcéo repbe as predefinicbes de fabrica na configuracédo do Intel AMT e ndo afecta a configura¢cdo do ME ou as suas
palavras-passe. Decorrido cerca de 1 minuto, surgira uma mensagem informando do desaprovisionamento. Depois de
concluido o desaprovisionamento, o controlo é retomado para o ecra Definicdes gerais do ME.

1. Seleccione Voltar ao menu anterior.
2. Seleccione Sair e prima <y> (Sim). O computador sera reiniciado.

Flash do Firmware

A actualizagdo do Intel AMT com uma versdo mais recente é conseguida realizando um flash do firmware. A funcionalidade de
flash automatico poderé ser desactivada seleccionando Desactivado na definicdo Actualizacdo segura do firmware na
interface MEBx. Se esta opg¢éo estiver desactivada, surgira uma mensagem de erro de firmware ao tentar realizar o flash da
BIOS.

Serial-Over-LAN (SOL) / IDE Redirection (IDE-R)

No caso de néo poder utilizar IDE-R ou SOL, siga os passos seguintes:

No ecré inicial de arranque, prima <Ctrl><p> para aceder aos ecras do MEBX.

Ser-lhe-4a pedido para introduzir a palavra-passe. Digite a nova palavra-passe do Intel ME.

Seleccione Desconfigurar o acesso de rede. Prima <Enter>.

Seleccione Y. Prima <Enter>.

Seleccione Desaprovisionamento total. Prima <Enter>.

Reconfigure as definigcdes na op¢do do menu Configuracéo do Intel AMT, tal como se descreve aqui.
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