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Descripcion general del producto

La tecnologia de administracion activa de Intel (Intel AMT) permite a las empresas administrar sus equipos en red de forma
sencilla.

e Descubre activos de informatica de una red, independientemente de si el equipo esta encendido o apagado: Intel AMT
utiliza informacion almacenada en una memoria de sistema no volatil para acceder al equipo. Se puede acceder al
equipo incluso si estd apagado (lo que también se denomina acceso fuera de banda u OOB).

¢ Repara sistemas de forma remota después de casos de error del sistema operativo. Si se produce un error de software
o del sistema operativo, se puede utilizar Intel AMT para acceder al equipo de forma remota con el fin de repararlo. Los
administradores de Tl también pueden detectar facilmente problemas de sistema del equipo con la ayuda de las alertas
y los registros de eventos de acceso fuera de banda de Intel AMT.

¢ Proteger las redes de amenazas entrantes y actualizar la proteccion antivirus y el software en toda la red.

Soporte de software

Diversos proveedores de software independientes (ISV) estan desarrollando paquetes de software que se adapten a las
funciones de Intel AMT. Esto proporciona a los administradores de Tl muchas opciones para poder administrar de forma
remota ordenadores en red dentro de la empresa.

Funciones y beneficios

Intel AMT

Funciones Beneficios

Permite la administracion remota de plataformas, independientemente de la

Acceso fuera de banda (OOB) alimentacion del sistema o del estado del sistema operativo.

Recuperacion y soluciéon de Reduce significativamente la necesidad de acercarse hasta el equipo lo que aumenta la
problemas en forma remota eficiencia del personal técnico de TI.
Alertas proactivas Disminuye el tiempo de inactividad y minimiza el tiempo de reparacion.

Funciones nuevas de la version Pro7

AMT7

e Aprovisionamiento basado en host: facil implantacion de las unidades de capacidad de AMT por parte de los clientes.

e Compatibilidad con comunicacion de Proxy: permite la comunicaciéon de AMT a una red externa (por ejemplo:
subcontratacién de servicios de Tl a un tercero externo).

¢ Administracidn remota Unica de Dell de BIOS (DT/NB) y de bateria (NB) a través de AMT

Reversion de MEFW

Si se habilita la degradacion de MEFW en sistemas vPro se habilitara la CFl y los clientes podran bloquear de una forma mas
sencilla las revisiones al BIO.

AT-p 3.0

¢ WWAN (3G) compatibilidad con AT-p (Ericsson inalambrico solo en NB)
¢ Comandos de AT-p para suspender/reanudar la inhabilitaciéon temporal
e Autenticacion de AT-p en reanudacién S3 (opcional)

Agregar compatibilidad con estaciones de trabajo de escritorio




Otras funciones nuevas (relacionadas con MEFW)

Compatibilidad con LAN ARP

ME responde a las solicitudes de LAN ARP (IPV4) y a los paquetes Neighbor Discovery (IPV6) al no encenderse y en su lugar
notifica al sistema de la consola en Sx.

e Nuevo requisito de LAN para Win7
¢ Solo para SKU de 5 MB y en la politica de alimentaciéon 2

Profundidad S4/S5

Queda deshabilitado automaticamente cuando AMT se aprovisiona en PP2.

Identify Protection Technology (1PT)

Habilita el inicio de sesion seguro basado en contrasefia Unica y transacciones web a través de la autenticacion basada en ME.

Requisitos del sistema cliente

El sistema cliente al que se hace referencia en este documento esta basado en la familia de chips de Intel 6 Series o0 en la
plataforma Intel PCH, y es administrado por el Motor de administracion de Intel. Los siguientes requisitos de software y
firmware son obligatorios a la hora de realizar la instalaciéon y la configuracién antes de poder configurar el Motor de
administracion de Intel y ejecutarlo en el sistema cliente.

e Un dispositivo flash SPI programado con el BIOS integrante de la imagen flash de Intel AMT 7.0, el Motor de
administraciéon de Intel y las imagenes del componente GbE

e Por medio del menu F12, la configuracion del BIOS con la tecnologia Intel AMT activada puede acceder a la
configuracion MEBX.

e Para activar todas las funciones del Motor de administracion de Intel dentro del sistema operativo de Microsoft, los
controladores de dispositivos (Intel MEI/SOL/LMS) deben estar instalados y configurados en el sistema cliente.

* La informacion de esta pagina es proporcionada por Intel.

ﬁ NOTA: Intel Management Engine BIOS Extension (Extension del BIOS del motor de administraciéon: MEBx) es un

modulo ROM opcional que Intel proporciona a Dell™ incluido en el BIOS de Dell. La MEBx se personalizé para los
equipos Dell.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Configuracion rapida
Los siguientes materiales estan disponibles para los equipos de tecnologia de administraciéon activa de Intel (Intel AMT):

¢ Instalacion de fabrica
o Dell envia el sistema Intel AMT 7.0 con los valores predeterminados en fabrica.
¢ Guia de instalacién y de referencia rapida
o Descripcidén general de Intel AMT con enlace a la Guia tecnoldgica de Dell
¢ Guia tecnologica de Dell
o Asistencia técnica, aprovisionamiento, configuracion y descripcion general de la tecnologia Intel AMT de alto
nivel.
e Medios para copias de seguridad
o El Resource CD (CD de recursos) tiene disponibles controladores criticos y firmware.

Consulte la Guia del administrador para obtener informacion detallada sobre Intel AMT disponible en
support.dell.com\manuals.


http://support.dell.com/manuals

Modos operativos

En Intel AMT 5.0 y versiones anteriores, habia dos modos operativos: SMB y Enterprise. En Intel AMT 6.0 y AMT 7.0, sus
funcionalidades se han integrado para proporcionar la misma funcionalidad que antes estaba disponible en el modo
Enterprise.

Las nuevas opciones de configuracion son:

e Configuraciéon manual y configuracion (disponible para los clientes de SMB)
e Configuracidon automatica
e Configuracion

Valores predeterminados de Intel AMT 5.0 y anteriores | |ntel AMT 6.0/7.0 (opciones

Configuracion det inad
Modo Enterprise Modo SMB predeterminadas)

Disabled (Desactivado), puede

Modo TLS Enabled (Activado) Disabled (Desactivado) activarse mas tarde

Web Ul (Interfaz de

usuario Web) Disabled (Desactivado) Enabled (Activado) Enabled (Activado)

IDER/SOL/KVM
Redirection network

interface enabled Enabled (Activado) si la

Enabled (Activado), puede

(Interfaz de red de Disabled (Desactivado) funcion est4 activada en desactivarse mas tarde.

. . - Intel® MEBX.
redireccion activada
IDER/SOL/KVM)
Modo de redireccion . .
heredada (controla las Enabled (Activado) si la Disabled (Desactivado) [se debe

. . g . - establecer como Enabled,
escuchas FW para las Disabled (Desactivado) funcion est4 activada en ] .
- . L. (Activado), para funcionar con

conexiones de redirecciéon Intel® MEBX.

las consolas SMB heredada].
entrantes).

ﬂ NOTA: los clientes pueden adquirir TLS desactivado permanentemente desde la fabrica debido a restricciones de
tecnologia de cifrado del pais de envio, por lo tanto los clientes no podran volver a activar TLS.

ﬂ NOTA: KVM es compatible tnicamente con los CPU de graficos integrados y el sistema debe estar en modo de graficos
integrados.

La configuracion manual se puede llevar a cabo mediante los siguientes seis pasos:

Cree una imagen flash con el sistema BIOS y FW.

Entre al menu Intel MEBX mediante <F12> e introduzca la contrasefia predeterminada admin y después cambiela.
Entre al mend de configuracién general de Intel ME.

Seleccione Activate Network Access (Activar acceso a red).

Seleccione Y (S) en el mensaje de confirmacion.

Salga de Intel MEBXx.

oukrwNE

NOTA: también puede llevar a cabo la activacion valiéndose de medios externos o mediante el sistema operativo con la
herramienta de activacion de Intel.



Descripcion general de la instalacion y la configuracion

A continuacion, se incluye una lista de términos importantes relacionados con la instalacion y la configuracion de Intel AMT.

¢ Instalacion y configuracion: el proceso mediante el cual se completan los nombres de usuario, las contrasefias y los
parametros de red del equipo administrado por Intel AMT, que permiten que el equipo pueda administrarse de forma
remota.

e Servicio de configuracidn: una aplicacion de un tercero que realiza el aprovisionamiento de Intel AMT.

¢ WebUI de Intel AMT: una interfaz basada en un explorador web que proporciona una administracion limitada del
equipo remoto.

Debe instalar y configurar Intel AMT en un equipo antes de usarlo. La instalacion de Intel AMT prepara el equipo para el modo
Intel AMT y activa la conectividad de red. Esta instalacion generalmente se realiza una sola vez en la vida util del equipo.
Cuando se activa, Intel AMT puede ser descubierto por el software de administracion a través de una red.

Una vez que Intel AMT esta instalado en el modo Enterprise, esta listo para iniciar la configuracion de sus propias
capacidades. Cuando estén disponibles todos los elementos de red necesarios, simplemente debe conectarse el equipo a una
fuente de alimentacion y a la red, e Intel AMT iniciara automaticamente su propia configuracion. El servicio de configuracion
(una aplicacion de un tercero) realizara el proceso por usted. A continuacién, Intel AMT estara listo para la administracion
remota. Esta configuracion suele llevar s6lo unos segundos. Una vez que Intel AMT esté instalado y configurado, usted podra
reconfigurar la tecnologia segun sea necesario para el entorno de su empresa.

Al instalar Intel AMT en el modo SMB el equipo no necesita iniciar ninguna configuracion a través de la red. Se configura
manualmente y esta listo para su uso con la WebGUI de Intel AMT.

Estados de instalacion y configuracion de Intel AMT

El acto de instalar y configurar Intel AMT también se conoce como aprovisionamiento. Un equipo con capacidad Intel AMT
puede estar en uno de los tres estados de instalacion y configuracion:

e Estado predeterminado de fabrica
e Estado de instalacion
o Estado aprovisionado

El estado predeterminado de fabrica es un estado totalmente desconfigurado, en el que aln no se han establecido
credenciales de seguridad y las capacidades de Intel AMT todavia no estan disponibles para las aplicaciones de administracién.
En el estado predeterminado de fabrica, Intel AMT tiene los valores predeterminados de fabrica.

El estado de instalacidn es un estado parcialmente configurado, en el que Intel AMT se ha instalado con informacion inicial
de red y seguridad de la capa de transporte (TLS): una contrasefia de administrador inicial, la contrasefa de
aprovisionamiento (PPS) y el identificador de aprovisionamiento (PID). Una vez instalado, Intel AMT esta listo para recibir los
valores de configuraciéon de la empresa a través de un servicio de configuracion.

El estado de aprovisionamiento es un estado totalmente configurado, en el que se asignaron a Intel Management Engine
(ME) [Motor de administracion de Intel (ME)] las opciones de alimentacion y a Intel AMT, las configuraciones de seguridad, los
certificados y las configuraciones que activan las capacidades de Intel AMT. Una vez que Intel AMT se ha configurado, las
capacidades estan listas para interactuar con las aplicaciones de administracion.

Métodos de aprovisionamiento

TLS-PKI

TLS-PKI también se conoce como "Remote Configuration" (Configuracién remota). El SCS utiliza certificados TLS-PKI
(Infraestructura de claves publicas) para conectarse de forma segura a un equipo compatible con Intel AMT. Los certificados
se pueden generar de diversas maneras:

e El SCS puede conectarse con uno de los certificados predeterminados que ya estan programados en el equipo tal como
se indica en la seccién Interfaz MEBx de este documento.

e El SCS puede crear un certificado personalizado, que se puede implementar en el equipo administrado mediante AMT
por medio de asistencia técnica in situ con una unidad de almacenamiento USB de formato especial, tal como se
describe en la seccidon Servicio de configuracion de este documento.

e El SCS puede utilizar un certificado personalizado previamente programado en la fabrica de Dell a través del proceso de
Integracion de fabrica personalizada (CFI).



TLS-PSK

TLS-PSK también se conoce como "One-Touch Configuration™ (Configuracion de un toque). El SCS utiliza PSK (claves
previamente compartidas) para establecer una conexidon segura con el equipo administrado mediante AMT. Estas claves de 52
caracteres se pueden crear con SCS y después implementarse en el equipo administrado mediante AMT con una asistencia
técnica in situ de dos maneras diferentes:

e La clave se puede ingresar manualmente en la interfaz MEBX.

e El SCS puede crear una lista de claves personalizadas y ponerlas en una unidad de almacenamiento USB con un
formato especial. Después, cada uno de los equipos administrados mediante AMT recupera una clave personalizada de
la unidad USB durante el inicio del BIOS, tal como se describe en la secciéon Servicio de configuraciéon de este

documento.



Descripcion general de la configuracion de MEBXx

Intel Management Engine BIOS Extension [Extension del BIOS del motor de administracion (MEBx)] proporciona opciones de
configuracion a nivel de la plataforma para configurar el comportamiento de la plataforma de Management Engine (ME) [Motor
de administracion (ME)]. Las opciones incluyen activar y desactivar funciones individuales y establecer configuraciones de
alimentacion.

Esta seccidén proporciona detalles acerca de las opciones de configuraciéon de MEBx y sus limitaciones, si las hubiera.

Acceso a la interfaz de usuario de la configuracion de MEBx

Para acceder a la interfaz de usuario de la configuracion de MEBx de un equipo deben seguirse los siguientes pasos:
1. Encienda (o reinicie) el equipo.
2. Cuando aparezca el logo DELL™, presione <F12> inmediatamente y seleccione MEBX.

NOTA: si no lo hace inmediatamente, aparecera el logotipo del sistema operativo; espere hasta que aparezca el
escritorio de Microsoft Windows. A continuacion, apague el equipo y vuelva a intentarlo.

3. Ingrese la contrasefia de ME. Presione <Intro>. La contrasefia predeterminada es "admin" y el usuario puede
modificarla.

Apareceré la pantalla de MEBx, como se muestra a continuacion.

Intel(R) Hanagement Engine BIOS Extenszion »7.H.8.8847-Intel(R) HE v?.8.8.1117
Copyright(C) £ZHH3-H9 Intel Corporation. All Rights Reserved.

Intel(R) HE General 3ettings
Intel(R) AHMT Configuration
Exit

Intel(R) HE Password

[ESC1=Exit LENTER]1=Submit

El mena principal posee tres opciones:

¢ Intel ME General Settings (Configuracién general de Intel ME)
¢ Intel AMT Configuration (Configuracion de Intel AMT)
o Exit (Salir)

NOTA: Intel MEBx solo mostrara las opciones detectadas. Si una o0 mas de estas opciones no aparecen, compruebe que
el sistema admita la funcién relevante que falta.

Cambio de la contrasena de Intel ME

La contrasefa predeterminada es admin y es igual en todas las plataformas recién implantadas. Debe cambiar la contrasefia



predeterminada antes de cambiar cualquier opcién de configuracion de funciones.

Cuando un administrador de Tl entre por primera vez en el menu de configuracion de Intel MEBx con la contrasefia
predeterminada, tendra que cambiarla antes de que se pueda utilizar una funcion.

La nueva contrasefia debe incluir los siguientes elementos:

Ocho caracteres, 32 como maximo

Una letra mayuscula

Una letra mindscula

Un namero

Un caracter especial (no alfanumérico), como !, $, o ; excluidos los caracteres :, ",y ,.

ﬁ NOTA: el guién bajo ( _) y la barra espaciadora son caracteres validos, pero NO agregan complejidad a la contrasefa.

NOTA: la contrasefia puede volverse al valor predeterminado (admin) si se apaga el sistema, se corta la alimentacion
CA y CC vy se vuelve a restablecer el RTC.

* La informacion de esta pagina es proporcionada por Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Configuracion general de ME

Para llegar a la pagina de Intel Management Engine (ME) Platform Configuration (Configuracion de la plataforma de la
interfaz del motor de administracion de Intel)) siga estos pasos:

1. En el menu principal de Management Engine BIOS Extension (MEBXx), seleccione Intel ME General Settings
(Configuracion general de Intel ME) Presione <Intro>.
2. Aparece el siguiente mensaje: "Acquiring General Settings configuration” (Adquiriendo configuracién general).

El mena principal de Intel MEBX cambia a la pagina Intel ME Platform Configuration (Configuracion de la plataforma de
Intel ME).

Esta pagina permite al administrador de Tl configurar la funcionalidad especifica de Intel ME, como la contrasefa, las opciones
de alimentacion, etc. Los siguientes son enlaces de acceso rapido a diferentes secciones.

o Cambiar contrasefia de Intel ME

e Establecer PRTC

e Control de alimentacién
o Intel ME ENCENDIDO en suspension del host
o Expiracion de tiempo en inactividad
o Menu anterior

e Menu anterior

Configuracion de la plataforma de Intel ME

Intel(R) Management Engine BIODOS Extension +7.8.8.8853/Intel(R) HE v7.1.2.1841
Copyright(C) 2883-83 Intel Corporation. All Rights Reserved.
| |

hange Intel(R) HE Password

Set PRTC
Power Control
Previous Menu

[ESCI=Exit [T+]1=Select [ENTER 1=Access

NOTA: la opcién de "Intel ME State Control" (Control del estado de Intel ME) que aparece en versiones anteriores de
MEBX se ha eliminado para evitar que los usuarios finales desactiven Intel ME accidentalmente. Se puede acceder a la
opcion mediante el BIOS del sistema.

Cambiar contrasena de Intel ME

1. En la indicacion Intel ME New Password (Nueva contrasefia de Intel ME), ingrese la nueva contrasefa. (Las politicas y
las restricciones de contrasefia estan disponibles agui.

2. En la indicacién Verify Password (Verificar contrasefia), vuelva a ingresar la nueva contrasefia. Se ha cambiado su
contrasefa.



Intel(R) Hanagement Engine BIOS Extension v7?.H.H.HH43-Intel(R) HE v7.8.8.1892
Copyright(C) £BH3-H9 Intel Corporatiom. All Rights Reserved.
[ ]

hange Intel(R) HE Password

Set PRTIC
Power Control
Previous Menu

Intel(R) ME Hew Password

[ESCI1=Exit [ENTERI=Submit

(Set PRTC) Establecer PRTC

En el menu Intel ME Platform Configuration (Configuracién de la plataforma de Intel ME), seleccione Set PRC (Establecer
PRC) y presione <Intro>.

Intel(R) Management Engine BIDS Extension v?7.8.8.8843-Intel(R) ME v»7.8.8. 1892
Copuright(C) ZBB3-A9 Intel Corporation. All Rights Reserved.
[ 1

Change Intel(R) HE Password

bet PRTC

Power Control
Previous Menu

Enter PRTC in GHMTC(UTC) format(YYYY:HMM:DD:HH:HMM:335)

[ESC1=Exit [ENTER]1=Submit

El intervalo valido de fechas es 1/1/2004 a 1/4/2021. La configuracion del valor de PRTC se usa para mantener virtualmente

el PRTC durante el estado de apagado (G3).
Ingrese PRTC en formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS) y presione <Intro>.




Control de alimentacion

En el menu Intel ME Platform Configuration (Configuracion de la plataforma de Intel ME), seleccione Power Control (Control
de alimentacion) y presione <Intro>.
Aparece la pagina Intel Power Control (Control de alimentacién de Intel).

Intel(R) Hanagement Engine BIOS Extension v7.8.8.8843/Intel(R) HME v7.8B.8. 1892
Copyright(C) £Z883-H9 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) HE ON in Host Sleep States
Idle Timeout
Previons Menu

[ESCI1=Exit [T4+1=Select [ENTER1=Access

Para cumplir con los requisitos de ENERGY STAR* y EUP LOT6, se puede apagar Intel ME en varios estados de suspension. El
menu Intel ME Power Control (Control de alimentacion de Intel ME) configura las politicas relativas a la alimentacion de la
plataforma Intel ME.

Intel ME ENCENDIDO en estados de suspension del host

En el menu Intel ME Power Control (Control de alimentacién de Intel ME), seleccione Intel ME ON in Host Sleep States
(Intel ME ENCENDIDO en estados de suspension del host) y presione <Intro>.
Mueva la tecla de flecha arriba o abajo para seleccionar la politica de alimentacion deseada y presione <Intro>.



Intel(R) Hanagement Engine BIDS Extenzion v7.H.H.HH43-Intel(R) HE v»7.H.8. 1892
Copyright(C) Z2BA3-B9 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME OM in Host Sleep States

Idle Tineout
Previous Menu

[ESC1=Exit [td]1=5elect [ENTER]1=Access

[ 1 Mobile: ON in S8
[#] Mobile: ON in 38, HE Hake in 33, 34-5 (AC only)

El administrador de usuario final puede seleccionar el paquete de alimentacién segun el uso del sistema.

Con Intel ME WolL, después de que se haya vencido el temporizador de expiracion de tiempo, Intel ME permanecera en el
estado M-off (apagado) hasta que se envie un comando a ME. Una vez que este comando haya sido enviado, Intel ME pasara
a un estado MO o M3 y respondera al siguiente comando que se envie. Un ping en Intel ME también provocara que Intel ME
pase a un estado MO o M3.

Intel ME tarda poco tiempo en pasar del estado M-off (apagado) al estado MO o M3. Durante este tiempo, Intel AMT no
respondera a ninguno de los comandos de Intel ME. Cuando Intel ME haya alcanzado el estado MO o M3, el sistema
respondera a los comandos Intel ME.

La siguiente tabla muestra los detalles de los paquetes de alimentacion.

Paquete de
h S, 1 2
alimentacion

SO (ON) ENCENDIDO |(ON) ENCENDIDO
(ON/ ME Wol)

S3 (OFF) APAGADO ENC/ ME Wol.
(ON/ ME Wol)

S4/S5 (OFF) APAGADO | 2N~/ 1o \wol

Seleccione la politica de alimentacién deseada y presione <Intro>.

NOTA: poner un sistema en el estado de aprovisionamiento cambiara automaticamente al Paquete de alimentacion 2.
Posteriormente, esto se puede cambiar por medio de WebUI, la consola de administracion o MEBx.

Expiracion de tiempo en inactividad

En el menu Intel ME Power Control (Control de alimentaciéon de Intel ME), seleccione Idle Time Out (Expiracion de tiempo en
inactividad) y presione <Intro>.



Intel(R) Hanagement Engine BIOS Extension v7.H.8.88437Intel(R) HE v?.HB.H. 1892
Copyright(C) £2883-89 Intel Corporationmn. All Rights Reserved.
[ 1

Intel(R) HE ON in Host Sleep States
Idle Timeout
Previous Menu

Timeout Value (1-65535)

[ESC1=Exit [ENTER]1=Submit

Esta configuracidon se usa para establecer el valor de la expiracion de tiempo para definir la expiracion de tiempo en
inactividad de Intel ME en estado M3. El valor debe introducirse en minutos. El valor indica la cantidad de tiempo que puede
permanecer inactivo Intel ME en el estado M3 antes de pasar al estado M-off (apagado).

m NOTA: si Intel ME se encuentra en el estado MO, NO pasara al estado M-off (apagado).

Menu anterior

En el menu Intel ME Platform Configuration (Configuracién de la plataforma de Intel ME), seleccione Previous Menu (Menu
anterior) y presione <Intro>.
Aparece la pagina Intel ME Platform Configuration (Configuraciéon de la plataforma de Intel ME).

Menu anterior

En el menu Intel ME Platform Configuration (Configuracién de la plataforma de Intel ME), seleccione Previous Menu (Menu
anterior) y presione <Intro>.
Aparece el menu principal.

* La informacién de esta pagina es proporcionada por Intel.
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Configuracion AMT

Después de configurar completamente el Motor de administracion de Intel (ME), debera reiniciar antes de configurar Intel AMT
para un inicio limpio. La siguiente imagen muestra el menu Intel AMT configuration (configuracion de Intel AMT) que
aparece una vez que se selecciona la opcion Intel AMT Configuration (Configuracion de Intel AMT) en el Menu principal
de Management Engine BIOS Extension (MEBX). Esta funcién le permite configurar un equipo con capacidad Intel AMT
para que admita las funciones de administracion de Intel AMT.

NOTA: necesita tener un conocimiento basico de la terminologia informéatica y de redes, como TCP/IP, DHCP, VLAN,
IDE, DNS, mascara de subred, puerta de enlace predeterminada y nombre de dominio. La explicacién de estos términos
excede el alcance de este documento.

Para ir a la pagina Intel AMT Configuration (Configuracion de Intel AMT) realice los siguientes pasos:

1. En el menu principal de Management Engine B10S Extension (MEBXx), seleccione Intel AMT Configuration
(Configuracion de Intel AMT). Presione <Intro>. Aparece la pantalla Intel AMT Configuration (Configuracién Intel AMT).

Los enlaces de acceso rapido que se muestran en la pantalla de Intel AMT Configuration (Configuracién de Intel AMT) son los
siguientes:

e Seleccién de la funcién de capacidad administrativa
e SOL/IDER/KVM

o Nombre de usuario y contrasefia
SOL
IDER
Modo de redireccién heredada
KVvM
o Menu anterior
¢ Consentimiento del usuario
o Opt-in de usuario
o Opt-in configurable desde Tl remoto
o Menu anterior
Politica de contrasefia
e Configuracién de red
o Configuracién del nombre de la red
= Nombre de host
Nombre de dominio
FQDN Compartido/dedicado

n
= Actualizacién de DNS dinamico
n

O 0 0o

Intervalo de actualizacién periédica
TITL

= Menu anterior
o Configuracion de TCP/IP

= Configuracién 1Pv4 L AN conectada
= Modo DHCP

Direccién IPv4

Direccién de mascara de subred

Direccion de la puerta de enlace predeterminada

Direccién DNS preferida

Alternate DNS Address (Direccién DNS alternativa)

Menu anterior

= Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada)
Seleccién de la funcién IPv6

Tipo de Id. de interfaz IPv6

IPv6 Address (Direccién IPv6)

IPv6 Default Router (Enrutador predeterminado IPv6
Preferred DNS IPv6 Address (Direccion IPv6 de DNS preferida
Alternate DNS IPv6 Address (Direccién IPv6 de DNS alternativa)
= Menu anterior
= Configuracién IPv6 LAN inalambrica
= Seleccién de la funcién IPv6
= Tipo de lId. de interfaz IPv6
= Menu anterior
= Menu anterior
o Menu anterior
o Activate Network Access (Activar acceso a la red)
e Desconfigurar acceso a red
e Instalacién v configuracién remota



o Modo de aprovisionamiento actual
Regqistro de aprovisionamiento
o RCEG

= Iniciar configuracion
= Menu anterior
o IPv4/IPv6 del servidor de aprovisionamiento
FQDN del servidor de aprovisionamiento
o TLS PSK
= Establecer PID y PPS
= Delete PID and PPS (Eliminar PID y PPS
= Menu anterior
o TLS PKI

= Configuracién remota
= Sufijo DNS PKI
= Administrar elementos hash
= Agregar un elemento hash personalizado
= Eliminar un elemento hash
= Cambio del estado activo
» Visualizacidon de un elemento hash de certificado
= Menu anterior
o Menu anterior
e Menu anterior

o

o

Seleccidon de la funcidon de capacidad administrativa

1. En el menu Intel AMT Configuration (Configuracion Intel AMT), seleccione Manageability Feature Selection
(Seleccion de la funcién de capacidad administrativa) y presione <Intro>

2. Aparece un mensaje:
[Caution] Disabling reset network settings including network ACLs to factory default. System resets on
MEBx exit. Continue: (Y/N) ([Precaucion] Restaurar la configuracion de reinicio de la red incuidas las listas de
control de acceso (ACL) a los valores predeterminados de fabrica. El sistema se reinicia en la salida de MEBXx.
Continuar: [S/N])
Presione Y (Si) para cambiar la configuraciéon o N (No) para cancelar.
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Remote Setup And Configuration
Previous Henu

[ESCI1=Exit [t+]1=Select [ENTER1=Access

[L 1 Disabled

[«]1 Enabled

Cuando la funcién Manageability Feature Selection (Selecciéon de la funcién de capacidad administrativa) esté activada,
aparecera el menu de la funcién de capacidad administrativa Intel ME. Si esta desactivada, la funcién de capacidad
administrativa de ME no se mostrara.



SOL/I1DER/KVM

En la pagina Intel AMT Configuration (Configuracién de Intel AMT) (con Intel AMT activado) seleccione SOL/IDER/KVM y
presione <Intro>.
La pagina Intel AMT Configuration (Configuracion Intel AMT) cambiara a la pagina SOL/IDER.

Nombre de usuario y contrasena

En la pagina SOL/IDER, seleccione Username and Password (Nombre de usuario y contrasefia) y presione <Intro>.
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Esta opcidon permite la autenticacion de usuario para la sesion SOL/IDER. Si se utiliza Kerberos*, esta opcidon debera
establecerse en DISABLED (DESACTIVADO). La autenticacion de usuario se lleva a cabo por medio de Kerberos. Si no se
utiliza Kerberos, el administrador de Tl tendra la opciéon de activar o desactivar la autenticacion de usuario en la sesidn
SOL/IDE-R.

Opciodn Descripcion
Enabled (Activado) El r.10mbre de usuario y la contrasefia estan
activados.
Disabled El nombre de usuario y la contrasefia estan
(Desactivado) desactivados.

SOL

En la pagina SOL/IDER, seleccione SOL y presione <Intro>.
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SOL permite a la consola de entrada/salida de un cliente administrado por Intel AMT ser redirigido a una consola de servidor
de administracion (si el sistema cliente admite SOL). Si el sistema no admite SOL, este valor no puede activarlo.

Opcion Descripcion
Enabled (Activado) SOL esté activado
Disabled (Desactivado) SOL estéa desactivado.

ﬁ NOTA: la desactivacion de SOL no quita esta funcién sino que bloquea su uso.

IDER

En la pagina SOL/IDER, seleccione IDER y presione <Intro>.
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IDER permite a un cliente administrado por Intel AMT ser iniciado por una consola de administracién desde una imagen de
disco remota. Si el sistema del cliente no admite IDER, este valor no puede activarlo.

Opcion Descripcion
Enabled (Activado) IDER esté& activado.
Disabled (Desactivado) IDER esta desactivado.

ﬁ NOTA: la desactivacion de IDER no quita esta funcion sino que bloguea su uso.

Modo de redireccion heredada

En la pagina SOL/IDER, seleccione Legacy Redirection Mode (Modo de legado de redirecciéon) y presione <Intro>.



Intel(R) Hanagement Engine BIOS Extension v?.H.8.8843-/Intel(R) HE v?.HB.H. 1892
Copyright(C) £2883-8B9 Intel Corporatiomn. All Rights Reserved.

[ 1

Uzername and Password

SOL

IDER

KUH

Previous HMenu

[ESCI1=Exit [T+1=5elect [ENTER1=-Access

El Legacy Redirection Mode (Modo de redireccién heredado) controla la manera en la que funciona la redireccién. Si esta
establecida en desactivado, la consola necesitara abrir los puertos de redireccién antes de cada sesidon. Esta funcion esta
destinada a consolas Enterprise y a nuevas consolas SMB que admiten la abertura de los puertos de redireccion. Las consolas
SMB antiguas (antes de Intel AMT 6.0) que no admiten la funciéon de abertura de puertos de redireccidon necesitan encender
manualmente el puerto de redireccién por medio de la opcién Intel MEBXx.

Cuando se selecciona el modo, aparecera el siguiente mensaje:

Intel(R) Management Engine BIDS Extension v7.8.8.8843-Intel(R) HME v7.8.8. 1892
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Uszsername and Password

S0L

IDER

Legacy Redirection Mode

KUH

Previous Menu
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Redirection Mode must be enabled when using
a legacy SMB Redirection Console

Opcion Descripcion ‘




Disabled

- El Modo de redireccion heredado esta desactivado. (Predeterminado)
(Desactivado)

El puerto se deja abierto en todo momento cuando la redireccion esté activada en

Enal:_aled Intel MEBXx. Las consolas SMB anteriores a Intel AMT 6.0 requieren que este modo
(Activado) " ) - . .

esté activado para las sesiones de redireccion.
KVM

En la pagina SOL/IDER, seleccione KVM y presione <Intro>.
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Opcion Descripcion
Disabled (Desactivado) La funcion KVM esta desactivada.
Enabled (Activado) La funcidon KVM esta habilitada.

Menu anterior

En la pagina SOL/IDER, seleccione Previous Menu (Menu anterior) y presione <Intro>.
La pagina SOL/IDER cambia a la pagina Intel AMT Configuration (Configuracion de Intel AMT).

Consentimiento del usuario

En la pagina Intel AMT Configuration (Configuracion de Intel AMT) seleccione User Consent (Consentimiento del usuario) y
presione <Intro>.
Aparece la pantalla User Consent Configuration (Configuracion de consentimiento del usuario).

Establece si se requiere el consentimiento del usuario local antes de que un equipo remoto pueda establecer una sesién de
Control remoto KVM al equipo local. También establece si el usuario del equipo remoto puede configurar la politica Opt-In de
KVM.

Opt-in de usuario

En la pagina User Consent Configuration (Configuraciéon de consentimiento del usuario) seleccione User Opt-in (Opt-in de



usuario) y presione <Intro>.
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Se pueden seleccionar las siguientes opciones:

Opcidn Descripcion

None No se requiere el consentimiento del usuario local para que un equipo remoto
(Ninguno) establezca una sesion de control remoto KVM.

Se requiere el consentimiento del usuario local para que un equipo remoto

KVM establezca una sesion de control remoto KVM.

All (Todos) |Se requiere consentimiento del usuario local para SOL, IDER y KVM.

m NOTA: cuando se utiliza el aprovisionamiento basado en host, el modo de cliente invalidara esta configuracion y se
comportara como si se hubiese seleccionado la opcion "ALL" (todos). Para obtener mas detalles sobre el
aprovisionamiento basado en host y el modo de cliente, consulte Activator++ User guide (Activador++ Guia de usuario)
y la guia de usuario UCT (User Consent Tool) (Herramienta de consentimiento del usuario) del kit SDK.

Opt-in configurable desde Tl remoto
En la pagina IKVM Configuration (Configuracion IKVM), seleccione Opt-in Configurable from remote IT (Opt-in
configurable desde Tl remoto) y presione <Intro>.

Esta configuracion determina si un usuario de equipo remoto puede configurar la politica Opt-In cuando establece una sesion
de control remoto KVM de este equipo.
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[ 1 Dizable Remote Control of KUM Opt-In Policy

[#]1 Enable Remote Control of KUM Opt-In Policy

Opciodn Descripcion

Disable Remote Control of KVM Opt-in Deshabilita la capacidad del usuario remoto de seleccionar User OPT-IN
Policy (Desactivar Control remoto de la |Policy (Politica OPT-IN de usuario) . En este caso, solamente el usuario
politica Opt-In de KVM) local puede controlar la politica opt-in.

Enable Remote Control of KVM Opt-in Activa la capacidad del usuario remoto de seleccionar User OPT-IN
Policy Policy (Politica OPT-IN de usuario).

Menu anterior

En la pagina User Consent Configuration (Configuracion de consentimiento del usuario) seleccione Previous Menu (Menu
anterior) y presione <Intro>.
Aparece la pagina Intel AMT Configuration (Configuracion Intel AMT).

Politica de contrasena

En la pagina Intel AMT Configuration (Configuracién de Intel AMT) seleccione Password Policy (Politica de contrasefa) y
presione <Intro>.

Esta opcidon determina si el usuario puede cambiar la contrasefia de Intel MEBx a través de la red.

o Existen dos contrasefas para el firmware.
e La contrasefa de Intel MEBX es la que se introduce cuando un usuario esta fisicamente en el sistema.
¢ La contrasefia de red es la que se introduce al acceder a un sistema con Intel ME activado a través de la red.

NOTA: de forma predeterminada, las dos contrasefas son las mismas, hasta que la de red se cambia mediante la red.
Una vez que la contrasefia se cambié mediante la red, la contrasefia de red siempre se mantendra independiente de la
contrasefa local Intel MEBx.

Esta opcidon determina si el usuario puede cambiar la contrasefia de Intel MEBx a través de la red.

ﬁ NOTA: la contrasefia de MEBx se puede cambiar a través de la interfaz de usuario de Intel MEBXx.
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[#] DNefault Password Only

[ 1 During Setup And Configuration
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Las opciones son:

Opcion Descripcion
Default Password
Only (Contrasefia La contrasefia de Intel MEBx se puede cambiar a través de la interfaz de red si todavia no
predeterminada se ha modificado la contrasefia predeterminada.

Unicamente)

During Setup and
Configuration
(Durante la
instalacion y
configuracion)

La contrasefia de Intel MEBx se puede cambiar a través de la interfaz de red Gnicamente
durante el proceso de instalacion y configuracion. Una vez que el proceso de instalacion y
configuraciéon ha finalizado, la contrasefia de Intel MEBx no se podra cambiar a través de la
interfaz de red.

Anytime (En cualquier |La contrasefia de Intel MEBx se puede cambiar a través de la interfaz de red en cualquier
momento) momento.

Configuracion de red

En el menu Intel ME Platform Configuration (Configuracién de la plataforma Intel ME), seleccione Network Setup
(Configuracion de red) y presione <Intro>.
Aparece la pagina Intel ME Network Setup (Configuracion de red de Intel ME).

Configuracion del nombre de la red

En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Intel ME Network Name
Settings (Configuracién del nombre de la red de Intel ME) y presione <Intro>.
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1. Nombre de host

En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Host Name (Nombre de
host) y presione <Intro>.

Se puede asignar un nombre de host al equipo Intel AMT. Este sera el nombre de host del sistema activado por Intel AMT.
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2. Nombre de dominio




En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Domain Name (Nombre de
dominio) y presione <Intro>.
Se puede asignar un nombre de dominio al equipo Intel AMT.
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3. FQDN compartido/dedicado

En Intel ME Network Name Settings (Configuracién del nombre de la red de Intel ME), seleccione Shared/Dedicated FQDN
(FQDN compartido/dedicado) y presione <Intro>.
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Esta configuracion determina si Intel ME Fully Qualified Domain Name (Nombre de dominio completo de Intel ME - FQDN) (es
decir, "NombreHost.NombreDominio") se comparte con el host y es idéntico al nombre del sistema operativo del equipo
dedicado a Intel ME.

Opcion Descripcion
Dedicated (Dedicado) El nombre de dominio FQDN esta dedicado a ME.
Shared El nombre de dominio FQDN se comparte con el host.

4. Actualizacion de DNS dinamico

En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Dynamic DNS Update
(Actualizacion de DNS dinamico) y presione <Intro>.
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Si Dynamic DNS Update (Actualizacion de DNS dinamico) se encuentra activado, el firmware intentard registrar sus
direcciones IP y FQDN en DNS por medio del protocolo Dynamic DNS Update (Actualizacién de DNS dinamico). Si Dynamic
DNS Update (Actualizacion de DNS dinamico) se encuentra desactivado, el firmware no intentara actualizar el DNS por medio
de la opcién 81 de DHCP o la actualizacion de DNS dinamico. Si el estado DDNS Update (Actualizacion de DDNS) (Enabled or
Disabled [Activado o Desactivado]) no ha sido configurado por el usuario de ninguna manera, el firmware asumira su
implementacion antigua donde el firmware utilizé la opcién 81 DHCP para el registro de DNS pero no actualiz6 DNS
directamente por medio del protocolo de actualizacion DDNS. Para la seleccion "Enabled" (Activado) para la actualizacion de
DNS dinamico, es necesario establecer el nombre de host y el nombre de dominio.

Opcidén Descripcion

Enabled (Activado) El cliente de actualizacion de DNS dindmico en FW estéa activado.

Disabled (Desactivado) |El cliente de actualizacion de DNS dinamico en FW esta desactivado.

5. Intervalo de actualizacion periddica

En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Periodic Update Interval
(Intervalo de actualizacion periddica) y presione <Intro>.
Ingrese el nombre interno deseado y presione <Intro>.
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NOTA: la opcion Periodic Update Interval (Intervalo de actualizacidon periédica) se encuentra disponible solo cuando
la funcién Dynamic DNS Update (Actualizacion de DNS dinamico) esta activada.

Define el intervalo en el que el cliente de actualizacion DDNS enviara actualizaciones periddicas. Debera estar establecido
segun la politica de recuperacion DNS corporativa. Unidades son minutos. Un valor de O desactiva la actualizacion periddica.

El valor establecido debe ser igual o mayor a 20 minutos. El valor predeterminado de esta propiedad es 24 horas: 1440
minutos.

6. TTL

En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione TTL y presione <Intro>.
Ingrese el tiempo deseado (en segundos) y presione <Intro>.
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NOTA: esta opciéon solamente se encuentra disponible cuando la funcién Dynamic DNS Update (Actualizacion de DNS
dindmico) esta activada.

Este valor permite configurar el tiempo TTL en segundos. Este nimero debe ser mayor que cero. Si se establece en cero, el
firmware utiliza su valor predeterminado interno, que es 15 min o 1/3 del tiempo de concesion para DHCP.

7. Menu anterior

En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Previous Menu (Menu
anterior) y presione <Intro>.

El mend Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME) cambia a la pagina Intel Network
Setup (Configuracion de red de Intel).

Configuracion de TCP/IP

En el menu Network Setup (Configuracion de la red), seleccione TCP/IP Settings (Configuracion de TCP/IP) y presione
<Intro=.
Aparece la pagina Intel Network Setup (Configuracion de la red de Intel).

El menu Intel Network Setup (Configuracion de la red de Intel) cambia a la pagina TCP/IP Settings (Configuracién de TCP/IP).

NOTA: Intel MEBx tiene menus para IPv6 inalambrico, pero no para IPv4 inalambrico. Cuando Intel MEBXx se inicie,
comprobara la interfaz inalambrica para tomar la decision de mostrar o no el mend IPv6 inalambrico.

Configuracion IPv4 LAN conectada

En TCP/IP Settings (Configuracion TCP/IP), seleccione Wired LAN IPv4 Configuration (Configuracion IPv4 LAN conectada) y
presione <Intro>.
Aparece la pagina Wired LAN IPv4 Configuration (Configuracion LAN IPv4 conectada).
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1. Modo DHCP

En Wired LAN IPv4 Configuration (Configuracién IPv4 LAN conectada), seleccione DHCP Mode (Modo DHCP) y presione
<Intro>.

Aparece la pagina Wired LAN IPv4 Configuration (Configuracion LAN IPv4 conectada).

Opciodn Descripcion

Si el modo DHCP estéa desactivado, se necesitaran los siguientes valores de
Disabled TCP/IP estaticos para Intel AMT. Si un sistema se encuentra en modo estatico,
(Desactivado) puede necesitar una segunda direccion IP. Esta direccion IP, a menudo llamada
direccion IP de Intel ME, puede ser diferente de la direccion IP del host.

Enabled Si el modo DHCP esta activado, los valores de TCP/IP seran configurados por un
(Activado) servidor DHCP.

Modo DHCP activado.
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JHCP Mode
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[#]1 Enabled

Modo DHCP desactivado

Intel(R) HManagement Engine BIOS Extension v7.8.8.8843-Intel(R) HE »7.8.8. 1892
Copyright (C) 2883-89 Intel Corporation. All Rights Reserved.

[ ]

JHCP Mode

IPV4 Address

Subnet Mask Address
Default Gateway Address
Preferred DNS Address
Alternate DNS Address
Previous Menu

[ESC1=Exit [t41=Select [ENTER]1=-Access

2. Direccioén IPv4

Seleccione 1Pv4 Address (Direccion IPv4) y presione <Intro>.
Ingrese la direccion IPv4 en la columna de direcciéon y presione <Intro>.
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DHCP HMode

IPU4 Address

Subnet Mask Address

Default Gateway Address

Preferred DNS Address

Alternate DNS Address

Previous Henu

IP address (e.q. 123.123.123.18H)

[ESC1=Exit [ENTER]1=Subnit
3. Direccion de mascara de subred

Seleccione Subnet Mask Address (Direccion de méscara de subred) y presione <Intro>.
Introduzca la direccion de mascara de subred en la columna de direccion y presione <Intro>.
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DHCP Hode

IPU4 Address

Default Gateway Address

Preferred IDN3 Address

Alternate DN3 Address

Previous Henu

Subnet mask (e.g. 255.255.255.8)

[ESCI1=Exit [ENTER1=5ubnmit

4. Direccion de la puerta de enlace predeterminada




Seleccione Default Gateway Address (Direccion de puerta de enlace predeterminada) y presione <Intro>.
Ingrese la direccion de puerta de enlace predeterminada en la columna de direcciéon y presione <Intro>.
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DHCP Hode

IPU4 Address

Subnet Mask Address

Preferred DN3S Address

Alternate DN3S Address

Previous Menu

Default Gateway Address

[ESCI1=Exit [ENTER1=Submit
5. Direccién DNS preferida

Seleccione Preferred DNS Address (Direccion DNS preferida) y presione <Intro>.
Ingrese la direccion DNS preferida en la columna de direccion y presione <Intro>.
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DHCP HMode

IPV4 Address

Subnet Mask Address

Default Gateway Address

Alternate DNS Address

Previous Menu

Preferred DNMS address

[ESCI1=Exit [ENTER1=5Submit




6. Alternate DNS Address (Direccion DNS alternativa)

Seleccione Alternate DNS Address (Direccién DNS alternativa) y presione <Intro>.
Ingrese la direccion DNS alternativa en la columna de direccidon y presione <Intro>.
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Previous Menu
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7. Menu anterior

En Wired LAN IPv4 Configuration (Configuracion IPv4 LAN conectada), seleccione Previous Menu (Menu anterior) y presione
<Intro>.

Aparece el menu TCP/IP Settings (Configuracion de TCP/IP).

Wired LAN IPv6 Configuration (Configuracion 1Pv6 LAN conectada)

En TCP/IP Settings (Configuraciéon TCP/IP), seleccione Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada) y
presione <Intro>.
Aparece la pagina Wired LAN IPv6 Configuration (Configuracion LAN IPv4 conectada).

Las direcciones Intel ME IPv6 son dedicadas y no compartidas con el sistema operativo host. Para habilitar el registro de
Dynamic DNS para las direcciones de IPv6, se requiere la configuracion de un FQDN dedicado.
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[ESCI1=Exit [T4+1=5elect [ENTER1=Access

NOTA: la pila de red Intel ME admite la interfaz IPv6 de host mdltiples. Cada interfaz de red se puede configurar con
las siguientes direcciones IPv6:

Una direcciéon configurada automaticamente local de enlace
Tres direcciones globales configuradas automaticamente
Una direcciéon configurada de DHCPv6

Una direccion IPv6 configurada estaticamente

PoNPE

1. Seleccién de la funcién I1Pv6
En Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada), seleccione IPv6 Feature Selection (Seleccion de la
funcién IPv6) y presione <Intro>.

DISABLED (DESACTIVADO): seleccione 'Disabled’ (Desactivado) y presione <Intro>. La funcién IPv6 Feature Selection
(Seleccion de la funcién IPv6) se encuentra desactivada.
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IPUE Feature 3Selection

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[ 1 Enabled

ENABLED (ACTIVADO): seleccione 'Enabled’ (Activado) y presione <Intro>.
La funcion IPv6 Feature Selection (Seleccién de la funcion IPv6) estd activada conforme se permite méas configuracion.
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IPUVE Interface ID Type

IPVE Address

IPVUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPUGE Address
Previous Menu

[ESC1=Exit [t4+1=Select [ENTER]1=-Access

[#] Enabled

2. 12Tipo de Id. de interfaz IPv6

En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione IPv6 Interface ID Type (Tipo de Id. de

interfaz IPv6) y presione <Intro>.
La direccién IPv6 configurada automaticamente consta de dos partes: el prefijo IPv6 establecido por el enrutador IPv6 es la

primera parte y la Id. de interfaz la segunda (64 bits cada una).

-




Opcion Descripcion

Random ID La Id. de interfaz IPv6 se genera automaticamente por medio del niumero aleatorio segin se

(1d. . describe en RFC 3041. Esta es la opcién predeterminada.
aleatoria)

:2:::)“3 (1d. La Id. de interfaz IPv6 se genera automaticamente por medio de la direccion MAC.

Manual ID La Id. de interfaz IPv6 se configura manualmente. La seleccidon de este tipo necesita que la Id.
(1d. manual) |de interfaz manual esté establecida en un valor valido.
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IPUG Default Router
Preferred DNS IPUG Address
Alternate DNS IPUG Address
Previous Henu

[ESCI1=Exit [T41=5elect [ENTER1=Access

[=]1 Random ID

[ 1 Intel ID
[ 1 Hanual ID

Para seleccionar Id. manual

1. Seleccione "lId. manual”.

2. Presione <Intro>. Se mostrara una nueva opcion de IPV6 Interface ID (lId. de interfaz IPV6) debajo de IPV6 Interface
ID Type (Tipo de Id. de interfaz IPV6).

Seleccione "IPV6 Interface ID" (Id. de interfaz IPV6).

Presione <Intro>.

<Intro> Id. manual preferida

akrw
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IPUE Interface ID Type
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IPUE Address

IPUE Default Router

Preferred IINS IPUG Address

Alternate DNS IPUG Address

Previous Menu

Interface II

LESC1=Exit LENTER]1=Submit

3. IPv6 Address (Direccion IPv6)
En Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada), seleccione IPv6 Address (Direccion IPv6) y presione

<Intro>.
Ingrese la direccion IPv6 y presione <Intro>.
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IPUE Feature Selection

IPUGE Interface ID Type

IPUE Default Router

Preferred DNS IPUE Address

Alternate DNS IPUE Address

Previous Menu

IPUE address (e.g. Z28B1:db8::1428B:57ab or any other valid IPUG address)

[ESC1=Exit [ENTER1=Submit

4. 1Pv6 Default Router (Enrutador predeterminado IPv6)




En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione 1Pv6 Default Router (Enrutador

predeterminado IPv6) y presione <Intro>.
Ingrese el Enrutador predeterminado IPv6 y presione <Intro>.
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IPUG Feature Selection

IPUE Interface ID Type

IPUEG Address

IPUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPUG Address
Previous Menu

IPUE address (e.g. Z2BH1:db8::14Z28:57ab or any other valid IPUG address)

[ESCI1=Exnit [ENTERI=Submit

5. Preferred DNS IPv6 Address (Direcciéon IPv6 de DNS preferida)

En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione Preferred DNS IPv6 Address (Direccion

IPv6 de DNS preferida) y presione <Intro>.
Ingrese la direccion IPv6 de DNS preferida y presione <Intro>.
Intel(R) Management Engine BIOS Extension v7.H.H.8843-/Intel(R) HE »7.8.8. 1892

Copyright (C) ZBHB3-HB9 Intel Corporation. All Rights Reserved.
[ 1
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IPUE Interface ID Type

IPUE Address

IPUE Default Router

Preferred DNS IPUG Address

Alternate DNS IPUG Address
Previous Menu

IPUE address (e.g. Z2BB1:db8::14Z28:57ab or any other valid IPUG address)

[ESCI1=Exnit [ENTERI=Submit

6. Alternate DNS IPv6 Address (Direccion IPv6 de DNS alternativa)




En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione Alternate DNS IPv6 Address (Direccion

IPv6 de DNS alternativa y presione <Intro>.
Ingrese la direccion IPv6 de DNS alternativa y presione <Intro>.
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IPUGE Interface ID Type
IPUG Address
IPUG Default Router
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Alternate DNS IPUGE Address
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IPVE address (e.g. £881:db8::1428:57ab or any other valid IPVU6 address)

[ESCI=Exit [ENTER1=Submit

7. Menu anterior

En Wired LAN IPv6 Configuration (Configuracion IPv4 LAN conectada), seleccione Previous Menu (Menu anterior) y presione
<Intro>.
Aparece el menu TCP/IP Settings (Configuracion de TCP/IP).

Configuracion IPv6 LAN inalambrica

En TCP/IP Settings (Configuracion TCP/IP), seleccione Wireless LAN 1Pv6 Configuration (Configuracién IPv6 LAN

inalambrica) y presione <Intro>.
Aparece la pagina Wireless LAN IPv6 Configuration (Configuracion LAN IPv6 inalambrica).
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1. Seleccion de la funcion IPv6

En Wireless LAN IPv6 Configuration (Configuracién IPv6 LAN inaldmbrica), seleccione 1Pv6 Feature Selection (Seleccion de
la funcién IPv6) y presione <Intro>.
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Previous Henn
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[#]1 Enabled

2. Tipo de Id. de interfaz IPv6

En Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada), seleccione IPv6 Interface ID Type (Tipo de Id. de




interfaz IPv6) y presione <Intro>.
La direcciéon IPv6 configurada automaticamente consiste en dos partes:

e Prefijo IPv6 (establecido por el enrutador IPv6)
¢ Id. de interfaz (64 bits cada una)

Opcidén Descripcion

Random ID

La Id. de interfaz IPv6 se genera automaticamente por medio del nUmero aleatorio segun se

(1d. . describe en RFC 3041. Esta es la opcion predeterminada.

aleatoria)

:EIE:)ID (1d. La Id. de interfaz IPv6 se genera automaticamente por medio de la direccion MAC.

Manual ID La Id. de interfaz IPv6 se configura manualmente. La seleccion de este tipo necesita que la Id.

(1d. manual) |de interfaz manual esté establecida en un valor valido.
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IPUG Interface ID Type

Previous Menun

[ESC1=Exit [t4+1=Select [ENTER]1=Access

[«] Random ID

[ 1 Intel ID
[ 1 Hanual ID

Para seleccionar Id. manual:

1. Seleccione Manual ID (Id. manual).

2. Presione <Intro>. Se mostrara una nueva opcion de IPV6 Interface ID (Id. de interfaz IPV6) debajo de IPV6 Interface
ID Type (Tipo de Id. de interfaz IPV6).

Seleccione IPV6 Interface ID (Id. de interfaz IPV6).

Presione <Intro>.

Tipo de Id. manual preferida.

aro
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3. Menu anterior

En Wireless LAN IPv6 Configuration (Configuracién IPv6 LAN inalambrica), seleccione Previous Menu (Menu anterior) y
presione <Intro>.
Aparece el menu TCP/IP Settings (Configuracion de TCP/IP).

Menu anterior

En el menu TCP/IP Setting (Configuracién TCP/IP), seleccione Previous Menu (Menu anterior) y presione <Intro>.
Aparece el menu Intel ME Network Setup (Configuracion de red de Intel ME).

Menu anterior

En el menu Intel ME Network Setup (Configuracion de red de Intel ME) seleccione Previous Menu (Menu anterior) y presione
<Intro>.
Aparece el menu de configuracion de AMT.

Activate Network Access (Activar acceso a la red)

En la pagina Intel AMT Configuration (Configuracion de Intel AMT), seleccione Activate Network Access (Activar acceso de
red) y presione <Intro>.
Presione 'Y' (Si) para activar o 'N' (No) para cancelar.

Activar acceso de red provocara la transicién de Intel ME al estado de aprovisionamiento posterior, si todos los valores
requeridos se han configurado. Si no se activa el acceso de red, ME no podra conectarse a la red.



Intel(R) Hanagement Engine BIOS Extension v7.H.H.HH43-Intel(R) HE v7.B.8.1892
Copyright(C) £BB3-H9 Intel Corporatiom. All Rights Reserved.
[ 1
SOL~-IDER-EKUH [

Uzer Consent >

Pasz=zword Policy

Hetwork Setup [
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Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[CAUTION]
Activates the current network =zettings
and opens the Intel(R) HE network interface
Continue: (¥-H)

NOTA: la politica de alimentacién se cambiard a PP2 después de la activacién si la politica de alimentacion
predeterminada es PP1.

Desconfigurar acceso a red

En el menu Intel ME Platform Configuration (Configuracion de la plataforma Intel ME), seleccione Unconfigure Network
Access (Desconfigurar acceso a red) y presione <Intro>.

ﬁ NOTA: esta accién provocara la transicion de Intel ME al estado de aprovisionamiento previo.

Seleccione Y (Si) para desconfigurar.
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Manageability Feature Selection

SOL-IDER-EKEUH

Uzer Consent

Pa=z=zword Policy

Hetwork Setup

Unconfigure Network Access

Remote Setup And Configuration

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[CAUTION]
Rezets network =ettings including network ACL=
to factory defaunlts.

Continue: (¥-H)

Seleccione Full Unprovisioning (Desaprovisionamiento completo) y presione <Intro>.
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Uzer Consent

Pa=z=zword Policy

Hetwork Setup

Remote Setup And Configuration

Previous Menu
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ull Unprovision

Partial Unprovi=sion

Opcidn Descripcion

La Id. de interfaz IPv6 se genera automaticamente por medio del
numero aleatorio segun se describe en RFC 3041. Este es el
predeterminado.

El desaprovisionamiento completo desaprovisionara AMT y eliminara
toda la informacién de PID/PPS o cualquier informacion sobre
certificados nuevos que se haya completado.

Full Unprovision
(Desaprovisionamiento
completo)




La Id. de interfaz IPv6 se genera automaticamente por medio de la
direccion MAC. El desaprovisionamiento parcial desaprovisionara AMT
pero retendré la informacién de PID/PPD o la informacién sobre
certificados nuevos que se haya introducido.

Partial Unprovision
(Desaprovisionamiento
parcial)

Desaprovisionamiento en curso
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Full Unprovision
Partial Unprovision

Un-Configuration in progress..

Remote Setup And Configuration (Instalacion y configuracion
remota)

En Intel AMT Configuration (Configuracion de Intel AMT), seleccione Remote Setup and Configuration (Instalacion y
configuracion remotas) y presione <Intro>.
Aparece la pagina Intel Automated Setup and Configuration (Instalacién y configuraciéon automatizada de Intel).
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Modo de aprovisionamiento actual

En Automated Setup and Configuration (Instalaciéon y configuracion automatizada), seleccione Current Provisioning Mode
(Modo de aprovisionamiento actual) y presione <Intro>.
Current Provisioning Mode (Modo de aprovisionamiento actual): muestra el modo TLS de aprovisionamiento actual: None

(Ninguno), PKI o PSK.

Intel(R) Management Engine BIOS Extension v7.H.H.8843-/Intel(R) HE »7.8.8. 1892
Copyright (C) ZBB3-HA9 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode
Provisioning Record
RCFG >
Provisioning Server IPU4-IPUG
Provizioning Server FODM
TLS PSE *
TLS PKI *
Previous Menu
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Provisioning Mode: PEKI




Registro de aprovisionamiento

En Automated Setup and Configuration (Instalacion y configuracion automatizada), seleccione Provisioning Record Registro
de aprovisionamiento) y presione <Intro>.

Registro de aprovisionamiento: muestra los datos de registro de provision PSK/PKI del sistema . Si no se han introducido
datos, Intel MEBx muestra un mensaje que indica "Provision Record not present"” (Registro de provision ausente).
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Provision Record is not present

Si los datos han sido introducidos, el registro de provision se mostrara de la siguiente manera:

Opcion Descripcion

TLS provisioning
mode (modo TLS
de
aprovisionamiento)

Muestra el modo actual de configuracion del sistema: None (Ninguno), PSK o PKI.

Provisioning IP (IP
de La direccién IP del servidor de instalacion y configuracion
aprovisionamiento)

Date of Provision
(Fecha de Muestra la fecha y la hora del aprovisionamiento en el formato MM/DD/YYYY en HH:MM.
provision)

Indica si el "PKI DNS Suffix" (Sufijo DNS PKI) fue configurado en Intel MEBx antes de
que tuviera o no lugar la configuracion remota. Un valor de O indica que el Sufijo DNS
no fue configurado y el firmware se basara en la opcion 15 de DHCP y comparara este
sufijo con FQDN en el certificado de cliente del servidor de configuracion. Un valor de 1
DNS indica que el Sufijo DNS se configuré y que el firmware lo compard con el Sufijo DNS en
el certificado de cliente del servidor de configuracion. Iniciado por el host: indica si el
proceso de instalacion y configuracion fueron iniciados por el host: 'No' indica que el
proceso de instalacion y configuracion NO fue iniciado por el host, 'Yes' (Si) indica que el
proceso de instalacion y configuracion fue iniciado por el host (solo PKI).

Hash Data (Datos

Muestra los datos del elemento hash del certificado de 40 caracteres (s6lo PKI).
del elemento hash)

Hash Algorithm

(Algoritmo Hash) Describe el tipo de elemento hash. Actualmente, sélo se admite SHA1. (sélo PKI)

Muestra 'Yes' (Si) si el algoritmo Hash es el algoritmo predeterminado seleccionado.

IsDefault Muestra 'No' si el algoritmo Hash NO es el algoritmo predeterminado utilizado (s6lo PKI).




FQDN FQDN del servidor de aprovisionamiento mencionado en el certificado (s6lo PKI)

Serial Number La cadena de 32 caracteres que indica los niumeros de serie de la Autoridad del
(Numero de serie) |certificado.

Time Validity Pass
(Aprobacion de la |Indica si el certificado aprobé la comprobacion de validez de tiempo.
validez de tiempo)

RCFG

En el menu Intel Automated Remote Setup and Configuration (Instalacién y configuraciéon remota automatizada), seleccione
RCFG y presione <Intro>.
Aparece la pagina Intel Remote Configuration (Configuracién remota de Intel).
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Iniciar configuracion

En el menu Intel Remote Configuration (Configuracién remota de Intel), seleccione Start Configuration (Iniciar
configuracién) y presione <Intro>.

Si Remote Configuration (Configuracion remota) no esté activada, no se podra realizar una configuraciéon remota.
Para activar (habilitar) la configuracién remota, seleccione Y (S).
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[CAUTION]
This will activate Remote Configuration.
Continue: (YsN)

Menu anterior

En el menu Intel Remote Configuration (Configuraciéon remota de Intel), seleccione Previous Menu (Menu anterior) y
presione <Intro>.
Aparece la pagina Intel Automated Setup and Configuration (Instalacién y configuracién automatizada de Intel).

IPv4/1Pv6 del servidor de aprovisionamiento

En el menu Intel Automated Setup and Configuration (Instalacion y configuracion automatizada), seleccione Provisioning
Server IPv4/1Pv6 (Servidor de aprovisionamiento IPv4/1Pv6) y presione <Intro>.
1. Ingrese la direccion del servidor de aprovisionamiento y presione <Intro>.
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2. Ingrese el numero de puerto del servidor de aprovisionamiento y presione <Intro>.
El nimero del puerto (0 — 65535) del servidor de aprovisionamiento Intel AMT. El nimero de puerto predeterminado es 9971.
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Current Provizioning Mode
Provisioning Record

RCFG [
Provisioning Server FODHN
TLS PSE [

TLS PKI >
Previous Menu

Port number (B-65535)

[ESCI1=Exit [ENTER1=Submit

FQDN del servidor de aprovisionamiento

En el menu Intel Automated Remote Setup and Configuration (Instalacién y configuracidn remota automatizada), seleccione
Provisioning Server FQDN (FQDN del servidor de aprovisionamiento) y presione <Intro>.
Ingrese el FQDN del servidor de aprovisionamiento y presione <Intro>.
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FQDN del servidor de aprovisionamiento mencionado en el certificado (s6lo PKI) Este es también el FQDN del
servidor al que AMT envia paquetes de bienvenida para PSK y PKI.

TLS PSK

En el menu Intel Automated Setup and Configuration (Instalacidon y configuracion automatizada de Intel), seleccione TLS PSK
(TLS PSK) y presione <Intro>.

Aparece la pagina Intel TLS PSK Configuration (Configuracion Intel TLS PSK).

Este submenu contiene los valores de configuracion para la configuracion TLS PSK.
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Establecer PID y PPS

En el menu Intel TLS PSK Configuration (Configuracion TLS PSK), seleccione Set PID and PPS (Establecer PID y PPS) y
presione <Intro>.

Ingrese la PID y presione <Intro>.

Ingrese la PPS y presione <Intro>.
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Enter PID (e.g. ABCD-1Z234)

[ESCI1=Exit [ENTER1=Submit

El establecimiento de PID/PPS sera la causa de un desaprovisionamiento parcial si la instalaciéon y la configuraciéon se
encuentran "In-process" (En curso). PID y PPS se deberan introducir en el formato guién. (Por ejemplo: PID: 1234-ABCD;




PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD)

NOTA: Un valor de PPS de '0000-0000-0000-0000-0000-0000-0000-0000" no cambia el estado de instalacion y
configuracion. Si se utiliza este valor, el estado de instalacion y configuracion permanecera 'Not-started' (Sin iniciar).

Si se intenta ingresar una entrada no valida, aparecera un mensaje de error:
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Delete PID and PPS (Eliminar PID y PPS)

En el menu Intel TLS PSK Configuration (Configuracion TLS PSK), seleccione Delete PID and PPS (Eliminar PID y PPS) y
presione <Intro>.

Esta opcidn borra la actual PID y PPS almacenada en Intel ME. Si no se introdujo PID y PPS anteriormente, Intel MEBx
devolvera un mensaje de error.

Para borrar las entradas PID y PPS, seleccione Y (Si), de lo contrario N (No).
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CAUTION
Thi=s will delete the PID and PPS entries.
Continue: (Y¥Y-N)

=% — may cause Intel(R) AMT partial unprovision

Menu anterior

En el menu Intel TLS PSK Configuration (Configuracion TLS PSK de Intel), seleccione Previous Menu (Menu anterior) y
presione <Intro>.
Aparece la pagina Intel Automated Setup and Configuration (Instalacién y configuracién automatizada de Intel).

TLS PKI

En el menu Intel Automated Setup and Configuration (Instalacion y configuracion automatizada de Intel), seleccione TLS PKI
(TLS PSK) y presione <Intro>.
Aparece la pagina Intel Remote Configuration (Configuracién remota de Intel).

Configuracion remota

En el menu Intel Remote Configuration (Configuracion remota de Intel), seleccione Remote Configuration (Configuracion
remota) y presione <Intro>.

La activacion y desactivacion de la configuracion remota sera la causa de un desaprovisionamiento parcial si la instalacion y la
configuracion se encuentran "In-process"” (En curso).

Opciodn Descripcion

. La configuracion remota esta desactivada. Solo se encuentran visibles los elementos "Remote
Disabled - T . L, " : " . . .
Configuration" (Configuracién remota) y "Previous Menu" (Menu anterior). Para desactivarla,

(Desactivado) - <. .
seleccione esta opcidon y presione <Intro>.

Enabled La configuracion remota esta activada, lo cual mostrard campos adicionales. Para activarla,
(Activado) seleccione esta opcién y presione .
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Sufijo DNS PKI

En el menu Intel Remote Configuration (Configuracion remota de Intel), seleccione PKI DNS Suffix (Sufijo DNS PKI) y
presione <Intro>.
Ingrese el Sufijo DNS PKI y presione <Intro>. El valor de clave se mantendra en el EPS.
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Administrar elementos hash




En el menu Intel Remote Configuration (Configuracion remota de Intel), seleccione Manage Hashes (Administrar elementos
hash) y presione <Intro>.
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Manage Hashes
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Hash Manme Active Default Algorithm Type
eriSign Class 3 Primary CA-G1 [=] L[] 3HA1
VeriSign Class 3 Primary CA-G3 [=] L[] 5HA1
Go Daddy Class 2 CA [=] [=] SHA1
Comodo AAA CA [=] [=] SHA1
Starfield Class £ CAH [=] [=1] SHA1
VeriSign Class 3 Primary CA-G2 [=] L[] SHA1
VeriSign Class 3 Primary CA-G1.5 [=] L[] SHA1
VeriSign Class 3 Primary CA-G5 [=] L[] 5HA1

[ESCI1=Exit [INS1=Add [DEL1=Del [+1=Active [ENTER]1=Uieu

La seleccién de esta opcidn enumerara los elementos hash en el sistema y mostrara el Nombre del elemento hash, el estado
activo y predeterminado. Si el sistema todavia no contiene ningdn elemento hash, Intel MEBx mostrara la siguiente pantalla.
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were no hashes detected in the system.

Do you want to add a hash? (¥Y-N)

=% — may cause Intel(R) AMT partial unprovision

La respuesta "Yes" (Si) iniciara el proceso de agregado de un elemento hash personalizado. La pantalla Manage Certificate
Hash (Administrar elementos hash de certificado) proporciona los controles del teclado para administrar los elementos hash en
el sistema. Las siguientes teclas son validas en el ment Manage Certificate Hashes (Administrar elementos hash de
certificado).

Descripcion
Insertar Agrega un elemento hash de certificado personalizado al sistema.
<Supr> Borra el elemento hash de certificado seleccionado actualmente del sistema.
Permite cambiar el estado activo del elemento hash de certificado seleccionado actualmente.

<Introducir> | Muestra los detalles del elemento hash de certificado seleccionado actualmente.




Agregar un elemento hash personalizado

Cuando se presiona la tecla Insertar de la pantalla Administrar elemento hash de certificado, aparece la siguiente pantalla.
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Para agregar un hash de certificado personalizado: ingrese el nombre del elemento hash (maximo de 32 caracteres). Al
presionar <Intro>, se le solicita que seleccione el algoritmo del elemento hash que se esta utilizando para el
aprovisionamiento PKI. Ingrese Y (Si) si se esta utilizando SHA1, de lo contrario ingrese N (No).
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Los algoritmos Hash compatibles son:

1. SHAl1
2. SHA2-256
3. SHA2-384

Si no se elige SHA1, en la proxima pantalla se le solicitara que seleccione la opcion del algoritmo SHA2 compatible. Ingrese Y
(S) si se esta utilizando SHA256, de lo contrario introduzca N (No).
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Cuando no se elige SHA256, en la siguiente pantalla, ingrese Y (Si) para seleccionar SHA2-384.
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Si introduce N, aparecera un mensaje de error que solicitara al usuario que seleccione un algoritmo compatible.
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Please Choose a supported Hash Algorithm
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Después de seleccionar el algoritmo Hash deseado, se le solicitara que ingrese el valor hash del certificado.
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El valor del elemento hash de certificado es un numero hexadecimal (para SHA-1les 20 bytes para SHA-2 es 32 bytes). Si el
valor no se ha introducido en el formato correcto, aparecera el mensaje "Invalid Hash Certificate Entered - Try Again"
(Elemento hash de certificado introducido no valido : Inténtelo de nuevo). Cuando presione <Intro> se le indicara establecer
el estado activo del elemento hash.
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Su respuesta establece el estado activo del elemento hash personalizado de la siguiente manera:

e Yes (Si): el elemento hash personalizado se marca como activo.
¢ No (Default) (No [Predeterminado]): el elemento hash personalizado se agregara a EPS pero no estara activo.

Eliminar un elemento hash

Cuando se presiona la tecla Delete (Eliminar) en la pantalla Manage Certificate Hashes (Administrar elemento hash de
certificado), aparece la siguiente pantalla.

ﬁ NOTA: no se puede eliminar un elemento hash de certificado que esta establecido en Predeterminado.
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GTE CyberTrust Global Root [=] L[] SHA1

Baltimore CyberTrust Root [=] [] SHA1

Cyb
Uer
Ent Delete this certificate hash? (¥~-H)
Ent
Uer
PAE Lab Certificate [=] 3HA1
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Esta opcion permite eliminar el elemento hash de certificado seleccionado.

e Yes (Si): Intel MEBx envia al firmware un mensaje para eliminar el elemento hash seleccionado.
¢ No: Intel MEBx no elimina el elemento hash seleccionado, y vuelve a Remote Configuration (Configuracién remota).

Cambio del estado activo

Cuando se presiona + en la pantalla Manage Certificate Hashes (Administrar elementos hash de certificado) la siguiente
pantalla se muestra de la siguiente forma.
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La respuesta Y (S) alterna el estado activo del elemento hash de certificado seleccionado actualmente. Al establecer como
activo un elemento hash, se indica que esta disponible para su uso durante el aprovisionamiento PSK.

Visualizacion de un elemento hash de certificado

Cuando se presiona la tecla <Intro> en la pantalla Manage Certificate Hash (Administrar elementos hash de certificado),
aparece la siguiente pantalla.
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Los detalles del elemento hash de certificado seleccionado se muestran al usuario e incluyen lo siguiente:
¢ Hash Name (Nombre del elemento hash)

e Certificate Hash Data (Datos del elemento hash de certificado)
e Active and Default States (Estados activo y predeterminado)

Menu anterior

En el menu Intel Remote Configuration (Configuracién remota de Intel), seleccione Previous Menu (Menu anterior) y
presione <Intro>.
Aparece la pagina Intel Automated Setup and Configuration (Instalacién y configuraciéon automatizada de Intel).

Menu anterior

En el menu Intel Automated Setup and Configuration (Instalaciéon y configuracion automatizada), seleccione Previous Menu
(Menu anterior) y presione <Intro>.
Aparece el menu Intel AMT Configuration (Configuracion Intel AMT).

Menu anterior

En el menu Intel AMT Configuration (Configuracién de Intel AMT), seleccione Previous Menu (Menu anterior) y presione
<Intro>.
Aparece el menu principal.

* La informacion de esta pagina es proporcionada por Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Llamada rapida para obtener ayuda de Intel

Llamada rapida para obtener ayuda de Intel esta disponible para los SKU de VPro. Una conexion de Intel Llamada rapida para
obtener ayuda de Intel permite al usuario final solicitar asistencia cuando el sistema VPro no se encuentra dentro de la red
corporativa.

NOTA: se recomienda presionar <F12> y seleccionar Fast Call for Help (Llamada rapida para obtener ayuda). Esta
funcién solamente estara disponible cuando el administrador de Tl haya configurado el sistema para que sea
compatible.

Requisitos

Para poder establecer una conexion de Intel Llamada rapida para obtener ayuda desde el sistema operativo, el sistema VPro
debe tener las siguientes caracteristicas:

1. Deteccién de entorno habilitada
2. Politica de conexiéon remota
3. Servidor de administracién de presencia (MPS)

En resumen

Para obtener Llamada rapida para obtener ayuda de Intel, el sistema debe establecerse en estado de aprovisionamiento. Si el
sistema es compatible con la versiéon completa de VPro, Llamada rapida para obtener ayuda de Intel) estara disponible. Si el
sistema soélo es compatible con la capacidad de administracion estandar de Intel, Llamada rapida para obtener ayuda de Intel
no estara disponible.

1. Antes de iniciar Llamada rapida para obtener ayuda de Intel, debe activarse la deteccion de entorno. De esta manera,
Intel AMT puede determinar si el sistema se encuentra dentro de la red corporativa. Esta opcion se configura a traveés
de una aplicaciéon ISV.

2. Antes de iniciar Llamada rapida para obtener ayuda de Intel, debe crearse una politica de conexion remota. No es
necesario configurar la politica para la llamada de inicio en BIOS, aunque debe existir otra politica para poder iniciar
una llamada de ayuda desde el BIOS. El BIOS debe admitir la tecla de acceso rapido que inicia Llamada rapida para
obtener ayuda de Intel.

3. También debe haber un servidor de administraciéon de presencia para responder a las llamadas rapidas para obtener
ayuda de Intel. El servidor de administracion de presencia se encuentra en la zona DMZ.

Si se cumplen todas estas condiciones, el sistema puede iniciar una llamada rapida para obtener ayuda de Intel.

Inicio de Intel Fast Call for Help (Llamada rapida para obtener
ayuda de Intel)

Una vez que se haya configurado completamente la caracteristica, una sesion de Intel Fast Call for help (Llamada rapida para
obtener ayuda de Intel) puede iniciarse de las tres formas siguientes:

¢ En la pantalla de presentacion de Dell, presione <Ctrl><h=>.
e En la pantalla de presentacion de Dell, presione <F12> para abrir el ment One Time Boot (Inicio Unico).
o Seleccione la Ultima opcién, Intel Fast Call for Help (Llamada rapida para obtener ayuda de Intel).
¢ En Windows:
1. Inicie la aplicacién/icono de privacidad de Intel AMT, Intel Management Security Status (Estado de
administracion de seguridad de Intel).
2. Cambie a la ficha Intel AMT.
3. En el recuadro Remote Connectivity (Conectividad remota), haga clic en Connect (Conectar).



Configuracion general de ME

En la siguiente tabla, se enumeran las configuraciones predeterminadas de Intel Management Engine BIOS Extension (MEBXx)
en la pagina de configuracidon general.

Contrasena

Password (Contrasefia) | (admin) admin.

Cambiar contraseina de Intel ME

(Change Intel ME Password)

Cambiar contrasena de Intel ME (blank) en blanco

ESTABLECER PRTC

(Set PRTC) Establecer PRTC (blank) en blanco

Control de alimentacion

Control de alimentacion

(Intel ME ON in Host Sleep) Intel (Mobile: ON is SO) Mo6vil: ENCENDIDO es SO.
ME ENCENDIDO en suspension del (Mobile: ON is SO, ME Wake in S3, S4-5 (AC only) *) Mévil: ENCENDIDO es SO, ME
host activado en S3, S4-5 (solo CA) *

(Idle Time Out) Expiracion de

tiempo en inactividad 1

*Configuraciéon predeterminada
**Puede provocar un desaprovisionamiento parcial de Intel AMT.

1 E| control del estado de la plataforma Intel ME s6lo se cambia para la soluciéon de problemas con el motor de administracion (ME).
2 Configuracion de desaprovisionamiento que sélo se ve si se aprovisiona el cuadro de dialogo.



Configuracion AMT

La siguiente tabla enumera los valores de configuracion predeterminados de Intel Management Engine BIOS Extension (MEBX)
en la pagina AMT Configuration (Configuracion de AMT).

Seleccion de la funcion de capacidad administrativa

SOL/IDER

(Username and Password) Nombre de | Disabled (Desactivado)

usuario y contrasefa Enabled (Activado) *

SoL Disabled (Desactivado)
Enabled (Activado) *

IDER Disabled (Desactivado)

Enabled (Activado) *

(Legacy Redirection Mode) Modo de Disabled (Desactivado)
redireccion heredada Enabled (Activado) *

Disabled (Desactivado)

KVM Enabled (Activado) *

Consentimiento del usuario

None (Ninguno)
(User Opt-in) Opt-in de usuario KVM *
All (Todos)

(Disable Remote Control of KVM Opt-In Policy) Desactivar Control remoto de la
(Opt-in Configurable from remote I) politica Opt-1n de KVM

Opt-in configurable desde Tl remoto (Enable Remote Control of KVM Opt-In Policy *) Activar Control remoto de la
politica Opt-In de KVM

ﬁ NOTA: para que KVM funcione, se debe contar con un CPU Intel i3/i5/i7/Celeron/Pentium.

Politica de contrasena

Default Password Only (Solamente contrasefia predeterminada) *
During Setup and Configuration (Durante la instalacion y configuracion)
Anytime (En cualquier momento)

(Password Policy) Politica de
contrasefa

Configuracion de red

Configuracion del nombre de la red

(Host Name) Nombre de host (blank) en blanco

(Domain Name) Nombre de dominio | (blank) en blanco

(Shared / Dedicated FQDN) FQDN Dedicated (Dedicado)

Compartido/dedicado Shared (Compartido) *
(Dynamic DNS Update) Disabled (Desactivado) *
Actualizacion de DNS dinamico Enabled (Activado)

Configuraciéon de TCP/IP

Configuracion IPv4 LAN conectada

(Disabled Enabled *Below configuration page will only available if enabled selected)




(DHCP Mode) Modo DHCP

Desactivado

Activado *

La p&gina siguiente de configuracion estara disponible Unicamente si se selecciona
que esté activado.

DNS alternativa)

(IPv4 Address) Direccién IPv4 0.0.0.0
(Subnet Mask Address) Direccion

. 0.0.0.0
de méscara de subred
(Default Gateway Address)
Direccién de la puerta de enlace 0.0.0.0
predeterminada
(Preferred DNS Address) Direccion 0.0.0.0
DNS preferida U
Alternate DNS Address (Direcciéon 0.0.0.0

Wired LAN IPv6 Configuration

(Configuracion IPv6 LAN conectada)

(IPv6 Feature Selection)
Seleccion de la funcion IPv6

(Disabled *Enabled Below configuration page will only available if enabled selected)
Desactivado *

Activado

La pagina siguiente de configuracion estara disponible Gnicamente si se selecciona
que esté activado.

(IPv6 Interface ID Type) Tipo de Id.
de interfaz IPv6

(Random ID *Intel ID) Id. aleatoria *
Id. de Intel
Manual ID (Id. manual)

IPv6 Address (Direccion IPv6)

(blank) en blanco

IPv6 Default Router (Enrutador
predeterminado IPv6)

(blank) en blanco

Preferred DNS IPv6 Address
(Direccion IPv6 de DNS preferida)

(blank) en blanco

Alternate DNS IPv6 Address
(Direccion IPv6 de DNS alternativa)

(blank) en blanco

Activate Network Access
(Activar acceso a la red)

Y / N (S/N)

(Unconfigure Network Access)
Desconfigurar acceso a red

Y / N (S/N)

Remote Setup And Configuration (Instalacion y configuracion remota)

Modo de aprovisionamiento actual

Registro de aprovisionamiento

RCFG

(Start Configuration) Iniciar
configuracion

Y / N (S/N)

(Provisioning Server
IPv4/1Pv6) 1Pv4/1PVv6 del
servidor de aprovisionamiento

(blank) en blanco

(Provisioning Server FQDN)
FQDN del servidor de
aprovisionamiento

(blank) en blanco




TLS PSK

(Set PID and PPS) Establecer PID y (blank) en blanco

PPS

Delete PID and PPS (Eliminar PID y Y / N (S/N)

PPS)

TLS PKI

(Remote Configuration) Disabled (Desactivado)
Configuracion remota Enabled (Activado) *
(PKI DNS Suffix) Sufijo DNS PKI (blank) en blanco

Administrar elementos hash

*Configuraciéon predeterminada

**pPuede provocar un desaprovisionamiento parcial de Intel AMT.

1 E| control del estado de la plataforma Intel ME sélo se cambia para la soluciéon de problemas con el motor de administracién (ME).
2 En el modo Enterprise, el DHCP carga automaticamente el nombre de dominio.

3 Configuracion de desaprovisionamiento que sélo se ve si se aprovisiona el cuadro de diadlogo.



Descripcion general de los metodos

Como se describe en la seccion Setup and Configuration Overview (Descripcion general de instalacion y configuracion), el
equipo tiene que configurarse antes de que las capacidades de Intel AMT estén listas para interactuar con la aplicacién de
administracion. Existen tres métodos para llevar a cabo el proceso de aprovisionamiento (en orden de complejidad):

e Servicio de configuracidn: un servicio de configuracion permite realizar el proceso de aprovisionamiento desde una
consola GUI del servidor con sélo tocar una vez cada equipo con capacidad Intel AMT. Los campos PPS y PID se
completan por medio de un archivo creado por el servicio de configuracién, guardado en un dispositivo USB de
almacenamiento masivo.

¢ Interfaz MEBXx: el administrador de Tl configura manualmente los valores de Management Engine BIOS Extension
(MEBXx) [Extensiéon del BIOS del motor de administracion (MEBx)] de cada equipo de Intel AMT listo. Los campos PPS y
PID se completan ingresando en la interfaz MEBXx las claves alfanuméricas de 32 y 8 caracteres creadas por el servicio
de configuracion.

e TLS-PKI: normalmente denominada Remote Configuration (Configuracion remota - RCFG) o Zero Touch Configuration
(Configuracion tactil cero - ZTC). Este proceso utiliza un certificado asociado con el servidor de aprovisionamiento. El
elemento hash del certificado asociado debe aparecer enunciado dentro del Intel Management Engine BIOS Extension
(MEBXx) [Extension del BIOS del motor de administracion (MEBX)].

*TLS-PKI hace referencia a Transport Layer Security (Seguridad de la capa de transporte) - Public Key Infrastructure
(Infraestructura de clave publica)*.

La seccidn a continuacion proporciona mas detalles sobre el uso de estos métodos.



Uso de un dispositivo USB

Esta seccion analiza la instalacion y la configuracion de Intel AMT por medio de un dispositivo de almacenamiento USB. Usted
puede establecer y configurar localmente la informacién de la contrasefia, el Id. de aprovisionamiento (PID) y la contrasefia
de aprovisionamiento (PPS) con una unidad de memoria USB. Esto también se conoce como aprovisionamiento USB. El
aprovisionamiento USB le permite instalar y configurar manualmente equipos sin los problemas asociados con el ingreso
manual de las entradas.

NOTA: el aprovisionamiento USB s6lo funciona si la contrasefia de MEBx esta configurada como admi n, el valor
predeterminado de fabrica. Si se ha cambiado la contrasefa, restablézcala al valor predeterminado de fabrica mediante
el borrado de la CMOS.

A continuacién, se muestra un procedimiento tipico de instalacion y configuracion de una unidad de memoria USB. Para
obtener un tutorial completo sobre el uso de Altiris Dell Client Manager (DCM), consulte la pagina USB device procedure
(Procedimiento de dispositivo USB).

1. e memoria USB en el equipo con una consola de administracion.
2. Solicite los registros de instalacion y configuracion locales desde un servidor de instalacion y configuracién (SCS) a
través de la consola.
3. El SCS realiza lo siguiente:
1. Genera los conjuntos de contrasefias, PID y PPS adecuados.
2. Guarda esta informaciéon en su base de datos.
3. Retorna la informacién a la consola de administracion.
4. La consola de administracion escribe los conjuntos de contrasefias, PID y PPS en un archivo setup.bin en la unidad de
memoria USB.
5. El técnico lleva la unidad de memoria USB al area de ensayo donde se encuentran los nuevos equipos con capacidad
Intel AMT. Proceda del siguiente modo:
1. Desembale y conecte los equipos si es necesario.
2. Inserte la unidad de memoria USB en un equipo.
3. Encienda ese equipo.
6. El BIOS del equipo detecta la unidad de memoria USB.
o Si la encuentra, el BIOS busca un archivo setup.bin al principio de la unidad de memoria. Vaya al paso 7.
o Si no se encuentra ninguna unidad de memoria USB o archivo setup.bin, reinicie el equipo. Ignore los pasos
restantes.
7. El BIOS del equipo muestra un mensaje que indica que se producira una instalacién y una configuracion automaticas.
1. El primer registro disponible en el archivo setup.bin se lee en la memoria. El proceso lleva a cabo las siguientes
acciones:
= Valida el registro de encabezado del archivo.
= Localiza el siguiente registro disponible.
= Si el procedimiento se realiza correctamente, el registro actual queda invalidado, por lo que no se puede
volver a usar.
2. El proceso coloca la direccion de memoria en el bloque de parametros de la MEBx.
3. El proceso ejecuta la MEBXx.
8. La MEBXx procesa el registro.
9. La MEBx escribe un mensaje de finalizacion en la pantalla.
10. Apague el equipo. Ahora el equipo esta en estado de configuracion y listo para ser distribuido a los usuarios en un
entorno de modo Enterprise.
11. Si tiene mas de un equipo repita el paso 5.

Para obtener mas informacién sobre la instalacién y configuraciéon de la unidad de memoria USB, consulte al proveedor de la
consola de administracion.

Requisitos de la unidad de memoria USB

La unidad de memoria USB debera cumplir con los siguientes requisitos para poder instalar y configurar Intel AMT:

Deberéa tener mas de 16 MB.

Debera formatearse con el sistema de archivos FAT16 o FAT32.

El tamafio de sector deberd ser de 1 KB.

La unidad de memoria USB no es un dispositivo de inicio.

El aprovisionamiento AMT de la unidad de memoria USB y no para cualquier otro propoésito.

La unidad de memoria USB no debe contener ningun otro archivo, ya sea que esté oculto, se haya eliminado o de

algun otro tipo.

e El archivo setup.bin debe ser el primer archivo en guardarse en la unidad de memoria USB (para BIOS heredados o
Wembley).

e El archivo setup.bin debe estar en el directorio superior (para UEFI BI1OS o RAM).






Procedimiento con un dispositivo USB

La aplicacion Dell Client Management (DCM) es el paquete predeterminado de consola que se ofrece. Esta seccion explica el
procedimiento para la instalacién y la configuracion de Intel AMT con el pagquete DCM. Como se menciond anteriormente en el
documento, existen otros paquetes disponibles a través de terceros proveedores.

El equipo debe ser configurado y visto por el servidor DNS antes de comenzar este proceso. Asimismo, se requiere un
dispositivo de almacenamiento USB, que debe cumplir con los requisitos mencionados en la pagina Uso de un dispositivo USB.

NOTA: por naturaleza, el software de administracion no siempre es dinAmico o esta en tiempo real. Es posible que
debe realizar una accion varias veces para que se produzca un resultado.

1. Formatee un dispositivo USB con el sistema de archivos FAT16 y sin etiqueta de volumen, y, a continuacion, déjelo a
un lado.
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2. Abra la aplicacion Altiris Dell Client Manager haciendo doble clic en el icono del escritorio o a través del menu Inicio.

3. Seleccione AMT Quick Start (Inicio rapido de AMT) en el menu de navegacion que se encuentra a la izquierda para
abrir la consola de Altiris.
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4. Haga clic en <+=> para expandir la seccién Intel AMT Getting Started (Introduccién a Intel AMT).
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Haga clic en <+> para expandir la Seccion 1. Seccion Provisioning (Aprovisionamiento)
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Haga clic en <+> para expandir la seccion Basic Provisioning (without TLS) (Aprovisionamiento basico [sin TLS]).
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Seleccione el Paso 1. Configure DNS (Configurar DNS)

El servidor de notificacion con una solucién de administracion fuera de banda instalada debe registrarse en el DNS
como “ProvisionServer”.
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Haga clic en Test (Prueba) en la pantalla DNS Configuration (Configuraciéon de DNS) para verificar que el DNS tenga
la entrada Provision Server (Servidor de provision) y que pase al servidor de instalacion y configuracion (SCS) correcto
de Intel.
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P

Resslved Intel@® SCS 1P:

Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

requests and responses issued by the host 05, Tha Intel® AMT device then uses the IP
providad by the DHCP to the host OS5 a8 its awn.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

L O v - T

Apareceran las direcciones IP del ProvisionServer y el SCS de Intel.

L
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel®) SCS Server.

Tﬂ#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

L O v - T

Seleccione el Paso 2. Discovery Capabilities (Capacidades de busqueda)

L
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5 - Windowss Internet Ex

sl E'I.@ﬁm:m.mwu.mwmm-wz&mmmmﬂ '55]|E||m Searth . rj).;vs'

) -:I'-'l' S Akris Console 6.5 I | -8 ﬁvﬂm- ﬁ]‘gﬁ b
<1 altiris console o :

= B3 Dut of Band Management
® B et Standard Forsat Gatbrg Staried =
& [ Colectire DNS Configuration
E [ Configuration = ] : f
B B Iniel AMT Geteng Started Intel® AMT device setup and configuration requires the presance of a Doman Name System
S [ Sectien 1, Fronis [DNS) Sarvar, The DNS must have information for two antibes:
= I:Iﬂas-:’l*m e (vishaut TLS} = The computer runnang Intel® SCS Server must be registered in the DHNS
5 Sten 1 Conigure D5 + & configured, operational Intel® AMT device must be registered within BNS
ﬂ. Siep 2. Discover Capebiibes
D1 Sten 3 view Tntel @ AT Cagabie Computers Intels SCS
Sieg £, Creale Prof a ar Wil (] anagen'han [y Bllg -3 Ll na,
afie The Mobification Serv th Gut of Band M t Soluti talled th Intel®;
@] S0 5. Gererste Security KEyE SCS Servar is running ¢n this computer] must ba regstared in the DNS as “ProvisionServer”,
@] 5tmn 6. Configure Autmatc Protie assgrmerns | | THES MUSE be dend in @ach DNS Domain. When it sends its "Hello™ mezsage, the Intel® AMT
@] Swen 7. Monitor Frovsoring Frocess device first uses the domaim name received from the DHCP server, If there is more than one
o balier P SCS in the domain, the DNS will altemate bekween the servers. If there are multiple SCS
. 4 51!1? AT instances or the server platform has a different name, then CNAME records nesd to be
@ 3 Enable Seaniy (1) addead to the DNS.
B O Section 2 TURQANT Tt Click an the Test button below to venly that DNS has the "ProvisionSarves® entry and that it
: g w resolves to the comect Intel® SCS Server.
' Test
Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS 1P: 192.168.20.10

Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Done. I - T [T

Verifique que la configuracién sea Enabled (Activado). Si el estado es Disabled (Desactivado), seleccione la casilla de

verificacion que se encuentra junto a Disabled (Desactivado) y haga clic en Apply (Aplicar).
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——

. (2]
S8 4 7jakis Conscle 6.5 I | B+ 50 - b+ e Do
o1 altiris conscle it bcric. e doeal £ TR OV R IR # F 'Y |
Home View HManage Tools Reports Configure Help >
Al :
S 5 o e Out of Band Discovery
5 alert Standard Format Gettig Sterbed
& O | W Enable (curently enabled) ||
L . e e
- ¥ _rg & I
8 [ Section &, Provisioring | Brescription: Out of of
= ] Basic Provisoning (wiShout TLS)
2] 5iep 1 Configune DNE Package name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines Program name: |Out of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars :
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys - ) 5 :
all 32-bit Windows XP Computers, Al 64-bit Windows Vista
) 556 Confguns Autometc Profie Assgrments | | Appis to collactions: = o e it &
-'] S%ep 7. Monitor Frovisioning Process A e £
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
i [ Emanie Seeurity (TL5)
# O] Secton 2. Intel® AMT Tasks Schadufing Options
@ [ Reports T Manisal ¥ Run once ASAP
B O Task i Scheduled I” Schedula:  No schedule has been defined
= Only nen at schedulsd ome
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
I” Nobfy user when the task s available
™ Wam bafore running
Canes | i k a all
Favorites - E Cancel | .1»The Agent mstallabon task has been saved successfully
= 3 My Favortes
1 Ahwis Conecle Home
Dore. T T T G ntenet [ = 7

Seleccione el Paso 3. View Intel AMT Capable Computers (Ver equipos con capacidad Intel AMT)
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7 Altirts Console 5.5 - Windoss Intermet Esipilorer

m [ Htpuifahinisbor v JocaliAksisfCorsole/Detmi acpehCoraoleduad= S aaibé? Z50b-42ad- 6156 T ¥iata 7 ENmvridm 2] {es ot fove ses 8-

G 4 #jakiis Console 6.5 I I T - E) - - epage - i Took -
<1 altiris conscle T e  ——— 1 | S
. Heme View Henage Tools Reports Configere Help >

Al E
D B Dut of Band Managament Out of Band Discovery
& B Alert Siandard Formst Gettrg Started |
# [ Colechorss | W Enable {currently enabled) |
& [ Corviguration | Name: Out of Band Discovery
B B InfelT AMT Gatting Started | wtion:
S [ Sectien 1, Provisioning | escrption: Detects Out of Band capability of dient system.
& ] Bese Pronesioning (vithout TLS)
) Sten 1. Configure ONS | Backage name: Out of Band Discovery Package
i Stp 2 Discover Capablves Program nams: |Out of Band Discovery Program j
03 step 3. view Intel @ AMT Capable Comouters X
@) 5ten 4 Crasta Prosie ¥ Enable Verbose Reporting of Status Events
:]] i‘:i Ems’ ﬁ?"mse‘:mm”:“ ' Apples to collections: Al 32°Bit Windows XP Computers, Al 64-bit Windows Vista 7

&) e 7. Morkier Computers, all 32-bit Windows Vista Computers ...
tep 7. iisioning Process :

¥ ep 6. Monitor Frofile Assigrments Package Multicast: [ Disaple download via multicast
i@ [ Eradis Seaurity (TL5) | —
@ () Section 2. Inteld AMT Tasks | Scheduling Options
& [ Reperts " Manual F Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined

& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme

I User Can Run

I Notify user when the task is available
I™ Warm bafore running

Favorites - Cancel | .]'; The Agent installabon task has been saved successfully
= & My Pavorites
B Altris Conscle Home

Done L Y B - T [Rio% = 2

Los equipos con capacidad Intel AMT de la red pueden verse en esta lista.



Altiris [ B.5

dowws Tl ernet

| [ 25 betpffatisbor. trvore bocalktis{Corsole/Def k. asp?Corsoleiurl=3 aaBbe7. 2500420 8166 a2Haute T Ttheweid= 2] | 41 | 1 e eorcr
k] ﬁ : 21 Akis Conscle 6.5 )
O altiris mlﬁ: whithaboic. Hrepro Jocal

Home View HManage Tools Reports Configure  Help =

T —
= 3 outof Band Management : E
B 5 Alert Standacd Forsat Ges Starieg
i ) Catectirs ot 'All Intel® AMT Capable Computers

TRVSAD Adminirbwtor

@ 1 Corfiguration |.m o in tois ool =ra Intel® AT cacable.
B B3 el AMT Gateng Started Last Updeted:  6/37/2007 11:03i23 AM
2 O Section &, Provisioning 1) Thiz collection has no members.

= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) 50 4 Create Profls
@] 5ien 5. Genersie Secunty Keys
Wl 50 6. Configuns Automatic Profls Assignments
%] 5een 7. Morvtor Frovisoning Process
@) 5%e0 5. Monitor Profie Assigneents
[ Eranie Saeusity (115)
# O] Secton 2. Intel® AMT Tasks
@ [ Aepors
# 3 Tasks

= [ My Favortes
§ Ay Conscle Home

e T T T @neenet [Rtioe =2

15. Seleccione el Paso 4. Create Profile (Crear perfil)



5 - Windowss Internet Ex

! - fi"i.@ﬁm:m.mwm&u.mwmm-wm-mmmmﬂ {es ot fove ses : |_J3';
S o coness | | BB e Gk

21 altiris console

® B et Standard Forsat Gatbrg Staried ==
i [ Colechbons 'All Intel® AMT Capable Computers
= @ Configuration ! All computers in this oollection are Intel® AMT cacable.
£ B3 el AMT Gattng Started | Loat Upcnreds  8/27/2007 11:03:111 AM
2 O Sectien 1, Pravisioning 3,; This collection has no members.
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Swmp 2 Descover Capabiities
3 '5te0 3. View Tntel® AMT Capabie Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
& [ Erwdis Sty (TLS)
B () Secton 2. Intel® AMT Tasks
& [ Aeports
B O Tesks

Bore I - T [T

Haga clic en el simbolo + para agregar un nuevo perfil.
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ale 6.5 - Windoss Intermnet E:||_'|||‘|r|2'r ‘iﬂﬂ

= [ 20 batpijatinishios trveo Joc sk i | Console Dek st sspCoreolGudm 3 aaBb6T-250b-42a0-8 186 Fe2i49a30 107iewiider =] 43 || X Lo s o -

SF S0 %) akins Console 6.5 I | T B - omm - rEsee - Tass - M
<1 altiris console J 1A |

Heme View HManage Tools Reports Configure  Help >

o | EolEIX |

= B3 Dut of Band Management
* ;l Alert Standard Forsat Gattrg Staried Manage Profiles
@ ] Colechors
®E 1 Configraton
B Intel T AMT Gatlong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Step I Descover Copsbilves
B3 steo 3 view Intel T AMT Cagaiie Computers
4T Simp 4, Creste Profie
@) Steo 5. Genarabe Sacurily Keye
4 Step B Configure Automatc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ] Tesks

|}-:'rl..lf|I|:IIZI |F"r1|1|||: Marmae |IZI|:'-r||:l':i .Ijlr'.:l:rlpr.lun

Favorites - |
= (& My Pavortes
 Altris Conscle Home

Dona T T T T O @intemet [Hio% = 2

En la ficha General, el administrador puede modificar el nombre y la descripcion del perfil, junto con la contrasefia. El
administrador establece una contrasefia estandar para facil mantenimiento en el futuro. Seleccione el boton de radio
manual e ingrese una contrasefia nueva.



) Altiris Console -- Webpage Dialog

£ | hittpe Fadtirisbeoe. brvpeo, localfakicts \OOESCE ProfileDig, asp:ractione=add

Ledjx

Configure Intel® AMT Setup & Configuration Service Profile O altiris'

[ General | network | TLs | acL | Power Policy |

General Administrator Credentials
Profie marme: |defau|t_2 User name: |.L:'.-.‘.'|'ri
Profile dascrpton: Intel® AMT 2.0 password:
Default profile 2] & pandom craation
#l " Manual:
|llil.l.llililiilll#
Kerberos

|llllil.ll|lll.ll LA L)

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

|llll'll'll"ll!l-.l LI

T WL 1o |'i-"-""'.i'.".l

L8 I Cancel I

ikt akrisho_trvpre Joc s Albris OOESC[EdtProfilDly, sspx P actionmadd €8 Tkernet

|

18. La ficha Network (Red) proporciona la opcion de activar respuestas ping, VLAN, WebUI, Serial over LAN (Comunicacion
en serie en la LAN) e IDE Redirection (Redireccionamiento IDE). Si esta configurando Intel AMT en forma manual, todas
estas configuraciones también estan disponibles en MEBxX.

2 Altisis Console -- Webpage Dialog
B | Pithpej aleirtsbaoe . brvpea, bocal ARt \OOESC TE R ProfileDly, aspx actioneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris

Ledje

General

[ Enable ping responss
VLAN
™ Use vLan

Enabled Interfaces
™ web Ul
W Serial over LAN
W IDE redirection

K I Cancel I

ikt ks _trvpre Joc s Albris OOESC[EdtProfilDly, sspx T actionmsdd 8 Tkernet i

19. La ficha TLS (Seguridad de la capa de transporte) proporciona la capacidad de activar la TLS. Al activar esta opcién, se
necesitan otros datos, entre los que se incluyen el nombre de servidor de la entidad emisora de certificados (CA), el
nombre comun de la CA, el tipo de CA y la plantilla de certificado.



/2 Altiris Console -- Webpage Dialog x|
[ hetp: fakrisbor brvpro call Akt [OCESCERProfeOlg. aspactionmadd =
Configure Intel® AMT Setup & Configuration Service Profile O altiris
s
I Usa TLS
Configure the Profile Certificates
I
I
[Eterprise B
I
QK I Cancel I
et s rvpes Jo< RS ODBSCJEEProfiDiy. acps?actionmadd e ]

20. La ficha ACL (Lista de control de acceso) se utiliza para realizar un repaso de los usuarios ya asociados con este perfil y
para agregar nuevos usuarios y definir sus privilegios de acceso.

8 altiris Console -- Webpage Dialog x|

£ | hittpefaltirtshoie. brvpeo, local fakicts \OOESCIE gk ProfileDig. asp:action=add ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS | AL | Power Policy |

View and Configure the Profile ACL

[ s | e

Ok I Cancel I
btk akirishoo trvpro. b alliltines POOBSC JEditPrafilaDilg, sy T actionmsdd _ﬂ Irkernet &

21. La ficha Power Policy (Politica de alimentacion) tiene opciones de configuracién para seleccionar los estados de reposo
de Intel AMT, asi como un valor de Idle Timeout (Expiracion de tiempo en inactividad). Se recomienda que la
Expiracion de tiempo en inactividad esté siempre configurada en 0 para un rendimiento 6ptimo.

ﬁ NOTA: la configuracion de la lengleta Power Policy (Politica de alimentaciéon) puede tener un impacto en la



capacidad de un equipo para cumplir con los requisitos de E-Star 4.0.

Configure Intel® AMT Setup & Configuration Service Profile

- .y
< altiris

| General | Metwork | TLS [ AcL [ Power Palicy |

Configure the Profile Power Policy

Inkel® AMT s ON in the following host sleep states:
|intel® AMT is always ON [S0-S5) =l

Idle Bmacut:

0 minutes

ok | cancal |

g8 Inkernet |

ikt Flakirishosc.trepro, Joc sl \OOBSC FEk ProfilaDig, sspiTactionsadd

4
22. Seleccione el Paso 5. Generate Security Keys (Generar claves de seguridad)
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le 6.5 - Windoss Intermnest F_:-:|_'||||r|2'r -I.lﬂﬂ
m = [0 bt shirsbe. trvpee.bocalikiis|Cormsole/Def it sspcCoraobeGuim3 338b67-250b-42ad 5106 fezi 43800 10 b Mewiuidmt =] #2 || X [Love Soorcn £ -
U Zpakei Conscle 6.5 — B v B - veage - (oo -
1 altiris console airinfiou tripen.locn] « TRVROAdministrator ' -1 |

Heme View HManage Tools Reports Configure  Help >
] . s
= ﬁ mtﬁfmwt #"ﬁci * f]x I
® B3 alert Standard Forsat Gattrg Starbed Manage Profiles
@ [ Colechorns
® 01 Configraton
E B Intel® AMT Gatong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Sten 1. Configure B
& Step I Descover Copsbilves
B Sten 3. view Intel T AMT Cagabie Comouters
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ) Tesks

Il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun

3 detault_3 i} Dedaull profile

Favorites - i

——— cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Seleccione el icono con la flecha y apunte hacia afuera para elegir la opcion Export Security Keys to USB Key
(Exportar claves de seguridad a llave de memoria USB).
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le 6.5 - Windoss Intermnest F_:-:|_'||||r|2'r .-.lﬂﬂ
m = [0 bt shirsbe. trvpee.bocalikiis|Cormsole/Def it sspcCoraobeGuim3 338b67-250b-42ad 5106 fezi 43800 10 b Mewiuidmt =] #2 || X [Love Soorcn 2
U Zpakei Conscle 6.5 — B v B - veage - (oo -
<1 altiris console i brom toca! = TRVORO\ADA Infebator f 1 |
Heme View HManage Tools Reports Configure  Help >

4 | Wy — S =
) ﬁlaoutc,fm“mmmﬁt BRI Rt Rkl |
st Manage Security Keys
@ ] Colechors
® 01 Configraton
E B Intel® AMT Garitng Started
2 O Sectien 1, Pravisioning
= ] Base Prenisoning (wishaut TLS)
@ Sten 1. Configure B
& Siep 2 Descover Copsbilies
B 5tep 3 view Tntel T AMT Cagalle Computers
4T Swp 4, Creste Profe
@) 5imo 5. Ganarsbe Sacurity Keye
@] Step B Configure Automatic Profie dsagnments
@] Step 7. Monitor Frovisionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks

v Default P

O] Reperts
B [0 Tesks
F.'I'.D.Hul -
S (& My Favorites I Filkwsr By BID: ™ Filtar by PS5
B Altris Congole Home
Dene S O Ay 3 T (R = 2

Seleccione el botdn de seleccion Generate keys before export (Generar claves antes de la exportacion).



3 Adti sole -« Webpage Dialog x|

e bt ks v, el AR S1OOESE ety B SettngsPogeaspeTselectmi=Bopmerpor |
Export Secu Keys to USB Key < altiris

Export keys
& faf

£ Only selected

I~ Generate keys before export:
Generale Securly Keyn

umDer o sEcUnity keys Lo generate: |l

Factory Default Intel® Management Engmne Password

[nteli@ ME Password Ia.jmlr.

Hew Intelm M anagement Engine Password

lapded f 88 kev ar fpped Inmenually into the MeraGemernt

= ExFongion soreer

irtel(F ME Passwiond: peliza

Export Result

o eraale and downlond USE Ley Ma, Rt canfgure satengs and dick Ganarats file, and than

thizk Dorwnloas USE Lay e Placs doanlosded fde b the USE Starages Davice

Avadable: Mo data exported yet Generate | Cloge J

ke ] akirishose_trvpe boe sl brisOCBSC Sec rity MEB: SeblingsPage asped gl Inkbernet |

25. Ingrese la cantidad de claves que deben generarse (depende de la cantidad de equipos que necesiten clave). El valor
predeterminado es 50.

 [Generate keys before export:

Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: |adn1|n

New Intel® Management Engine Password
This & i eith gloated from WSS key or woed in manually nte the Maragemant

Emgine 0 BT

Intel@ ME Password: [oeli1za

T wia rilosd USE aryibgure i Ca mha fila, mnd
Avadable: Mo data suported yet Generate | Close j

it akirtsbos s vpr o ol b P05 {Seo ek MEBx SebtingsP age. aspec g Irternet =

26. La contrasefa predeterminada de Intel ME es admin. Configure la nueva contrasefia de Intel ME para el entorno.



- LT
<) altiris

 Generate keys before export:
Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: Ia-:lrur-

HNew Intel® Management Engine Password
This pessenrd s eithes iploaded Fom LSE kay or fyoed in manually into the Managemant

IntelF ME Password: [pelt1zar
Export Result
To rawia & rilaed USE ey Na. Reoat cosfbgurd: asbbng 3 b Ganerate e, and tha
izl Dvdnlsad USE kay e, PlEce doenlaaded Se ta b L
Avadable: Mo data exported yet Close |
itk ishoec e vpro Jocal Abrs/O0BSC oo rk yMEB  SettingsPags.aspc gy rternet =

27. Haga clic en Generate (Generar). Una vez creadas las claves, aparecera un enlace a la izquierda del botén Generate

(Generar).

T Altiris Console - Webpage Dialog

Export Security Keys to USB Key :I' altiri

Export keys
|

€ Only selected

= |Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: {admin

Hew Intel® Management Engine Password

This pessword ix sither upfosded from UEB key or tvped In manually inte the Mansgesmant
Engins BIDOE Extenason Boraen

Intel® ME Password: [eni1zar
Export Result
To eraais and doweload USE ey Ma, Feat pamfsgure satngs and dick Genarate file, and than
tlizh: Coramload USE ey Ma, Mace desnlosdad (e b the USE Stareges Davica

Avadable: Mo data exported yet [ Generate | Close |

B | ichpej adirisbae  brvpea, bocal ARt CHOESC T SanurityME B St ingsP age. aspi T selacbad=2aprmaport >

x|

ke ] akirishos_trvpes boc sl OOBSC]Sec it MEB: SeblingsPage. aspec gl Inkernet I

=

28. Inserte el dispositivo USB formateado previamente en un conector USB del Servidor de aprovisionamiento.



29. Haga clic en el enlace Download USB key file (Descargar archivo de llave USB) para descargar el archivo setup.bin
en el dispositivo USB. El dispositivo USB se reconoce de forma predeterminada; guarde el archivo en el dispositivo USB.

4 NOTA: si se necesitan claves adicionales en el futuro, el dispositivo USB debe reformatearse antes de guardar el
archivo setup.bin en él.

Export Security Keys to USB Key :l' altiris

Export keys
! |
i Oy seleEchen

= Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password

Intel® ME Password: Jadmin

Hew Intel® Management Engine Password

This passward ix sither upfoaded from USE kay or typed in manually ints the Mansgemant
Engine BIOE Extenssion sree

Intel® ME Password: [peli1zan

Export Result

swrload USE key Fis. Place downlosded fide to the UEE Storage Devies

Avsiable: Dowmicad Uwe ey fie Generate |  Close |

43 &AM

it tsbonetrvpr o Koo Sl it OB SecLrik MEBSebting=P age spec gl Inbernet Tz

a. Haga clic en Save (Guardar) en el cuadro de diadlogo File Download (Descarga de archivos).

File Downdoad |

E;mmlnu“lli:ﬂmwwlnuumw“n

T Mams. sstup,bin
@ Topee  Unbrecwen File Typs, 55.56E

Froe: - altirisbe. brvpea.local

Bd | gwe [T ]

I e, ‘Whie fles from the Inberret can be upelul. some fls: can polentially
g e youn compriter, IF wou do not st the sowce, donot find &
pogiam to open this e o save this B What's the gk

b. Verifique que la ubicacién Save in: (Guardar en:) se dirija hacia el dispositivo USB. Haga clic en Save
(Guardar).



Savaine [ <= Removable Disk [E:) FEOLE

[heeklop

=

My Dacimends

T- T
-
Iy Compubes

Cancal

Savesstwpe |k Document =1

5

c. Haga clic en Close (Cerrar) en el cuadro de didlogo Download complete (Descarga completa).
(Download complete R s £
—{E Dowrioad Complete
sabup. ki from shiisbor brpeo boeal
Dcwenloaded: 25.5¢E n | gec

Ercwaniod bo: Edlsetup.bin
Trarfer rate:  25.5KB(Sac

I Eloan thiz dalog bo when dovniond conpleled
Gren | Openfoider [ Gz |

30. Se podra ver el archivo setup.bin en la ventana de exploracion de la unidad.



e =101 x|
File Edt Yew Favorfes Jook el i

] - 25 search Folders | (G-
Agdrass [~ £ El=
M= sae | Type | Diate Pacedified | tpribustes |
File and Folder Tasks ¥ Sl setup.bin H6 KB BN Fle EET2007 LIn12AM A
Other Places =
Details &®

Removahle Disk (E:)
Removsbls Disk

Fila Sysbesm: FAT

31. Cierre la ventana Export Security Keys to USB Key (Exportar claves de seguridad de llave USB) y la ventana de
exploracion de la unidad para volver a la consola de Altiris.
32. Inserte el dispositivo USB y encienda el equipo. El dispositivo USB sera reconocido de inmediato y aparecera el

mensaje: o : . . .
Continue with Auto Provisioning (Y/N) (Continuar con aprovisionam ento autonéatico [S/N]).

33. Presione <Y=>.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) zZBB3-BY Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press any key to continue with system boot... Presione cual quier tecla para continuar con el inicio
del sistema...)



34.

35.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z883-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

ME-BIDS Sync - Successful

Una vez finalizada la operacién, apague el equipo y vuelva al servidor de administracion.

Seleccione el Paso 6. Configure Automatic Profile Assignments (Configurar asignaciones de perfil automaticas).



36.

7 Altiris Console 6.5 - Windows Intermet Explorer - =50 x|

m = [Z3 kg stiisbeo brvpro JocaliAk s ConsokeDet st sspe CorsoleGuid ¥ aBb67-250b-4Zad-81B6-Fei Hude T TeMewdidm ] #7 || %  [Lrve seurch P_'-
SF S0 %) akins Console 6.5 I | fi- B - rEae - ek -
<1 altiris console i B Brépe Tocsl = TRUBRO\ A Infetator f
Home View HManage Tools Reports Configure Help =
1 i .' X
= B3 ut of Band Managament j’“’?[*@‘zﬁléﬁﬁ i
Y e AN Pl e e MR S Manage Security Keys
@ ] Colecbors
®E 1 Configraton

v Default Password -|r:4r:-w P

B Intel T AMT Gatlong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
7 50 3 varw Intel @ AMT Cagabie Compubers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks

O] Reperts
B ) Tesks
Favorites by
S (& My Favorites I Filkwsr By BID: ™ Filtar by PS5
B Altris Congole Home
Dene S O Ay 3 T (R = 2

Verifique que la configuracion esté activada. En el menu desplegable Intel AMT 2.0+, seleccione el perfil creado
previamente. Configure otros valores para el entorno.
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37. Seleccione el Paso 7. Monitor Provisioning Process (Supervisar proceso de aprovisionamiento)
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Los equipos para los cuales se aplicaron las claves se actualizan en la lista de sistemas. Al principio, el estado sera

Unprovisioned (Desaprovisionado), luego el estado del sistema cambia a In provisioning (En aprovisionamiento) y

finalmente cambia a Provisioned (Aprovisionado) al final del proceso.
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39. Seleccione el Paso 8. Monitor Profile Assignments (Supervisar asignaciones de perfil)
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Los equipos para los cuales se asignaron los perfiles apareceran en la lista. Los diferentes equipos se identifican en las
columnas FQDN (Nombre de dominio completo), UUID (ldentificador universal unico) y Profile Name (Nombre de

perfil).
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Una vez que los equipos estén aprovisionados, podran verse en la carpeta Collections (Colecciones) en All
configured Intel AMT computers (Equipos de Intel AMT totalmente configurados).
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Implantacion del sistema

Cuando esté listo para implantar un equipo para un usuario, enchufelo a la fuente de alimentacion y conéctelo a la red. Utilice
la tarjeta de interfaz de red integrada Intel 82566DM. Intel Active Management Technology (Intel AMT) no funciona con
ninguna otra solucion NIC.

Cuando el equipo esta encendido busca inmediatamente un servidor de instalacién y configuracién (SCS). Si el equipo
encuentra este servidor, los equipos con capacidad Intel AMT le envian un mensaje de saludo Hello (Bienvenida).

ﬂ NOTA: el usuario primero debe activar el acceso a la red por medio de MEBx o del activador de Intel.

Para que la busqueda de los servidores de instalacion y configuracion se efectle en forma correcta automaticamente es
necesario que se encuentren disponibles los DHCP y DNS. De no ser asi, sera preciso introducir manualmente la direccion IP
de los servidores de instalacién y configuracion (SCS) en la MEBx del equipo con capacidad Intel AMT.

El mensaje Hello contiene la siguiente informacion:

ID de aprovisionamiento (PID)

Identificador Universalmente Unico (UUID)
Direccion IP

Numeros de version de ROM y firmware (FW)

El mensaje Hello (Bienvenida) es transparente para el usuario final.

1. En AMT 7, en el sistema operativo, seleccione IMSS.

2. En la lengueta Advanced (Opciones avanzadas), seleccione Extended System Details (Detalles extendidos del
sistema).

3. Haga clic en Intel ME Information (Informacion de ME de Intel).

Si el modo de aprovisionamiento muestra "In Provisioning” (En aprovisionamiento), los paquetes Hello se envian al servidor
de aprovisionamiento en la red. El SCS utiliza la informacién del mensaje Hello para iniciar una conexién con Seguridad de la
capa de transporte (TLS) con el equipo con capacidad Intel AMT por medio de una suite de cifrado con clave precompartida
(PSK) TLS, si es compatible con TLS.

El SCS utiliza el PID para buscar la frase de contrasefia de aprovisionamiento (PPS) en la base de datos de servidores de
aprovisionamiento y utiliza la PPS y el PID para generar un Secreto premaestro TLS. El TLS es opcional. Para transacciones
seguras y cifradas, utilice TLS si se encuentra disponible la infraestructura. Si no se utiliza TLS, se usard HTTP Digest para la
autenticacion mutua. HTTP Digest no es tan seguro como TLS. El SCS se registra en el equipo Intel AMT con el nombre de
usuario y contrasefia y dispone de los siguientes datos necesarios:

Nueva PPS y PID (para la futura instalacion y configuracién)
Certificados TLS

Claves privadas

Fecha y hora actuales

Credenciales de HTTP Digest

Credenciales de HTTP Negotiate

El equipo pasara del estado de instalaciéon al estado aprovisionado, con lo cual Intel AMT estara completamente operativo.
Una vez en el estado aprovisionado, el equipo se podra administrar de forma remota.



Controladores del sistema operativo

Dentro del sistema operativo, el controlador unificado AMT debe instalarse para eliminar dispositivos desconocidos en el
administrador de dispositivos. A diferencia de las versiones anteriores 3, 4 6 5, en los que habia dos controladores HECI y
LMS/SOL independientes desde el punto de vista de reinstalacién del cliente, ahora ambos se encuentran en un mismo
paquete llamado AMT Unified Driver(Controlador unificado AMT). Cuando se instala el paquete del controlador unificado, se
administran ambos dispositivos PCI en el administrador de dispositivos.

Controlador unificado AMT

El controlador Serial-Over-LAN (SOL)/Local Manageability Service (LMS) de Intel AMT se encuentra disponible en
support.dell.com y en el ResourceCD bajo Chipset Drivers (Controladores del conjunto de chips). El controlador tiene la
etiqueta Intel AMT SOL/LMS. Instale el controlador con un doble clic en el instalador.

Una vez instalado el controlador SOL/LMS, la entrada PCI Serial Port (Puerto serie PCl) pasa a ser la entrada de Intel
Active Management Technology (Tecnologia de administracion activa de Intel): SOL (COM3).

El controlador Host Embedded Controller Interface (Interfaz de controladora host mejorada) (HECI) de Intel AMT esta
disponible en el sitio support.dell.com y en el ResourceCD bajo la seccién Chipset Drivers (Controladores del conjunto de
chips). El controlador tiene la etiqueta Intel AMT HECI. Instale el controlador con un doble clic en el instalador.

Una vez instalados los controladores HECI, la entrada PCI Simple Communications Controller (Controlador de
comunicaciones simples PCI) pasa a ser la entrada de Intel Management Engine Interface (Interfaz del motor de
administracion de Intel).


http://support.dell.com/

WebGUI de Intel AMT

La WebUI de Intel AMT es una interfaz basada en un explorador web que proporciona una administracion limitada del equipo
remoto. La WebUI se usa a menudo como una prueba para determinar si se realizaron correctamente la instalacion y la
configuracion de Intel AMT en un equipo. Una conexidn remota correcta entre un equipo remoto y el equipo host que ejecuta
la WebUI indica una instalacion y una configuracion correctas de Intel AMT en el equipo remoto.

La WebUI de Intel AMT es accesible desde cualquier explorador web, como Internet Explorer o Netscape.

La administracion limitada del equipo remoto incluye:

Inventario de hardware

Registro de eventos

Reinicio del equipo remoto
Cambio de la configuracion de red
Adicion de nuevos usuarios

ﬁ NOTA: en el sitio web de Intel AMT se encuentra disponible informacién sobre el uso de la interfaz WebUI .

Siga los pasos que se indican a continuacién para conectar la WebUI de Intel AMT a un ordenador que haya sido configurado

e instalado:

1. Encienda un equipo con capacidad Intel AMT en el que se haya completado la instalacién y la configuracién de Intel
AMT.

2. Abra un navegador web desde un equipo aparte, como un equipo de administracion de la misma subred que el equipo
Intel AMT.

3. Conéctese a la direccion IP especificada en la MEBX y el puerto del equipo con capacidad Intel AMT (ejemplo:
http://ip_address: 16992 o http://192. 168. 2. 1: 16992).

o De forma predeterminada, el puerto es el 16992.
NOTA: utilice el puerto 16993 y https:// para conectarse con la WebUI de Intel AMT a un equipo que
haya sido configurado e instalado en el modo Enterprise.
o Si se usa DHCP, utilice el nombre de dominio completo (FQDN) para el ME. El FQDN es la combinacion del
nombre de host y el dominio (ejemplo: http://host_name: 16992 o http://systeml: 16992).

4. El equipo de administracion realiza una conexion TCP con el equipo con capacidad Intel AMT y accede a la pagina web
integrada de Intel AMT de nivel mas alto dentro del Management Engine (Motor de administracion) del equipo con
capacidad Intel AMT.

5. Ingrese el nombre de usuario y la contrasefia. El nombre de usuario predeterminado es admi n y la contrasefa es la que
se establecid durante la instalacion de Intel AMT en la MEBx.

6. Revise la informacioén del equipo y haga los cambios necesarios.

NOTA: puede cambiar la contrasefia de MEBx para el equipo remoto en la WebUI. El cambio de la contrasefia en
la WebUI o en una consola remota genera dos contrasefias. La nueva contrasefia, conocida como la contrasefia
de MEBx remota, s6lo funciona remotamente con la WebUI o la consola remota. La contrasefia de MEBx local
usada para acceder localmente a la MEBx no cambia. Debe recordar tanto la contrasefia local como la remota
para acceder a la MEBx del equipo local y de forma remota. Cuando la contrasefia de MEBXx se establece
inicialmente en la instalacion de Intel AMT, la contrasefa sirve como contrasefia local y remota. Si se cambia la
contrasefia remota, las contrasefias quedaran sin sincronizar.

7. Seleccione Exit (Salir).


http://www.intel.com/technology/vpro/index.htm

Descripcion general del redireccionamiento de AMT

Intel AMT permite redirigir comunicaciones en serie e IDE desde clientes administrados a consolas de administracion,
independientemente del inicio y el estado de energia de dichos clientes. El cliente sdlo debe tener capacidad Intel AMT, una
conexién a una fuente de alimentacién y una conexion de red. Intel AMT admite Serial Over LAN (Comunicacion en serie en la
LAN) (SOL, redireccionamiento de texto/teclado) y redireccionamiento IDE (IDER, redireccionamiento de CD-ROM) por TCP/IP.

Informacion general sobre Serial Over LAN (Comunicacion en
serie en la LAN)

Serial Over LAN (SOL) (Comunicacion en serie en la LAN) es la capacidad de emular la comunicacion de puerto en serie a
través de una conexion de red estandar. SOL se puede usar para la mayoria de las aplicaciones de administracion en las que
normalmente se necesita conexioén de puerto en serie.

Cuando se establece una sesion activa de SOL entre un cliente activado por Intel AMT y una consola de administracion
mediante la biblioteca de redireccionamiento de Intel AMT, el trafico de serie del cliente se redirige a través de Intel AMT en la
conexion LAN y queda disponible para la consola de administracion. De forma similar, la consola de administracion puede
enviar datos de serie mediante la conexion LAN que llega a través del puerto serie del cliente.

Informacion general sobre el redireccionamiento de IDE

El redireccionamiento de IDE (IDER) puede emular una unidad CD IDE o un disco flexible heredado o una unidad LS-120 a
través de una conexion de red estandar. El IDER permite que los equipos de administracién adjunten una de sus unidades
locales a un cliente administrado a través de la red. Una vez que se establece una sesiéon IDER, el cliente administrado puede
usar el dispositivo remoto como si estuviera directamente adjuntado a uno de sus propios canales IDE. Esto puede resultar
util para iniciar remotamente un equipo que de otro modo no responda. El IDER no admite el formato DVD.

Por ejemplo, el IDER se usa para iniciar un cliente con un sistema operativo dafiado. En primer lugar, se carga un disco de
inicio valido en la unidad de disco de la consola de administracion. A continuacion, se pasa esta unidad como un argumento
cuando la consola de administracion abre la sesion TCP del IDER. Intel AMT registra el dispositivo como un dispositivo IDE
virtual en el cliente, independientemente de su estado de alimentacién o inicio. Es posible usar las funciones SOL e IDER
juntas, puesto que puede ser necesario configurar el BIOS del cliente para iniciar desde el dispositivo IDE virtual.



Aplicacion Estado de seguridad y administracion de Intel

Intel Management and Security Status, IMSS (Estado de seguridad y administracion de Intel) es una aplicacion que muestra
informacion sobre los servicios de tecnologia de administraciéon activa (Intel AMT) e Intel Standard Manageability (Capacidad
de administracion estandar) en una plataforma.

El icono de IMSS indica si los Servicios de tecnologia de administracion activa (Intel AMT) y Capacidad de administraciéon
estandar (Intel Standard Manageability )se estan ejecutando en la plataforma. El icono se encuentra en el area de notificacion.
De manera predeterminada, el icono de notificacién se muestra cada vez que Windows* se inicia.

La aplicacion Intel Management and Security Status (Estado de seguridad y administracién de Intel) tiene una versién por
separado por cada generacion Intel AMT (4.x, 5.x, 6.x). Informacidon que describe la aplicacion Intel Management and Security
Status (Estado de seguridad y administracion de Intel) para la generacion 6.x de Intel AMT.

ﬁ NOTA: cuando el usuario inicia sesion en Windows, la aplicacion Intel Management and Security Status (Estado de
seguridad y administracion de Intel) puede iniciarse automaticamente. El icono se cargara en el area de notificaciones
solo si Intel AMT (Tecnologia de administracion activa de Intel) o Intel Standard Manageability (Capacidad de
administracion estandar de Intel) estan habilitadas en la plataforma. Si la aplicacién Intel Management and Security
Status (Estado de seguridad y administracion de Intel) se inicia manualmente (por medio del menu Inicio), el icono se
cargara incluso en aquellos casos en los que ninguna de estas tecnologias esté activada, siempre y cuando todos los
controladores hayan sido instalados.

ﬁ NOTA: la informaciéon mostrada en la aplicacion Intel Management and Security Status (Estado de seguridad y
administracién de Intel) no se muestra en tiempo real. La informaciéon se actualiza a diferentes intervalos.

* La informacién de esta pagina es proporcionada por Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Solucion de problemas

Esta pagina describe algunos pasos basicos para la solucidon de problemas que deben seguirse en caso de experimentarse
problemas con la configuraciéon de Intel AMT. Compruebe el DSN para obtener mas opciones de solucién de problemas.

Retorno a los valores predeterminados

El retorno a los valores predeterminados también se conoce como desaprovisionamiento. Para desaprovisionar un equipo en
el que Intel AMT esté instalado y configurado, debe utilizarse la opcién Unconfigure Network Access (Desconfigurar acceso
de red) en la pantalla configuracion general de ME.

Para ello, siga los pasos que se indican a continuacion:
1. Seleccione Un-Provision (Desaprovisionar) y, a continuacion, Full Un-provision (Desaprovisionamiento completo).

Esta opcidon hace que todos los valores de configuracién de Intel AMT retornen a los valores predeterminados de fabrica y no
restaura los valores o las contrasefias de configuraciéon de ME. Se mostrard un mensaje de desaprovisionamiento después de
aproximadamente 1 minuto. Una vez que se completa el desaprovisionamiento, el control vuelve a la pantalla ME General
Settings (Configuracion general de ME).

1. Seleccione Return to previous menu (Retornar al mend anterior).
2. Seleccione Exit (Salir) y, a continuacién, presione <y>. El equipo se reinicia.

Actualizacion de firmware

Actualice el firmware para disponer de las versiones mas recientes de Intel AMT. La funcidon de actualizacion automatica se
puede desactivar si selecciona Disabled (Desactivada) en la configuraciéon Secure Firmware Update (Actualizacion segura
del firmware) en la interfaz MEBXx. Si esta configuracion esta desactivada, aparece un mensaje de error del firmware al
actualizar el BIOS.

Serial-Over-LAN (SOL) [Comunicacion en serie en la LAN
(SOL)]/1DE Redirection (IDE-R) [Redireccionamiento IDE (IDE-

R)1

Si no puede usar IDE-R y SOL, siga los pasos que se indican a continuacion:

En la pantalla de inicio, presione <Ctrl><p> para ingresar en las pantallas de MEBXx.

Aparece un indicador en el que se solicita la contrasefia. Ingrese la nueva contrasefia de Intel ME.

Seleccione Unconfigure Network Access (Desconfigurar acceso de red). Presione <Intro>.

Seleccione Y (S). Presione <Intro>.

Seleccione Full Unprovision(Desaprovisionamiento completo). Presione <Intro>.

Vuelva a configurar los valores del mend AMT Configuration (Configuracién de AMT) que se muestran aqui.
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