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Como comecar a recuperacao

Esta seccdo descreve o que é necessario para criar o ambiente de recuperacao.
e C(CD-R, DVD-R ou suporte de dados amovivel formatado

o Se gravar um CD ou DVD, consulte Gravar o ISO Ambiente de Recuperacdo em CD/DVD para obter detalhes.

o Se utilizar um suporte de dado amovivel, consulte Gravar o Ambiente de Recuperagéo em Suportes de Dados Amoviveis
para obter detalhes.

e Grupo de recuperacao para dispositivo com falhas

o Para clientes geridos remotamente, as instrugdes que se seguem explicam como obter um grupo de recuperagéo do seu
servidor Dell Security Management Server.

o Para clientes geridos localmente, o grupo de recuperagéo foi criado durante a configuragdo numa unidade de rede
partilhada ou num suporte de dados externo. Localize este pacote antes de prosseguir.

Contacte o Dell ProSupport for Software

Contacte o numero 877-459-7304, extensado 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto
Dell.

Adicionalmente, o suporte online para os produtos Dell encontra-se disponivel em dell.com/support. O suporte online inclui
controladores, manuais, conselhos técnicos, perguntas frequentes e problemas emergentes.

Ajude-nos a garantir que o direcionamos rapidamente para o especialista técnico mais indicado para si tendo a Etiqueta de
servigo ou o Cédigo de servigo expresso disponivel quando nos contactar.

Para numeros de telefone fora dos Estados Unidos, consulte NUmeros de telefone internacionais do Dell ProSupport for
Software.
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Recuperacéao de encriptacao Policy-based ou
de ficheiro/pasta

A recuperacao € necessaria quando o computador encriptado ndo inicializa no sistema operativo. Isto ocorre quando o registo é
incorretamente modificado ou quando ocorreram alteragdes de hardware num computador encriptado.

Com a recuperagéo de Encriptagdo Policy-based ou Encriptagédo de ficheiro/pasta (FFE), podera recuperar o acesso ao que se
segue:

Um computador que n&o inicie e que disponibilize a linha de comandos para realizar recuperagdo SDE.

Um computador que apresenta um BSOD com o Cdédigo STOP 0x6gf ou 0x74.

Um computador no qual ndo possa aceder a dados encriptados ou politicas de edicéo.

Um servidor executando o Dell Encryption que cumpra quaisquer das condigdes precedentes.

Um computador no qual a placa JHardware Crypto Accelerator ou a placa-mae/TPM deva ser substituida.

@l NOTA: O Hardware Crypto Accelerator ndo é suportado, a comegar pela verséo v8.9.3.

Realizar a Recuperacdao System Data Encryption ou
FFE

Siga estes passos para realizar uma recuperagdo System Data Encryption.

Visdao Geral do Processo de Recuperacao

@ NOTA: Para Dell Servers a executar a v10.2.8 e vers@es anteriores, a recuperagdo requer um ambiente de 32 bits. Os Dell
Servers a executar a v10.2.9 e versdes posteriores oferecem conjuntos de recuperagéo de 32 bits e 64 bits.

Para recuperar um sistema que tenha falhado:

1. Grave o ambiente de recuperagdo num CD/DVD ou crie um USB de arranque. Consulte o Anexo A - Gravagéo do ambiente
de recuperacéo.

2. Obtenha o ficheiro de Recuperagéo.

3. Realize a recuperacéo.

Obter o ficheiro de recuperacdo - Encriptacao baseada em politicas
ou Cliente de encriptacao FFE

Obtenha o ficheiro de recuperagéo.

O ficheiro de recuperagéo pode ser transferido a partir da Management Console. Para transferir as Chaves de Recuperacgado do
Disco geradas quando instalou o Dell Encryption:

a. Abra a Management Console g, no painel esquerdo, selecione Popula¢ées > Pontos Terminais.

b. Introduza o nome do anfitrido do ponto terminal e, em seguida, clique em Procurar.

c. Selecione o nome do ponto terminal.

d. Cliqgue em Chaves de recuperacio do dispositivo.
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Endpoint Detail for:

Details & Actions Security Policies gers Endpoint Groups hreat Events

Endpoint Detal

| Remove
Categor WINDOWS
Microsoft Windows 10 Enterprise / 100 14393
InzeliR) CorelTM) i7-6700HG CPU & 2 60GHz

6/4/19 6:55 PM

Shield Detail /

.l iew Effective Policies 0\ Device Recovery Keys

e. Introduza uma palavra-passe para transferir as Chaves de Recuperagado do Dispositivo.

Recovery *

Recovery detected. Please enter a password and download.

Password: AEEEEEEEE vuvlnu|

Download Cancel

f. Copie as Chaves de Recuperacgéo do Dispositivo para uma localizagdo onde possam ser acedidas ao reinicializar em WinPE.

Obter o Ficheiro de Recuperacao - Computador Gerenciado
Localmente

Para obter o ficheiro de recuperacao da Encryption Personal:

1. Localize o ficheiro de recuperagéo com o nome LSARecovery_<systemname > .exe. Este ficheiro foi guardado numa
unidade de rede ou unidade de armazenamento amovivel quando executou o assistente de configuragédo ao instalar a
Encryption Personal.

2. Copie LSARecovery_<systemname > .exe para o computador de destino (o computador para recuperar dados).

Realizar uma Recuperacao

1. Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperag¢éo ou no dispositivo
onde se encontra a unidade que deseja recuperar. Sera aberto um Ambiente WIinPE.

Recuperacdo de encriptacdo Policy-based ou de ficheiro/pasta



@ NOTA: Desative o SecureBoot antes de executar o processo de recuperag&do. Quando terminar, volte a ativar o
SecureBoot.

2. Introduza x e prima Enter para obter uma linha de comandos.
3. Navegue até ao ficheiro de recuperacao e inicie-o.

4. Selecione uma opgéo:
e (O meu sistema n&o inicia e apresenta uma mensagem a solicitar a execu¢do de uma recuperacdo de SDE.

Isto permitir-lhe-a recompilar as comprovagdes de hardware que o cliente de Encriptacao realiza ao inicializar o SO.
e (O meu sistema néo permite que aceda a dados encriptados ou edite politicas, ou esté a ser reinstalado.

Utilize isto se a placa HCA (Hardware Crypto Accelerator) ou a placa-mée/TPM deve ser substituida.

5. Na caixa de didlogo Cépia de Seguranca e Informagdo de Recuperacgéo, confirme que a informag&o sobre o computador
cliente a ser recuperado esta correta e clique em Seguinte.

Ao recuperar computadores de outra marca que n&o a Dell, os campos Numero de Série e Etiqueta de Patriménio estardo em
branco.

6. Na caixa de didlogo que lista os volumes do computador, selecione todas as unidades aplicaveis e cligue em Seguinte.
Pressione Shift e clique ou pressione Control e clique para destacar varias unidades.

Se a unidade selecionada nao estiver encriptada por Policy-Based ou FFE, ndo sera recuperada.

7. Introduza a sua palavra-passe de recuperacéo e clique em Seguinte.

Com um cliente gerido remotamente, trata-se da palavra-passe fornecida no passo e de Obter o Ficheiro de Recuperacgéo -
Computador Gerido Remotamente.

No Encryption Personal, a palavra-passe é a Palavra-passe do administrador de encriptagdo configurada para o sistema no
momento em que as palavras-passe foram postas sob caugao.

8. Na caixa de didlogo Recuperar, cligue em Recuperar. O processo de recuperagéo inicia.

9. Quando a recuperagéo estiver concluida, clique em Concluir.

@ NOTA:

Certifique-se de que retira qualquer suporte USB ou CD/DVD usado para inicializar a maquina. O incumprimento deste
principio podera resultar na inicializagdo novamente no ambiente de recuperagéo.

10. O computador deveré estar totalmente operacional apds ser reinicializado. No caso do problema persistir, contacte o Dell
ProSupport.

Recuperacao de Dados de Unidade Encriptada

Se n&o for possivel efetuar o arranque do computador de destino e ndo existir falha de hardware, pode ser realizada uma
recuperacdo de dados no computador iniciado num ambiente de recuperac&o. Se ndo for possivel efetuar o arranque do
computador de destino e existir falha de hardware, ou se este for um dispositivo USB, a recuperacdo de dados pode ser
realizada através da utilizagdo de um suporte de dados de arranque alternativo. Ao ligar uma unidade protegida pelo Dell
Encryption a outro sistema que também tenha o Dell Encryption instalado, os ficheiros ficar&o visiveis ao explorar os diretorios.
No entanto, se tentar abrir ou copiar um ficheiro, € apresentado um erro de Acesso negado. Ao ligar uma unidade com o Dell
Encrypted a um sistema que n&o tenha o Dell Encryption instalado, a tentativa de abrir os dados resulta na apresentagéo de
texto criptografico.

Recuperar Dados de Unidades Encriptadas

Para recuperar dados de unidades encriptadas:
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Para obter o ID de DCID/Recuperagéo a partir do computador, escolha uma opg¢éo:
a. Execute o WSScan em qualquer ficheiro onde estejam armazenados Dados encriptados comuns.

A DCID/ID de recuperagéo de oito caracteres é apresentada apés "Comuns'".

b. Abra a Consola de Gestdo Remota e, em seguida, selecione o separador Detalhes e acdes correspondente ao ponto
final.

c. Na seccgdo Detalhes da protecéo do ecrd Detalhes do ponto final, localize a DCID/ID de recuperacao.

Para transferir a chave do Servidor, navegue até e execute o utilitario Dell Administrative Unlock (CMGAu).

O utilitario Dell Administrative Unlock pode ser obtido a partir de Dell ProSupport.

Na caixa de didlogo do utilitario Dell Administrative (CMGAu), insira a seguinte informagé&o (alguns campos podem estar
previamente preenchidos) e clique em Seguinte.

Servidor: Nome de anfitrido totalmente qualificado do Servidor, por exemplo:
Servidor do dispositivo (clientes de versdo anterior a 8.x): https://<server.organization.com>:8081/xapi
Servidor de segurancga: https://<server.organization.com>:8443/xapi/

Admin Dell: o nome da conta do Administrador Forense (ativado no Security Management Server/Security Management
Server Virtual)

Palavra-passe do admin Dell: a palavra-passe da conta do Administrador Forense (ativada no Security Management
Server/Security Management Server Virtual)

MCID: limpe o campo MCID

DCID: a DCID/ID de recuperagéo que obteve anteriormente.

Na caixa de didlogo do utilitario Dell Administrative, selecione Nao, realizar a transferéncia a partir de um servidor
agora e cliqgue em Seguinte.

@ NOTA:

Se o cliente de Encriptac&o néo estiver instalado, € apresentada uma mensagem que indica Desbloqueio falhou. Mude-se
para um computador com o cliente de Encriptacao instalado.

Apds completar o download e o desbloqueio, copie os ficheiros que deseja recuperar a partir desta unidade. Todos os
ficheiros sao legiveis. Ndo clique em Concluir até ter recuperado os ficheiros.

Depois de recuperar os ficheiros e estar pronto para voltar a bloquear os ficheiros, cliqgue em Concluir.

Depois de clicar em Concluir, os ficheiros encriptados deixam de estar disponiveis.

Recuperacdo de encriptacdo Policy-based ou de ficheiro/pasta 9



Recuperacao do Hardware Crypto
Accelerator

@lNOTA: O Hardware Crypto Accelerator n&o é suportado, a comegar pela versdo v8.9.3.

Com a Recuperagéo do Hardware Crypto Accelerator (HCA) podera recuperar o acesso ao que se segue:

e Ficheiros numa unidade encriptada por HCA - Este método desencripta a unidade utilizando as chaves fornecidas. Pode
selecionar a unidade especifica que deseja desencriptar durante o processo de recuperagao.

e Uma unidade encriptada por HCA apés uma substituigdo de hardware - Este método é utilizando apés ter de substituir
a placa do HCA (Hardware Crypto Accelerator) ou uma placa-mé&e/TPM. Pode executar uma recuperagao para adquirir
novamente acesso aos dados encriptados sem desencriptar a unidade.

Requisitos de Recuperacao

Para a recuperagéo do HCA, necessita do seguinte:

e Acesso ao ISO do ambiente de recuperagéo (A recuperagdo requer um ambiente de 32 bits)
e Suporte de dados USB ou CD/DVD de arranque

Visao Geral do Processo de Recuperacao

@lNOTA: A recuperacéo requer um ambiente de 32 bits.

Para recuperar um sistema que tenha falhado:

1. Grave o ambiente de recuperagédo num CD/DVD ou crie um USB de arranque. Consulte o Anexo A - Gravagdo do ambiente
de recuperacéo.

2. Obtenha o ficheiro de Recuperacgéo.
3. Realize a recuperacao.

Realizar a Recuperacao do HCA

Siga estes passos para realizar uma recuperagdo do HCA.

Obter o ficheiro de recuperacao - Computador gerido remotamente

Para transferir o ficheiro <machinename_domain.com>.exe gerado durante a instalagdo do Dell Encryption:

1. Abra a Remote Management Console e, no painel esquerdo, selecione Gestdo > Recuperar endpoint.

2. No campo Nome do anfitrido, introduza o nome de dominio totalmente qualificado do endpoint e clique em Procurar.
3. Na janela Recuperagéo, introduza uma Palavra-passe de recuperagéo e clique em Transferir.

@ NOTA:

Tera de recordar esta palavra-passe para aceder as chaves de recuperagéo.
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Recovery ®

Recovery detected. Please enter a password and download

Obter o Ficheiro de Recuperacao - Computador Gerenciado
Localmente

Para obter o ficheiro de recuperacéo da Encryption Personal:

1. Localize o ficheiro de recuperagdo com o nome LSARecovery_<systemname > .exe. Este ficheiro foi guardado numa
unidade de rede ou unidade de armazenamento amovivel quando executou o assistente de configuragdo ao instalar a
Encryption Personal.

2. Copie LSARecovery_<systemname > .exe para o computador de destino (o computador para recuperar dados).

Realizar uma Recuperacao

1. Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperagéo ou no dispositivo
onde se encontra a unidade que deseja recuperar.

Seréa aberto um Ambiente WIinPE.

®| NOTA: Desative o SecureBoot antes de executar o processo de recuperagéo. Quando terminar, ative o SecureBoot.

2. Introduza x e prima Enter para obter uma linha de comandos.
3. Navegue até ao ficheiro de recuperacéo guardado e inicie-o.

4. Selecione uma opgéo:
e Quero desencriptar a minha unidade encriptada HCA.
e Quero restaurar o acesso a minha unidade encriptada HCA.

B. Na caixa de dialogo Cépia de Seguranca e Informacdo de Recuperacéo, confirme que a etiqueta de servico ou numero de
série sdo corretos e clique em Seguinte.

6. Na caixa de didlogo que lista os volumes do computador, selecione todas as unidades aplicaveis e cligue em Seguinte.
Pressione Shift e clique ou pressione Control e clique para destacar varias unidades.

Se a unidade selecionada ndo esté encriptada por HCA, nao se recuperara.

7. Introduza a sua palavra-passe de recuperacéo e clique em Seguinte.

Num computador gerido remotamente, trata-se da palavra-passe fornecida no passo 3 de Obter o ficheiro de recuperacao -
Computador gerido remotamente.

Num computador gerenciado localmente, esta palavra-passe € a Palavra-Passe de Administrador de Encriptacdo configurada
para o sistema na Personal Edition no momento em que as palavras-passe foram postas sob garantia.

8. Na caixa de didlogo Recuperar, cligue em Recuperar. O processo de recuperagéo inicia.

9. Quando solicitado, navegue até ao ficheiro de recuperagdo guardado e clique em OK.

Se esté a realizar uma desencriptagcdo completa, a seguinte caixa de didlogo mostra o estado. Esta operacdo pode demorar
algum tempo.
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10. Quando a mensagem mostra a indicagdo de que a recuperacao finalizou com éxito, clique em Concluir. O computador
reinicializar-se-a.

O computador deveré estar totalmente operacional apés ser reinicializado. No caso do problema persistir, contacte o Dell
ProSupport.

12 Recuperacdo do Hardware Crypto Accelerator



Recuperacao de Unidade de encriptacao
automatica (SED)

Com a Recuperagéo da SED, pode recuperar o acesso a ficheiros numa SED através dos seguintes métodos:

e Efetue o desblogueamento Unico da unidade para ignorar a Autenticacdo de pré-arranque (PBA).

e Desbloqueie, e de seguida remova permanentemente a PBA da unidade. O Single Sign-On n&o funcionard com a PBA
removida.

o Com um cliente SED gerenciado remotamente, a remocg&o da PBA requerer-lhe-a a desativacdo do produto a partir da
Remote Management Console se for necessario reativar a PBA no futuro.

o Com um cliente SED gerenciado localmente, a remogédo da PBA requerer-lhe-4 a desativagdo do produto no interior do
SO se for necessario reativar a PBA no futuro.

Requisitos de Recuperacao

Para a recuperagéo da SED, necessita do seguinte:

e Aceda ao ISO de ambiente de recuperagéo
e Suporte de dados USB ou CD/DVD de arranque

Visao Geral do Processo de Recuperacao

@ NOTA: Para Dell Servers a executar a v10.2.8 e vers®es anteriores, a recuperagdo requer um ambiente de 32 bits. Os Dell
Servers a executar a v10.2.9 e versdes posteriores oferecem conjuntos de recuperagéo de 32 bits e 64 bits.

Para recuperar um sistema que tenha falhado:

1. Grave o ambiente de recuperagdo num CD/DVD ou crie um USB de arranque. Consulte o Anexo A - Gravacdo do ambiente
de recuperacéao.

2. Obtenha o ficheiro de Recuperagéo.

8. Realize a recuperacgéo.

Realizar a Recuperacdao da SED

Siga estes passos para realizar uma recuperagdo da SED.

Obter o Ficheiro de Recuperacdao - Cliente SED Gerenciado
Remotamente

Obtenha o ficheiro de recuperacéo.

O ficheiro de recuperacéo pode ser transferido a partir da Remote Management Console. Para transferir o ficheiro <nome do

anfitrido>-sed-recovery.dat gerado durante a instalagdo do Dell Data Security:

a. Abra a Consola de Gestdo Remota e, no painel esquerdo, selecione Gestdo > Recuperar dados e, em seguida, selecione o
separador SED.

b. No ecrad de Recuperagéo de Dados, no campo Nome do Anfitrido, introduza o nome de dominio totalmente qualificado do
ponto final e, em seguida, clique em Pesquisar.

c. No campo SED, selecione uma opgéo.

Recuperacdo de Unidade de encriptacdo automatica (SED) 13



d.

Cligue em Criar ficheiro de recuperacéo.

E transferido o ficheiro <nome do anfitrido>-sed-recovery.dat.

Obter o Ficheiro de Recuperacdo - Cliente SED Gerenciado
Remotamente

Obtenha o ficheiro de recuperacao.
O ficheiro foi gerado e é acessivel a partir do local de cépia de seguranga que selecionou ao instalar o software Advanced
Authentication no computador. O nome do ficheiro é OpalSPkey<systemname>.dat.

Realizar uma Recuperacao

1.

Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperag¢do ou no dispositivo
onde se encontra a unidade que deseja recuperar. Abre-se um ambiente WinPE com a aplicagéo de recuperagéo.

®| NOTA: Desative o SecureBoot antes de executar o processo de recuperagdo. Quando terminar, ative o SecureBoot.

Escolha a primeira opgéo e prima Enter.
Selecione Procurar, localize o ficheiro de recuperagéo e, em seguida, clique em Abrir.

Selecione uma opgéo e clique em OK.

e Desbloqueio Gnico da unidade - Este método ignora a PBA.

e Desbloquear unidade e remover PBA - Este método desbloqueia e, em seguida, remove permanentemente a PBA da
unidade. A remogé&o da PBA requerer-lhe-a a desativagdo do produto a partir da Remote Management Console (para
um cliente SED gerenciado remotamente) ou no interior do SO (para um cliente SED gerenciado localmente) se for
necessario reativar a PBA no futuro. O Single Sign-On ndo funcionard com a PBA removida.

A recuperagédo esta agora concluida. Prima qualquer tecla para voltar ao menu.

Prima r para reiniciar o computador.

@ NOTA:

Certifique-se de que retira qualquer suporte USB ou CD/DVD usado para inicializar o computador. O incumprimento
deste principio podera resultar na inicializagdo novamente no ambiente de recuperacao.

O computador deveré estar totalmente operacional apds ser reinicializado. No caso do problema persistir, contacte o Dell
ProSupport.

Recuperacéao de Desafio com SED

Ignorar o Ambiente de Autenticacdo de pré-arranque

®| NOTA: O método de recuperagdo Desafio/Resposta s6 esta disponivel para contas de utilizador de dominio.

Os utilizadores esquecem-se das palavras-passe e telefonam para o Suporte Técnico para obter assisténcia para ultrapassar o
ambiente PBA. Utilize o mecanismo de Desafio/Resposta que esté incorporado no dispositivo. Este mecanismo é configurado
por utilizador e tem por base um conjunto rotativo de caracteres alfanuméricos. O utilizador deve introduzir o seu nome no
campo Nome de utilizador ¢, em seguida, selecionar Opcdes > Desafio Resposta.

14
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Trouble signing in [ 2

Network Information

Server Sync

Keyboard

Support Information

About
Shut Down

ﬁ Options

Challenge Response

Recovery Questions

A seguinte informacao é apresentada ap6és selecionar Desafio Resposta.

&% Challenge Response

Devica Name

{0 rataive tha Rasp

ia#EﬁDNME

CRallangs Codu

| epa || 23 | eF3 || w25
| 48 | Be2 | ew2 || emc

dados no separador PBA.

daa Code Lo usloch youl cofmped ai

O campo Nome do dispositivo ¢é utilizado pelo técnico de Suporte Técnico na Remote Management Console para encontrar
o dispositivo correto e, em seguida, é selecionado um nome de utilizador. Isto pode ser encontrado em Gestédo > Recuperar

Recuperacdo de Unidade de encriptacdao automatica (SED)
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Recover Data

O cdédigo de desafio é fornecido ao técnico de Suporte Técnico, que introduz os dados e, em seguida, clica no botdo Gerar
resposta.

Recover Data

Recover PBA User Access
Obtan Host Namwe. User Nerme. and Challenge code

Ermer Host Mame and clck sesrch Select the user from the
list of users for the endpomnit. Enter the Challenge Code and i L Lt ]
pres: Generate Response Code

w Fasllvni CilD3 293E IF3 1425
Instruct wser to enter the proveded Response Code on thewr

COMpULEr 4F58 pan2 &172 BIOC

AlFA-S6E6-DB75-3903-0F51-2110-9514-BE7C

Os dados resultantes estéo codificados por cor para ajudar a discernir entre nUmeros (vermelho) ou caracteres alfabéticos
(azul). Estes dados s&o lidos ao utilizador final, que os introduz no ambiente PBA e, em seguida, clica no botdo Enviar, abrindo o
ambiente de trabalho do Windows.
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= Challenge Response

Contact your IT adménistralor o recene the Reasponse Code bo enlock your cossgasber

Deveca Nama

= ;
Chaflanga Coda

| cmo3 || 2 || seF3 || was |
| arse | [ ss2 |[ em2 |[ emoc |

Rasponse Code

[ aFa |[ ses || cers || seos |

o ][ 2m [[ sow |[ eevc | ;

Apds a autenticagéo bem-sucedida, é apresentada a seguinte mensagem:

a5 Challenge Response

Ehrviesl Fisnt :
[:!Eaurm |
Crailanga Coda

b e e ]
|4F5IEI- B2 |Wz | |um:: |
Rozpones Code

| AFA | | sees | DETE | | 2803 |

I o 5 [

[ ors1 [ [ 2mo | [ osm || serc |

Recuperagdo do desafio concluida.
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Recuperacao da Full Disk Encryption

A recuperagado permite-lhe recuperar o acesso a ficheiros numa unidade encriptada com a Full Disk Encryption.

@lNOTA: A desencriptagao ndo deve ser interrompida. Se a desencriptagdo for interrompida, pode ocorrer perda de dados.

Requisitos de Recuperacao

Para executar a recuperacéo da Full Disk Encryption, necessita do seguinte:

e Aceda ao ISO de ambiente de recuperagéo
e Suporte de dados USB ou CD/DVD de arranque

Visdo Geral do Processo de Recuperacao

@lNOTA: A recuperagdo requer um ambiente de 64 bits.

Para recuperar um sistema que tenha falhado:

1. Grave o ambiente de recuperagdo num CD/DVD ou crie um USB de arranque. Consulte o Anexo A - Gravacdo do ambiente
de recuperacéo.
2. Obtenha o ficheiro de Recuperagéo.

3. Realize a recuperacao.

Realizar recuperacao da Full Disk Encryption

Siga estes passos para realizar uma recuperagéo da Full Disk Encryption.

Obter o Ficheiro de Recuperacao - Cliente da Full Disk Encryption

Obtenha o ficheiro de recuperacéo.
Transfira o ficheiro de recuperagdo da Remote Management Console. Para transferir o ficheiro <nome do anfitriGo>-sed-
recovery.dat gerado durante a instalagdo do Dell Data Security:

a. Abra a Consola de Gestdo Remota e, no painel esquerdo, selecione Gestdo > Recuperar dados e, em seguida, selecione o
separador PBA.

b. No ecrad de Recuperacédo de Dados, no campo Nome do Anfitrido, introduza o nome de dominio totalmente qualificado do
ponto final e, em seguida, clique em Pesquisar.

¢. No campo SED, selecione uma opgéo.

d. Cligue em Criar ficheiro de recuperacéo.

E transferido o ficheiro <nome do anfitrido>-sed-recovery.dat.

Realizar uma Recuperacao

1. Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperag¢éo ou no dispositivo
onde se encontra a unidade que deseja recuperar. Abre-se um ambiente WinPE com a aplicag&o de recuperagéo.

NOTA: Desative o SecureBoot antes de executar o processo de recuperagéo. Quando terminar, volte a ativar o
SecureBoot.
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2. Escolha a primeira opgéo e prima Enter.
3. Selecione Procurar, localize o ficheiro de recuperagéo e, em seguida, clique em Abrir.

4. Clique em OK.

W Adwsniniroter X wisdews | temId oo g - DelifncnyplionRrcoverny, e = il

B. A recuperacao esté agora concluida. Prima qualquer tecla para voltar ao menu.

6. Prima r para reiniciar o computador.

@ NOTA:

Certifique-se de que retira qualquer suporte USB ou CD/DVD usado para inicializar o computador. O incumprimento
deste principio podera resultar na inicializacdo novamente no ambiente de recuperacao.

7. O computador deveré estar totalmente operacional apés ser reinicializado. No caso do problema persistir, contacte o Dell
ProSupport.

Recuperacao de Desafio com Full Disk Encryption

Ignorar o ambiente de Autenticacdo de pré-arranque

Os utilizadores esquecem-se das palavras-passe e telefonam para o Suporte Técnico para obter assisténcia para ultrapassar o
ambiente PBA. Utilize o mecanismo de Desafio/Resposta que esté incorporado no dispositivo. Este mecanismo é configurado
por utilizador e tem por base um conjunto rotativo de caracteres alfanumeéricos. O utilizador deve introduzir o seu nome no
campo Nome de utilizador €, em seguida, selecionar Op¢des > Desafio Resposta.
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Trouble signing in b Challenge Response

Network Information Recovery Questions
Server Sync

Keyboard 4

Support Information

About

Shut Down

ﬁ Options

A seguinte informacao é apresentada ap6és selecionar Desafio Resposta.

&% Challenge Response

Contacd youd IT edesineinaf or | wtwivi (ha Raspense Code Do usloch youl cormgel &

Devica Name

i:34EaD?4r.:-:ﬁ::E |

| co3 | 2038 | | ooF3 '!"uzs .

O campo Nome do dispositivo ¢é utilizado pelo técnico de Suporte Técnico na Remote Management Console para encontrar
o dispositivo correto e, em seguida, é selecionado um nome de utilizador. Isto pode ser encontrado em Gestédo > Recuperar
dados no separador PBA.
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Recover Data

O cdédigo de desafio é fornecido ao técnico de Suporte Técnico, que introduz os dados e, em seguida, clica no botdo Gerar
resposta.

Recover Data

Recover PBA User Access
Obtan Host Namwe. User Nerme. and Challenge code

Ermer Host Mame and click sesrch Select the user from the
list af users for the andpooit. Enter the Challenge Code and Sl taest 1
pres: Generate Response Code

Ful i CiD3 293E FIF3 1425
Instruct wser to enter the prosveded Response Code on thewr
COAmpedtes 4F3B a0z 6172 BMOC

AlFA-S6E6-DB75-3903-0F51-2110-9514-BE7C

Os dados resultantes estéo codificados por cor para ajudar a discernir entre nUmeros (vermelho) ou caracteres alfabéticos
(azul). Estes dados s&o lidos ao utilizador final, que os introduz no ambiente PBA e, em seguida, clica no botdo Enviar, abrindo o
ambiente de trabalho do Windows.
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= Challenge Response

Contact your IT adménistralor o recene the Reasponse Code bo enlock your cossgasber

Deveca Nama

= ;
Chaflanga Coda

| cmo3 || 2 || seF3 || was |
| arse | [ ss2 |[ em2 |[ emoc |

Rasponse Code

[ aFa |[ ses || cers || seos |

o ][ 2m [[ sow |[ eevc | ;

Apds a autenticagéo bem-sucedida, é apresentada a seguinte mensagem:

a5 Challenge Response

Ehrviesl Fisnt :
[:!Eaurm |
Crailanga Coda

b e e ]
|4F5IEI- B2 |Wz | |um:: |
Rozpones Code

| AFA | | sees | DETE | | 2803 |

I o 5 [

[ ors1 [ [ 2mo | [ osm || serc |

Recuperagdo do desafio concluida.
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Recuperacéao da Full Disk Encryption e Dell
Encryption

Este capitulo descreve os passos de recuperagdo necessarios para recuperar o acesso a ficheiros protegidos da Dell Encryption
num disco protegido pela Full Disk Encryption.

@lNOTA: A desencriptagao ndo deve ser interrompida. Se a desencriptagdo for interrompida, pode ocorrer perda de dados.

Requisitos de Recuperacao

Para executar a recuperacdo da Full Disk Encryption e Dell Encryption, necessita do seguinte:

e Aceda ao ISO de ambiente de recuperagéo
e Suporte de dados USB ou CD/DVD de arranque

Visdo Geral do Processo de Recuperacao

@ NOTA: A recuperagéo da Full Disk Encryption requer um ambiente de 64 bits. Para Dell Servers a executar a v10.2.8 e
versdes anteriores, a recuperacado Policy-Based Encryption e FFE requer um ambiente de 32 bits. Os Dell Servers a executar
a v10.2.9 e versdes posteriores oferecem conjuntos de recuperacédo de 32 bits e 64 bits.

Para recuperar um sistema que tenha falhado:

1. Grave o ambiente de recuperagédo num CD/DVD ou crie um USB de arranque. Consulte o Anexo A - Gravacdo do ambiente
de recuperacao.
2. Obter os ficheiros de recuperagéo da Dell Encryption e Full Disk Encryption.

3. Realize a recuperagéo.

Realizar recuperacao de um disco encriptado pela Full
Disk Encryption e Dell Encryption

Siga estes passos para realizar a recuperagéo de um disco encriptado pela Full Disk Encryption e Dell Encryption.

Obter o Ficheiro de Recuperacao - Cliente da Full Disk Encryption

Obtenha o ficheiro de recuperacao.

Transfira o ficheiro de recuperacdo da Remote Management Console. Para transferir o ficheiro <nome do anfitriGo>-sed-
recovery.dat gerado durante a instalagdo do Dell Data Security:

a. Abra a Consola de Gestdo Remota €, no painel esquerdo, selecione Gestédo > Recuperar dados €, em seguida, selecione o
separador PBA.

b. No ecra de Recuperacéo de Dados, no campo Nome do Anfitrido, introduza o nome de dominio totalmente qualificado do
ponto final e, em seguida, clique em Pesquisar.

¢. No campo SED, selecione uma opg¢éo.
d. Clique em Criar ficheiro de recuperacéo.

E transferido o ficheiro <nome do anfitrido>-sed-recovery.dat.
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Obter o ficheiro de recuperacao - Encriptacdao baseada em politicas
ou Cliente de encriptacao FFE

Obtenha o ficheiro de recuperacéo.

O ficheiro de recuperacéo pode ser transferido a partir da Management Console. Para transferir as Chaves de Recuperacgéo do
Disco geradas quando instalou o Dell Encryption:

a.

b.
c.
d

. Clique em Chaves de recuperacéao do dispositivo.

e.

f.

Abra a Management Console e, no painel esquerdo, selecione Populacdes > Pontos Terminais.
Introduza o nome do anfitrido do ponto terminal e, em seguida, cligue em Procurar.
Selecione 0 nome do ponto terminal.

Endpoint Detail for:

Details & Actions Security Policies Jsers Endpoint Groups hreat Events

Endpoint Detall
v Remove
Categor WINDOWS

Microsoft Windows 10 Enterprise / 100 14393

InteliR] CorefTM) i7-6700HQ CPU @ 2 60GHz

Shield Detail /

W View Effective Policies 0\ Device Recovery Keys

Introduza uma palavra-passe para transferir as Chaves de Recuperagéo do Dispositivo.

Recovery X

Recovery detected. Please enter a password and download.

:'E q_:l_:l".'\-.‘u'c;rL'I WHEREEEEES .I'.il

Download Cancel

Copie as Chaves de Recuperagéo do Dispositivo para uma localizagdo onde possam ser acedidas ao reinicializar em WinPE.

Realizar uma Recuperacao

1.

24

Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperagdo ou no dispositivo
onde se encontra a unidade que deseja recuperar. Abre-se um ambiente WinPE com a aplicag&o de recuperagéo.
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NOTA: Desative o SecureBoot antes de executar o processo de recuperag&do. Quando terminar, volte a ativar o

Windows Rec v Ermerginmient

B Admnistrofor Select ophon from 3¢ ond press enfer.,

SecureBoot.

2. Escolha a terceira opgéo e prima Enter.
3. Quando solicitado, introduza o nome e a localizagdo do ficheiro de recuperacao.

4. Ao utilizar a chave de recuperagédo, o disco encriptado pela Full Disk Encryption é instalado.

B. Aceda ao utilitario CMGAu.exe utilizando o seguinte comando: cd DDPEAdminUtilities\
6. Inicie o CMGAu.exe utilizando o seguinte comando: \DDPEAdminUtilities>CmgAu.exe

Selecione Sim, trabalhar offline com um ficheiro previamente transferido.

Recuperacdo da Full Disk Encryption e Dell Encryption
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Dell Administrative Utility =

@ Encryption

Have you already performed a download for this MCID?

* Yes, work offline with a previously downloaded file |

" Mo, peform a download from a server now.

Mext = Cancel

7. No campo Ficheiro transferido:, introduza a localizagdo do Pacote de recuperacéo, introduza a Frase de acesso do
administrador forense e selecione Seguinte.

Dell Administrative Utility >
@ Encryption
Downloaded file: |FG DN.Dom ain|
Passphrase: |
« Back Mext = Cancel

Quando a recuperacao estiver concluida, cliqgue em Concluir.

@ NOTA:

Certifique-se de que retira qualquer suporte USB ou CD/DVD usado para inicializar o computador. O incumprimento
deste principio poder4 resultar na inicializagdo novamente no ambiente de recuperacéo.

8. Depois de o computador ser reiniciado, devera ter acesso aos ficheiros encriptados. No caso do problema persistir, contacte
o Dell ProSupport.

Recuperacao de Desafio com Full Disk Encryption

Ignorar o ambiente de Autenticacédo de pré-arranque
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Os utilizadores esquecem-se das palavras-passe e telefonam para o Suporte Técnico para obter assisténcia para ultrapassar o
ambiente PBA. Utilize o mecanismo de Desafio/Resposta que esta incorporado no dispositivo. Este mecanismo é configurado
por utilizador e tem por base um conjunto rotativo de caracteres alfanumeéricos. O utilizador deve introduzir o seu nome no

campo Nome de utilizador e, em seguida, selecionar Opcdes > Desafio Resposta.

Trouble signing in 4 Challenge Response

Network Information
Server Sync
Keyboard

Support Information
About

Shut Down

Recovery Questions

'ﬂr Options

A seguinte informacéo € apresentada apés selecionar Desafio Resposta.

&% Challenge Response

Contacd youl IT edesineinaf or 1 atdivi (ha Radpes

Diavice Nime

|34EBDT 4006 CE

N Code
| coa || ze3 goF3
4F 5B Ba02 6172
Raspons i

O campo Nome do dispositivo ¢ utilizado pelo técnico de Suporte Técnico na Remote Management Console para encontrar
o dispositivo correto e, em seguida, é selecionado um nome de utilizador. Isto pode ser encontrado em Gestdo > Recuperar

dados no separador PBA.
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Recover Data

O cdédigo de desafio é fornecido ao técnico de Suporte Técnico, que introduz os dados e, em seguida, clica no botdo Gerar
resposta.

Recover Data

Recover PBA User Access
Obtan Host Namwe. User Nerme. and Challenge code

Ermer Host Mame and clck sesrch Select the user from the
list of users for the endpomnit. Enter the Challenge Code and i L Lt ]
pres: Generate Response Code

w Fasllvni CilD3 293E IF3 1425
Instruct wser to enter the proveded Response Code on thewr

COMpULEr 4F58 pan2 &172 BIOC

AlFA-S6E6-DB75-3903-0F51-2110-9514-BE7C

Os dados resultantes estéo codificados por cor para ajudar a discernir entre nUmeros (vermelho) ou caracteres alfabéticos
(azul). Estes dados s&o lidos ao utilizador final, que os introduz no ambiente PBA e, em seguida, clica no botdo Enviar, abrindo o
ambiente de trabalho do Windows.
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= Challenge Response

Contact your IT adménistralor o recene the Reasponse Code bo enlock your cossgasber

Deveca Nama

= ;
Chaflanga Coda

| cmo3 || 2 || seF3 || was |
| arse | [ ss2 |[ em2 |[ emoc |

Rasponse Code

[ aFa |[ ses || cers || seos |

o ][ 2m [[ sow |[ eevc | ;

Apds a autenticagéo bem-sucedida, é apresentada a seguinte mensagem:

a5 Challenge Response

Ehrviesl Fisnt :
[:!Eaurm |
Crailanga Coda

b e e ]
|4F5IEI- B2 |Wz | |um:: |
Rozpones Code

| AFA | | sees | DETE | | 2803 |

I o 5 [

[ ors1 [ [ 2mo | [ osm || serc |

Recuperagdo do desafio concluida.
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7

Controlo de dispositivos PBA

O controlo de dispositivos PBA aplica-se a endpoints encriptados através de SED ou Full Disk Encryption.

Utilizacao do controlo de dispositivos PBA

Os comandos PBA para um endpoint especifico séo realizados na area de Controlo de dispositivos PBA. Cada comando tem
uma classificagédo de prioridade. Um comando com uma classificagdo de prioridade superior cancela comandos com prioridades
inferiores na fila de implementagdo. Para obter uma lista de classificagdes de prioridade dos comandos, consulte AdminHelp,
disponivel ao clicar em ? na Remote Management Console. Os Controlos de dispositivos PBA est&o disponiveis na pagina
Detalhes de endpoint da Remote Management Console.

Estao disponiveis os seguintes comandos no Controlo de dispositivos PBA:

e Bloquear - Blogueia o ecrd PBA e impede o inicio de sessdo no computador por parte de qualquer utilizador.

e Desbloquear - Desbloqueia o ecra PBA depois de ter sido bloqueado neste endpoint, quer através do envio de um comando
de blogueio ou por exceder o numero méaximo de tentativas de autenticag8o permitidas pela politica.
Remover utilizadores - Remove todos os utilizadores do PBA.
Ignorar inicio de sessédo - Ignora o ecrd PBA uma vez para que um utilizador possa aceder ao computador sem se
autenticar. O utilizador precisard no entanto de iniciar sessdo no Windows depois de ter ignorado o ecréd PBA.

e Limpar - O comando Limpar efetua o "restauro para o estado de fabrica" da unidade encriptada. O comando Limpar
pode ser utilizado para reconfigurar um computador ou, numa situagdo de emergéncia, limpar o computador tornando os
dados irrecuperaveis de forma permanente. Certifique-se de que & o comportamento pretendido antes de invocar este
comando. Na Full Disk Encryption, o comando Limpar apaga a unidade de forma criptogréafica e a PBA é removida. Para
SED, o comando Wipe apaga a unidade de forma criptogréafica e a PBA apresenta a mensagem "Dispositivo bloqueado". Para
reconfigurar o SED, remova a PBA com a aplicagdo de Recuperagdo SED.
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Recuperacdo da Chave de Diretrizes Gerais

A Chave de Diretrizes Gerais(GPK) é utilizada para criptografar parte do registo para utilizadores do dominio. No entanto,
durante o processo de arranque, em casos raros, pode corromper-se e ndo abrir. Se é o0 caso, mostrar-se-80 0s seguintes erros
no ficheiro CMGShield.log

[12.06.13 07:56:09:622 GeneralPurposeK: 268] GPK - Failure while unsealing data [error =
0xd]

[12.06.13 07:56:09:622 GeneralPurposeK: 631] GPK - Unseal failure

[12.06.13 07:56:09:622 GeneralPurposeK: 970] GPK - Failure to get keys for the registry
driver

Se a GPK n&o abrir, a GPK tem de ser recuperada extraindo-a do pacote de recuperagéo que é transferido a partir do Dell
Server.

Recuperar a GPK

Obter o Ficheiro de Recuperacao

Para transferir o ficheiro <machinename_domain.com>.exe gerado durante a instalagdo do Dell Data Security:

1. Abra a Remote Management Console e, no painel esquerdo, selecione Gestdo > Recuperar endpoint.

2. No campo Nome do anfitrido, introduza o nome de dominio totalmente qualificado do endpoint e cligue em Procurar.
3. Na janela Recuperagéo, introduza uma Palavra-passe de recuperacgéo e clique em Transferir
@ NOTA:

Teré de recordar esta palavra-passe para aceder as chaves de recuperacao.

O ficheiro <machinename_domain.com>.exe é transferido.

Realizar uma Recuperacao

1. Criar suporte de dados de inicializag&o do ambiente de recuperagéo. Para obter instrugdes, consulte o Anexo A - Gravacgéo
do ambiente de recuperagéo.

@l NOTA: Desative o SecureBoot antes de executar o processo de recuperagéo. Quando terminar, ative o SecureBoot.

2. Arranque com esse suporte de dados num sistema de recuperagéo ou no dispositivo onde se encontra a unidade que
pretende recuperar.

Sera aberto um Ambiente WIinPE.
3. Introduza x e prima Enter para obter uma linha de comandos.
4. Navegue até ao ficheiro de recuperagéo e inicie-o.
Abre-se uma caixa de didlogo de diagnostico do cliente e o ficheiro de recuperacgéo € gerado em segundo plano.

5. Numa linha de comandos administrativa, execute <machinename_domain.com > .exe > -p <password > -gpk

Devolve o GPKRCVR.txt para o seu computador.

6. Copie o ficheiro GPKRCVR.txt a partir da raiz da unidade do SO do computador.
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7. Reinicie o computador.

O ficheiro GPKRCVR.txt serd consumido pelo sistema operativo e regenerard a GPK nesse computador.

8. Se solicitado, reinicialize novamente.

32 Recuperacdo da Chave de Diretrizes Gerais



Recuperacao do BitLocker Manager

Para recuperar dados, deve obter uma palavra-passe de recuperacdo ou um pacote de chaves da Management Console, o que
lhe permite ent&o desbloquear os dados do computador.

Recuperar dados

=N

Como Administrador Dell, inicie sessdo na Management Console.
No painel do lado esquerdo, cligue em Gestdo > Recuperar dados.
Clique no separador Gestor.

Para o BitLocker:

Introduza o ID de recuperacéo que recebeu do BitLocker. Opcionalmente, se introduzir o Nome de anfitrido e o Volume, a
ID de recuperacgdo é preenchida.

Cligue em Obter palavra-passe de recuperacéo ou Criar pacote de chave.

Dependendo do modo de recuperacéo, ird utilizar esta palavra-passe de recuperagéo ou pacote de chaves para recuperar 0s
dados.

Para o TPM:
Introduza o Nome de anfitrido.
Cligue em Obter palavra-passe de recuperacéo ou Criar pacote de chave.

Dependendo do modo de recuperacao, ird utilizar esta palavra-passe de recuperagéo ou pacote de chaves para recuperar 0s
dados.

Para concluir a recuperagé&o, consulte uma das seguintes opgdes:

e Windows 7
e \Windows 8
e Windows 10

@ NOTA:

Se o BitLocker Manager nao for "proprietario" do TPM, o pacote de chaves e a palavra-passe do TPM n&o estaréo
disponiveis na base de dados da Dell. Sera apresentada uma mensagem de erro, indicando que a Dell ndo consegue
encontrar a chave, o que corresponde ao comportamento esperado.

Para recuperar um TPM cujo "proprietario" é uma entidade diferente do BitLocker Manager, deve seguir o processo para
recuperar o TPM desse proprietario especifico ou seguir o seu processo existente para recuperagéo do TPM.

Recuperacao do BitLocker Manager 33
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https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-recovery-guide-plan

Recuperacao da palavra-passe

E comum os utilizadores esquecerem a respetiva palavra-passe. Felizmente, ha vérias formas para os utilizadores recuperarem o
acesso a um computador com autenticacdo pré-reinicializagdo quando isso acontece.

e A funcionalidade de Perguntas de recuperagdo oferece autenticacdo baseada em perguntas e respostas.

e Os coédigos de Desafio/Resposta permitem aos utilizadores trabalhar com o seu Administrador para recuperarem o acesso ao
computador. Esta funcionalidade esté disponivel apenas para utilizadores com computadores geridos pela sua organizagéo.

Perguntas de recuperacao

A primeira vez que um utilizador inicia sess8o no computador, é-lhe solicitado que responda a um conjunto padréo de perguntas
configuradas pelo administrador. Depois de introduzir as respostas a estas perguntas, da proxima vez que se esquecer da

sua palavra-passe, sdo solicitadas as respostas ao utilizador. Partindo do principio que respondeu corretamente as perguntas,
consegue iniciar sessdo e recuperar 0 acesso ao Windows.

Pré-requisitos

e As perguntas de recuperacdo tém de ser configuradas pelo Administrador.
e E preciso que o utilizador tenha inserido as respostas as perguntas.

e Antes de clicar na op¢do do menu Problemas ao iniciar sessédo, o utilizador deve introduzir um nome de utilizador e
dominio validos.

Para aceder as Perguntas de recuperacao a partir do ecra de inicio de sessdo da PBA:

1. Introduza um nome de dominio e um nome de utilizador vélidos.
2. No canto inferior esquerdo do ecr, clique em Opcdes > Problemas ao iniciar sesséo.

3. Quando for apresentada a caixa de didlogo de perguntas e respostas, introduza as respostas que inseriu quando respondeu
as Perguntas de recuperacdo da primeira vez que iniciou a sessao.
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Recuperacéao de palavra-passe do Encryption
External Media

O Encryption External Media permite-lhe proteger suportes de armazenamento amoviveis tanto dentro como fora da sua
organizagao, permitindo aos utilizadores encriptar unidades USB e outros suportes de armazenamento amoviveis. O utilizador
atribui uma palavra-passe a cada suporte de dados amovivel que pretenda proteger. Esta secgéo descreve o processo de
recuperagdo do acesso a um dispositivo USB encriptado quando o utilizador se esquece da palavra-passe do dispositivo.

Recuperar o acesso aos dados

Quando um utilizador introduz incorretamente a sua palavra-passe tantas vezes que excede o nimero de tentativas de
introdug&o da palavra-passe, o dispositivo USB é colocado no modo de Autenticagdo manual.

A autenticacdo manual ¢ o processo de fornecimento de cédigos do cliente a um administrador com sesséo iniciada no Dell
Server.

No modo de Autenticagdo manual, o utilizador tem duas opgdes para repor a sua palavra-passe e recuperar 0 acesso aos seus
dados.

O administrador fornece um Cédigo de acesso ao cliente, permitindo ao utilizador repor a sua palavra-passe e recuperar o
acesso aos seus dados encriptados.

1. Quando a sua palavra-passe lhe for solicitada, clique no botdo Esqueci-me.

E apresentada a caixa de didlogo de confirmac&o.

2. Clique em Sim para confirmar. Depois da confirmagao, o dispositivo entra em modo de Autenticagdo manual.
3. Contacte o Administrador da Assisténcia técnica e fornecga-lhe os cédigos que aparecem na caixa de dialogo.

4. Enquanto Administrador da Assisténcia Técnica, inicie sessdo na Consola de Gestdo Remota - a conta de Administrador da
Assisténcia Técnica tem de ter privilégios de Assisténcia Técnica.

B. Navegue até a opgdo do menu Recuperar dados no painel esquerdo.
6. Introduza os cédigos fornecidos pelo utilizador final.

7. Clique no botdo Gerar resposta no canto inferior direito do ecra.
8. Forneca ao utilizador o Codigo de acesso.
@ NOTA:

Certifique-se de que autentica manualmente o utilizador antes de Ihe fornecer um Cdédigo de acesso. Por exemplo, faca
ao utilizador uma série de perguntas pelo telefone que apenas essa pessoa saiba, como, por exemplo, "Qual é a sua ID
de funcionario?". Outro exemplo: pega que o utilizador se desloque a Assisténcia Técnica para fornecer identificagéo e
garantir que é o proprietéario do suporte de dados. A n&o autenticagédo de um utilizador antes de fornecer um Caédigo de
acesso pelo telefone pode permitir que um intruso tenha acesso a suportes amoviveis encriptados.

9. Reponha a sua palavra-passe para o suporte de dados encriptado.

E pedido ao utilizador que reponha a sua palavra-passe para o suporte de dados encriptado.

Autorrecuperacao

A unidade deve ser inserida novamente na maquina que a encriptou originalmente para que a autorrecuperagéo funcione. Desde
que o proprietario do suporte de dados esteja autenticado para o Mac ou PC protegido, o cliente deteta a perda do material de
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chave e solicita ao utilizador a reinicializagdo do dispositivo. Nessa altura, o utilizador pode repor a sua palavra-passe e recuperar
0 acesso aos seus dados encriptados. Este processo pode resolver problemas de ficheiros multimédia parcialmente danificados.

1.
2.
3.

36

Inicie a sessdo numa estagéo de trabalho encriptada da Dell Data Security como proprietério do suporte de dados.
Insira o dispositivo de armazenamento amovivel encriptado.

Quando lhe for solicitado, introduza uma nova palavra-passe para reinicializar o dispositivo de armazenamento amovivel.

Se tiver éxito, uma pequena notificacdo é apresentada para indicar que a palavra-passe foi aceite.

Navegue até ao dispositivo de armazenamento e confirme o acesso aos dados.
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Anexo A — Transferéncia do ambiente de
recuperacao

O ambiente de recuperagéo pré-configurado WinPE pode ser transferido aqui ou solicitado através do Dell ProSupport. Contacte
o0 nUmero 877-459-7304, extens&o 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto Dell. Para
obter mais informagdes sobre a recuperagdo, consulte o artigo 130790 da BDC.

Para nimeros de telefone fora dos Estados Unidos, consulte Numeros de telefone internacionais do Dell ProSupport for
Software.
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https://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-encryption/drivers
https://www.dell.com/support/kbdoc/000130790/how-to-download-winpe-for-dell-encryption-enterprise-or-dell-encryption-personal
https://www.dell.com/support/kbdoc/000125374/dell-data-security-international-support-phone-numbers
https://www.dell.com/support/kbdoc/000125374/dell-data-security-international-support-phone-numbers

Anexo B - Criacao de suportes de dados de
arranque

Utilize este anexo para criar um suporte de dados de arranque.

Gravar o ISO do Ambiente de Recuperacdao em
CD/DVD

A ligagdo seguinte contém o processo necessario para utilizar o Microsoft Windows 7 para criar um CD ou DVD de arranque para
0 ambiente de recuperagéo. Se estiver a utilizar o Windows 10 ou posterior, consulte Gravar o Ambiente de Recuperagéo em
Suportes de Dados Amoviveis.

https://support.microsoft.com/windows/create-installation-media-for-windows

Gravar o Ambiente de Recuperacao em Suportes de
Dados Amoviveis

Transfira o ISO de recuperacdo mais recente aqui. Para criar uma unidade USB de arranque, siga as seguintes instrugdes:

Arranque de legado:

Ligue uma unidade USB ao computador.

Abra uma linha de comandos administrativa.

Aceda ao utilitario Diskpart ao digitar diskpart.

Localize o disco de destino a modificar, ao digitar list disk. Os discos sdo designados por nimero.

Selecione o disco apropriado através do comando select disk #, no qual # deve ser substituido por um nimero de disco
correspondente a uma unidade, conforme indicado no passo anterior.

6. Limpe o disco através do comando clean. Isto ird remover completamente os dados da unidade, ao limpar a Tabela de
ficheiros.

7. Crie uma particao na qual a imagem de arranque dever4 residir.
a. O comando create partition primary gera uma partigéo principal na unidade.
b. O comando select partition 1 seleciona a nova particao.
c. Utilize o seguinte comando para formatar rapidamente a unidade com o sistema de ficheiros NTFS: format FS=NTFS
quick.
8. A unidade deve estar marcada como uma unidade de arranque. Utilize o comando active para marcar a unidade como
unidade de arranque.
9. Para mover ficheiros diretamente para a unidade, atribua uma letra disponivel & unidade com o comando assign.
10. A unidade é montada automaticamente e os contetdos do ficheiro ISO podem ser copiados para a raiz da unidade.

SIS

Assim que os contetdos do ficheiro ISO forem copiados, é possivel arrancar através da unidade, que pode ser utilizada para
realizar uma recuperagéo.

Arranque EUFI:

Ligue uma unidade USB ao computador.

Abra uma linha de comandos administrativa.

Aceda ao utilitario Diskpart ao digitar diskpart.

Localize o disco de destino a modificar, ao digitar list disk. Os discos serdo designados por um ndmero.

Selecione o disco apropriado através do comando select disk #, no qual # deve ser substituido por um ndmero de disco

correspondente a uma unidade, conforme indicado no passo anterior.

6. Limpe o disco através do comando clean. Isto ird remover completamente os dados da unidade, ao limpar a Tabela de
ficheiros.

S IFNENINIE
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https://support.microsoft.com/windows/create-installation-media-for-windows-99a58364-8c02-206f-aa6f-40c3b507420d
https://www.dell.com/support/home/en-us/product-support/product/dell-data-protection-encryption/drivers

7. Crie uma particéo na qual a imagem de arranque deveré residir.
a. O comando create partition primary gera uma partigdo principal na unidade.
b. O comando select partition 1 seleciona a nova partic¢ao.
c. Utilize o seguinte comando para formatar rapidamente a unidade com o sistema de ficheiros FAT32: format FS=FAT32
quick.
8. A unidade deve estar marcada como uma unidade de arranque. Utilize o comando active para marcar a unidade como
unidade de arranque.
9. Para mover ficheiros diretamente para a unidade, atribua uma letra disponivel a unidade com o comando assign.
10. A unidade é montada automaticamente e os contetdos do ficheiro ISO podem ser copiados para a raiz da unidade.

Assim que os contetdos do ficheiro ISO forem copiados, é possivel arrancar através da unidade, que pode ser utilizada para
realizar uma recuperagéo.
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