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Anmerkungen, Vorsichtshinweise und Warnungen
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Erste Schritte bei der Wiederherstellung

Dieser Abschnitt erldutert, was zum Erstellen der Wiederherstellungsumgebung bendtigt wird.
e (CD-R-, DVD-R-Medien oder formatierte Wechselmedien

o Einzelheiten zum Brennen einer CD oder DVD finden Sie in Die Wiederherstellungsumgebung ISO auf CD/DVD brennen.
o Einzelheiten zur Verwendung von Wechselmedien finden Sie in Brennen der Wiederherstellungsumgebung auf
Wechselmedien.
e Recovery-Bundle fur fehlerhaftes Gerat
o Fur im Remote-Zugriff verwaltete Clients erklaren die folgenden Anweisungen wie Sie ein Recovery-Bundle von lhrem
Dell Security Management Server abrufen.

o Fur lokal verwaltete Clients wurde das Recovery-Bundle wahrend des Setups entweder auf einem freigegebenen
Netzwerklaufwerk oder auf einem externen Datentréger erstellt. Suchen Sie dieses Paket, bevor Sie fortfahren.

Dell ProSupport for Software kontaktieren

Telefonischen Support 24x7 fur Ihr Dell Produkt erhalten Sie unter der Rufnummer 877-459-7304, Durchwahl 4310039.

Zusétzlich steht Ihnen unser Online-Support fur Dell Produkte unter dell.com/support zur Verfigung. Der Online-Support
enthélt Treiber, Handbucher, technische Ratgeber, FAQs und eine Beschreibung festgestellter Probleme.

Halten Sie bei Ihrem Anruf Ihre Service-Tag-Nummer oder Ihren Express-Servicecode bereit, damit wir Sie schneller mit dem
richtigen Ansprechpartner fir Ihr technisches Problem verbinden kénnen.

Telefonnummern auf3erhalb der Vereinigten Staaten finden Sie unter Dell ProSupport for Software — Internationale
Telefonnummern.
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Richtlinienbasierte oder Datei-/Ordner-
Verschlusselungswiederherstellung

Die Wiederherstellung wird benétigt, wenn der verschlisselte Computer nicht mit dem Betriebssystem startet. Dieses Problem
tritt auf, wenn die Registrierung falsch geédndert wird oder Anderungen an der Hardware eines verschlisselten Computers
aufgetreten sind.

Mit der richtlinienbasierten Verschlisselung oder FFE-Wiederherstellung (FFE steht fur File Folder Encryption, Datei-/
Ordnerverschlisselung) kénnen Sie den Zugriff auf Folgendes wiederherstellen:

einen Computer, der nicht startet und eine Eingabeaufforderung zur Durchfihrung der SDE-Wiederherstellung anzeigt
Ein Computer zeigt BSOD mit einem Stoppcode Ox6f oder 0x74 an.

einen Computer, auf dem Sie nicht auf verschlisselte Daten zugreifen und keine Richtlinien bearbeiten kénnen

einen Server, auf dem Dell Encryption ausgefuhrt wird und auf den eine der oben genannten Bedingungen zutrifft

einen Computer, auf dem die Hardware Crypto Accelerator-Karte oder die Hauptplatine/das TPM ersetzt werden missen

@lANMERKUNG: Hardware Crypto Accelerator wird ab v8.9.3 nicht mehr unterstitzt.

Policy-basierte Verschlusselung oder FFE-
Wiederherstellung

Fdhren Sie folgende Schritte aus, um eine Verschlisselungswiederherstellung der Systemdaten durchzufthren.

Ubersicht iiber den Wiederherstellungsprozess

ANMERKUNG: Fur Dell Server, auf denen Version 10.2.8 oder friher ausgefuhrt wird, ist fur die Wiederherstellung eine
32-Bit-Umgebung erforderlich. Dell Server, auf denen Version 10.2.9 oder hoher ausgefihrt wird, bieten 32-Bit- und 64-Bit-
Wiederherstellungsoptionen.

So stellen Sie ein ausgefallenes System wieder her:

1. Brennen Sie die Wiederherstellungsumgebung auf eine CD/DVD oder erstellen Sie einen startfahigen USB. Siehe Anhang A,
Brennen der Wiederherstellungsumgebung.
2. Besorgen Sie sich die Wiederherstellungsdatei.

3. Fuhren Sie die Wiederherstellung durch.

Wiederherstellungsdatei besorgen - Richtlinienbasierte
Verschliisselung oder FFE-Client fur Verschlisselungen

Besorgen Sie sich die Wiederherstellungsdatei.

Die Wiederherstellungsdatei kann von der Verwaltungskonsole heruntergeladen werden. So laden Sie die bei der Installation von
Dell Encryption generierten Festplatten-Wiederherstellungsschlissel herunter:

a. Offnen Sie die Verwaltungskonsole und wahlen Sie im linken Fensterbereich Bestiickungen > Endpunkte aus.

b. Geben Sie den Hostnamen des Endpunkts ein und klicken Sie dann auf Suchen.

c. Wahlen Sie den Namen des Endpunkts aus.

d. Klicken Sie auf Gerdte-Wiederherstellungsschliissel.
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Endpoint Detail for:

Details & Actions Security Policies gers Endpoint Groups hreat Events

Endpoint Detal

| Remove

Categor WINDOWS

Microsoft Windows 10 Enterprise / 100 14393

InzeliR] Core(TM) i7-8700HG CPU @ 2 60GHz

G/4/19 655 PM

Shield Detail /

.i iew Effective Policies 0\ Device Recovery Keys

e. Geben Sie ein Kennwort ein, um die Gerate-Wiederherstellungsschlissel herunterzuladen.

Recovery *

Recovery detected. Please enter a password and download.

Password: AEEEEEEEE vuvlnu|

Download Cancel

f. Kopieren Sie die Geréte-Wiederherstellungsschlissel an einen Ort, wo auf sie zugegriffen werden kann, wenn WinPE
gestartet wird.

Wiederherstellungsdatei besorgen - Computer mit lokaler
Verwaltung

So erhalten Sie die Encryption Personal-Wiederherstellungsdatei:

1. Suchen Sie die Wiederherstellungsdatei mit dem Namen LSARecovery_<systemname > .exe. Diese Datei wurde

beim Ausflhren des Einrichtungsassistenten zur Installation von Encryption Personal auf einem Netzwerklaufwerk oder

Wechselspeichermedium gespeichert.

2. Kopieren Sie LSARecovery_<systemname > .exe auf den Zielcomputer (den Computer, auf dem die Daten
wiederhergestellt werden sollen).

Richtlinienbasierte oder Datei-/Ordner-Verschliisselungswiederherstellung



Wiederherstellung durchfiuhren

1.

10.

Starten Sie auf einem Wiederherstellungssystem oder auf dem Gerat mit dem Laufwerk, das Sie wiederzustellen versuchen
den zuvor von lhnen erstellten startfahigen Datentréger. Es wird eine WinPE-Umgebung gedffnet.

@ ANMERKUNG: Deaktivieren Sie vor dem Wiederherstellungsprozess SecureBoot. Wenn Sie fertig sind, kdnnen Sie
SecureBoot wieder aktivieren.

Geben Sie x ein und driicken Sie die Eingabetaste, um eine Befehlseingabeaufforderung zu erhalten.
Navigieren Sie zur Wiederherstellungsdatei und starten Sie sie.

Wahlen Sie eine Option aus:
e Mein System lasst sich nicht booten, und ich werde zur SDE-Wiederherstellung aufgefordert.

Diese Option ermdglicht Innen die Neuerstellung der Hardwarelberprifungen, die der Verschlisselungs-Client beim
Starten Uber das Betriebssystem durchfihrt.

e Mein System wird gerade neu installiert oder ldsst mich keine verschlisselten Daten anzeigen und Richtlinien bearbeiten.

Verwenden Sie diese Option, falls die Hardware Crypto Accelerator-Karte oder die Hauptplatine/das TPM ersetzt werden
mussen.

Bestatigen Sie im Dialogfeld mit den Sicherungs- und Wiederherstellungsinformationen, dass die Informationen zum
wiederherzustellenden Client-Computer korrekt sind, und klicken Sie auf Next (Weiter).

Bei der Wiederherstellung von Computern, die nicht von Dell stammen, sind die Felder fir die Seriennummer und die
Systemkennnummer leer.

Waéhlen Sie in dem Dialogfeld mit der Liste der Volumes des Computers alle anwendbaren Laufwerke aus und klicken Sie auf
Next (Weiter).

Klicken Sie bei gedriickter Umschalttaste oder Strg-Taste, um mehrere Laufwerke auszuwahlen.

Falls das ausgewéhlte Laufwerk nicht Uber Richtlinien oder FFE verschlUsselt ist, kann es nicht wiederhergestellt werden.

Geben Sie Ihr Wiederherstellungspasswort ein und klicken Sie auf Next (Weiter).

Bei einem remote verwalteten Client handelt es sich um das in Schritt e in Wiederherstellungsdatei besorgen — Computer mit
Remote-Verwaltung eingegebene Passwort.

In Encryption Personal ist das Passwort das Encryption-Administrator-Passwort, das beim Hinterlegen der Schlissel fur das
System festgelegt wurde.

Klicken Sie im Dialogfeld ,,Recover” (Wiederherstellung) auf Recover (Wiederherstellen) Der Wiederherstellungsvorgang
beginnt.

Wenn die Wiederherstellung abgeschlossen ist, klicken Sie auf Fertig stellen.
@ ANMERKUNG:

Stellen Sie sicher, dass sémtliche USB- oder CD-\DVD-Medien, die verwendet wurden, um den Computer zu starten,
entfernt wurden. Ist das nicht der Fall, kann das zu einem Neustart in die Wiederherstellungsumgebung fuhren.

Nachdem der Computer neu gestartet wurde, sollte er voll funktionsfahig sein. Falls das Problem weiterhin besteht,
kontaktieren Sie den Dell ProSupport.

Datenwiederherstellung auf einem verschliusselten
Laufwerk

Wenn der Zielcomputer nicht startféhig ist und kein Hardwarefehler vorliegt, kann die Datenwiederherstellung durchgefthrt
werden, indem der Computer in einer Wiederherstellungsumgebung gestartet wird. Wenn der Zielcomputer nicht startfahig
ist und ein Hardwarefehler vorliegt, oder wenn es sich dabei um ein USB-Gerat handelt, kann die Datenwiederherstellung
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durchgefthrt werden, indem der Computer Uber ein alternatives Startmedium gestartet wird. Beim Anschlief3en eines Laufwerks,
das durch Dell Encryption geschitzt ist, an ein anderes System, auf dem ebenfalls Dell Encryption ausgefihrt wird, kdnnen
Dateien beim Durchsuchen der Verzeichnisse angezeigt werden. Wenn Sie jedoch versuchen, eine Datei zu 6ffnen oder zu
kopieren, wird die Fehlermeldung Zugriff verweigert angezeigt. Beim Anschlief3en eines durch Dell Encryption verschlisselten
Laufwerks an ein System, auf dem Dell Encryption nicht installiert ist, wird beim Versuch, Daten zu 6ffnen, verschlisselter Text
angezeigt.

Daten auf verschlusseltem Laufwerk wiederherstellen

So kdnnen Sie Daten auf einem verschlUsselten Laufwerk wiederherstellen:

1

Waéhlen Sie eine der folgenden Optionen aus, um die DCID/Wiederherstellungs-ID vom Computer zu erhalten:
a. Fuhren Sie WSScan auf einem beliebigen Ordner aus, in dem gemeinsame verschlisselte Daten gespeichert sind.

Die achtstellige DCID/Wiederherstellungs-ID wird nach dem Wort ,Gemeinsam® angezeigt.

b. Offnen Sie die Remote-Verwaltungskonsole und wahlen Sie die Registerkarte Details und Aktionen fir den Endpunkt.
¢. Suchen Sie im Abschnitt ,Shield-Detail” des Detailbildschirms fir das Endgeréat die DCID/Recovery-ID.

Um den SchlUssel vom Server herunterzuladen, wechseln Sie zum Dienstprogramm Dell Administrative Unlock (CMGAu)

Das Dienstprogramm Dell Administrative Unlock erhalten Sie Gber den Dell ProSupport.

Geben Sie im Dialogfeld des Dell Verwaltungsprogramms (CMGAu) die folgenden Informationen ein und klicken Sie auf
Weiter.

Server: Vollstédndig qualifizierter Hostname des Servers, zum Beispiel:
Geréteserver (Clients vor 8.x): https://<server.organization.com>:8081/xapi
Sicherheitsserver: https://<server.organization.com>:8443/xapi/

Dell Admin: Kontoname des forensischen Administrators (aktiviert auf dem Security Management Server/Security
Management Server Virtual)

Dell Admin Password: Kontopasswort fir den forensischen Administrator (aktiviert auf dem Security Management Server/
Security Management Server Virtual)

MCID: Loschen Sie das MCID-Feld.
DCID: Die DCID/Wiederherstellungs-ID, die Sie vorhin ermittelt haben.

Wéhlen Sie im Dialogfeld des Dell Verwaltungsprogramms Nein, Download von Server jetzt ausfiihren und klicken Sie auf
Weiter.

@ ANMERKUNG:
Wenn der Verschlisselungs-Client nicht installiert ist, wird die Meldung Entsperren fehlgeschlagen angezeigt. Wechseln

Sie zu einem Computer, auf dem der Verschlisselungs-Client installiert ist.

Wenn der Herunterladevorgang und die Entsperrung abgeschlossen sind, kopieren Sie die Dateien, die Sie flr die
Wiederherstellung Uber dieses Laufwerk bendtigen. Alle Dateien sind lesbar. Klicken Sie nicht auf Fertig stellen, bevor
Sie die Dateien wiederhergestellt haben.

Wenn die Dateien wiederhergestellt sind und Sie bereit fir die erneute Sperrung der Dateien sind, klicken Sie auf Fertig
stellen.

Nachdem Sie auf Fertig stellen geklickt haben, sind die verschliisselten Dateien nicht mehr verfiigbar.

Richtlinienbasierte oder Datei-/Ordner-Verschliisselungswiederherstellung 9



HCA-Wiederherstellung (Hardware Crypto
Accelerator)

@lANMERKUNG: Hardware Crypto Accelerator wird ab v8.9.3 nicht mehr unterstitzt.

Mit der Hardware Crypto Accelerator(HCA)-Wiederherstellung kénnen Sie den Zugriff auf Folgendes wiederherstellen:

e Dateien auf einem HCA-verschlisselten Laufwerk — Bei dieser Methode wird das Laufwerk mithilfe der bereitgestellten
Schlussel entschlisselt. Sie kdnnen das konkrete Laufwerk, das Sie entschlisseln mdchten, wéhrend des
Wiederherstellungsvorgangs auswahlen.

e FEin HCA-verschlUsseltes Laufwerk nach dem Austausch von Hardeware — Diese Methode wird verwendet, wenn die
Hardware Crypto Accelerator-Karte oder eine Hauptplatine/ein TPM ausgetauscht werden musste. Sie kdnnen eine
Wiederherstellung ausfihren, um wieder Zugriff auf die verschlisselten Daten zu erhalten, ohne das Laufwerk zu
entschlUsseln.

Voraussetzungen fur die Wiederherstellung

Fir die HCA-Wiederherstellung bendtigen Sie Folgendes:

e Zugriff auf das Wiederherstellungsumgebung-1SO-Image (fur die Wiederherstellung ist eine 32-Bit-Umgebung erforderlich)
e Startfahige CD\DVD oder USB-Medien

Ubersicht iiber den Wiederherstellungsprozess

@lANMERKUNG: Far die Wiederherstellung ist eine 32-Bit-Umgebung erforderlich.

So stellen Sie ein ausgefallenes System wieder her:

1. Brennen Sie die Wiederherstellungsumgebung auf eine CD/DVD oder erstellen Sie einen startfahigen USB. Siehe Anhang A,
Brennen der Wiederherstellungsumgebung.

2. Besorgen Sie sich die Wiederherstellungsdatei.
3. Fuhren Sie die Wiederherstellung durch.

HCA-Wiederherstellung durchfiithren

Fihren Sie folgende Schritte aus, um eine HCA-Wiederherstellung durchzufihren.

Wiederherstellungsdatei besorgen - Computer mit Remote-
Verwaltung

So laden Sie die Datei <machinename_domain.com>.exe herunter, die bei der Installation von Dell Encryption generiert wurde:
1. Offnen Sie die Remote Management-Konsole und wéhlen Sie im linken Fensterbereich Verwaltung > Endpunkt
wiederherstellen aus.

2. Geben Sie im Feld ,Host-Name* den vollstandig qualifizierten Doménennamen (FQDN) des Endpunktes ein und klicken Sie
auf Suchen.

3. Geben Sie im Fenster "Wiederherstellung" ein Wiederherstellungspasswort ein und klicken Sie auf Herunterladen.

10 HCA-Wiederherstellung (Hardware Crypto Accelerator)



@ ANMERKUNG:

Sie mUssen sich dieses Passwort fur den Zugriff auf die Wiederherstellungsschlissel merken.

Recovery ®

Recovery detected. Please enter a password and download

Wiederherstellungsdatei besorgen - Computer mit lokaler
Verwaltung

So erhalten Sie die Encryption Personal-Wiederherstellungsdatei:

1.

Suchen Sie die Wiederherstellungsdatei mit dem Namen LSARecovery_<systemname > .exe. Diese Datei wurde
beim Ausfihren des Einrichtungsassistenten zur Installation von Encryption Personal auf einem Netzwerklaufwerk oder
Wechselspeichermedium gespeichert.

Kopieren Sie LSARecovery_<systemname > .exe auf den Zielcomputer (den Computer, auf dem die Daten
wiederhergestellt werden sollen).

Wiederherstellung durchfuhren

1.

Starten Sie auf einem Wiederherstellungssystem oder auf dem Geradt mit dem Laufwerk, das Sie wiederzustellen versuchen
den zuvor von lhnen erstellten startféhigen Datentréger.

Es wird eine WinPE-Umgebung gedtffnet.

@ ANMERKUNG: Deaktivieren Sie vor dem Wiederherstellungsprozess SecureBoot. Wenn Sie fertig sind, aktivieren Sie
SecureBoot wieder.

Geben Sie x ein und driicken Sie die Eingabetaste, um eine Eingabeaufforderung zu erhalten.
Navigieren Sie zur gespeicherten Wiederherstellungsdatei, und starten Sie sie.

Wahlen Sie eine Option aus:
e Ich mdéchte mein mit HCA verschlisseltes Laufwerk entschltsseln.
e Ich mdchte den Zugriff auf mein mit HCA verschlUsseltes Laufwerk wiederherstellen.

Bestatigen Sie im Dialogfeld mit den Sicherungs- und Wiederherstellungsinformationen, dass die Service-Tag-Nummer bzw.
die Systemkennnummer korrekt ist, und klicken Sie auf Weiter.

Waéhlen Sie in dem Dialogfeld mit der Liste der Volumes des Computers alle anwendbaren Laufwerke aus und klicken Sie auf
Weiter.
Klicken Sie bei gedriickter Umschalttaste oder Strg-Taste, um mehrere Laufwerke auszuwahlen.

Falls das ausgewahlte Laufwerk nicht HCA-verschlisselt ist, kann es nicht wiederhergestellt werden.

Geben Sie lhr Wiederherstellungspasswort ein und klicken Sie auf Weiter.

Bei einem remote verwalteten Computer ist dies das in Schritt 3 in Wiederherstellungsdatei erhalten - Computer mit
Remote-Verwaltung angegebene Passwort.

Bei einem Computer mit lokaler Verwaltung ist dieses Passwort das Encryption-Administrator-Passwort, das fur das System
beim Hinterlegen der SchlUssel in Personal Edition festgelegt wurde.

Klicken Sie im Dialogfeld , Wiederherstellung“ auf Wiederherstellen. Der Wiederherstellungsvorgang beginnt.
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9. Navigieren Sie, wenn Sie dazu aufgefordert werden, zur gespeicherten Wiederherstellungsdatei, und klicken Sie auf OK.

Falls Sie eine vollstandige Entschlisselung durchfihren, wird im nachfolgenden Dialogfeld der Status angezeigt. Dieser
Vorgang kann etwas Zeit in Anspruch nehmen.

10. Wenn die Meldung mit dem Hinweis angezeigt wird, dass die Wiederherstellung erfolgreich abgeschlossen wurde, klicken Sie
auf Fertig stellen. Der Computer wird neu gestartet.

Nachdem der Computer neu gestartet wurde, sollte er voll funktionsféhig sein. Falls das Problem weiterhin besteht,
kontaktieren Sie den Dell ProSupport.
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SED-Wiederherstellung (Self-Encrypting
Drive)

Mithilfe der SED-Wiederherstellung (selbstverschliusselndes Laufwerk) kénnen Sie unter Verwendung der folgenden Methoden
den Zugriff auf Dateien auf einem SED-Laufwerk wiederherstellen:

e Fihren Sie eine einmalige Entsperrung des Laufwerks durch, um die Preboot-Authentifizierung (PBA) zu umgehen.

e FUhren Sie die Entsperrung durch, und entfernen Sie anschlief3end die PBA dauerhaft vom Laufwerk. Single Sign-On
funktioniert nicht, wenn die PBA entfernt wurde.

o Bei Verwendung eines SED-Clients mit Remote-Verwaltung mussen Sie zum Entfernen der PBA das Produkt tber die
Remote Management Console deaktivieren, falls die PBA spéter wieder aktiviert werden soll.

o Bei Verwendung eines SED-Clients mit lokaler Verwaltung missen Sie zum Entfernen der PBA das Produkt innerhalb des
Betriebssystems deaktivieren, falls die PBA spater wieder aktiviert werden soll.

Voraussetzungen fur die Wiederherstellung

Far die SED-Wiederherstellung benédtigen Sie Folgendes:

e Zugriff auf die Wiederherstellungsumgebung ISO
e Startfahige CD\DVD oder USB-Medien

Ubersicht iiber den Wiederherstellungsprozess

ANMERKUNG: Fur Dell Server, auf denen Version 10.2.8 oder friher ausgefuhrt wird, ist fur die Wiederherstellung eine
32-Bit-Umgebung erforderlich. Dell Server, auf denen Version 10.2.9 oder hoher ausgefihrt wird, bieten 32-Bit- und 64-Bit-
Wiederherstellungsoptionen.

So stellen Sie ein ausgefallenes System wieder her:

1. Brennen Sie die Wiederherstellungsumgebung auf eine CD/DVD oder erstellen Sie einen startfahigen USB. Siehe Anhang A,
Brennen der Wiederherstellungsumgebung.

2. Besorgen Sie sich die Wiederherstellungsdatei.
3. Fuhren Sie die Wiederherstellung durch.

SED-Wiederherstellung durchfuhren

Fuhren Sie folgende Schritte aus, um eine SED-Wiederherstellung durchzufthren.

Wiederherstellungsdatei besorgen — SED-Client mit Remote-
Verwaltung

Besorgen Sie sich die Wiederherstellungsdatei.

Die Wiederherstellungsdatei kann von der Remote Management Console heruntergeladen werden. So laden Sie die Datei
<hostname>-sed-recovery.dat herunter, die erstellt wurde, als Sie Dell Data Security installiert haben:

a. Offnen Sie die Remote-Verwaltungskonsole und wahlen Sie im linken Fensterbereich Management > Recover Data
(Verwaltung > Daten wiederherstellen), wahlen Sie dann die Registerkarte SED.
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b. Geben Sie auf dem Bildschirm ,Daten wiederherstellen” im Feld ,Hostname" den vollstandig qualifizierten Domé&nennamen
des Endpunktes ein und klicken Sie auf Suchen.

¢. Wahlen Sie im Feld ,SED* eine Option aus.
d. Klicken Sie auf Wiederherstellungsdatei erstellen.

Die Datei <hostname>-sed-recovery.dat wird herunter geladen.

Wiederherstellungsdatei besorgen — SED-Client mit lokaler
Verwaltung

Besorgen Sie sich die Wiederherstellungsdatei.
Die Datei wurde bei der Installation von Advanced Authentication auf Ihrem Computer generiert und ist an dem Speicherort der
Sicherung zugreifbar, den Sie bei der Installation ausgewahlt haben. Der Dateiname ist OpalSPkey<systemname>.dat.

Wiederherstellung durchfiihren

1. Starten Sie auf einem Wiederherstellungssystem oder auf dem Gerat mit dem Laufwerk, das Sie wiederzustellen
versuchen den zuvor von lhnen erstellten startfahigen Datentrager. Es wird eine WinPE-Umgebung mit der
Wiederherstellungsanwendung ge&ffnet.

@ ANMERKUNG: Deaktivieren Sie vor dem Wiederherstellungsprozess SecureBoot. Wenn Sie fertig sind, aktivieren Sie
SecureBoot wieder.

2. Wahlen Sie Option eins und dricken Sie die Eingabetaste.
3. Wahlen Sie Durchsuchen, suchen Sie die Wiederherstellungsdatei aus, und klicken Sie anschlieBend auf Offnen.

4. Wahlen Sie eine Option aus, und klicken Sie auf OK.
e Einmaliges Entsperren des Laufwerks — Mit dieser Methode wird die PBA umgangen.

e Laufwerk entsperren und PBA entfernen - Durch diese Methode wird die PBA entsperrt und dauerhaft vom Laufwerk
entfernt. Bei Verwendung eines SED-Clients mit Remote-Verwaltung missen Sie zum Entfernen der PBA das Produkt
Uber die Remote Management Console deaktivieren, falls die PBA spater wieder aktiviert werden soll. Bei Verwendung
eines SED-Clients mit lokaler Verwaltung muissen Sie zum Entfernen der PBA das Produkt innerhalb des Betriebssystems
deaktivieren, falls die PBA spater wieder aktiviert werden soll. Single Sign-On funktioniert nicht, wenn die PBA entfernt
wurde.

5. Die Wiederherstellung ist jetzt abgeschlossen. Drucken Sie eine beliebige Taste, um zum Men( zurlckzukehren.
6. Drtcken Sie r, um den Computer neu zu starten.
@ ANMERKUNG:

Stellen Sie sicher, dass Sie samtliche USB- oder CD-\DVD-Medien entfernt haben, die zum Starten des Computers
verwendet wurden. Ist das nicht der Fall, kann das zu einem Neustart in die Wiederherstellungsumgebung fuhren.

7. Nachdem der Computer neu gestartet wurde, sollte er voll funktionsfahig sein. Falls das Problem weiterhin besteht,
kontaktieren Sie den Dell ProSupport.

Abfragewiederherstellung mit SED

Umgehen der Preboot-Authentifizierungsumgebung

@ ANMERKUNG: Die Wiederherstellungsmethode fur die Abfrageantwort steht nur fir Domanen-Benutzerkonten zur
Verfligung.

Benutzer vergessen ihre Kennworter und rufen beim Helpdesk an, um sich zu erkundigen, wie sie die PBA-Umgebung
Uberwinden kénnen. Verwenden Sie den Abfrage-/Antwort-Mechanismus, der in das Geréat integriert ist. Dieser gilt pro
Benutzer und basiert auf einem rotierenden Satz von alphanumerischen Zeichen. Der Benutzer muss seinen Namen in das
Feld Benutzername eingeben und anschlieBend Optionen > Abfrageantwort auswéahlen.
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Trouble signing in b Challenge Response

Network Information Recovery Questions
Server Sync

Keyboard 4

Support Information

About

Shut Down

ﬁ Options

Die folgenden Informationen werden nach der Auswahl von Abfrageantwort angezeigt.

&% Challenge Response

Contacd youd IT edesineinaf or | wtwivi (ha Raspense Code Do usloch youl cormgel &

Devica Name

i:34EaD?4r.:-:ﬁ::E |

| co3 | 2038 | | ooF3 '!"uzs .

Das Feld Gerdatename wird vom Helpdesk-Techniker innerhalb der Remote Management-Konsole verwendet, um das richtige
Gerét zu finden, dann wird ein Benutzername ausgewahlt. Dieser befindet sich in Management > Daten wiederherstellen

unter der Registerkarte PBA.

SED-Wiederherstellung (Self-Encrypting Drive)
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Recover Data

Der Abfragecode wird dem Helpdesk-Techniker zur Verfligung gestellt, der die Daten eingibt und dann auf die Schaltflache
Antwort erzeugen klickt.

Recover Data

BA Endpoint

Recover

Recover PBA User Access
Obtan Host Namwe. User Nerme. and Challenge code

Ermer Host Mame and clck sesrch Select the user from the
list af users for the andpooit. Enter the Challenge Code and
pres: Generate Response Code

o il CilD3 293E IF3 1425
Instruct wser to enter the proveded Response Code on thewr
COmpates 4F3B Bood 617 BT0C

AlFA-S6E6-DB75-3903-0F51-2110-9514-BE7C

Die ausgegebenen Daten sind farbcodiert, um bei der Unterscheidung zwischen Ziffern (rot) und Buchstaben (blau) zu helfen.
Diese Daten werden dem Endanwender vorgelesen, der sie in die PBA-Umgebung eingibt und dann auf die Schaltflaiche Senden
klickt, wodurch der Benutzer unter Windows gelangt.
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= Challenge Response

Contact your IT adménistralor o recene the Reasponse Code bo enlock your cossgasber

Deveca Nama

= ;
Chaflanga Coda

| cmo3 || 2 || seF3 || was |
| arse | [ ss2 |[ em2 |[ emoc |

Rasponse Code

[ aFa |[ ses || cers || seos |

o ][ 2m [[ sow |[ eevc | ;

Nach der erfolgreichen Authentifizierung wird die folgende Meldung angezeigt:

a5 Challenge Response

Ehrviesl Fisnt :
[:!Eaurm |
Crailanga Coda

b e e ]
|4F5IEI- B2 |Wz | |um:: |
Rozpones Code

| AFA | | sees | DETE | | 2803 |

I o 5 [

[ ors1 [ [ 2mo | [ osm || serc |

Die Abfragewiederherstellung ist abgeschlossen.

SED-Wiederherstellung (Self-Encrypting Drive) 17



Wiederherstellung bei voller
Datentragerverschlusselung

Die Wiederherstellung ermdglicht es lhnen, wieder Zugriff auf Dateien auf einem mit vollstédndiger Datentragerverschlisselung
verschlisselten Datentréger zu erlangen.

@ ANMERKUNG: Die EntschlUsselung sollte nicht unterbrochen werden. Wenn die Entschlisselung unterbrochen wird, kann
es zu Datenverlust kommen.

Voraussetzungen flir die Wiederherstellung

Far die Wiederherstellung bei vollstandiger Datentrégerverschliusselung bendtigen Sie Folgendes:

e Zugriff auf die Wiederherstellungsumgebung ISO
e Startfahige CD\DVD oder USB-Medien

Ubersicht iiber den Wiederherstellungsprozess

@lANMERKUNG: Fur die Wiederherstellung ist eine 64-Bit-Umgebung erforderlich.

So stellen Sie ein ausgefallenes System wieder her:

1. Brennen Sie die Wiederherstellungsumgebung auf eine CD/DVD oder erstellen Sie einen startfahigen USB. Siehe Anhang A,
Brennen der Wiederherstellungsumgebung.

2. Besorgen Sie sich die Wiederherstellungsdatei.
3. Fuhren Sie die Wiederherstellung durch.

Durchfiuhren einer Wiederherstellung bei vollstandiger
Datentragerverschlisselung

Fuhren Sie folgende Schritte aus, um eine Wiederherstellung bei vollstdndiger Datentragerverschlisselung durchzufihren.

Wiederherstellungsdatei besorgen - Client fur volle
Datentragerverschliusselung

Besorgen Sie sich die Wiederherstellungsdatei.

Laden Sie die Wiederherstellungsdatei von der Remote Management-Konsole herunter. So laden Sie die Datei <hostname>-sed-

recovery.dat herunter, die erstellt wurde, als Sie Dell Data Security installiert haben:

a. Offnen Sie die Remote-Verwaltungskonsole und wahlen Sie im linken Fensterbereich Verwaltung > Daten
wiederherstellen, wahlen Sie dann die Registerkarte PBA.

b. Geben Sie auf dem Bildschirm ,Daten wiederherstellen” im Feld ,Hostname* den vollstandig qualifizierten Domé&nennamen
des Endpunktes ein und klicken Sie auf Suchen.

c. Wahlen Sie im Feld ,SED" eine Option aus.
d. Klicken Sie auf Wiederherstellungsdatei erstellen.

Die Datei <hostname>-sed-recovery.dat wird herunter geladen.
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Wiederherstellung durchfiuhren

1. Starten Sie auf einem Wiederherstellungssystem oder auf dem Gerdt mit dem Laufwerk, das Sie wiederzustellen
versuchen den zuvor von lhnen erstellten startfahigen Datentrager. Es wird eine WinPE-Umgebung mit der
Wiederherstellungsanwendung gedffnet.

@ ANMERKUNG: Deaktivieren Sie vor dem Wiederherstellungsprozess SecureBoot. Wenn Sie fertig sind, kdnnen Sie
SecureBoot wieder aktivieren.

2. Wahlen Sie Option eins und dricken Sie die Eingabetaste.
3. Wahlen Sie Durchsuchen, suchen Sie die Wiederherstellungsdatei aus, und klicken Sie anschlieBend auf Offnen.

4, Klicken Sie auf OK.

W Adenctrater X wadws s putem R o eve - OelEncrptaonRrooveny. ea = e

B. Die Wiederherstellung ist jetzt abgeschlossen. Driicken Sie eine beliebige Taste, um zum MenU zurlckzukehren.
6. Drtcken Sie r, um den Computer neu zu starten.
@ ANMERKUNG:

Stellen Sie sicher, dass Sie sémtliche USB- oder CD-\DVD-Medien entfernt haben, die zum Starten des Computers
verwendet wurden. Ist das nicht der Fall, kann das zu einem Neustart in die Wiederherstellungsumgebung fahren.

7. Nachdem der Computer neu gestartet wurde, sollte er voll funktionsféahig sein. Falls das Problem weiterhin besteht,
kontaktieren Sie den Dell ProSupport.

Abfragewiederherstellung mit vollstandiger
Datentragerverschliisselung

Umgehen der Preboot-Authentifizierungsumgebung

Benutzer vergessen ihre Kennworter und rufen beim Helpdesk an, um sich zu erkundigen, wie sie die PBA-Umgebung
Uberwinden kénnen. Verwenden Sie den Abfrage-/Antwort-Mechanismus, der in das Gerat integriert ist. Dieser gilt pro
Benutzer und basiert auf einem rotierenden Satz von alphanumerischen Zeichen. Der Benutzer muss seinen Namen in das
Feld Benutzername eingeben und anschlie3end Optionen > Abfrageantwort auswahlen.
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Trouble signing in b Challenge Response

Network Information Recovery Questions
Server Sync

Keyboard 4

Support Information

About

Shut Down

ﬁ Options

Die folgenden Informationen werden nach der Auswahl von Abfrageantwort angezeigt.

&% Challenge Response

Contacd youd IT edesineinaf or | wtwivi (ha Raspense Code Do usloch youl cormgel &

Devica Name

i:34EaD?4r.:-:ﬁ::E |

| co3 | 2038 | | ooF3 '!"uzs .

Das Feld Gerdatename wird vom Helpdesk-Techniker innerhalb der Remote Management-Konsole verwendet, um das richtige
Gerét zu finden, dann wird ein Benutzername ausgewahlt. Dieser befindet sich in Management > Daten wiederherstellen
unter der Registerkarte PBA.
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Recover Data

Der Abfragecode wird dem Helpdesk-Techniker zur Verfligung gestellt, der die Daten eingibt und dann auf die Schaltflache

Antwort erzeugen klickt.

Recover Data

BA Endpoint

Recover

Recover PBA User Access

Obtain Hodt Mamse, User Mame, and C |'-j|||¢“1|:_;-|? cicl

Ermer Host Mame and click sesrch Select the user from the
list af users for the andpooit. Enter the Challenge Code and

pres: Generate Response Code

Instruct wser to enter the proveded Response Code on thewr
COMpUtES

Die ausgegebenen Daten sind farbcodiert, um bei der Unterscheidung zwischen Ziffern (rot) und Buchstaben (blau) zu helfen.

CiD3 293E FIF3 1425

4F5B 6902 6172 BT0C

AlFA-S6E6-DB75-3903-0F51-2110-9514-BE7C

Diese Daten werden dem Endanwender vorgelesen, der sie in die PBA-Umgebung eingibt und dann auf die Schaltflaiche Senden

klickt, wodurch der Benutzer unter Windows gelangt.
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= Challenge Response

Contact your IT adménistralor o recene the Reasponse Code bo enlock your cossgasber

Deveca Nama

= ;
Chaflanga Coda

| cmo3 || 2 || seF3 || was |
| arse | [ ss2 |[ em2 |[ emoc |

Rasponse Code

[ aFa |[ ses || cers || seos |

o ][ 2m [[ sow |[ eevc | ;

Nach der erfolgreichen Authentifizierung wird die folgende Meldung angezeigt:

a5 Challenge Response

Ehrviesl Fisnt :
[:!Eaurm |
Crailanga Coda

b e e ]
|4F5IEI- B2 |Wz | |um:: |
Rozpones Code

| AFA | | sees | DETE | | 2803 |

I o 5 [

[ ors1 [ [ 2mo | [ osm || serc |

Die Abfragewiederherstellung ist abgeschlossen.
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Wiederherstellung bei voller
Datentragerverschlusselung und Dell
Encryption

Dieses Kapitel erldutert die Wiederherstellungsschritte, um den Zugriff auf von Dell Encryption geschiutzte Dateien
wiederherzustellen, die sich auf einem Datentréger befinden, der durch vollstdndige Datentrégerverschlisselung geschiutzt wird.

@ ANMERKUNG: Die EntschlUsselung sollte nicht unterbrochen werden. Wenn die Entschlisselung unterbrochen wird, kann
es zu Datenverlust kommen.

Voraussetzungen flir die Wiederherstellung

Far die Wiederherstellung bei vollstandiger Datentrégerverschliusselung und Dell Encryption bendtigen Sie Folgendes:

e Zugriff auf die Wiederherstellungsumgebung ISO
e Startfahige CD\DVD oder USB-Medien

Ubersicht iiber den Wiederherstellungsprozess

@ ANMERKUNG: Fur die Wiederherstellung der vollstdndigen Datentrégerverschlisselung ist eine 64-Bit-Umgebung
erforderlich. Far Dell Server, auf denen Version 10.2.8 oder friher ausgefihrt wird, erfordern die richtlinienbasierte
VerschlUsselung und ffe-Wiederherstellung eine 32-Bit-Umgebung. Dell Server, auf denen Version 10.2.9 oder hdher
ausgeflhrt wird, bieten 32-Bit- und 64-Bit-Wiederherstellungsoptionen.

So stellen Sie ein ausgefallenes System wieder her:

1. Brennen Sie die Wiederherstellungsumgebung auf eine CD/DVD oder erstellen Sie einen startfahigen USB. Siehe Anhang A,
Brennen der Wiederherstellungsumgebung.

2. Besorgen Sie sich die Wiederherstellungsdatei fur Dell Encryption und die vollstdndige Datentragerverschlisselung.
3. Fuhren Sie die Wiederherstellung durch.

Wiederherstellung von einer vollen
Datentragerverschlusselung und einem
verschlusselten Datentrager von Dell durchfuhren

Fuhren Sie die folgenden Schritte durch, um eine Wiederherstellung von einer vollen Datentragerverschlisselung und einem
verschlusselten Datentréager von Dell durchzufihren.

Wiederherstellungsdatei besorgen - Client fir volle
Datentragerverschliisselung

Besorgen Sie sich die Wiederherstellungsdatei.

Laden Sie die Wiederherstellungsdatei von der Remote Management-Konsole herunter. So laden Sie die Datei <hostname>-sed-
recovery.dat herunter, die erstellt wurde, als Sie Dell Data Security installiert haben:
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a. Offnen Sie die Remote-Verwaltungskonsole und wahlen Sie im linken Fensterbereich Verwaltung > Daten
wiederherstellen, wahlen Sie dann die Registerkarte PBA.

b. Geben Sie auf dem Bildschirm ,Daten wiederherstellen” im Feld ,Hostname" den vollstandig qualifizierten Domé&nennamen
des Endpunktes ein und klicken Sie auf Suchen.

c. Wahlen Sie im Feld ,SED* eine Option aus.
d. Klicken Sie auf Wiederherstellungsdatei erstellen.

Die Datei <hostname>-sed-recovery.dat wird herunter geladen.

Wiederherstellungsdatei besorgen - Richtlinienbasierte
Verschliisselung oder FFE-Client fir Verschlisselungen

Besorgen Sie sich die Wiederherstellungsdatei.

Die Wiederherstellungsdatei kann von der Verwaltungskonsole heruntergeladen werden. So laden Sie die bei der Installation von
Dell Encryption generierten Festplatten-Wiederherstellungsschlissel herunter:

a. Offnen Sie die Verwaltungskonsole und wahlen Sie im linken Fensterbereich Bestiickungen > Endpunkte aus.
b. Geben Sie den Hostnamen des Endpunkts ein und klicken Sie dann auf Suchen.

c. Wahlen Sie den Namen des Endpunkts aus.

d. Klicken Sie auf Gerate-Wiederherstellungsschliissel.

Endpoint Detail for:

Details & Actions Security Clg Jse -ndpoint Groups hreat |

Endpoint Detail

W Remove

1= ) WINDOWS

Microsoft Windows 10 Enterprise / 100 1439

InreliR) CorelTM) 17-6700HO CPU @ 2 80GHZ

e. Geben Sie ein Kennwort ein, um die Gerate-Wiederherstellungsschlissel herunterzuladen.
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Recovery X

Recovery detected. Please enter a password and download.

Download Cancel

f. Kopieren Sie die Gerate-Wiederherstellungsschlissel an einen Ort, wo auf sie zugegriffen werden kann, wenn WinPE
gestartet wird.

Wiederherstellung durchfuhren

1. Starten Sie auf einem Wiederherstellungssystem oder auf dem Ger&t mit dem Laufwerk, das Sie wiederzustellen
versuchen den zuvor von lhnen erstellten startféhigen Datentrager. Es wird eine WinPE-Umgebung mit der
Wiederherstellungsanwendung gedffnet.

®

ANMERKUNG: Deaktivieren Sie vor dem Wiederherstellungsprozess SecureBoot. Wenn Sie fertig sind, kdnnen Sie
SecureBoot wieder aktivieren.

B Admmnistrofor Setect aphon from 5 and press enfer.,

2. Wahlen Sie Option drei und drlicken Sie die Eingabetaste.
3. Wenn Sie dazu aufgefordert werden, geben Sie den Namen und Speicherort der Wiederherstellung ein.

4. Unter Verwendung des Wiederherstellungsschlissels wird die Datei fur die vollstdndige Datentrégerverschlisselung
installiert.

Wiederherstellung bei voller Datentragerverschliisselung und Dell Encryption
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5. Navigieren Sie zur Datei CMGAu.exe mithilfe des folgenden Befehls: cd DDPEAdminUtilities\
6. Starten Sie CMGAu.exe mit dem folgenden Befehl: \DDPEAdminUtilities>CmgAu.exe

Wéhlen Sie Ja, mit bereits heruntergeladener Datei offline arbeiten aus.

Dell Administrative Utility @

@ Encryption

Have you already performed a download for this MCID?

{* Yes, work offline with a previously downloaded file

" Mo, perform a download from a server now.

MNext = Cancel

7. Geben Sie in das Feld Heruntergeladene Datei: den Ort des Wiederherstellungspakets ein, geben Sie dann die
Passphrase des forensischen Administrators ein und klicken Sie auf Weiter.
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Dell Administrative Utility x

@ Encryption

Downloadedfile: ~ |FQDN.Dom ain]|

Passphrase: |

< Back Mext = Cancel

Wenn die Wiederherstellung abgeschlossen ist, klicken Sie auf Fertig stellen.

@ ANMERKUNG:

Stellen Sie sicher, dass Sie sdmtliche USB- oder CD-\DVD-Medien entfernt haben, die zum Starten des Computers
verwendet wurden. Ist das nicht der Fall, kann das zu einem Neustart in die Wiederherstellungsumgebung fuhren.

8. Nachdem der Computer neu gestartet wurde, sollten Sie Zugriff auf die verschlisselten Dateien haben. Falls das Problem
weiterhin besteht, kontaktieren Sie den Dell ProSupport.

Abfragewiederherstellung mit vollstandiger
Datentragerverschliusselung

Umgehen der Preboot-Authentifizierungsumgebung

Benutzer vergessen ihre Kennworter und rufen beim Helpdesk an, um sich zu erkundigen, wie sie die PBA-Umgebung
Uberwinden kénnen. Verwenden Sie den Abfrage-/Antwort-Mechanismus, der in das Gerat integriert ist. Dieser gilt pro
Benutzer und basiert auf einem rotierenden Satz von alphanumerischen Zeichen. Der Benutzer muss seinen Namen in das
Feld Benutzername eingeben und anschlie3end Optionen > Abfrageantwort auswahlen.

Trouble signing in 2 Eriaflenge Response

Network Information Recovery Questions
Server Sync

Keyboard 4

Support Information

About

Shut Down

'ﬂ' Options

Die folgenden Informationen werden nach der Auswahl von Abfrageantwort angezeigt.
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&% Challenge Response

sl e Yol 1T edesinair af or (0 recgive tha Respensa Code be uslock wour corgalar

Devica Name

[B4EEDT4006CE |
CHallangs Code

| coa || zm3 || eses || wues

| ase || meoz || ewz || emc
Rasponse do

Das Feld Gerdatename wird vom Helpdesk-Techniker innerhalb der Remote Management-Konsole verwendet, um das richtige
Gerat zu finden, dann wird ein Benutzername ausgewahlt. Dieser befindet sich in Management > Daten wiederherstellen
unter der Registerkarte PBA.

Recover Data

Der Abfragecode wird dem Helpdesk-Techniker zur Verfligung gestellt, der die Daten eingibt und dann auf die Schaltflache
Antwort erzeugen Kklickt.
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Recover Data

A a ey
Wanag

Recover PBA Endpoint

Recover PBA User Access

Dbrain Host Mame. User Narma. and Challenge code

THAT BO7400
Ertar Hoat Mame and clek seanch Select the vaer from the
list of users for the endpoint. Enter the Challenge Code and el
press Generate Response Code
L CiD3 293E ¥IF3 1425
Instruct wser to emer the provided Response Code on ther
compates 4F5B Bo02 6172 B70C

EOONSE AlFA-SGER-DETE-3903-0F51-2110-9514-BEFC

Die ausgegebenen Daten sind farbcodiert, um bei der Unterscheidung zwischen Ziffern (rot) und Buchstaben (blau) zu helfen.
Diese Daten werden dem Endanwender vorgelesen, der sie in die PBA-Umgebung eingibt und dann auf die Schaltflache Senden
klickt, wodurch der Benutzer unter Windows gelangt.

= Challenge Response

Contact your IT adménistralor o recene the Reasponse Code bo enlock your cossgasber

b i
E:i-tEﬁD?ww:E

Chatanga Coda

||:;:|T !ZEGE! 5@{:3-| 1425 |

| e || B2 || ewz || erec |

Response Code

| ATFA | SEE | DB78 | se02 |

| OF51 i 2 | 9514 ! BETC [+

Nach der erfolgreichen Authentifizierung wird die folgende Meldung angezeigt:

Wiederherstellung bei voller Datentragerverschliisselung und Dell Encryption 29



= Challenge Response

Dievice Mamse

[s4EsDTa008CE '|
Crailangs Coda

cos | sE | pers  |juzs |
|4FEB Bo0z |ﬁ172 | |nmc |

Rezponie Code

| AIFA

| 56E8 |nara||:ma|

[

[ orst | [ 2mo | [ osm || sevc |

Die Abfragewiederherstellung ist abgeschlossen.

30 Wiederherstellung bei voller Datentragerverschliisselung und Dell Encryption



7

PBA-Geratesteuerung

Die PBA-Geréatesteuerung gilt fir Endpunkte, die mit SED oder vollstandiger Datentrégerverschlisselung verschlisselt sind.

PBA-Geratesteuerung verwenden

Befehle von der PBA flr einen bestimmten Endpunkt werden im Bereich ,PBA-Geratesteuerung” ausgefihrt. Jeder Befehl
verfugt Uber eine bestimmte Prioritat. In der Warteschlange fir die Durchsetzung setzen Befehle mit héherer Prioritat die
Befehle mit niedrigerer Prioritat auf3er Kraft. Eine Liste der Prioritdtenreihung von Befehlen finden Sie unter AdminHelp, indem
Sie auf das ? in der Remote Management-Konsole klicken. Die PBA-Geratesteuerung ist auf der Seite ,,Endpunkt-Details“ der
Remote Management-Konsole verfligbar.

Die folgenden Befehle stehen in der PBA-Geréatesteuerung zur Verfigung:

e Sperren: Sperrt den PBA-Bildschirm und verhindert, dass Benutzer sich beim Computer anmelden kénnen.

e Entsperren: Sie kdnnen die Sperrung eines PBA-Bildschirms aufheben, der entweder durch das Senden eines Befehls zum
Sperren oder durch Uberschreitung der nach der Richtlinie maximal zuldssigen Authentifizierungsversuche gesperrt wurde.
Benutzer entfernen: Alle Benutzer werden aus der PBA entfernt.

Anmeldung umgehen: Umgeht den PBA-Bildschirm ein Mal, um eine Benutzeranmeldung ohne Authentifizierung
zuzulassen. Der Benutzer muss sich nach der Umgehung von PBA bei Windows anmelden.

e Ldschen: Der Loschbefehl bewirkt, dass das verschlisselte Laufwerk auf die Werkseinstellungen zurtickgesetzt wird.

Der Befehl zum Loéschen ermdglicht die Wiederverwendung des Computers und kann im Notfall zur Léschung der Daten
verwendet werden, um den unbefugten Zugriff zu unterbinden. Verwenden Sie diesen Befehl daher nur, wenn dies

das gewlnschte Ergebnis ist. Fur die vollstdndige Datentragerverschlisselung I6scht der Befehl Wipe kryptografisch das
Laufwerk und die PBA wird entfernt. Fur SED l6scht der Befehl Wipe kryptografisch das Laufwerk, und die PBA zeigt "Gerat
gesperrt" an. Zum Wiederverwenden des SED entfernen Sie die PBA mit der App SED Recovery.
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GPK-Wiederherstellung (General Purpose
Key)

Der Allzweckschlussel General Purpose Key (GPK) wird zum Verschlisseln eines Teils der Registrierung fur Domanenbenutzer
verwendet. Wahrend des Startvorgangs kann es jedoch in seltenen Fallen vorkommen, dass dieser Schlussel beschadigt wird
und sich nicht mehr 6ffnen Iasst. In einem solchen Fall werden die folgenden Fehler in der Datei ,CMGShield.log” auf dem
Client-Computer angezeigt:

[12.06.13 07:56:09:622 GeneralPurposeK: 268] GPK - Failure while unsealing data [error =
0xd]

[12.06.13 07:56:09:622 GeneralPurposeK: 631] GPK - Unseal failure

[12.06.13 07:56:09:622 GeneralPurposeK: 970] GPK - Failure to get keys for the registry
driver

Falls der GPK nicht gedffnet werden kann, muss er durch Dekomprimieren des vom Dell Server heruntergeladenen
Wiederherstellungspakets wiederhergestellt werden.

GPK wiederherstellen

Wiederherstellungsdatei besorgen

So laden Sie die Datei <machinename_domain.com>.exe herunter, die bei der Installation von Dell Data Security generiert
wurde:

1. Offnen Sie die Remote Management-Konsole und wéhlen Sie im linken Fensterbereich Verwaltung > Endpunkt
wiederherstellen aus.

2. Geben Sie im Feld ,Host-Name* den vollstandig qualifizierten Dom&nennamen (FQDN) des Endpunktes ein und klicken Sie
auf Suchen.

3. Geben Sie im Fenster "Wiederherstellung" ein Wiederherstellungspasswort ein und klicken Sie auf Herunterladen.
@ ANMERKUNG:

Sie mussen sich dieses Passwort fur den Zugriff auf die Wiederherstellungsschlissel merken.

Die Datei <machinename_domain.com>.exe wird heruntergeladen.

Wiederherstellung durchfiuhren

1. Erstellen Sie einen startfahigen Datentrager fir die Wiederherstellungsumgebung. Anleitungen hierzu finden Sie in Appendix
A - Burning the Recovery Environment (Anhang A - Brennen der Wiederherstellungsumgebung)

@ ANMERKUNG: Deaktivieren Sie vor dem Wiederherstellungsprozess SecureBoot. Wenn Sie fertig sind, aktivieren Sie
SecureBoot wieder.

2. Starten Sie auf einem Wiederherstellungssystem oder auf dem Gerat mit dem Laufwerk, das Sie wiederherzustellen
versuchen.

Es wird eine WinPE-Umgebung gedffnet.

3. Geben Sie x ein und drlicken Sie die Eingabetaste, um eine Eingabeaufforderung zu erhalten.

4. Navigieren Sie zur Wiederherstellungsdatei und starten Sie sie.
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Es wird ein Verschlisselungs-Client-Diagnosedialogfeld gedffnet, und die Wiederherstellungsdatei wird im Hintergrund
generiert.

Flhren Sie bei einer administrativen Befehlsaufforderung <machinename_domain.com > .exe > -p <password > -gpk
aus.

Durch diesen Befehl wird die Datei ,GPKRCVR.txt“ flr Inren Computer ausgegeben.

Kopieren Sie die Datei GPKRCVR.txt in das Root-Verzeichnis des BS-Laufwerks des Computers.
Starten Sie den Computer neu.

Das Betriebssystem verwendet die Datei ,GPKRCVR.txt", um den GPK erneut auf dem Computer zu generieren.

Flhren Sie bei entsprechender Aufforderung einen weiteren Neustart durch.

GPK-Wiederherstellung (General Purpose Key)

33



BitLocker Manager-Wiederherstellung

Zur Datenwiederherstellung erhalten Sie ein Passwort oder ein Schlusselpaket fur die Wiederherstellung von der Management
Console, mit dem Sie dann die Daten auf dem Computer entsperren kénnen.

Daten wiederherstellen

=N

Melden Sie sich als Dell Administrator bei der Verwaltungskonsole an.
2. Klicken Sie im linken Bereich auf Verwaltung > Daten wiederherstellen.
3. Klicken Sie auf die Registerkarte Manager.

4, Fur BitLocker:

Geben Sie die Wiederherstellungs-ID ein, die Sie von BitLocker erhalten haben. Wenn Sie den Hostnamen und das Volume
eingeben, wird optional die Wiederherstellungs-ID bestlckt.

Klicken Sie auf Wiederherstellungspasswort erhalten oder Schliisselpaket erstellen.

Je nach der gewlnschten Art der Wiederherstellung verwenden Sie dieses Passwort oder dieses Schlisselpaket fur die
Wiederherstellung.

Far das TPM:
Geben Sie den Hostnamen ein.
Klicken Sie auf Wiederherstellungspasswort erhalten oder Schliisselpaket erstellen.

Je nach der gewlnschten Art der Wiederherstellung verwenden Sie dieses Passwort oder dieses Schlisselpaket fur die
Wiederherstellung.

5. Um die Wiederherstellung abzuschlief3en, gehen Sie wie folgt vor:
e Windows 7
e Windows 8
e Windows 10
@ ANMERKUNG:

Falls das TMP nicht BitLocker Manager zugewiesen ist, sind das TPM-Passwort und das Schlisselpaket in der Dell
Datenbank nicht verfligbar. Sie erhalten in diesem Fall erwartungsgemaf die Fehlermeldung, dass Dell den Schlissel
nicht finden kann.

Zur Wiederherstellung eines TPM, das einer anderen Einheit als BitLocker Manager zugewiesen ist, befolgen Sie das
inhaberspezifische oder das bei lhnen geltende Verfahren zur Wiederherstellung eines TPM.
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http://technet.microsoft.com/en-us/library/ee449438%28WS.10%29.aspx#BKMK_HSRequirements
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Passwort-Wiederherstellung

Benutzer vergessen oft ihr Passwort. Gllicklicherweise gibt es in diesem Fall mehrere Mdglichkeiten fur Benutzer, mit Preboot-
Authentifizierung wieder Zugang zu einem Computer zu erlangen.

e Die Funktion der Wiederherstellungsfragen bietet eine auf Frage und Antwort basierende Authentifizierung.

e Anfrage-/Antwort-Codes ermdglichen Benutzern, gemeinsam mit ihrem Administrator Zugriff auf den Computer zu erlangen.
Diese Funktion steht nur Benutzern zur Verfigung, die Computer besitzen, die von ihrem Unternehmen verwaltet werden.

Wiederherstellungsfragen

Meldet sich ein Benutzer erstmalig bei einem Computer an, wird er dazu aufgefordert, einen Standardsatz von Fragen zu
beantworten, die der Administrator konfiguriert hat. Hat er seine Antworten auf diese Fragen gegeben, wird er, wenn er
das nachste Mal sein Passwort vergisst, aufgefordert, die Antworten anzugeben. Vorausgesetzt er hat die Fragen korrekt
beantwortet, kann er sich anmelden und so erneut auf Windows zugreifen.

Voraussetzungen

e Wiederherstellungsfragen missen durch den Administrator eingerichtet werden.
e Der Benutzer muss seine Antworten auf die Fragen gegeben haben.

e Bevor er auf die Menuoption Trouble Signing In (Probleme bei der Anmeldung) klickt, muss der Benutzer einen gltigen
Benutzernamen und Doméne eingeben.

So greifen Sie vom PBA-Anmeldebildschirm auf die Fragen zu:

1. Geben Sie einen gultigen Domé&nennamen und Benutzernamen ein.
2. Klicken Sie im Bildschirm unten links auf Options (Optionen) > Trouble Signing In (Probleme bei der Anmeldung).

3. Wird der Frage-und-Antwort-Dialog angezeigt, geben Sie die Antworten ein, die Sie auf Wiederherstellungsfragen bei der
ersten Anmeldung eingegeben haben.
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Wiederherstellung des Encryption External
Media-Kennworts

Encryption External Media bietet Ihnen die Moéglichkeit, Wechselspeichermedien innerhalb und auf3erhalb Ihrer Organisation
zu schiitzen, indem Sie Benutzern ermdéglichen, USB-Speichersticks und andere Wechselspeichermedien zu verschlisseln.
Der Benutzer weist jedem Wechselspeichergerat, das er schitzen méchte, ein Passwort zu. Dieser Abschnitt beschreibt
das Verfahren fur die Wiederherstellung des Zugriffs auf verschlisselte USB-Speichergerate, wenn ein Benutzer das
Geratepasswort vergisst.

Wiederherstellen des Datenzugriffs

Gibt ein Benutzer sein Passwort so oft falsch ein, dass er die zuldssige Anzahl von Passworteingabeversuchen Uberschreitet,
wird das USB-Gerat in den manuellen Authentifizierungsmodus versetzt.

Bei der manuellen Authentifizierung liefert der Client Codes an einen Administrator, der beim Dell Server angemeldet ist.

Im manuellen Authentifizierungsmodus hat der Benutzer zwei Optionen zum Zurticksetzen seines Passworts und
Wiederherstellen des Zugriffs auf seine Daten.

Der Administrator liefert dem Client einen Zugriffscode, der es dem Benutzer erlaubt, sein Passwort zurlickzusetzen und
erneuten Zugriff auf seine verschllsselten Daten zu erhalten.

1. Wenn Sie dazu aufgefordert werden, |hr Passwort einzugeben, klicken Sie auf die Schaltflache | Forgot (Passwort
vergessen).

Das Dialogfeld zum Bestéatigen wird angezeigt.

2. Klicken Sie zum Bestétigen auf Yes (Ja). Nach der Bestatigung wechselt das Gerat in den manuellen
Authentifizierungsmodus.

3. Wenden Sie sich an den Helpdesk-Administrator und geben Sie ihm die Codes, die im Dialogfeld angezeigt werden.

4. Melden Sie sich als Helpdesk-Administrator bei der Remote-Verwaltungskonsole an. Das Konto des Helpdesk-Administrators
muss Uber Helpdesk-Berechtigungen verflugen.

B. Navigieren Sie zur MenUoption Recover Data (Daten wiederherstellen) im linken Fenster.
6. Geben Sie die vom Endbenutzer gelieferten Codes ein.

7. Kilicken Sie auf die Schaltflache Generate Response (Antwort erzeugen) in der unteren rechten Ecke des Bildschirms.
8. Geben Sie dem Benutzer den Zugriffscode.
@ ANMERKUNG:

Achten Sie darauf, den Benutzer manuell zu authentifizieren bevor Sie einen Zugriffscode liefern. Bitten Sie
beispielsweise den Benutzer eine Reihe von Fragen, die nur diese Person beantworten kann, telefonisch zu beantworten,
wie z. B. ,Nennen Sie Ihre Mitarbeiter-ID?“ Ein weiteres Beispiel: Fordern Sie den Benutzer auf, zum Helpdesk zu
kommen, und sich zu identifizieren, um sicherzugehen, dass er der Besitzer der Medien ist. Erfolgt vor der Vergabe eines
Zugriffscodes Uber das Telefon keine Authentifizierung, kann ein Angreifer Zugriff auf verschlisselte tragbare Medien
erhalten.

9. Setzen Sie Ihr Passwort fur den verschllsselten Datentrager zurUck.

Der Benutzer wird aufgefordert, sein Passwort fur den verschlUsselten Datentrager zurickzusetzen.
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Selbstwiederherstellung

Das Laufwerk muss zurlck in den Rechner eingesetzt werden, der es urspringlich verschlisselt hat, damit die
Selbstwiederherstellung funktioniert. Solange der Besitzer des Datentragers auf dem geschitzten Mac oder PC authentifiziert
ist, erkennt der Client den Verlust von Schlisselmaterial und fordert den Benutzer auf, das Geré&t erneut zu initialisieren.

Zu diesem Zeitpunkt kann der Benutzer das Passwort zurlcksetzen und sofortigen Zugriff auf seine verschllisselten Daten
erlangen. Dieser Vorgang kann das Problem mit teilweise beschadigtem Datentrager |6sen.

1. Melden Sie sich bei einer mit Dell Data Security verschlisselten Workstation als Datentragerbesitzer an.
2. Schlief3en Sie das verschlUsselte Wechselspeichermedium an.

3. Wenn Sie dazu aufgefordert werden, geben Sie ein neues Passwort ein, um den Wechseldatentrager erneut zu initialisieren.

War der Vorgang erfolgreich wird eine kurze Meldung angezeigt, dass das Passwort akzeptiert wurde.

4. Navigieren Sie zum Speichergerat und bestatigen Sie den Zugriff auf die Daten.

Wiederherstellung des Encryption External Media-Kennworts
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Anhang A - Herunterladen der
Wiederherstellungsumgebung

Die vorgefertigte WinPE-Wiederherstellungsumgebung kann hier heruntergeladen oder Gber Dell ProSupport angefordert
werden. Telefonischen Support 24x7 fur |hr Dell Produkt erhalten Sie unter der Rufnummer 877-459-7304, Durchwahl 4310039.
Weitere Informationen zur Wiederherstellung finden Sie in KB-Artikel 130790.

Telefonnummern auf3erhalb der Vereinigten Staaten finden Sie unter Dell ProSupport for Software — Internationale
Telefonnummern.

38 Anhang A - Herunterladen der Wiederherstellungsumgebung


https://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-encryption/drivers
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Anhang B - Erstellen von startfahigen
Datentragern

Verwenden Sie diesen Anhang, um einen startfahigen Datentréger zu erstellen.

Brennen der Wiederherstellungsumgebung ISO auf
CD\DVD

Der folgende Link enthélt das Verfahren zur Verwendung von Microsoft Windows 7, um eine startfahige CD oder DVD fur die
Wiederherstellungsumgebung zu erstellen. Wenn Sie Windows 10 oder héher verwenden, finden Sie weitere Informationen unter
Brennen der Wiederherstellungsumgebung auf Wechselmedien.

https://support.microsoft.com/windows/create-installation-media-for-windows

Brennen der Wiederherstellungsumgebung auf
Wechselmedien

Laden Sie hier die aktuelle Wiederherstellungs-ISO herunter. So erstellen Sie ein startfahiges USB-Laufwerk:

Legacy-Start:

Schlief3en Sie ein USB-Laufwerk an den Computer an.

Offnen Sie mit Administratorrechten eine Eingabeaufforderung.

Rufen Sie das Dienstprogramm Diskpart auf, indem Sie diskpart eingeben.

Suchen Sie das Ziellaufwerk, indem Sie list disk eingeben. Festplatten sind nach Nummer benannt.

Wahlen Sie den entsprechenden Datentrager mit dem Befehl select disk #, wobei # fur die im vorherigen Schritt
angegebene Laufwerksnummer steht.

6. Loschen Sie den Datentréger, indem Sie den Befehl clean erteilen. Dadurch wird der Datentrager von Daten geséubert,
indem die Dateitabelle geléscht wird.

7. Erstellen Sie eine Partition fir das Startabbild.
a. Der Befehl create partition primary generiert auf dem Datentréger eine Primarpartition.
b. Der Befehl select partition 1 wahlt die neue Partition aus.
c. Verwenden Sie den folgenden Befehl fur die Schnellformatierung mit dem NTFS-Dateisystem: Format FS=NTFS quick.
8. Der Datentrager muss als startfahiges Laufwerk gekennzeichnet werden. Verwenden Sie den Befehl active, um den
Datentréger als startféhig zu kennzeichnen.
9. Um Dateien direkt auf den Datentréger zu verschieben, weisen Sie dem Datentrédger mit dem Befehl assign einen
Laufwerksbuchstaben zu.
10. Der Datentrager wird automatisch bereitgestellt und der Inhalt der ISO-Datei kann in das Stammverzeichnis des Datentragers
kopiert werden.

S IFNESNNIES

Nachdem der ISO-Inhalt kopiert ist, ist das Laufwerk startféhig und kann zur Wiederherstellung verwendet werden.

EUFI-Boot:

Schlief3en Sie ein USB-Laufwerk an den Computer an.

Offnen Sie mit Administratorrechten eine Eingabeaufforderung.

Rufen Sie das Dienstprogramm Diskpart auf, indem Sie diskpart eingeben.

Suchen Sie das Ziellaufwerk, indem Sie list disk eingeben. Datentrager werden nach Nummer benannt.

Wahlen Sie den entsprechenden Datentrager mit dem Befehl select disk #, wobei # flr die im vorherigen Schritt
angegebene Laufwerksnummer steht.

6. Loschen Sie den Datentrager, indem Sie den Befehl clean erteilen. Dadurch wird der Datentréger von Daten gesaubert,
indem die Dateitabelle geldscht wird.

S IFNENINIE
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10.

Erstellen Sie eine Partition fur das Startabbild.
a. Der Befehl create partition primary generiert auf dem Datentrager eine Primarpartition.
b. Der Befehl select partition 1 wahlt die neue Partition aus.

c. Verwenden Sie den folgenden Befehl fur die Schnellformatierung des Datentrédgers mit dem FAT32-Dateisystem: format
FS=FAT32 quick.

Der Datentrager muss als startfahiges Laufwerk gekennzeichnet werden. Verwenden Sie den Befehl active, um den
Datentrager als startféhig zu kennzeichnen.

Um Dateien direkt auf den Datentrager zu verschieben, weisen Sie dem Datentrédger mit dem Befehl assign einen
Laufwerksbuchstaben zu.

Der Datentrager wird automatisch bereitgestellt und der Inhalt der ISO-Datei kann in das Stammverzeichnis des Datentragers
kopiert werden.

Nachdem der ISO-Inhalt kopiert ist, ist das Laufwerk startféhig und kann zur Wiederherstellung verwendet werden.
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