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Visao geral

A tecnologia Intel® Active Management Technology (Intel AMT) permite que as empresas gerenciem facilmente seus
computadores em rede das seguintes maneiras:

e Descubra os ativos computacionais em uma rede independentemente do computador estar ligado ou desligado — a
tecnologia Intel AMT usa as informacdes armazenadas na memoria do sistema nao volétil para acessar o computador.
O computador pode ser acessado quando estiver desligado (chamado também de acesso fora de banda ou OOB).

¢ Repare sistemas remotamente mesmo depois da ocorréncia de falhas do sistema operacional - caso haja uma falha de
software ou do sistema operacional, a tecnologia Intel AMT pode ser usada para acessar o computador remotamente a
fim de corrigi-la. Os administradores de Tl podem também detectar facilmente problemas de computador com a
assisténcia de alerta e registro de eventos fora de banda da tecnologia Intel AMT.

e Proteja redes contra ameacas exteriores, mantendo o software de protecdo contra virus atualizado na rede.

Suporte a software

Varios fornecedores de software independente (ISVs) estdo fabricando pacotes de software para funcionar com os recursos da
tecnologia Intel AMT. Isso oferece aos administradores de Tl muitas opg¢fes quando se trata de gerenciamento remoto de
ativos computacionais da rede dentro da empresa.

Recursos e beneficios

Intel AMT

Recursos Beneficios

Permite o gerenciamento remoto de plataformas independentemente da alimentacédo

Acesso fora de banda . . .
do sistema ou do estado do sistema operacional.

Solucédo de problemas e Reduz significativamente as visitas de técnicos ao local, aumentando a eficiéncia da
recuperacao feitas remotamente equipe de técnicos de TI.

Alerta proativo Diminui o tempo de inatividade e minimiza os tempos de reparos.

Monitoramento remoto de ativos de | Aumenta a velocidade e a precisdo em relagdo ao monitoramento do inventéario
hardware e software manual, reduzindo os custos de contabilidade dos ativos.

Armazenamento nao volatil Aumenta a velocidade e a exatiddo em relagdo ao monitoramento do inventario
terceirizado manual, reduzindo os custos de contabilidade de ativos.

* As informagdes desta pagina sao fornecidas pela Intel.

A Intel® Management Engine BIOS Extension (MEBx) € um moédulo ROM opcional fornecido a Dell™ pela Intel e esta incluida
no BIOS Dell. A MEBx foi personalizada para os computadores Dell.
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Modos operacionais

A tecnologia Intel® AMT pode ser configurada para os modos operacionais Entreprise (Empresa) ou Small and Medium
Business (Pequenas e médias empresas), também chamados de modelos de provisionamento. Os dois modos operacionais
suportam rede de IP estatico e dinamico.

Se vocé usar a rede de IP dindmico (DHCP), o nome d3 host da tecnologia Intel AMT e o nome de host do sistema operacional
precisam corresponder. Vocé precisa configurar o sistema operacional e a tecnologia Intel AMT para usar o DHCP.

Se vocé usar a rede de IP estatico, o endereco IP da tecnologia Intel AMT precisa ser diferente do endereco IP do sistema
operacional. Além disso, o nome de host da tecnologia Intel AMT precisa ser diferente do nome de host do sistema
operacional.

¢ Enterprise mode (modo Empresa) — Modo destinado as grandes organizacdes. Ele € um modo de rede avancado que
suporta TLS (Transport Layer Security [Seguranca da camada de transporte]) e precisa de um servi¢go de configuragao.
Este modo permite que os administradores de Tl instalem e configurem a tecnologia Intel AMT de maneira segura para
0 gerenciamento remoto. O padrdo do computador Dell™ é o modo Enterprise (Empresa). Este modo pode ser alterado
durante o processo de instalacdo e configuracao.

¢ Small Medium Business (SMB) mode (modo Pequenas e médias empresas [PME]) — Trata-se de um modo
operacional simplificado que ndo suporta a TLS e nado precisa de um aplicativo de instalacdo. O modo SMB [PME]
(modo Pequenas e médias empresas) € para clientes que ndo tém consoles de gerenciamento de ISV (independent
software vendor [fornecedor de software independente]) ou as infra-estruturas de rede e de segurancga necessarias
para usar a seguranc¢a TLS criptografada. No modo SMB [PME] (modo Pequenas e médias empresas), a instalacao e
configuragéo da tecnologia Intel AMT é um processo manual concluido por meio da Intel ME BIOS Extension (MEBX).
Esse modo é o mais facil de ser implementado, pois ndo precisa de muita infra-estrutura, porém é 0 menos seguro
porque todo o trafego de rede nao é criptografado.

A configuracdo da tecnologia Intel AMT configura todas as outras opg¢des Intel AMT ndo cobertas durante a instalagcdo dessa
tecnologia, por exemplo, a habilitacdo do computador para Serial-Over-LAN (SOL) ou IDE-Redirect (Redire¢cdo de IDE).

Vocé pode alterar os parametros modificados na fase de configuragdo varias vezes durante a vida Gtil do computador. Vocé
pode fazer alteracdes ao computador localmente ou por meio do console de gerenciamento.
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Visao geral da instalacao e configuracao

A seguir encontra-se uma lista de termos importantes relacionados a instalagéo e configuragdo da tecnologia Intel® AMT.

¢ Instalacdo e configuragdo — Processo que preenche o computador gerenciado pela tecnologia Intel AMT com nomes
de usuarios, senhas e parametros de rede que habilitam o computador a ser administrado remotamente.

e Provisionamento — Ato de instalagcédo e configuracdo da tecnologia Intel AMT.

e Servico de configuracdo — Aplicativo de terceiros que conclui o provisionamento da tecnologia Intel AMT.

¢ Interface Web da tecnologia Intel AMT — Uma interface baseada em um navegador da Web para o gerenciamento
limitado remoto de computadores.

Vocé precisa instalar e configurar a tecnologia Intel AMT em um computador antes de usa-la. A instalacdo da tecnologia Intel
AMT prepara o computador para o modo Intel AMT e ativa a conectividade de rede. Essa instalacdo € normalmente executada
apenas uma vez durante a vida util do computador. Quando a tecnologia Intel AMT é ativada, ela pode ser detectada pelo
software de gerenciamento através de uma rede.

Assim que a tecnologia Intel AMT é instalada no modo Enterprise (Empresa), ela esta pronta para iniciar a configuracédo de
seus proprios recursos. Quando todos os elementos de rede necessérios estiverem disponiveis, simplesmente conecte o
computador a fonte de alimentacado e a rede e a tecnologia Intel AMT inicializara automaticamente a sua propria configuragao.
O servico de configuragdo (um aplicativo de terceiros) finalizar4 o processo para vocé. A tecnologia Intel AMT estara entdo
pronta para fazer o gerenciamento remoto. Essa configuracdo normalmente leva apenas alguns segundos. Quando a
tecnologia Intel AMT estiver instalada e configurada, vocé poderéa reconfigura-la para atender as necessidades do seu
ambiente empresarial.

Depois que a tecnologia Intel AMT estiver configurada no modo SMB (pequenas e médias empresas), o computador ndo tera
que inicializar nenhuma configuragdo através da rede. A configuracdo é feita manualmente e esta pronta para ser usada com
a interface Web da tecnologia Intel AMT.

Estados de instalacdo e configuracao da tecnologia Intel AMT

O ato de instalar e configurar a tecnologia Intel AMT é também chamado de provisionamento. Um computador Intel AMT pode
estar em um dos trés estados de instalacdo e configuragéo:

e O estado factory-default (padrdo de fabrica) € um estado totalmente desconfigurado, no qual as credenciais de
seguranca ainda nédo estéo estabelecidas e os recursos Intel AMT ainda ndo estdo disponiveis para os aplicativos de
gerenciamento. No estado factory-default (padrao de fabrica), a tecnologia Intel AMT tem os parametros definidos em
fabrica.

e O estado setup (configuragdo) € um estado parcialmente configurado, no qual a tecnologia Intel AMT foi configurada
com as informacdes iniciais de rede e de seguranca da camada de transporte (TLS): uma senha inicial de
administrador, a chave de seguranca de provisionamento (PPS) e o identificador de provisionamento (PID). Quando a
tecnologia Intel AMT tiver sido configurada, ela estara pronta para receber os parametros de configuragdo de empresa
a partir de um servigco de configuragéo.

e O estado provisioned (provisionado) € um estado totalmente configurado, no qual o Intel Management Engine (ME) foi
configurado com opcgdes de alimentacgéo e a tecnologia Intel AMT foi configurada com seus parametros de seguranca,
seus certificados e os pardmetros que ativam os recursos Intel AMT. Quando a tecnologia Intel AMT tiver sido
configurada, os recursos estardo prontos para interagir com os aplicativos de gerenciamento.
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O ato de instalar e configurar a tecnologia Intel® AMT é conhecido como provisionamento. Ha dois métodos de provisionar
um computador com modo Entreprise (Empresa):

e Legacy
e |IT TLS-PSK

Legacy

Se vocé quiser a seguranca TLS (Transport Layer Security [Seguranca da camada de transporte]), execute o método Legacy
de instalacdo e configuracédo da tecnologia Intel AMT em uma rede isolada, separada da rede corporativa. Um servidor de
instalacdo e configuragéo precisa de uma conexédo de rede secundaria com uma autoridade de certificacdo (uma entidade que
emite certificagBes digitais) para a configuracdo da seguranca TLS.

Inicialmente os computadores sdo enviados no estado padrédo de fabrica com a tecnologia Intel AMT pronta para configuragdo
e provisionamento. Esses computadores precisam da instalagdo da tecnologia Intel AMT para mudarem do estado padrdo de
fabrica para o estado de instalagdo. Assim que o computador estiver no estado de instalacdo, vocé poderéa continuar a
configura-lo manualmente ou conecta-lo a uma rede onde ele se conecta a um servidor de instalacdo e configuragéo e inicia a
configuragéo da tecnologia Intel AMT no modo Entreprise (Empresa).

IT TLS-PSK

A instalacdo e configuracdo do IT TLS-PSK Intel AMT s&o normalmente executadas em um departamento de Tl da empresa. E
necessario o seguinte:

e Servidor de instalagéo e configuracéao
¢ Infra-estrutura de rede e seguranca

Os computadores Intel AMT no estado padrao de fabrica sdo enviados ao departamento de TI, o qual responsavel pela
instalacdo e configuragéo da tecnologia Intel AMT. O departamento de Tl pode usar qualquer método para inserir informacdes
de instalacao da tecnologia Intel AMT e, depois disso, os computadores estardo no modo Enterprise (Empresa) e na fase de
configuracdo. Um servidor de instalacdo e configuragéo precisa gerar conjuntos de PID e PPS.

A configuracdo da tecnologia Intel AMT precisa ser feita em uma rede. A rede pode ser criptografada com o uso do protocolo
TLS-PSK (Transport Layer Security Pre-Shared Key). A configuragcdo do modo Entrerprise (Empresa) sera feita assim que os
computadores se conectarem a um servidor de instalacdo e configuragéo.
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Visao geral dos parametros da MEBXx

A MEBx (Intel® Management Engine BIOS Extension) fornece opg¢des de configuracdo a nivel de plataforma para vocé
configurar o comportamento da plataforma do Intel ME. As opc¢des incluem a ativacdo e desativagdo de recursos individuais e
a definicdo de configuracfes de alimentacéao.

Esta secdo fornece detalhes sobre as opc¢des de configuragdo da MEBx e restricdes, se houver alguma.

Todas as alteragdes do pardmetro de configuragédo da plataforma Intel ME ndo sao colocadas no cache da MEBx. Elas sdo
passadas para a memoria ndo volatil do ME até vocé sair da MEBx. Portanto, se a MEBx travar, as alteracGes feitas até esse
ponto NAO serdo passadas a memoria nédo volatil do ME.

Acesso a interface de usuario da configuracao MEBXx

A interface de usuario da configuracdo da MEBx pode ser acessada em um computador através das seguintes etapas:
1. Ligue (ou reinicie) o computador.
2. Quando o logotipo DELL™ aparecer, pressione <CtrI><p> imediatamente.

Se vocé esperar demais e o logotipo do sistema operacional aparecer, continue aguardando até que a area de trabalho
do Microsoft® Windows® seja mostrada. Em seguida, desligue o computador e tente novamente.

3. Digite a senha do Intel ME. Pressione <Enter>.

A tela da MEBx aparece como mostrado abaixo.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[E5CI=Exit [Ti]=5elect [ENTER]=Access

O menu principal apresenta trés sele¢des de fung¢des:

e Intel ME Configuration (Configura¢do do Intel ME)



¢ Intel AMT Configuration (Configuragcdo da tecnologia Intel AMT)
¢ Change Intel ME Password (Alterar senha do Intel ME)

Os menus das fung¢bes Intel ME Configuration (Configuracdo do Intel ME) e Intel AMT Configuration (Configuracdo da
tecnologia Intel AMT) serao discutidos nas paginas a seguir. Primeiro, a senha precisa ser alterada para continuar nesses
menus.

Como alterar a senha do Intel ME

A senha padrao é admin e é a mesma em todas as plataformas implementadas recentemente. Vocé precisa alterar a senha
padrao antes de alterar qualquer opcéo de configuracao dos recursos.

A nova senha precisa incluir os elementos a seguir:

Oito caracteres

Uma letra maidscula

Uma letra minudscula

Um ndmero

Um caractere especial (ndo alfanumérico), como !, $, ou ; excluindo os caracteres : (dois pontos), " (aspas) e ,
(virgula)

O sublinhado ( _ ) e a barra de espacamento séo caracteres de senha validos, mas NAO adicionam complexidade a senha.
* As informacdes desta pagina sdo fornecidas pela Intel.
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Menu de configuracao do ME

Para ir para a pagina Intel® Management Engine (ME) Platform Configuration (Configuracdo da plataforma do
mecanismo de gerenciamento Intel), siga as etapas abaixo:

1. No menu principal da MEBx (Management Engine BIOS Extension), selecione ME Configuration (Configuracdo do ME).
Pressione <Enter>.

2. A mensagem a seguir € mostrada: ) o )
Systemresets after configuration changes (O sistema é redefinido depois das alteracdes de
configuracédo). Continue: (gY/ N) (Conti nuar: N)

3. Pressione <Y>.

A pagina ME Platform Configuration (Configuragédo da plataforma ME) é aberta. Essa pagina permite configurar as funcdes
especificas do ME, como recursos, opg¢des de alimentacdo, etc. Encontram-se a seguir links rapidos para varias secoes.

¢ Intel ME State Control (Controle de estado do Intel ME)
e Intel ME Firmware Local Update (Atualizacéo local do firmware Intel ME).
e Intel ME Features Control (Controle dos recursos do Intel ME)
o Manageability Feature Selection (Selecdo dos recursos de gerenciabilidade)
¢ Intel ME Power Control (Controle de alimentacéo do Intel ME)
o Intel ME ON in Host Sleep States (Intel ME ativado nos estados de economia de energia do host)
Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

]
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[E5CI=Exit [Ti]=3elect [ENTER]=Access

Intel ME State Control (Controle de estado do Intel ME)

Quando a op¢do ME State Control (Controle de estado do Intel ME) for selecionada no menu ME Platform Configuration
(Configuracgdo da plataforma do ME), o menu ME State Control (Controle de estado do Intel ME) serd mostrado. Vocé pode
desativar o ME para isolar o computador ME da plataforma principal até o final do processo de depuracgéo.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Quando ativada, a op¢cao ME State Control (Controle de estado do Intel ME) permite desativar o ME para isolar o
computador ME da plataforma principal enquanto depura o funcionando incorreto de um campo. A tabela a seguir ilustra os
detalhes dessas opcdes.

ME Platform State Control (Controle de estado da plataforma do ME)
Opcéao Descricdo
Enabled (Ativado) Ativa o mecanismo de gerenciamento na plataforma
Disabled (Desativado) Desativa o mecanismo de gerenciamento na plataforma

Na realidade, o ME nao é desativado com a opcao Disabled (Desativado). Em vez disso, ele é pausado logo no inicio da sua
inicializagdo para que o computador ndo tenha trafego originado do ME em nenhum dos seus barramentos, garantindo que
vocé possa depurar um problema de computador sem se preocupar com qualquer fungdo que o ME possa ter exercido nele.

Intel ME Firmware Local Update (Atualizacao local de firmware
Intel ME)

Essa opcdo do menu ME Platform Configuration (Configuragdo da plataforma do ME) define a diretriz para permitir que a
MEBXx seja atualizada localmente. A configuragdo padréo é Disabled (Desativado). A outra configuracdo disponivel é Enabled
(Ativado). Enabled (Ativado) permite atualizagdes locais do firmware ME. Disable (Desativar) ndo permite atualiza¢gbes locais
do firmware ME.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Intel ME Features Control (Controle dos recursos do Intel ME)

O menu ME Features Control (Controle dos recursos do ME) contém a seguinte selecdo de configuracao.

Manageability Feature Selection (Selecao dos recursos de
gerenciabilidade)
Quando vocé seleciona a opcdo Manageability Feature Selection (Selecdo dos recursos de gerenciabilidade) no menu ME

Features Control (Controle dos recursos do ME), o menu ME Manageability Feature (Recurso de gerenciabilidade do ME)
serd mostrado.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

Essa opcao pode ser usada para verificar qual recurso de gerenciabilidade esta ativado.

e ASF — (Alert Standard Format - Formato de alerta padrao) ASF é uma tecnologia de gerenciamento de ativos
corporativos padronizada. A plataforma Intel ICH9 suporta ASF specification 2.0.

o Intel AMT — (Intel Active Management Technology - Tecnologia de gerenciamento ativo da Intel). Intel AMT é uma
tecnologia aprimorada de gerenciamento de ativos corporativos.

A tabela a seguir explica essas opcoes.

Opcdo Management Feature Select (Selecdo de recursos de gerenciamento)
Opcéo Descricédo

None (Nenhuma) O recurso de gerenciabilidade ndo esta selecionado

Intel AMT O recurso de gerenciabilidade Intel AMT est& selecionado

ASF O recurso de gerenciabilidade ASF esta selecionado

Quando vocé alterar a opgdo de Intel AMT para None (Nenhum), uma adverténcia € mostrada mencionando que a Intel AMT
sera desprovisionada automaticamente se vocé aceitar a alteragéo.

A opcédo None (Nenhum) ndo tem nenhum recurso de gerenciabilidade fornecido pelo computador ME. Nesse caso, o firmware
é carregado (por exemplo, ME ainda esta ativado), porém os aplicativos de gerenciamento permanecem desativados.

Intel ME Power Control (Controle de alimentacao do Intel ME)

Para estar em conformidade com os requisitos ENERGY STAR, o mecanismo de gerenciamento Intel pode ser desativado em
véarios estados de economia de energia. O menu Intel ME Power Control (Controle de alimentacao do Intel ME) configura
as normas de alimentacgédo da plataforma do Intel ME.

ME ON in Host Sleep States (ME ativado nos estados de economia de



energia do host)

Quando a opcao ME ON in Host Sleep States (ME ativado nos estados de economia de energia do host) é selecionada no
menu ME Power Control (Controle de alimentagdo do ME), o menu ME in Host Sleep States (ME nos estados de economia
de energia do host) é carregado.
Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-/AC

] Mobile: ON in SO, S3/AC, S4-5/AC

] Mobile: ON in 356, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
[
[
[

O pacote de energia selecionado determina quando o ME esta ativado. O pacote padrdo de energia € Mobile: ON in SO
(Mdvel: Ativado no estado S0). O administrador de usuéario final pode escolher qual pacote de energia é usado, dependendo
do uso do computador. A pagina de selecdo do pacote de energia pode ser visto acima.

* . ~ 7z . -~ -
As informacdes desta pagina sdo fornecidas pela Intel.
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Menu de configuracao da tecnologia AMT

Depois de configurar completamente o recurso Intel® Management Engine (ME), vocé precisara reinicializar o computador
antes de configurar a tecnologia Intel AMT para fazer a inicializa¢do limpa do sistema. A imagem a seguir mostra o0 menu
Intel AMT configuration (Configuracdo da tecnologia Intel AMT) depois de um usuario ter selecionado a op¢ao Intel AMT
Configuration (Configuragdo da tecnologia Intel AMT) no menu principal da MEBx (Management Engine BIOS
Extension). Esse recurso permite configurar um computador para suportar os recursos de gerenciamento da tecnologia Intel
AMT.

E necessario ter um entendimento bdasico sobre termos de tecnologia de computadores e de rede, como TCP/IP, DHCP, VLAN,
IDE, DNS, mascara de sub-rede, gateway padrdao e nome do dominio. A explicacdo desses termos esta fora do escopo deste
documento.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.

[ ]
TCP/1IP
Provision Model
Setup and Configuration
Un-Provision
SO0L/IDE-R
Password Policy
Secure Firmware Update

[E5CI=Exit [Ti]=3elect [ENTER]=Access

A pagina Intel AMT Configuration (Configuracdo da tecnologia Intel AMT) contém as opc¢des configuraveis pelo usuario
mostradas a seguir.

Para ver as imagens dessas op¢Oes de menu, consulte as paginas “Instalacdo do modo Enterprise (Empresa)” e “Instalacdo
do modo SMB (PME)” deste documento.

Opcdes de menu

SOL/IDE-R

Password Policy (Politica de senhas

Secure Firmware Update (Atualizacdo segura de firmware)
Set PRTC (Configuracdo de PRTC)

Idle Timeout (Tempo limite de ociosidade)

Host Menu (Nome do host)
TCP/IP

Provision Model (Modelo de provisionamento
Setup and Configuration (Instalacdo e configuracdo

Un-Provision (Desprovisionamento)



Host Name (Nome do host)

Um nome de host pode ser atribuido ao computador Intel AMT. Esse é o nome de host do computador Intel AMT. Se a
tecnologia Intel AMT for configurada para DHCP, o nome de host PRECISARA ser idéntico ao nome da méaquina no sistema
operacional.

TCP/IP

Permite alterar a seguinte configuracdo TCP/IP da tecnologia Intel AMT:

¢ Network interface (Interface de rede) — ENABLE** / DISABLED (Ativada/desativada)
Se a interface de rede estiver desativada, as configuragcdes de TCP/IP ndo serdo mais necessarias.
¢ DHCP Mode (Modo DHCP) — ENABLE** / DISABLED (Ativado/desativado)
Se o DHCP Mode (modo DHCP) estiver ativado, as configura¢gdes de TCP/IP serdo feitas por um servidor DHCP.

Se o DHCP Mode (modo DHCP) estiver desativado, as configuracdes de TCP/IP estatico a seguir serdo necessarias para a
tecnologia Intel AMT. Se o computador estiver no modo estatico, ele precisara de um endereco MAC separado para o
mecanismo de gerenciamento Intel. Esse endereco MAC extra € normalmente chamado de endereco MAC de gerenciabilidade
(MNGMAC). Sem um endereco MAC de gerenciabilidade separado, o computador NAO pode ser configurado para o modo
estético.

e IP address (Endereco IP) — Enderec¢o Internet do mecanismo de gerenciamento Intel.

e Subnet mask (Mascara de sub-rede) — Mascara de sub-rede usada para detectar em qual sub-rede o endereco IP esta
localizado.

Default Gateway address (Endereco do gateway padréo) — O gateway padrdo do mecanismo de gerenciamento Intel.
Preferred DNS address (Endereco do DNS preferencial) — Endereco do servidor de nomes do dominio preferencial.
Alternate DNS address (Endereco do DNS alternativo) — Endereco do servidor de nomes do dominio alternativo.
Domain name (Nome do dominio) — Nome do dominio do mecanismo de gerenciamento Intel.

Provision Model (Modelo de provisionamento)

Os seguintes modelos de provisionamento estao disponiveis:

¢ Provisioning Mode (Modo de provisionamento) — Enterprise** / Small Business (Empresa / Pequena empresa)
Permite selecionar entre os modos empresa e pequena empresa. O modo empresa pode ter configuracfes de seguranca
diferentes do modo pequena empresa. Como ha diferentes configuracdes de seguranca, cada modo tem um processo
diferente de instalacédo e configuracao.

Setup and Configuration (Instalacao e configuracao)

O menu contém os parametros do servidor de instalagdo e configuracdo. Esse menu também contém as configuracdes de
segurancga para os parametros PSK e PKI.
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e Current Provisioning Mode (Modo de provisionamento atual) — Mostra o modo de provisionamento TLS atual: None
(Nenhum), PKI ou PSK. Essa configuracdo é mostrada apenas no modelo de provisionamento do modo Empresa.

e Provisioning Record (Registro de provisionamento) — Mostra os dados de registro de provisionamento PKS/PKI do
computador. Se os dados nao tiverem sido inseridos, a MEBx mostra uma mensagem informando que o registro de
provisionamento ndo esta presente. Se os dados tiverem sido inseridos, o Provision Record (Registro de
provisionamento) mostra o seguinte:

o TLS provisioning mode (Modo de provisionamento TLS) — Mostra o modo de configuracdo atual do
computador: None (Nenhum), PSK ou PKI.

o Provisioning IP (IP de provisionamento) — IP do servidor de instalacdo e configuragao.

o Date of Provision (Data de provisionamento) — Mostra a data e o horario do provisionamento no formato
MM/DD/AAAA as HH:MM.

o DNS - Indica se a configuracdo 'DNS seguro’ esta sendo usada ou ndo. O indica que a configuracdo DNS nao
esta em uso, 1 indica que a configuracdo DNS seguro esta sendo usada (somente para PKI).

o Host Initiated (Inicializado pelo host) — Mostra se o processo de instalagdo e configuracéo foi inicializado pelo
host: 'No' (N&o) indica que o processo de instalacdo e configuracdo ndo foi inicializado pelo host; 'Yes' (Sim)
indica que o processo de instalacdo e configuragdo foi inicializado pelo host (somente para PKI).

o Hash Data (Dados de hash) — Mostra os 40 caracteres de dados hash de certificados (somente para PKI).

o Hash Algorithm (Algoritmo de hash) — Descreve o tipo de hash. Atualmente, apenas SHA1 é suportado
(somente para PKI).

o IsDefault — Mostra 'Yes' (Sim) se o algoritmo de hash for o algoritmo padrao selecionado. Mostra 'No' (N&o) se
o algoritmo de hash né&o for o algoritmo padrao usado (somente para PKI).

o FQDN — FQDN do servidor de provisionamento mencionado no certificado (somente para PKI).

o Serial Number (Numero de série) — Os 32 caracteres que indicam o nimero de série da autoridade de
certificacao.

o Time Validity Pass (Teste de validade) — Indica se o certificado passou no teste de verificacdo da data de
validade.

e Provisioning Server (Servidor de provisionamento) — Endereco IP e nimero de porta (0 a 65535) de um servidor de
provisionamento da tecnologia Intel AMT. Essa configuragdo € mostrada apenas no modelo de provisionamento de
empresa. O numero de porta padrao é 9971.

e TLS PSK — Contém os valores dos parametros de configuragdo TLS PSK.

o Set PID and PPS (Configurar PID e PPS) — Configura o identificador de provisionamento (PID) e a chave de
seguranca de provisionamento (PPS). Insira o PID e a PPS no formato de dash (trago). (Exemplo: PID: 1234-
ABCD, PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) NOTA - Um PPS de valor ' '0000-0000-0000-
0000-0000-0000-0000-0000" ndo altera o estado de configuragcdo da instalacdo. Se for usado este valor, o



estado de instalacdo e configuragéo fica como “Not-started” (N&o iniciado).

o Delete PID and PPS (Apagar PID e PPS) — Apaga a PPS e o PID atuais armazenados no ME (mecanismo de
gerenciamento). Se n&o houver nenhum PID e PPS, a MEBx mostrara uma mensagem de erro. Esta opcdo NAO
define o pardmetro do processo de instalacdo e configuracdo como “Not Started” (N&o iniciado). Esta opcéo
define o pardmetro do processo de instalagdo e configuracdo como “In Process” (Em andamento).

e TLS PKI — Contém os valores dos parametros de configuragdo TLS PKI.

o Remote Configuration Enable/Disable (Ativar/desativar configuracdo remota) — desativa ou ativa a
configuragdo remota. Se essa opg¢do nao estiver ativada, a configuracdo remota ndo podera ser feita.

o Manage Certificate Hashes (Gerenciar hashes de certificado) — Mostra a lista de hashes armazenados e o
status atual. Para alterar o status ativo do certificado pressione a tecla <+>. Para apagar o hash pressione a
tecla <del>. Para adicionar uma outra chave, pressione a tecla <ins>.

o Set FQDN (Configurar FQDN) — Configura o nome do dominio totalmente qualificado do computador.

o Set PKI DNS suffix (Configurar sufixo DNS do PKI) — Configura o sufixo PKI DNS.

TLS PSK

O submenu contém os valores dos paradmetros de configuracdo TLS PSK. Configurar ou apagar o PID/PPS causa um
desprovisionamento parcial se o processo de instalacdo e configuracédo estiver em “In-process” (Em andamento).

e Set PID and PPS (Configurar PID e PPS) — Configura o PID e a PPS. Digite o PID e a PPS usando tracos. (Exemplo:
PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Uma PPS de valor '0000-0000-0000-0000-
0000-0000-0000-0000' does nao altera o estado de configuracdo. Se for usado este valor, o estado de instalacdo e
configuragéo ficard como “Not-started” (Nao iniciado).

e Delete PID and PPS (Apagar PID e PPS) — Apaga a PPS e o PID armazenados no ME (mecanismo de gerenciamento).
Se nao houver nenhum PID e PPS, a MEBx mostrara uma mensagem de erro.
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TLS PKI — Parametros de configuracao remota

As opcoes de configuragdo remota estdo no submenu TLS PKI. H& quatro itens de configuragdo remota:

¢ Remote Configuration Enable/Disable (Ativar/desativar configuracdo remota)



Manage Certificate Hashes (Gerenciar hashes de certificado)
e Set FQDN (Configurar FQDN)
e Set PKI DNS Suffix (Configurar sufixo DNS do PKI)
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#% — may cause Intel(R) AMT partial unprovision

Remote Configuration Enable/Disable (Ativar/desativar configuragcdo remota)

As opcoes selecionaveis sdo Enable (Ativar) e Disable (Desativar). Se a opcdo Remote Configuration (Configuragdo
remota) estiver desativada, as op¢des de menu abaixo dela ainda serdao mostradas, mas nao poderao ser usadas até a opcao
Remote Configuration (Configuracdo remota) ser ativada.

Esta opcdo ndo podera ser modificada depois que o processo de instalagdo e configuracdo ter comecado. Esse parametro so6
pode ser modificado enquanto o computador estiver no estado padrao de fabrica ou desprovisionado.

A ativacdo/desativacdo da configuracdo remota causa um desprovisionamento parcial se a instalacdo e configuracdo estiver
em In-process (Em andamento).

Manage Certificate Hashes (Gerenciar hashes de certificado)

Selecione a opcdo Manage Certificate Hashes (Gerenciar hashes de certificado) no menu Remote Configuration
(Configuracao remota) para abrir o menu Manage Certificate Hashes (Gerenciar hashes de certificado). Ha quatro hashes
padréo disponiveis de fabrica. Os hashes podem ser apagados ou adicionados, conforme a necessidade do cliente.
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A tela Manage Certificate Hash (Gerenciar hash de certificado) tem varios controles de teclado disponiveis para gerenciar
os hashes do computador. As seguintes teclas sdo validas no menu Manage Certificate Hash (Gerenciar hashes de
certificado):

tecla Escape — Sai do menu

tecla Insert — Adiciona um hash de certificados personalizado no computador
tecla Delete — Apaga os hashes de certificados atualmente selecionados
tecla <+>= — Altera o estado ativo do hash de certificados selecionado

tecla Enter — Mostra os detalhes do hash de certificados selecionado

Como adicionar um hash personalizado

1. Pressione <Insert> na tela Manage Certificate Hash (Gerenciar hash de certificado). Um campo de texto é mostrado,
solicitando um nome para o hash.

2. Digite um nome para o hash. O nimero maximo de caracteres para este nome é 32. Ao pressionar <Enter> vocé sera
solicitado a digitar o valor do hash de certificados.

3. O valor do hash de certificados € um nimero hexadecimal de 20 bytes. Vocé precisa digitar os dados de hash no
formato correto ou a mensagem I nvalid Hash Certificate Entered - Try Agai n (O hash de certificados inserido
néo é valido - Tente de novo) sera mostrada. Quando a tecla <Enter> for pressionada, vocé sera solicitado a configurar
0 estado ativo do hash.

4. Essa consulta permite a configuragédo do estado ativo do hash personalizado.

o Yes (Sim) - O hash personalizado é marcado como ativo.
o No (Default) -[ Nado (padrédo)] — O VA _Hash é mantido dentro do EPS.

Como apagar um hash

1. Pressione <Delete> na tela Manage Certificate Hash (Gerenciar hash de certificados) para abrlr a tela
Delete this certificate hash? (Quer apagar esse hash de certificados?) [Y/N] SIN).

2. Esta opc¢éo apaga o hash de certificados selecionado.
o Yes (Sim) — A MEBx envia a mensagem ao firmware para apagar o hash selecionado.
o No (Nao) — A MEBx nédo apaga o hash selecionado e retorna a configuragdo remota Remote Configuration.

Como alterar o estado ativo



Pressione a tecla <+> na tela Manage Certificate Hash (Gerenciar hash de certificado) para abrir a tela

Change the active state of this hash? (Alterar o estado ativo do hash?) [Y/N ([S/N)
Se a resposta for Sim, o estado ativo do hash de certificados selecionado é alterado. Quando o hash é configurado como
ativo, ele fica disponivel para ser usado durante o provisionamento de PSK.

Como ver um hash de certificados

Pressione <Enter> na tela Manage Certificate Hash (Gerenciar hash de certificados). Os detalhes do hash de certificados
selecionado sdo mostrados e incluem: o nome do hash, os dados do hash de certificados e os estados ativo e padréo.

Set FQDN (Configurar FQDN)

Quando a opcao Set FQDN (Configurar FQDN) for selecionada no menu Remote Configuration (Configuracdo remota), vocé
serd solicitado a digitar o FQDN (Fully Qualified Domain Name [Nome de dominio totalmente qualificado]) do servidor de
provisionamento.
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Set PKI DNS Suffix (Configurar sufixo DNS do PKI)

Quando a opgao Set PKI DNS Suffix (Configurar sufixo DNS do PKI) for selecionada no menu Remote Configuration
(Configuragdo remota), vocé sera solicitado a digitar o PKI1 DNS Suffix (Sufixo DNS do PKI) do servidor de provisionamento.
O valor da chave é mantido no EPS.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

Un-provision (Desprovisionamento)

A opc¢éo Un-Provision (Desprovisionamento) permite restaurar a configuracdo padrao de fabrica da tecnologia Intel AMT. Ha
dois tipos de desprovisionamento:

e Full Un-provision (Desprovisionamento completo) — Essa opc¢éo restaura todas as configuragfes padrdo da tecnologia
Intel AMT. Se um valor PID/PPS estiver presente, os dois valores serdo perdidos. A senha da MEBx permanece
intocavel.

¢ CMOS clear (Limpar CMOS) — Essa opc¢ao de desprovisionamento ndo esta disponivel na MEBx. Essa opg¢ao restaura
todos os valores padrédo. Se um PID/PPS estiver presente, os dois valores serdo perdidos. A senha da MEBx volta para
o valor padrédo (admin). Para invocar essa opgao, vocé precisa limpar o CMOS (isto é, com o jumper da placa de
sistema).
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SOL/IDE-R

¢ Username and Password (Nome de usuario e senha) — DISABLED** / ENABLED (Ativado/desativado)
Essa opcao fornece a autenticacdo do usuério para a sessdo SOL/IDER. Se o protocolo Kerberos for usado, configure a
opcao como Disabled (Desativado) e configure a autenticacdo do usuario no Kerberos. Se o protocolo Kerberos ndo for
usado, vocé tera a opgao de ativar ou desativar a autenticagdo do usuario na sessao SOL/IDER.

e Serial-Over-LAN (SOL) — DISABLED** / ENABLED (Ativado/desativado)
O SOL permite que a entrada/saida do console cliente gerenciado da tecnologia Intel AMT seja redirecionada para o
console do servidor de gerenciamento.

o IDE Redirection (IDE-R)— DISABLED** / ENABLED (Ativado/desativado)
O IDE-R permite que o cliente gerenciado da tecnologia Intel AMT seja inicializado a partir de imagens do disco remoto
no console de gerenciamento.
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Password Policy (Politica de senha)

Héa duas senhas presentes no firmware. A senha da MEBX é a senha que é digitada quando o usuario esta fisicamente a frente
do sistema. A senha de rede é a senha que é digitada para acessar um sistema ativado para o ME através da rede. Esta
opc¢ao determina quando a senha de rede e a senha da MEBX serdo sincronizadas. A senha da MEBX ainda pode ser
modificada pelo usuario que esta a frente do computador. No entanto, dependendo da opcédo selecionada abaixo, a senha de
rede e a senha da MEBX podem ser diferentes. As configuragfes séo:

o Default Password Only (Somente senha padrdo) — A senha da MEBX e a senha de rede seréo sincronizadas apenas
quando a senha for alterada a partir da senha padréo. Depois que a senha da MEBX for alterada a partir do valor
padrao, a senha de rede e a senha da MEBX podem ser diferentes.

e« During Setup and Configuration (Durante a instalacdo e configuragédo) — A senha da MEBX e a senha de rede seréo
sincronizadas durante o estado de instalacdo e configuragdo. Depois que o processo de instalacdo e configuracdo tiver
sido concluido, as senhas poderéo ser diferentes.

¢ Anytime (Qualquer horéario) — a senha da MEBX e a senha de rede serédo sincronizadas se a senha de rede ou a senha
da MEBX for alterada.
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[«] DEFAULT PASSWORD ONLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Secure Firmware Update (Atualizacao segura de firmware)

Essa opcdo permite ativar/desativar as atualiza¢gfes seguras de firmware. A opgcdo Secure firmware update (Atualizacao
segura de firmware) exige um nome de usuario e senha de administrador. Se o0 nome de usuario e senha de administrador
nao forem fornecidos, o firmware ndo podera ser atualizado.

Quando o recurso Secure firmware update (atualizacdo segura de firmware) estiver ativado, vocé podera atualizar o
firmware usando um método seguro. As atualizacdes seguras de firmware passam pelo driver LMS. Se a atualizagao local e a
atualizagédo segura de firmware estiverem desativadas, o usuario precisara ativar a atualizagdo segura de firmware ou a
atualizacéo local de firmware para permitir as atualiza¢gBes de firmware.
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Set PRTC (Configuracao do PRTC)

Digite a data e hora do PRTC (relogio de tempo real) no formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS). A faixa valida de
datas é 1/1/2004 a 1/4/2021. O valor do PRTC é usado para manter virtualmente o PRTC durante o estado desativado (G3).
Essa configuracdo s6 € mostrada no modelo Entreprise Provision (Provisionamento de empresa).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Idle Timeout (Tempo limite de ociosidade)

Use essa configuracédo para definir o tempo limite de ociosidade do ME WOL. Quando esse temporizador chega ao fim da
contagem, o ME entra no estado de baixa energia. Esse tempo limite s6 entra em efeito quando uma das politicas de energia
do ME WOL esta selecionada. Digite o valor em minutos.
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Exemplo de configuracdes da tecnologia Intel AMT no modo
DHCP

A tabela a seguir mostra um exemplo basico das configuragfes de campo para a pagina do menu Intel AMT Configuration
(Configuracao da tecnologia Intel AMT) para configurar o computador no modo DHCP.

Exemplo de configurag¢6es da tecnologia Intel AMT no modo DHCP

Parametros de configuracédo da

tecnologia Intel AMT Vvalores

Intel AMT Configuration

(Configuragéo da tecnologia Intel AMT) Selecione e pressione <Enter=>.

Exemplo: IntelAMT

Host Name (Nome do host) Este € o nome da méaquina no sistema operacional.

Configure os parametros da seguinte forma:

¢ Ative Network interface (Interface de
rede)

e Ative DHCP Mode (Modo DHCP)

e Defina um nome de dominio (por exemplo:
amt.intel.com)

TCP/IP

Intel AMT 4.0 Mode (Modo Intel AMT 4.0)

Provision Model (Modelo de .
VISl ( ¢ Small Business (Pequenas empresas)

provisionamento)

e Ative o SOL
SOL/I1DE-R e Ative 0 IDE-R




Remote FW Update (Atualizacdo remota de

firmware) Enabled (Ativado)

Salve e saia da MEBx e reinicie o computador no sistema operacional Windows®.

Exemplo de configuracoes da tecnologia Intel AMT no modo
estatico

A tabela a seguir mostra um exemplo basico das configura¢cées de campo da pagina do menu Intel AMT Configuration
(Configuragdo da tecnologia Intel AMT) para configurar o computador no modo estéatico. O computador precisa de dois
enderecos MAC (GBE MAC e MAC de gerenciabilidade) para funcionar no modo estéatico. Se ndo houver nenhum endereco MAC
de gerenciabilidade, a tecnologia Intel AMT ndo podera ser configurada no modo estatico.

Exemplo de configura¢fes da tecnologia Intel AMT no modo estéatico

Parédmetros de configuracao da

tecnologia Intel AMT Vvalores

Intel AMT Configuration

(Configuracdo da tecnologia Intel AMT) Selecione e pressione <Enter>.

Host Name (Nome do host) Exemplo: IntelAMT

Configure os parametros da seguinte forma:

e Ative Network interface (Interface de rede)
Desative DHCP Mode (Modo DHCP)

¢ Configure um endereco IP (por exemplo:
192.168.0.15)

¢ Configure uma mascara de sub-rede (por

exemplo: 255.255.255.0)

O endereco de gateway padréo é opcional

O endereco DNS preferencial é opcional

O endereco DNS alternativo é opcional

Configure um nome de dominio (por exemplo:

amt.intel.com)

TCP/IP

¢ Intel AMT 4.0 Mode (Modo Intel AMT 4.0)

Provision Model (Modelo de .
VISt ( ¢ Small Business(Pequenas empresas)

provisionamento)

e Ative o SOL
SOL/IDE-R e Ative o IDE-R

Remote FW Update (Atualizagdo remota

de firmware) Enabled (Ativado)

Salve e saia da MEBXx e reinicie o computador no sistema operacional Windows.
* As informagdes desta pagina sao fornecidas pela Intel.

Voltar para a pagina do indice
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Visao geral dos métodos de instalacao e configuracao

Como discutido na secado Visdo geral de instalacdo e configuragcdo, o computador tem que ser configurado antes que os
recursos da tecnologia Intel AMT estejam prontos para interagir com o aplicativo de gerenciamento. Existem dois métodos
para concluir o processo de provisionamento (do menos complexo para o mais complexo):

e Configuration service (Servico de configuracdo) — Um servico de configuracdo permite que vocé conclua o processo
de provisionamento a partir de um console GUI no servidor com apenas um toque em cada um dos computadores Intel
AMT. Os campos PID e PPS s&o preenchidos usando um arquivo criado pelo servico de configuracdo salvo em um
dispositivo de armazenamento em massa USB.

¢ MEBX interface (Interface MEBx) — O administrador de Tl configura manualmente os parametros MEBx em cada
computador Intel AMT. Para preencher os campos PID e PPS é suficiente digitar 32 caracteres e 8 caracteres de teclas
alfanumeéricas criados pelo servico de configuracdo na interface MEBX.

Os detalhes sobre o uso desses métodos estédo disponiveis nas proximas secoes.

Voltar para a pagina do indice



Voltar para a pagina do indice

Servico de configuracao

Esta secédo discute a instalacdo e a configuracdo da tecnologia Intel® AMT por meio do uso de um dispositivo de
armazenamento USB. Vocé pode definir e configurar localmente uma senha, um ID de provisionamento (PID) e as
informacgdes de chave de seguranca de provisionamento (PPS) com um pen drive USB. Também é chamado de
provisionamento USB. O provisionamento USB permite que vocé instale e configure computadores manualmente sem os
problemas que ocorrem quando as entradas sao feitas manualmente.

O provisionamento USB funciona apenas se a senha da MEBx estiver configurada para o padrdo de fabrica adni n. Se a senha
foi alterada, vocé pode restaura-la para o padréo de fabrica limpando o CMOS.

O procedimento a seguir é tipico de instalagdo e configuragdo usando um pen drive USB. Para obter uma demonstragdo
detalhada sobre como usar o Altiris® Dell™ Client Manager (DCM), consulte a pagina USB device procedure (procedimento do
dispositivo USB).

1. Um técnico de Tl insere um pen drive USB no computador com um console de gerenciamento.
2. O técnico solicita os registros de instalacdo e configuragéo local a partir de um servidor de instalagdo e configuracédo
através do console.
3. O servidor de instalagdo e configuracdo faz o seguinte:
1. Gera as defini¢cdes adequadas de PPS, PID e senhas
2. Armazena as informacgdes no banco de dados
3. Retorna as informagdes ao console de gerenciamento
4. O console de gerenciamento grava as definicbes de PPS, PID e a senha em um arquivo setup.bin no pen drive USB.
5. O técnico leva o pen drive USB para a area de preparacao onde os novos computadores Intel AMT estéo localizados.
Ele entdo faz o seguinte:
1. Desembala e conecta os computadores, se necessario
2. Insere o pen drive USB no computador
3. Liga o computador
6. O BIOS do computador detecta o pen drive USB.
o Se encontrado, o BIOS procura o arquivo setup.bin no inicio do pen drive. V& para etapa 7.
o Se nenhum pen drive USB ou arquivo setup.bin for encontrado, reinicie o computador. Ignore as etapas
remanescentes.
7. O BIOS do computador mostra uma mensagem de que sera feita a instalagcdo e configuracdo automatica.
1. O primeiro registro disponivel no arquivo setup.bin é lido na memadria. O processo executa o seguinte:
= Valida o registro do cabecalho do arquivo
= Localiza o proximo registro disponivel
= Se o procedimento for bem-sucedido, o registro atual ser& invalidado e ndo podera ser usado novamente.
2. O processo coloca o endere¢co da memaria no bloco de parametro da MEBX.
3. O processo chama a MEBx.
8. A MEBx processa o registro.
9. A MEBx escreve uma mensagem de conclusdo na tela.
0. O técnico de Tl desliga o computador. O computador esta agora no estado configurado e pronto para ser distribuido
aos usuarios no modo Enterprise (Empresa).
11. Repita a etapa 5 se vocé tiver mais de um computador.

1

Consulte o fornecedor do console de gerenciamento para obter mais informacdes sobre a instalacdo e configuracdo do pen
drive USB.

Requisitos do pen drive USB

O pen drive USB precisa atender os requisitos a seguir para poder instalar e configurar a tecnologia Intel AMT:

Ter mais de 16 MB.

Ser formatado com o sistema de arquivo FAT16.

O tamanho do setor precisa ser de 1 KB.

O pen drive USB néo ¢ inicializavel.

O arquivo setup.bin precisa ser o primeiro arquivo gravado no pen drive USB. O pen drive USB n&o pode conter
arquivos ocultos, apagados ou outros arquivos.

Voltar para a pagina do indice
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Interface da MEBx (Modo Enterprise [Empresal)

A Intel® Management Engine BIOS Extension (MEBx) é um maédulo opcional de ROM que a Intel fornece a Dell™ para ser
incluida no BIOS. A MEBx foi personalizada para computadores Dell.

O modo Enterprise (Empresa), para grandes clientes corporativos, precisa de um servidor de instalacdo e configuragdo. O
servidor de instalacdo e configuragdo executa um aplicativo de rede que faz a instalacdo e configuragdo da tecnologia Intel
AMT. O servidor de instalacdo e configuragdo € também conhecido como servidor de provisionamento, como visto na MEBx. O
servidor de instalacdo e configuragdo € normalmente fornecido por fornecedores de software independentes e esta incluso no
produto de console de gerenciamento destes fornecedores. Para obter mais informagdes, entre em contato com o fornecedor
do console de gerenciamento.

Execute o procedimento a seguir para instalar e configurar a tecnologia Intel AMT no modo Enterprise (Empresa).

Configuracao do Intel ME

Para ativar o Intel Management Engine (ME) na plataforma de destino:

1. Pressione <CtrlI><p> na tela do logotipo Dell para entrar nas telas da MEBx.
2. Digite adm n no campo Intel ME Password (Senha do Intel ME). Pressione <Enter>.
As senhas sdo sensiveis a maildsculas e minudsculas.

Vocé precisa alterar a senha padrdo antes de fazer alteragdes nas opcdes da MEBX.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER1=Submit

3. Selecione Change Intel ME Password (Alterar senha do Intel ME). Pressione <Enter>. Digite a nova senha duas
vezes para confirmacéao.



A nova senha precisa incluir os seguintes elementos:

Oito caracteres

Uma letra maidscula

Uma letra minudscula

Um numero

Um caractere especial (ndo alfanumérico) como !, $, ou ; excluindo os caracteres : (dois pontos), " (aspas) e ,
(virgula).

O sublinhado ( _ ) e a barra de espacamento sdo caracteres de senha validos, porém eles NAO aumentam a
complexidade da senha.

O 0 0 OO

4. Altere a senha para estabelecer a propriedade do Intel AMT. O computador vai do estado padréao de fabrica para o
estado de instalacéo.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME New Passuword

[ESCI=Exit [ENTER]=Submit

5. Selecione Intel ME Configuration (Configuragéo do Intel ME) e pressione <Enter=>.

ME Platform Configuration (Configuragéo da plataforma do ME) permite configurar os recursos do Intel ME, como
opc¢des de energia, recursos de atualizacdo de firmware, etc.
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Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

6. Pressione <y> quando a seguinte mensagem for mostrada:

S?/stem resets after configuration changes. Continue (Y/N) (O sistena é restaurado depois das
alteracfes de configuracao. Continuar N)
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Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Controle de estado do Intel ME) é a proxima opg¢do. A configuracdo padrdo dessa opgao é
Enabled (Ativado). Nao altere essa configuracdo para Disabled (Desativado). Se quiser desativar o Intel AMT, altere a
opcado Manageability Feature Selection (Sele¢do do recurso de gerenciabilidade) para None (Nenhum) na etapa 9.
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|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

7. Selecione Intel ME Firmware Local Update (Atualizagdo local do firmware do Intel ME). Pressione <Enter>.
8. Selecione Enabled (Ativado) ou Disabled (Desativado) e pressione <Enter>.

A configuracao padrdo dessa opcédo é Disabled (Desativado).
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Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

9. Selecione Intel ME Features Control (Controle dos recursos do Intel ME) e pressione <Enter=>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Manageability Feature Selection (Selecdo do recurso de gerenciabilidade) é a préoxima opg¢ao. Esse recurso configura
o0 modo de gerenciamento da plataforma. A configuragdo padrdo é Intel AMT.

A opc¢éo None (Nenhum) desabilita todos os recursos de gerenciamento remoto.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

10. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

11. Selecione Intel ME Power Control (Controle de alimentac&o do Intel ME) e pressione <Enter>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States (Intel ME ativado nos estados de economia de energia do host) é a préoxima
opcédo. A configuracdo padrdo é Mobile: ON in SO (Mével: Ativado em S0).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

12. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

13. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

14. Saia da configuracdo da MEBx e salve a configuracdo do Intel ME.

O computador mostra uma mensagem de conclusao da configuracao do Intel ME e reinicia. Quando a configuracdo do Intel ME
tiver sido feita, vocé poderéa configurar os parametros da tecnologia Intel AMT.

Configuracao da tecnologia Intel AMT

Para ativar os parametros de Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) na plataforma de destino,
execute o seguinte procedimento:

1. Na tela inicial, pressione <Ctrl><p> para entrar novamente nas telas da MEBx como visto na etapa 1 de “Como ativar
0 mecanismo de gerenciamento para o modo Enterprise (Empresa)”.

2. Quando a tela de senha for mostrada, digite a nova senha do Intel ME.

3. Selecione Intel AMT Configuration (Configuracdo da tecnologia Intel AMT) e pressione <Enter>.
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Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

. Selecione Host Name (Nome do host) e pressione <Enter=>.
. Digite um nome exclusivo para esta maquina Intel AMT e pressione <Enter>.

N&o sdo aceitos espacos no nome do host. Certifique-se de que ndo ha nenhum nome de host duplicado na rede. Os
nomes de host podem ser usados no lugar do IP do computador para aplicativos que exigem um endereco IP.
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]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Selecione TCP/IP. Pressione <Enter>.
7. Pressione <n> quando a seguinte mensagem for mostrada:

o [DHCP Enabl e] Disable DHCP (Y/N) ([Ativar DHCP] Desativar DHCP [S/N])
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Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Digite o nome do dominio no campo Domain name (Nome do dominio).
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Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Selecione Provision Model (Modelo de provisionamento) no menu e pressione <Enter>.
10. Pressione <n> quando a seguinte mensagem for mostrada:

o [Enterprise] change to Small Business: (Y/N) ([Enpresa] alterar para Pequenas enpresas [S/N])
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Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Enterprisel
Change to Small Business: (Y/N)

11. Selecione Setup and Configuration (Instalagcdo e configuracdo) no menu e pressione <Enter>.
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Host Name
TCP/IP
Provision Model

setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update
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12. Selecione Current Provisioning Mode (Modo de provisionamento atual) para ver o modo atual e pressione <Enter>.

O modo de provisionamento atual sera mostrado. Pressione <Enter> ou <Esc> para sair.
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Current Provisioning Mode

Provisioning Record
Provisioning Server
TLs PSK 4
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [ti]=Select [ENTER]=Access

Provisioning Mode: NONE

13. Selecione Provisioning Record (Registro de provisionamento) no menu e pressione <Enter=>.

A tela mostra os dados do registro de provisionamento PSK/PKI do computador. Se os dados ndo tiverem sido
inseridos, a MEBX mostra a mensagem:

Provi sion Record not present (O registro de provisionanento ndo esta presente)

Se os dados tiverem sido inseridos, o Provision Record (Registro de provisionamento) mostra uma dentre varias
mensagens.
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Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS P3K »
TLS PRI »
Return to Previous Menu

[ESCI=Exit [tl]=Select [ENTERI=fccess

Provision Record is not present

14. Selecione Provisioning Server (Servidor de provisionamento) no menu e pressione <Enter>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER l=hccess

15. Digite o IP do servidor de provisionamento no campo Provisioning server address (Endere¢co do servidor de
provisionamento) e pressione <Enter>.

A configuracdo padréo é 0.0.0.0. A configuracdo padréo s6 funciona se o servidor DNS tiver uma string que faca a
conexdao entre o servidor de provisionamento e o IP do servidor de provisionamento.
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Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

Provisioning server address

[ESC1=Exit [ENTERI=Submit

16. Digite o numero da porta no campo Port number (Numero da porta) e pressione <Enter>.

A configuracao padrao é 0. Se for deixada a configuragédo padréao de O, o Intel AMT tentara entrar em contato com o
servidor de provisionamento na porta 9971. Se o servidor de provisionamento estiver conectado a uma porta diferente,
indique-a aqui.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record

TLS P3K »
TLS PRI »
Return to Previous Menu

Port number (0-6553%)

g

[ESCI=Exit [ENTER1=Submit

17. Selecione TLS PSK no menu e pressione <Enter>.
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Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PRI »
Return to Previous Menu

[ESCI=Exit [til=5elect [ENTER1=Access

18. Set PID and PPS (Configurar PID e PPS) é a proxima opcgéao.

O PID e a PPS podem ser inseridos manualmente ou através de um pen drive USB depois que o servidor de instalagdo
e configuracéo tiver gerado os codigos.

Essa opcao permite inserir o ID de provisionamento (PID) e a chave de seguranca de provisionamento (PPS). O PID
tem oito caracteres e a PPS tem 32 caracteres. Ha tracos entre cada conjunto de quatro caracteres. Incluindo os
tracos, os PIDs tém 9 caracteres e a PPS tem 40 caracteres. O servidor de instalacdo e configuracédo precisa gerar
esses valores.
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Set PID and PPS =#

Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g. ABCD-1234)

[ESC1=Exit (ENTER1=Submit

Pule a opcdo Delete PID and PPS (Apagar PID e PPS). Essa opc¢ao restabelece os padrfes de fabrica do computador.
Consulte a secédo “Retornar ao padrdo” para obter mais informacgfes sobre desprovisionamento.

19. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter=>.
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Set PID and PPS =x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

20. Selecione TLS PSK no menu e pressione <Enter>.
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Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »

TLS PRI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

21. Selecione Remote Configuration Enable/Disable (Ativar/desativar configuragdo remota) no menu e pressione
<Enter>.

Essa opcdo é Disabled (Desativada) por padrédo e pode ser Enabled (Ativada) se a infra-estrutura da rede nao
suportar autoridades de certificagdo.
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Remote Configquration EnablesDisable ==
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER}=Access

[«] DISABLED

[ 1 ENABLED

#% — may cause Intel(R) AMT partial unprovision

22. Se a opcao for Enabled (Ativada), consulte as etapas 19 a 21. Se a op¢ao ndo estiver Enabled (Ativada), pule para a
etapa 22.
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Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DNS Suffix

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

Manage Certificate Hashes (Gerenciar hashes de certificados) é a proxima opc¢éo. Quatro hashes sdo configurados
por padrdo. Os hashes podem ser apagados ou adicionados, conforme a necessidade do cliente.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) Z003-08 Intel Corporation. All Rights Reserved.
[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODM

Set PRI DNS Suffix

Return to Previous Menu

Hash MHame fictive Default

eridign Class 3 Primary CA-G1 [ ] []
UVeriSign Class 3 Primary CA-G3 (%]
Go Daddy Class 2 Ch [#]
Comodo AAAR CA [#]
Starfield Class 2 Ch [#]

[ESC1=Exit [INS1=hdd [DEL1=Del [+]=Active [ENTER}=View

23. Selecione Set FQDN (Configurar FQDN) no menu e pressione <Enter>.

24. Digite o FQDN (nome de dominio totalmente qualificado) do servidor de provisionamento no campo de texto e
pressione <Enter>.
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Remote Configuration EnablesDisable ==
Manage Certificate Hashes

set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

25. Selecione Set PKI DNS Suffix (Configurar sufixo PKI DNS) no menu. Pressione <Enter>.

26. Digite o sufixo PKI DNS no campo de texto e pressione <Enter>.
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Remote Configuration EnablesDisable ==

Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

27. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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Remote Configuration EnablesDisable ==

Return to Previous Menu
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#% — may cause Intel(R) AMT partial unprovision

28. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.

Retorna ao menu Intel AMT Configuration (Configuragdo do Intel AMT).
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Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »
TLS PKI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Pule a opcdo Un-Provision (Desprovisionamento). Essa op¢ao retorna o computador aos padrdes de fabrica. Consulte
a secdo “Retornar ao padrdo” para obter mais informacgdes sobre desprovisionamento.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

29. Selecione SOL/IDE-R e pressione <Enter>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

30. Pressione <y=> quando a seguinte mensagem for mostrada:

o [Caution] Systemresets after configuration changes. Continue:(Y/N) ([Aviso] O sistema é
reini ci ado depois das altera¢bes de configuracdo. Continuar: N)
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

[Cautionl I
3

ystem resets after configuration changes
Continue: (Y/N)

o User name & Password (None e senha de usuari o)
31. Selecione Enabled (Ativado) e pressione <Enter>.

Essa opcao permite que vocé adicione usuarios e senhas usando a interface Web. Se a opcao estiver desativada,
somente o administrador terd acesso remoto a MEBx.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

(=] ENABLED

32. Para Serial Over LAN (SOL/IDE-R), selecione Enabled (Ativado) e pressione <Enter=>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. AIl Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

(=] ENABLED

33. Para IDE Redirection<, select Enabled (Ativado) pressione <Enter>.
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[ |

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

decure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

IDE Redirection
[ T DISABLED

(=] ENABLED

Secure Firmware Update (Atualizacdo segura de firmware) é a préxima opc¢ao. A configuragcdo padrao é Enabled
(Ativado).
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[ ]

Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Pule Set PRTC (Configurar PRTC).
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[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Idle Timeout (Tempo limite de ociosidade) é a proxima opcéo. A configuracdo padrédo é 1. O tempo limite é aplicavel
apenas quando a opgdo WolL é selecionada para ativar o modo de operacéao Enterprise (Empresa) no Intel ME.
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[ ]

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

34. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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[ ]
setup and Configuration

Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTER]=Access

35. Selecione Exit (Sair) e pressione <Enter>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

36. Pressione <y> quando a seguinte mensagem for mostrada:

Are you sure you want to exit? (Y/N): (Temcerteza que quer sair? S/N)
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

O computador € reiniciado. Desligue o computador e desconecte o cabo de alimentacdo. O computador esta agora no
estado de inicializagdo e pronto para implementacéo.

Voltar para a pagina do indice
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Interface da MEBx (Modo Peguenas empresas)

A Intel® Management Engine BIOS Extension (MEBx) é um maédulo opcional de ROM que a Intel fornece a Dell™ para ser
incluido no BIOS. A MEBx foi personalizada para computadores Dell.

A Dell suporta também a instalagéo e configuracdo da tecnologia Intel AMT no modo de pequenas e médias empresas (PME).
A Unica configurag@o nao obrigatdria no modo PME é a opg¢édo Set PID and PPS (Configurar PID e PPS). A op¢ao Provision
Model (Modelo de provisionamento) é configurada para Small Business (Pequenas empresas) no lugar de Enterprise
(Empresa).

Execute o procedimento abaixo para instalar e configurar a tecnologia Intel AMT no modo PME.

Configuracao do Intel ME

Para ativar a Intel ME Configuration na plataforma de destino, execute o seguinte procedimento:
1. Pressione <CtrlI><p> na tela do logotipo Dell para entrar nas telas da MEBx.

2. Digite adm n no campo Intel ME Password (Senha do Intel ME). Pressione <Enter>. As senhas sao sensiveis a
maiulsculas e minudsculas.

Vocé precisa alterar a senha padrao antes de fazer altera¢gbes nas opc¢des da MEBx.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]1=Submit

3. Selecione Change Intel ME Password (Alterar senha do Intel ME) e pressione <Enter>.

4. Digite a nova senha duas vezes para confirmacéao.
A nova senha precisa incluir os seguintes elementos:

o Oito caracteres



Uma letra maidscula

Uma letra minudscula

Um numero

Um caractere especial (ndo alfanumérico) como !, $, ou ; excluindo os caracteres : (dois pontos), " (aspas) e ,
(virgula).

O sublinhado ( _ ) e a barra de espacamento sdo caracteres de senha validos, porém eles NAO aumentam a
complexidade da senha.

O 0 0o

5. Altere a senha para obter a propriedade da tecnologia Intel AMT.

O computador vai do estado padrdo de fabrica para o estado de instalacao.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME Mew Password

[ESCI1=Exit [ENTER]=Submit

6. Selecione Intel ME Configuration (Configuracdo da tecnologia Intel AMT) e pressione <Enter>.

ME Platform Configuration (Configuracéo da plataforma do ME) permite configurar os recursos do Intel ME, como
opcOes de energia, recursos de atualizacdo de firmware, etc.
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[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

7. Pressione <y> quando a seguinte mensagem for mostrada:
SO sistema é restaurado depois das alteragbes de

System resets after confi%u’(l)atg&r)l t(:,hange)s 9
nti nuar

configuracao). Continue (
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Controle de estado do Intel ME) é a proxima opg¢do. A configuracdo padrdo dessa opgao é
Enabled (Ativado). Nao altere essa configuracdo para Disabled (Desativado). Se quiser desativar a tecnologia Intel
AMT, altere a opcdo Manageability Feature Selection (Selecdo do recurso de gerenciabilidade) para None (Nenhum)
mais adiante nesse procedimento.
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

8. Selecione Intel ME Firmware Local Update (Atualizacdo local do firmware do Intel ME) e pressione <Enter>.
9. Selecione Enabled (Ativado) ou Disabled (Desativado) e pressione <Enter>.

A configuracao padrdo dessa opcédo é Disabled (Desativado).
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[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

10. Selecione Intel ME Features Control (Controle dos recursos do Intel ME) e pressione <Enter>.
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[ 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Manageability Feature Selection (Selecdo do recurso de gerenciabilidade) é a préoxima opg¢ao. Esse recurso configura
o modo de gerenciamento da plataforma. A configuragdo padrao é Intel AMT. A opcdo None (Nenhum) desabilita
todos os recursos de gerenciamento remoto.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

11. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

12. Selecione Intel ME Power Control (Controle de energia do Intel ME) e pressione <Enter>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States (Intel ME ativado nos estados de economia de energia do host) é a préoxima
opcédo. A configuracdo padrédo é Mobile: ON in SO (Mével: Ativado em S0)
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

13. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

14. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.



15.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

Saia da configuracdo da MEBx e salve a configuragéo do Intel ME.

O computador mostra uma mensagem de conclusao da configuracao do Intel ME e reinicia. Quando a configuragédo do
Intel ME tiver sido feita, vocé podera configurar os parametros da tecnologia Intel AMT.

Configuracao da tecnologia Intel AMT

Como ativar a tecnologia Intel AMT para o modo PME

1. Na tela inicial, pressione <Ctrl><p=> para entrar novamente nas telas da MEBx.
2. Quando a tela de senha for mostrada, digite a nova senha do Intel ME.

3. Selecione Intel AMT Configuration (Configuracdo da tecnologia Intel AMT) e pressione <Enter>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Selecione Host Name (Nome do host) e pressione <Enter>.
5. Digite um nome exclusivo para esta maquina Intel AMT e pressione <Enter>.

Nao sado aceitos espacos no nome do host. Certifique-se de que ndo ha nenhum nome de host duplicado na rede.
Os nomes de host podem ser usados no lugar do IP do computador para aplicativos que exigem um endereco IP.
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[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Selecione TCP/IP e pressione <Enter>.
7. Pressione <n> quando a seguinte mensagem for mostrada:

= [DHCP Enable] Disable DHCP (Y/N) ([Ativar DHCP] Desativar DHCP [S/N])
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Digite o nome do dominio no campo.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Selecione Provision Model (Modelo de provisionamento) no menu e pressione <Enter=>.
10. Pressione <y> quando a seguinte mensagem for mostrada:

= [Enterprise] change to Small Business: (Y/N) ([Enpresa] nuda para Pequenas enpresas [S/N])
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[E5C]=Exit [Ti]l=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

11. Pule a opcdo Un-Provision (Desprovisionamento). Esta opcdo restaura os padrdes de fabrica do computador.
Consulte a secao "Retornar aos padrdes" para obter mais informagdes sobre desprovisionamento.

12. Selecione SOL/IDE-R. Pressione <Enter>.
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[ ]

Host Mame

TCP,IP

Provizion Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

13. Pressione <y=> quando a seguinte mensagem for mostrada:

= [Caution] Systemresets after configuration changes }[Avi so] O sistena é reiniciado
depoi s das alteragBes de configuracao). Continue: (Y/N) (Continuar: S/N)
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[ ]

Host Mame

TCP,IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[Caution]
System resets after configuration changes

Continue: (¥sN)

14. Selecione Enabled (Ativado) para Username & Password (Nome e senha de usuario) e pressione <Enter>.

Essa opcao permite que vocé adicione usuarios e senhas usando a interface Web. Se a opcao estiver desativada,
somente o administrador tera acesso remoto a MEBX.
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

=] ENABLED

15. Para Serial Over LAN, selecione Enabled (Ativado) e pressione <Enter>.
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[ ]

Host Name

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

16. Para IDE Redirection, selecione Enabled (Ativado) e pressione <Enter>.
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[ ]

Host Name
TCP/IP
Provision Model
Un-Provision
Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

IDE Redirection
[ 1 DISABLED

(=] ENABLED

Secure Firmware Update (Atualizacdo segura de firmware) é a proxima opcado. A configuragao padrao é
Enabled (Ativado).
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[ I

Host Name
TCP/IP
Provision Model
Un-Provision
S0L/IDE-R
Password Policy

secure Firmware Update

set PRTC

[ESCI=Exit [Ti]=5elect [ENTERl=fAccess

[ 1 DISABLED

[«] ENABLED

17. Pule Set PRTC (Configurar relégio de tempo real).
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Folicy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:55)

[ESC1=Exit (ENTER1=Submit

Idle Timeout (Tempo limite de ociosidade) é a proxima opgéo. A configuracdo padrdo é 1. O tempo limite s6 é
aplicavel quando uma opcao WolL for selecionada para a tela Intel ME ON in Host Sleep States (Intel ME ativado
nos estados de economia de energia) do processo de ativacdo do Intel ME, no modo operacional Enterprise
(Empresa).
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[ ]

TCP/IP

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

set PRTC

Idle Timeout

Timeout Value (1-R5535)

[ESC1=Exit [ENTER1=Submit

18. Selecione Return to Previous Menu (Retornar ao menu anterior) e pressione <Enter>.
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[ ]

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER1=Access

19. Selecione Exit (Sair) e pressione <Enter>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

20. Pressione <y=> quando a seguinte mensagem for mostrada:
Are you sure you want to exit? (Temcerteza que quer sair?) (Y/N):

(S/'N):
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

21. Depois que o computador reinicializar, desligue-o e desconecte o cabo de alimentacao.

O computador estad agora no estado de instalagdo e pronto para implementacao.

Voltar para a pagina do indice
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Implementacao do sistema

Quando vocé estiver pronto para entregar o computador para o usuario, conecte o computador a uma fonte de alimentacao e
conecte-o0 a rede. Use a placa de rede Intel® 82566DM integrada. A tecnologia Intel Active Management (Intel AMT) néo
funciona com outra solugcdo de placa de rede.

Quando o computador estiver ligado, ele imediatamente procurard um servidor de instalagdo e configuracdo. Se o
computador encontrar esse servidor, o computador Intel AMT enviara a mensagem Hello ao servidor.

O DHCP e DNS precisam estar disponiveis para que a pesquisa automatica do servidor de instalacdo e configuracdo seja bem-
sucedida. Se o DHCP e DNS néao estiverem disponiveis, o endereco IP dos servidores de instalagdo e configuracdo precisa ser
manualmente inserido na MEBx do computador Intel AMT.

A mensagem Hello contém as seguintes informagdes:

ID de provisionamento (PID)
Identificador Unico universal (UUID)
Endereco IP

Numeros da versdo de firmware e ROM

A mensagem Hello é transparente para o usuario final. Ndo ha mecanismo de feedback para dizer a vocé se o computador
estd transmitindo a mensagem. O servidor de instalagéo e configuracdo usa as informag¢fes da mensagem Hello para iniciar
uma conexao TLS (Transport Layer Security [Seguranca da camada de transporte]) ao computador Intel AMT usando o
conjunto de cédigos TLS PSK se a seguranca TLS for suportada.

O servidor de instalacdo e configuracdo usa o PID (Packet Identifier [Identificador de pacotes]) para consultar a chave de
seguranca de provisionamento (PPS) no banco de dados do servidor de provisionamento e usa a PPS e o PID para gerar um
segredo pré-mestre de TLS. A TLS é opcional. Para transacfes seguras e criptografadas, use a TLS se a infra-estrutura
estiver disponivel. Se vocé ndo usar a TLS, o HTTP Digest sera usado para autenticacdo mutua O HTTP Digest ndo é seguro
como a TLS. O servidor de instalacdo e configuragdo conecta-se ao computador Intel AMT com o nome de usuério e a senha e
provisiona os seguintes itens de dados necessarios:

Novos PPS e PID (para futura instalacdo e configuragao)
Certificados TLS

Chaves privadas

Data e horario atual

Credenciais do HTTP Digest

Credenciais do HTTP Negotiate

O computador passa do estado de instalacdo para o estado provisionado e a Intel AMT estar& totalmente operacional. Uma
vez no estado provisionado, o computador pode ser gerenciado remotamente.

Voltar para a pagina do indice
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Drivers do sistema operacional

Dois drivers precisam ser instalados no sistema operacional para remover dispositivos desconhecidos do Gerenciador de
dispositivos. Esses drivers serdo discutidos a seguir.

Driver SOL/LMS

O driver Intel® AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS) esta disponivel em support.dell.com e no
ResourceCD em Chipset Drivers (Drivers de chipset). O driver é identificado como Intel AMT SOL/LMS. Assim que obtiver o
driver, execute o arquivo; ele sera descompactado e solicitara que o usuario continue o processo de instalagdo.

Depois que o driver SOL/LMS ¢é instalado, o nome PCI Serial Port (Porta serial PCI) se torna Intel Active Management
Technology - SOL (COM3).

Driver HECI

O driver Intel AMT Host Embedded Controller Interface (HECI) esta disponivel em support.dell.com e no ResourceCD em
Chipset Drivers (Drivers de chipset). O driver é identificado como Intel AMT HECI. Assim que o driver for obtido, execute o
arquivo; ele serad descompactado e solicitara que o usuario continue o processo de instalagédo.

Depois que os drivers HECI s&o instalados, o nome PCI Simple Communications Controller (Controlador de comunicac¢des
simples PCI) se torna Intel Management Engine Interface (Interface do mecanismo de gerenciamento Intel).

Voltar para a pagina do indice
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Interface Web da tecnologia Intel AMT

A interface Web da tecnologia Intel® AMT é uma interface com base em navegador da Web para o gerenciamento remoto
limitado de computadores. A interface Web é usada freqientemente como um teste para verificar se a instalacdo e
configuragcédo da tecnologia Intel AMT foram feitas corretamente no computador. Uma conex&o remota bem-sucedida entre um
computador remoto e o computador host rodando a interface Web indica que a instalagcdo e a configuracdo da tecnologia Intel
AMT estéo corretas no computador remoto.

A interface Web da tecnologia Intel AMT é acessivel a partir de um navegador da Web, como os aplicativos Internet Explorer®
ou Netscape®.

O gerenciamento limitado remoto do computador inclui:

Inventario de hardware

Registro de eventos

Redefinicdo do computador remoto
Alteracdo das configuracdes de rede
Adicdo de novos usuarios

O suporte a interface Web é ativado por padrédo para computadores configurados e instalados em pequenas e médias
empresas (PME). O suporte a interface Web para computadores configurados e instalados em empresas é determinado pelo
servidor de instalacdo e configuragdo. As informacgdes sobre como usar a interface Web estdo disponiveis no site da Intel AMT

Uma versao mais antiga da interface Web esta disponivel no guia Intel AMT Small Business Administrator's Guide (Guia do
administrador da tecnologia Intel AMT em pequenas empresas) na se¢ao Using the Web Browser Interface (Como usar a
interface do navegador da Web), na pagina 4.

Siga as etapas adiante para conectar-se a interface Web da tecnologia Intel AMT em um computador que foi instalado e
configurado:

1. Ligue o computador no qual a tecnologia Intel AMT tenha sido instalada e configurada.

2. Abra um navegador da Web em um computador separado, por exemplo, um computador de gerenciamento, na mesma
sub-rede do computador Intel AMT.

3. Conecte-se ao enderec¢o IP especificado na MEBx e na porta do computador Intel AMT. (exemplo:
http://ip_address: 16992 ou http://192. 168. 2. 1: 16992)
o Por padrédo, a porta é 16992. Use a porta 16993 e o https:// para conectar-se a interface Web da tecnologia
Intel AMT em um computador que tenha sido instalado e configurado no modo Entreprise (Empresa).
o Se DHCP for usado, use o nome de dominio totalmente qualificado (FQDN) para o ME. O FQDN é a combinacao
do nome de host e dominio. (exemplo: http://host_nane: 16992 ou http://systeml: 16992)

O computador de gerenciamento faz uma conexédo TCP ao computador Intel AMT e acessa o nivel superior da pagina Web
incorporada na tecnologia Intel AMT dentro do mecanismo de gerenciamento do computador Intel AMT.

Digite o nome de usuario e a senha. O nome de usuario padrao é adm n e a senha foi configurada durante a instalagcdo da
tecnologia Intel AMT na MEBX. Analise as informacdes do computador e faga as altera¢gBes necessérias. Vocé pode alterar a
senha da MEBx para o computador remoto na interface Web. A alteragéo da senha na interface Web ou console remoto
resulta em duas senhas. A nova senha, conhecida como senha da MEBx remota, funciona apenas remotamente com a
interface Web ou o console remoto. A senha da MEBXx local usada para acessar localmente a MEBx nao é alterada. Vocé
precisa lembrar as senhas local e remota da MEBx para acessar local e remotamente a MEBx do computador. Quando a
senha da MEBXx é inicialmente definida na instalagdo da tecnologia Intel AMT, ela funciona como senha local e remota. Se a
senha remota for alterada, as senhas estardo fora de sincronizagédo. Selecione Exit (Sair).
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Visao geral da redirecao AMT

A tecnologia Intel® AMT possibilita redirecionar comunicacdes IDE e seriais de um cliente gerenciado para um console de
gerenciamento, independentemente do estado de inicializacdo e de alimentacéo do cliente gerenciado. O cliente precisa
apenas ter o recurso Intel AMT, uma conexao a fonte de alimentacdo e uma conexdo de rede. A tecnologia Intel AMT suporta
Serial Over LAN (SOL, redirecdo de texto/teclado) e Redirecdo de IDE (IDER, CD-ROM redirection) através de TCP/IP.

Visao geral de Serial Over LAN

Serial Over LAN (SOL) é a habilidade de emular uma comunicagdo de porta serial por uma conexao de rede padrdao. O SOL
pode ser usado para a maioria dos aplicativos de gerenciamento, onde uma conexao de porta serial local € normalmente
necessaria.

Quando uma sessdo de SOL ativa é estabelecida entre um cliente sobre o qual a tecnologia Intel AMT est& ativada e um
console de gerenciamento usando a biblioteca de redirecdo da Intel AMT, o trafego serial do cliente é redirecionado através da
tecnologia Intel AMT pela conex&o LAN e disponibilizado para o console de gerenciamento. De maneira semelhante, o console
de gerenciamento pode enviar dados seriais pela conexdo LAN que parecem ter vindos pela porta serial do cliente.

Visao geral da redirecao de IDE

A redirecdo de IDE (IDER) é capaz de emular uma unidade de CD IDE ou uma unidade de disquete ou LS-120 preexistente
através de uma conexao de rede padrao. O IDER ativa uma maquina de gerenciamento para conectar uma das unidades
locais a um cliente gerenciado através da rede. Assim que a sessdo IDER é estabelecida, o cliente gerenciado pode usar o
dispositivo remoto como se ele estivesse conectado diretamente a um de seus préprios canais IDE. Isso pode ser util para
inicializar remotamente um computador que ndo esteja respondendo. O IDER né&o suporta o formato DVD.

Por exemplo, o IDER é usado para inicializar um cliente com um sistema operacional corrompido. Primeiro, um disco de
inicializacédo vélido é carregado na unidade de disco do console de gerenciamento. Essa unidade é passada como um
argumento quando o console de gerenciamento abre a sessdo IDER TCP. A tecnologia Intel AMT registra o dispositivo como
um dispositivo IDE virtual no cliente, independentemente do seu estado de alimentacéo e inicializagdo. O SOL e o IDER
podem ser usados juntos, visto que o BIOS do cliente pode precisar ser configurado para inicializar a partir do dispositivo IDE
virtual.
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Solucao de problemas

Esta pagina descreve algumas etapas béasicas de solugéo de problemas a serem seguidas se tiver problemas relacionados a
configuragcédo da tecnologia Intel® AMT. Lembre-se de sempre verificar a DSN para obter mais opc¢fes de solucéo de
problemas.

Retornar ao padrao

Retornar ao padrao é também conhecido como desprovisionamento. Um computador com a tecnologia Intel AMT instalada e
configurada pode ser desprovisionado usando a tela de configuracdo da Intel AMT e a op¢do Un-Provision (Desprovisionar).

Siga as etapas a seguir para desprovisionar um computador:
1. Selecione Un-Provision (Desprovisionar) e Full Un-provision (Desprovisionamento completo).

O desprovisionamento completo esta disponivel para computadores provisionados no modo PME (pequenas e médias
empresas). Esta opcao retorna todos os parametros de configuracdo da tecnologia Intel AMT ao padrao de fabrica e
NAO restaura os parametros de configuracdo ou senhas do ME. O desprovisionamento parcial ou completo esta
disponivel para computadores provisionados no modo Enterprise (Empresa). O desprovisionamento parcial retorna
todos os parametros de configuragcdo da tecnologia Intel AMT ao padrdo de fabrica com excecdo do PID e PPS. O
desprovisionamento parcial NAO restaura os parametros de configuracéo ou senhas do ME.

Uma mensagem de desprovisionamento € mostrada depois de mais ou menos um minuto. Assim que o
desprovisionamento for concluido, o controle é passado de volta a tela Intel AMT Configuration (Configuracdo da
tecnologia Intel AMT). As opc¢des Provisioning Server (Servidor de provisionamento), Set PID and PPS (Configurar
PID e PPS) e Set PRTC (Configurar PRTC) estao disponiveis novamente, pois o computador esta configurado no modo
Enterprise (Empresa) padréo.

2. Selecione Return to previous menu (Retornar ao menu anterior).

3. Selecione Exit (Sair) e pressione <y=>.

O computador sera reinicializado.

Atualizacao do firmware

Atualize o firmware para a versao mais recente da tecnologia Intel AMT. O recurso de atualizagcdo automatica pode ser
desativado selecionando Disabled (Desativado) na configuracdo Secure Firmware Update (Atualizacdo segura de firmware)
da interface MEBX. Se essa configuragéo estiver desativada, uma mensagem de erro de firmware sera exibida ao atualizar o
BIOS.

O firmware NAO PODE ser atualizado para uma versio antiga ou para a versao atual instalada. A atualizacdo do firmware,
quando disponivel, estéa localizada no site support.dell.com para fazer download.

Serial-Over-LAN (SOL) e Redirecao de IDE (IDE-R)

Se vocé ndo conseguir usar o IDE-R e o SOL, siga estas etapas:

Na tela de inicializagdo, pressione <Ctrl><p=> para entrar nas telas da MEBx.

Quando aparecer o prompt solicitando a senha, digite a nova senha do Intel ME.

Selecione Intel AMT Configuration (Configuracdo da tecnologia Intel AMT) e pressione <Enter>.
Selecione Un-Provision (Desprovisionamento) e pressione <Enter=>.

Selecione Full Unprovision (Desprovisionamento completo) e pressione <Enter>.

R L

Reconfigure os parametros na opc¢do de menu Intel AMT Configuration (Configuracdo da tecnologia Intel AMT)
mostrada aqui.



Mensagem de erro - Not able to enter the MEBx on POST (Nao foi
possivel entrar na MEBx durante o POST)

A MEBx exige um slot DIMM A para ser preenchido, caso contrario, a seguinte mensagem serd mostrada no POST e vocé nao
conseguira entrar na interface da MEBX.

Bad ME nenory configuration (Configuracgdo invalida de nmendria ME).

A DIMM A esté localizada embaixo do teclado. Para obter instru¢gdes sobre como acessar esse slot, consulte a documentacao
do sistema.
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Instalacdo e configuracao USB

O pacote de console padrao fornecido é o aplicativo Dell™ Client Management (DCM). Esta sec¢éo fornece o procedimento para
instalar e configurar a tecnologia Intel® AMT com o pacote DCM. Como mencionado anteriormente no documento, varios
outros pacotes estdo disponiveis através de fornecedores terceirizados.

O computador precisa ser configurado e visto pelo servidor DNS antes de vocé comecar o processo. Além disso, um

dispositivo de armazenamento USB é obrigatoério e ele precisa estar em conformidade com os requisitos mostrados na pagina
“Como usar um dispositivo USB”.

O software de gerenciamento nem sempre é de natureza dindmica ou nem sempre funciona em tempo real. Na verdade, se
vocé algumas vezes pedir ao computador para fazer alguma coisa, por exemplo, reinicializar, talvez vocé s6 tenha que fazé-lo
novamente para o computador funcionar.

Formate um dispositivo USB com o sistema de arquivos FAT16 e sem rotulo de volume e coloque-o de lado.
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Abra o aplicativo Altiris® Dell Client Manager clicando duas vezes no icone da area de trabalho ou por meio do menu Iniciar.

k-

Selecione AMT Quick Start (Guia de Inicio Rapido da Tecnologia AMT) no menu de navegagdo a esquerda para abrir o
console do Altiris.
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Cliqgue em <+=> para expandir a se¢do Intel AMT Getting Started (Guia de Introducdo da Tecnologia Intel AMT).
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Cliqgue em <+=> para expandir a Se¢ao 1. Secado Provisioning (Provisionamento).
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Cliqgue em <+=> para expandir a se¢do Basic Provisioning (without TLS) (Provisionamento béasico [sem TLS]).
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Selecione a etapa 1. Configurar o DNS.

O servidor de notificacdo com uma solugcdo de gerenciamento fora da banda instalada precisa ser registrado no DNS como

“ProvisionServer” (servidor de provisionamento).
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Clique em Test (Testar) na tela DNS Configuration (Configuracdo de DNS) para verificar se o DNS tem a entrada
ProvisionServer (Servidor de provisionamento) e se ele esta associado ao servidor de instalagéo e configuragdo Intel correto.
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from the fact the Intel®® AMT davice s not 3 secure DNS client and it rebes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Borer T e i =

O endereco IP do servidor de provisionamento e do servidor Intel de instalacdo e configuracdo estdo agora visiveis.
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X3 S Akris Console 6.5
<1 altiris console

& B Alert Standacd Foemat Gatting Started
# ] Colechors
& [ Corfiguration
B B Intel® ANT Gettng Started
8 [ Secton 1. Provisioning
& ] Bese Prenesioning {(without TLS)
5 St 1. Confiqure B0S
ffs S3=p 2. Descover Capabities
0} 5:eo 3. veew Intei @ AMT Caoable Computers
@] 5ie0 4 Create Profie
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
) 5iep 6. Moniter Profie Assigrents
& [ Erwdis Sty (TLS)
# [0 Section 2. Irtel B AMT Tasks
& [ Aeports
B [ Tass

Eanmtas, =

= & My Pavorites
B Altris Conscle Home

pitirinbox. o oot = TRVEROVADMInisbator

DNS Configuration

Intel® AMT device setup and configuration requires the presance of 3 Doman Name System

[DNS) Sarvar, The DNS must have information for two antities:
+ The computer nunning Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must ba registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domasn, the DNS will altemate between the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.

Tﬂ#—:l
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT device is not a secure DNS client and it relies on the host 0S5
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requests and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

il

T o g L

Selecione a etapa 2. Recursos de descoberta.
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S S Z)aes Console 65
<+ altiris’ console

® B et Standard Forsat Gatbrg Staried
] Colecbons
& O Configuration
E B3 InfelT AMT Getong Started
2 O Saction 1. Provisioning
& ] Base Prenesioning (without TLS)
85 Siep 1. Confiure 05
{ifs S3=p 2 Discover Capabliies
0} 5:e0 3. veew Intei @ AMT Caoable Computers
@] 5o 4 Creste Profe
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
W] S0 5. Monitor Frofie Assgneants
& [ Erwdis Sty (TLS)
@ () Secton 2. Intel® AMT Tasks

DNS Configuration

Intel® AMT device setup and configuration requires the presance of a Doman Name System
[DNS) Sarvar, The DNS must have information for two antibas:

= The computer running Intel® SCS5 Server must be registered in the DNS

+ A configured, operational Intal® AMT device must be registered within DS

Intels 5CS

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS.

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it

: g w resolves to the comect Inteld SCS Server.
: Test

Resolved "ProvisionServer” IP: 192.168.20.10 | |
Resolved Intel® SCS 1P: 192.168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP

= & My Pavorites provided by the DHCP to the host OS as its own.

B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its

conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =

Deone. T TS et [ = 2

Verifique se a configuracdo esta ativada (Enabled). Se ela estiver desativada (Disabled), clique na caixa de selecdo ao lado

da opc¢éo Disabled (Desativada) e clique em Apply (Aplicar).
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Selecione a etapa 3. Ver computadores Intel AMT.

Altiris Consale 6.5 - Windoss Intemet Es
G - CE
S8 B )akis Console 6.5 I I T B e e rBage - iTass -
o1 altiris conscle it bcric. e doeal £ TR OV R IR # F 'Y |
Home View HManage Tools Reports Configure Help >
As :
= & ousrme e Out of Band Discovery
5 alert Standard Format Gettig Sterbed
& O | W Enable (curently enabled) |
L . e
T Geting ! ; :
8 [ Section &, Provisioring | Brescription: Out of of
= O] Basic Prevsmoning (veShout TLS)
2] 5iep 1 Configune DNE Backage name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines | Program name: |oQut of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars b
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys = ) 5 :
4@ St=n 6 Configurs Automate Profle Assgrmeris || Apphas to collactions: 'u: e I?,.::“M'd“n"i'm“: Computer & UEEU tJ::. B4-bit "’"“'d"“m s Vista B
-'] S%ep 7. Monitor Frovisioning Process |
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
@ [ Eranie Seaty (TLS) |
# O] Secton 2. Intel® AMT Tasks  Schedufing Options
@ [ Reports T Manisal ¥ Run once ASAP
B O Task i Scheduled I” Schedula:  No schedule has been defined
& Orily nen at scheduled Bme
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
I” Nobfy user when the task s available
™ Wam bafore running
e =
Favorites - @ Cancel | 112 The Agent installatson task has been savad successfully
= 3 My Favortes
§ Ay Conscle Home
N B Y T [Ra0 - 4
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m [ Htpuifahinisbor v JocaliAksisfCorsole/Detmi acpehCoraoleduad= S aaibé? Z50b-42ad- 6156 T ¥iata 7 ENmvridm 2] {es ot fove ses B

G 4 #jakiis Console 6.5 I I B -6 - & - e Grok-
<1 altiris conscle T e  ——— Y |
. Heme View Henage Tools Reports Configere Help >

Al z
S B3 Outof tand Managament Out of Band Discovery
& B Alert Standacd Foemat Gatting Started | |
O Clechere ||7 Enable (currently enabled) |i
B [ Configuraton | Hame: Dut of Band Discovery
9. B Sl AT i o ted | Description: Detects Out of Band of diant
5 [ Sacton 1, Prenish } g : capability system.
& ] Basie Provisioning {without TLS)
#] 5t 1L Configure DS | Backage name: Out of Band Discovery Package
i Stp 2 Discover Capablves | Program name: |Out of Band Discovery Program j
B} S0 3. view Inbel @ AMT Caoable Computers -
@ Ste0 4. Creste Profie ¥ Enable Verbose Reporting of Status Events
@] S5m0 5. Genarabe Sacurity Keys L :
| . Al 32-bit Windows XP Computers, All 64-bit Windows Vista
R St 8. Configure Automaiic Profie assgrmerts || Applies to collections: . ole Ty T windeu Vit computars .. &
@] Step 7. Monitor Provisioning Process bk b ;
) Seep B Monitor Frofie Assrments Package Multicast: [ Dizaple download via multicast
i@ [ Eradis Seaurity (TL5) |
# (0] Section 2. Intel® AMT Tasks | Scheduling Options
& [ Reperts " Manual W Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined
& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme
F User Can Run
I Notify user when the task is available
I™ Warm bafore running
Favorites - Cancel | JaTha Agent installabion task has been saved successfully
= [E My Favoribes
B Altris Conscle Home

Bone UL R B A~ R =2

Todos os computadores Intel AMT na rede estdo visiveis nesta lista.
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S F 29 Conscle 65 -
2r altiris console ™ ;
Home View HManage Tools Reports Configure  Help =

il —

= 3 outof Band Management

B 5 Alert Standacd Forsat Ges Starieg .
i ) Catectirs ot 'All Intel® AMT Capable Computers

mitirtwbor Frepro Socal & TRV D Admin rbator

@ 1 Corfiguration |.m o in tois ool =ra Intel® AT cacable.
B B3 el AMT Gateng Started Last Updeted:  6/37/2007 11:03i23 AM
= O Sectien 1, Pronisioring !E} This collection has no members.

= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
@] 5ien 5. Genersie Secunty Keys
@] 5tp 6 Configure Automatic Profis Assignments
%] 5een 7. Morvtor Frovisoning Process
&) 5%ep 5. Monitor Profie Assigreents
i [ Emanie Seeurity (TL5)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

e T T T @neenet [Rtioe =2

Selecione a etapa 4. Criar perfil.



" Altiris C 5 = Windows Inbernet Expl

S S Z)aes Console 65
<+ altiris’ console

T - ]Z-] ekl ahiber trvpre ocall ARk CoraolelDet ks CoraoleGubdm W aaBbo7. 250 42ad- 5106 fezi RaseTOTEVeveadmt = t&]@ JLrre sesrch : |_J3 =

= B~ 6 - reme s ok~ ¥

& B Alert Siandard Formst Gettrg Started
@ O] Colechors
& O Configuration
E B3 Intel® AMT Getong Started
B [ Section 1. Provisianing
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Swmp 2 Descover Capabiities
0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
i@ [ Eradis Seaurity (TL5)
# (0] Section 2. Intel® AMT Tasks
# [ Reports
B O Tesks

'All Intel® AMT Capable Computers
! All somputens in this colletion are Intel® AMT capable.
wmak Updated:  @27/200T7 1100311 AM

(%) This collection has no members.

SR B 2 L2 oo =

Clique no simbolo de mais (+) para adicionar um novo perfil.



2 Altiris © wers Internet Explorer

G0 EAE T)arke Conscle 65 I |
1 altiris’ console

Home \View Hanage Tools Reports Configure Help >

G.‘-‘ > [:JH.l!p:ffd.lubnx.l:r\-pm.lmd.l'.uiuﬁmmdmt.mwﬁid-ﬂuﬁbﬂ?-mﬂﬁﬁlﬂ-ﬁ-rel‘lmiﬂ?&ﬂm.ld-lﬁ bt 2 ]
Fip - ) - - e - hrass - ¥

P\ | oL

1 [ i

= B3 Dut of Band Management -&']:‘rl *le
t ?l At Siandacd Forsat Getting Starled ME\I’IEQE Profiles
@ ] Colecbors
®E 1 Configraton

|}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marmae |LZI|:'-r||:I|.':i -”I.":iI:rIFJtII'II'I

= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# ] Section 2. Il AMT Tasks
# 1 Reports
H [ Tasks

Favorites
= :ﬂ My Favoribes
B Altris Congole Home

Done [ o = o

Na guia General (Geral), o administrador pode modificar o nome e a descri¢cdo do perfil juntamente com a senha. O
administrador atribui uma senha padrao para facilitar a manutenc¢ao no futuro. Escolha o bot&o de selecdo Manual e digite a

nova senha.

5 G tnbsrmet

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l " Manual:

:'-E!f.:-'-c"j rl."l.l.'.'l'l.'f'l"
Kerberos -

Confirm password [ll FEARR NIRRT

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

Aseword: ll"'.""‘"'l‘.""

it fskirishoo trvpro. o sllaRis /OOBSC PE A ProfilaDig, Asnx 7 actions.sdd /8 Inkernet




A guia Network (Rede) fornece a opcao para ativar as respostas de ping, VLAN, interface Web, Serial over LAN (SOL) e
redirecdo de IDE. Se vocé estiver configurando a tecnologia Intel AMT manualmente, todas estas configuracdes estarao
também disponiveis na MEBX.

2 Altiris Console -- Webpage Dialog
B | Pithpej alirisbaoe. brvpea, kocal PRt i OOESC TE R ProfileDig, aspacactoneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris:

L4

General

¥ Enable ping responss
VLAN
™ use vLan

Enabled Interfaces
™ Web U
¥ Serial cvar LAN
[ IBE redirecton

L], 4 I Cancel I

bt it Joc Al OOBSCE dtProfisDy. s actionmsdd ket .

A guia TLS (Transport Layer Security [Seguranca da camada de transporte]) fornece o recurso para ativar a seguranga TLS.
Se ativada, varias outras informacgdes serdo necessarias, incluindo o nome do servidor de autoridade de certificagdo (CA), o
nome comum da autoridade de certificacdo, o tipo de autoridade de certificagdo e o modelo da certificagéo.

8 Altiris Console -~ Webpage Dialog x|
[i2 hetpsakisbon.trvpeo bocalf Rk s/OCBSC EMProfeDlg aspiTactionmadkd. =]
Configure Intel® AMT Setup & Configuration Service Profile O altiris:
TS
™ uUse TLS
Confiqure the Profile Certificates
I
I
[Enten I7]
I
O I Cancel I
It abirishon.trvpro.Joe Sl OOBSCIEARPrafisDly, asp? actionmsdd i@ ket [

A guia ACL (access control list [lista de controle de acesso]) € usada para analisar os usuarios ja associados a esse perfil e
para adicionar novos usuarios e definir seus privilégios de acesso.



) Altisis Console -- Webpage Dialog x|
£ | bty adeirisboce, brvpe, ocal PARcs fOOESCEdk ProfileDig, asp 7 actonmadd ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS | AL | Power Palicy |

View and Configure the Profile ACL
U Per

A

ion |Realms

o) o | e |
ok | cancel |
it fakirizba v Joc ol e  OOBSCEGHProfieDly. aepic?action=add & Irternat P

A guia Power Policy (Politica de energia) tem as opc¢des de configuragdo para selecionar os estados de economia de energia
do modo Intel AMT, assim como uma configuracdo de tempo limite de ociosidade. Recomendamos que o tempo limite de
ociosidade esteja sempre configurado como O para obter um desempenho ideal.

A configuracao da guia Power Policy (Politica de energia) pode afetar muito a habilidade de um computador de permanecer
em conformidade com as normas do E-Star 4.0.

/2 Altiris Console -- Webpage Dialog x|
2 htp:ltvisbo,trvpro, kst s OOBSCEBRProfseOly, aspcractiormadd =]

Configure Intel® AMT Setup & Configuration Service Profile O altiris

Configure the Profile Power Policy

Inkel® AMT s OM in the following host sleep states:
|intel® AMT is always ON [S0-S5) =l

Idle Bmacut:
|'3' minutes

oK I Cancel |

It abirisbor.trvpro.oc Byl OOBSCIEQRPToMsDlg, sspyT actionmedd @ reenet. [ ¢

Selecione a etapa 5. Gerar chaves de seguranca.



7 Altiris Console 6.5 - Windoss Intermet Esplorer - --lﬂﬂ
m = [0 hatpojstirisho brvpns Jocslfikris|Cormole Dt ssp i CorsoleGuide 3 aaBb6T-250b-42ad-51 86-Fe2i42a0e F0TaMiviid= 7 | £l | [P B~
U Zpakei Conscle 6.5 — T - B - rEme - ook -
<1 altiris console - i b b Noca! o TRVBROUADmInTeator f 3 I
Home View Hanage Tools Reports Configure Help >
4 | w5 — s
= B Cut of Band Managament -'&":FF + f].x |
® B3 alert Standard Forsat Gattrg Starbed Manage Profiles
i O] Colechors
® 01 Configraton
E B Intel® AMT Gatong Started
B [ Section 1. Provisianing
= ] Base Prenvsioning (washaut TLS)
@ Sten 1. Configure B
& Step I Descover Copsbilves
B Sten 3. view Intel T AMT Cagabie Comouters
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ) Erwbis Sasity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# [ Reports
B ) Tesks

il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun

3 detault_3 i} Dedaull profile

Favorites by = i

s cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Selecione o icone com a seta apontando para Export Security Keys to USB Key (Exportar chaves de seguranca para o pen
drive USB).



I Altiris © vers Internet Esiplorer

G0 EAE T)arke Conscle 65 I |
1 altiris’ console -

@_ﬁ: w [0 hatpojstirisbon brvpeo Jocaliikris|Corsole Dt it aspCorsoleGuide 7 3aBb6T-250b-428d-51B6-Fet42x0e P 7bMewGidm x| # || 2 | [Loe 2o
fi- B - rEae - ek -

VR \1 |

Heme View HManage Tools Reports Configure  Help >

Lis ESIEs el

= B3 Dut of Band Management
+ ;l Alert Standard Forsat Gattrg Siarbed Managa SECUI‘it? KE"’E
@ ] Colecbors
®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= ] Base Prenesioning (without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 step 3. veew Inbel AMT Capabie Comouters
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes I Filkwsr By BID: ™ Filtar by PS5

5': Altris Console Home

Done

[T T T T Oyl interme:

Selecione o botdo de selecdo Generate keys before export (Gerar chaves antes de exportar).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement f.l]g-lﬁE Password
T Eed i enue| iy

(& pasrrars s el malopded from LSS Key or by mho the Menagement

LS Exten

ELIRET

irtel(F ME Passwiond: peliza
Export Result
To treate and downlond USE bLay Ma, Fest canfegure satings and dick Geanarate lila. ang than
2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




Entre o numero de chaves a serem geradas (depende do nimero de computadores que precisam ser provisionados). O padréo
é 50.

- ai
< altiris

€ Oty selected
 Generate keys before export:

Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteks Manhagement Engine Password
Intel® ME Password: |adn1|n

New Inteld Management Engine Password

T e uplcaced from LS8 key or yoed in manually kg the Mansgemant

Fir Lol

Intel@ ME Password: [Nz

gwerilnmd USE Key Ne. ot comfigune: astbngs: 1 ellck, Ganarats fila

Mo data exported et Generate | Close |
kb akrishos.trvpr o boc it O0BSC Sec_rk yMEBx SebtingsPags aspic g Irternet =

A senha padrao do Intel ME é admin. Configure a nova senha do Intel ME para o ambiente.

Fa leiis
< altiris

i ey selecE0
= Generate keys before export:

Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteks Management Engine Password
Intel® ME Password: la-:|r1ln

New Inteld Management Engine Password

1 ploaded frotn LS8 oy or tvoed in manually into the Manogemant

.Ir‘rbeltg: ME P.alssl.-:lnfd..'. [el1za

Export Result

e St e A s P Al bt T o W Shargs D

| ;v;“m: Mo data sxported yet Generate | Close |
it akrishos.tr vpro boc Mt O0BSC Sec_rk yMEB SebtingsPags aspec g Irternet =

Cliqgue em Generate (Gerar). Depois de as chaves terem sido criadas, um link sera mostrado a esquerda do botdo Generate



(Gerar).

2 Altiris == Webpage Dialoy y |

8 | bichpe) Fatirtsboce, b, ocal FARis OOBSC T SecunityMEE SetlingsPage. aspi T sHechededopmiport ﬂ
Export Security Keys to USB Key :l' altiris
Export keys

AN
ol selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault IntelE Management Engne Passward
Intel® ME Password: Jadmin

Hew Intel® Management Engine Password

This passwacd is either upfaaded from W58 key or tvoed In manually |

Engine BIOE Exkana L

Intel® ME Password: [oeliza

Export Result
To craais and download USE ey e, Feat camfsgure satngs and dick Genarats file: and than
thizk Cowrload USE kay Me: Placs deanlosdsd Tie bx the LISE Starags Davice
Avpdabie: Ho data sxported yet Generate | Clase J
it s tshoretrpr o boc Al it OBSC | Sec_riky MEB:Sebting=Page asped gl Internet ez

Insira o dispositivo USB formatado anteriormente no conector USB do servidor de provisionamento.

Clique no link Download USB key file (Fazer download do arquivo no pen drive USB) para baixar o arquivo setup.bin no
dispositivo USB. O dispositivo USB é reconhecido por padrédo; salve o arquivo no dispositivo USB.

Se chaves adicionais forem necessarias no futuro, o dispositivo USB precisara ser reformatado antes de salvar o arquivo
setup.bin neste dispositivo.
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a. Cligue em Save (Salvar) na caixa de didlogo File Download (Download de arquivo).

File Downdoad | x|
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b. Verifique se o local Save in: (Salvar em) foi direcionado para o dispositivo USB. Clique em Save (Salvar).
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c. Clique em Close (Fechar) na caixa de didlogo Download complete (Download concluido).
151 %]
i

o Dowsrload Complets

sebup. b from alirsbo, brvpre ocal
EEENREEENEEEEEENENENNEEENENNEEENERENNRERNEE
Domenloaded: 25.5¢BIn | sec

Duowenioad bo E:fsetup.bin
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I Close this dislog bow when downlond compleles

gpen | Openfoder |[ Cize |

O arquivo setup.bin esta agora visivel na janela do Windows Explorer da unidade.

T =101 x|
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+ -3 - ¥ | S sewch Foldars | [G3-
| efvess [~ il @ |
e _- [ 508 | Type | Date Mo | artrioutes |

File and Folder Tasks ¥ | | Slsetpbin | 26KE  BIN File BJZTI2007 LLTIZAM A

Other Places 4

Details o

Removahle Disk: (E:)

Remavable Disk

i Siysbesme FAT

Feche a janela Export Security Keys to USB Key (Exportar chaves de seguranca para pen drive USB) e a janela do
Windows Explorer da unidade para retornar ao console do Altiris.

Leve o dispositivo USB para o computador, insira o dispositivo e ligue o computador. O dispositivo USB é reconhecido
imediatamente e vocé sera solicitado a responder o seguinte:

Continue with Auto Provisioning (Y/N) (Continuar o provisionanento automatico [S/N])

Pressione <y>.



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Pressi one qual quer tecla para continuar coma Iniclallzagao do sistena...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) zZBB3-B7Y Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) £B83-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

Depois de concluido, desligue o computador e retorne ao servidor de gerenciamento.

Selecione a etapa 6. Configurar atribui¢cbes automaticas de perfil.
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Verifique se a configuracdo esté ativada. No menu suspenso Intel AMT 2.0+, selecione o perfil criado anteriormente.
Configure os outros parametros para o ambiente.
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Selecione a etapa 7. Monitorar processo de provisionamento.
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Os computadores para os quais as chaves foram aplicadas comecam a aparecer na lista do sistema. No inicio, o status é
Unprovisioned (Desprovisionado), em seguida, o status do sistema é alterado para In provisioning (Em provisionamento)
e, finalmente, para Provisioned (Provisionado) no final do processo.
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Selecione a etapa 8. Monitorar as atribui¢cdes de perfil.
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Os computadores para os quais os perfis foram atribuidos aparecem na lista. Cada computador ¢é identificado pelas colunas
FQDN (Fully Qualified Domain Name [Nome de dominio totalmente qualificado]), UUID (Unique User Identifier [Identificador

de usuario exclusivo]) e Profile Name (Nome de perfil).
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Depois de os computadores terem sido provisionados, eles estardo visiveis na pasta Collections (Cole¢des) em All
configured Intel AMT computers (Todos computadores Intel AMT configurados).
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