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Descripcion general

Intel® Active Management Technology (Intel AMT) permite a las compafiias administrar facilmente sus ordenadores en red de
las siguientes formas:

e Descubre activos informaticos en una red independientemente de que el ordenador esté encendido o apagado, ya que
Intel AMT utiliza la informacion almacenada en la memoria no volatil para acceder al ordenador. Se puede acceder al
ordenador incluso aunque esté apagado (lo que también se denomina acceso fuera de banda u OOB).

¢ Repara sistemas de forma remota, incluso en caso de fallo del sistema operativo. Si se produce un fallo de software o
del sistema operativo, se puede utilizar Intel AMT para acceder al ordenador de forma remota con el fin de repararlo.
Los administradores de Tl también pueden detectar facilmente problemas de sistema del ordenador con la ayuda de las
alertas y los registros de eventos fuera de banda de Intel AMT.

¢ Protege las redes de amenazas entrantes y actualiza facilmente la proteccion antivirus y el software en toda la red.

Asistencia de software

Diversos proveedores de software independientes (ISV) estan desarrollando paquetes de software que se adapten a las
funciones de Intel AMT. Esto les brinda a los administradores de Tl muchas opciones para la administracion remota de los
activos informaticos en red de las compaifiias.

Funciones y beneficios

Intel AMT

Funciones Beneficios

Permite la administracion remota de plataformas, independientemente de la

Acceso fuera de banda (OOB) energia del sistema o del estado del sistema operativo.

Recuperacioén y soluciéon de problemas Reduce significativamente la necesidad de acercarse hasta el ordenador, lo que
en forma remota aumenta la eficiencia del personal técnico de TI.

Alertas proactivas Disminuye el tiempo de inactividad y minimiza el tiempo de reparacion.

Seguimiento de activos de hardware y Aumenta la velocidad y precision del seguimiento de inventario manual, lo que
software en forma remota reduce los costes de contabilidad de los activos.

Aumenta la velocidad y precision del seguimiento de inventario manual, lo que

Almacenamiento no volatil de terceros - .
reduce los costes de contabilidad de los activos.

* La informacion de esta pagina es proporcionada por Intel.

Intel® Management Engine BIOS Extension (MEBx) es un médulo ROM opcional proporcionado a Dell™ por Intel, que se
incluye en el BIOS de Dell. La MEBx se personalizé para los ordenadores Dell.
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Modos de operacion

Intel® AMT puede configurarse en los modos de operacién Empresa o Pequefia y Mediana Empresa (también denominados
modelos de aprovisionamiento). Ambos modos de operacion admiten redes IP dindmicas y estéticas.

Si utiliza una red IP dinamica (DHCP), el nombre de host de Intel AMT y el nombre del sistema operativo deben coincidir.
También debe configurar el sistema operativo y el Intel AMT para que usen DHCP.

Si utiliza una red IP estatica, la direccion IP de Intel AMT debe ser diferente de la direccion IP del sistema operativo.
Asimismo, el nombre de host de Intel AMT debe ser diferente del nombre de host del sistema operativo.

¢ Modo Enterprise (Empresa): este modo es para organizaciones grandes. Es un modo de red avanzado que admite
Seguridad de la capa de transporte (TLS) y requiere un servicio de configuracion. El modo Empresa permite a los
administradores de TI instalar y configurar el Intel AMT de forma segura para la administracién remota. Los
ordenadores Dell™ tienen el modo Empresa configurado como valor predeterminado de fabrica. El modo puede
cambiarse durante el proceso de instalacién y configuracion.

¢ Modo Small Medium Business (SMB) (Pequefia y mediana empresa, PYME): este modo es un modo de operacion
simplificado que no admite TLS y no requiere una aplicacion de instalacién. El modo SMB es para clientes que no tienen
consolas de administracion de un proveedor de software independiente (ISV) ni las infraestructuras de red y seguridad
necesarias para usar TLS cifrada. En el modo SMB, la instalacién y configuracién de Intel AMT es un proceso manual
que se realiza a través de Intel ME BIOS Extension (MEBXx). Este modo es el mas facil de implementar, ya que no
requiere demasiada infraestructura, pero es el menos seguro porque todo el trafico de red no esta cifrado.

La funcion Intel AMT Configuration (Configuraciéon de Intel AMT) posee todas las opciones de Intel AMT no cubiertas por la
opcion Intel AMT Setup (Instalacion de Intel AMT), como la activacion de las funciones Serial-Over-LAN (SOL) o IDE-Redirect
(IDE-R) en el ordenador.

Puede cambiar los valores modificados en la fase de configuracion varias veces durante la vida util del ordenador. Puede
realizar cambios en el ordenador localmente o a través de una consola de administracion.
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Descripcion general de la instalacion y configuracion

A continuacién, se incluye una lista de términos importantes relacionados con la instalacién y configuracion de Intel® AMT.

¢ Instalacion y configuracion: el proceso mediante el cual se completan los nombres de usuario, las contrasefias y los
parametros de red del ordenador administrado por Intel AMT, los cuales permiten que el ordenador pueda administrarse
de forma remota.

e Aprovisionamiento: el acto de instalar y configurar Intel AMT.

e Servicio de configuracion: una aplicacion de un tercero que realiza el aprovisionamiento de Intel AMT.

¢ WebGUI de Intel AMT: una interfaz basada en explorador web que proporciona una administraciéon limitada del
ordenador remoto.

Debe instalar y configurar Intel AMT en un ordenador antes de usarlo. La instalacién de Intel AMT prepara el ordenador para
el modo Intel AMT y activa la conectividad de red. Esta instalacion generalmente se realiza una sola vez en la vida util del
ordenador. Cuando se activa, Intel AMT puede ser descubierto por el software de administracion a través de una red.

Una vez que Intel AMT esté instalado en el modo Empresa, esta listo para iniciar la configuracion de sus propias capacidades.
Cuando estén listos todos los elementos de red necesarios, simplemente debe conectarse el ordenador a una fuente de
energiay a la red, e Intel AMT iniciara automaticamente su propia configuracion. El servicio de configuracion (una aplicacion
de un tercero) realizara el proceso por usted. A continuacién, Intel AMT estara listo para la administracion remota. Esta
configuracion suele requerir sélo unos segundos. Una vez que Intel AMT esté instalado y configurado, usted podra
reconfigurar la tecnologia segln sea necesario para el entorno de su empresa.

Al instalar Intel AMT en el modo PYME, el ordenador no necesita iniciar ninguna configuracién a través de la red. Se configura
manualmente y esta listo para su uso con la WebGUI de Intel AMT.

Estados de instalacion y configuracion de Intel AMT

El acto de instalar y configurar Intel AMT se conoce como aprovisionamiento. Un ordenador con capacidad Intel AMT puede
estar en uno de tres estados de instalacion y configuracion:

e El estado predeterminado de fabrica es un estado totalmente desconfigurado, en el que aun no se han establecido
credenciales de seguridad y las capacidades de Intel AMT todavia no estan disponibles para las aplicaciones de
administracion. En el estado predeterminado de fabrica, Intel AMT tiene los valores predeterminados de fabrica.

¢ El estado de instalaciéon es un estado parcialmente configurado, en el que Intel AMT se ha instalado con informacién
inicial de red y seguridad de la capa de transporte (TLS): una contrasefia de administrador inicial, la contrasefia de
aprovisionamiento (PPS) y el identificador de aprovisionamiento (PID). Una vez instalado, Intel AMT esta listo para
recibir los valores de configuracion de la empresa a través de un servicio de configuracion.

e El estado aprovisionado es un estado totalmente configurado, en el que se asignaron a Intel Management Engine
(ME) las opciones de energia, y se asignaron a Intel AMT las configuraciones de seguridad, los certificados y las
configuraciones que activan las capacidades de Intel AMT. Una vez que Intel AMT se ha configurado, las capacidades
estan listas para interactuar con las aplicaciones de administracion.
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El acto de instalar y configurar Intel® AMT se conoce como aprovisionamiento. Con el modo Empresa, existen dos métodos de
aprovisionamiento para los ordenadores:

e Legado
e IT TLS-PSK

Legado

Si desea Seguridad de la capa de transporte (TLS, por sus siglas en inglés), ejecute el método de legado de la instalacion y
configuracion de Intel AMT en una red aislada separada de la red corporativa. Los servidores de instalacion y configuracion
(SCS) requieren una conexioén de red secundaria con una entidad emisora de certificados (autoridad que expide certificados
digitales) para la configuracion de la TLS.

Inicialmente los ordenadores se envian en el estado predeterminado de fabrica con Intel AMT listo para su configuracion y
aprovisionamiento. Estos ordenadores deben pasar la instalacion de Intel AMT con el fin de pasar del estado predeterminado
de fabrica al estado de instalacion. Una vez que el ordenador esta en el estado de instalacion, puede pasar a configurarlo
manualmente o conectarlo a una red que se conecte con un SCS y empezar la configuracion de Intel AMT en el modo
Empresa.

IT TLS-PSK

La instalacion y configuracion de Intel AMT IT TLS-PSK se realiza normalmente en un departamento de Tl de la empresa. Para
ello, se necesita lo siguiente:

e Servidor de instalacion y configuracion.
¢ Infraestructura de red y seguridad.

Los ordenadores con capacidad Intel AMT en el estado predeterminado de fabrica se entregan al departamento de TI, el cual
se hace responsable de la instalacién y configuracion de Intel AMT. El departamento de Tl puede usar cualquier método para
introducir la informacion de instalacion de Intel AMT, tras lo cual los ordenadores estardn en modo Empresa y en la fase de
instalacion. Los SCS deben generar conjuntos de PID y PPS.

La configuracion de Intel AMT debe tener lugar a través de una red. La red se puede cifrar usando el protocolo de clave
precompartida de la seguridad de la capa de transporte (TLS-PSK). Una vez que los ordenadores se conectan a un SCS, se
produce la configuracion del modo Empresa.
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Descripcion general de los valores predeterminados de
MEBX

Intel® Management Engine BIOS Extension (MEBXx) proporciona opciones de configuracion a nivel de la plataforma para
configurar el comportamiento de la plataforma de Management Engine (ME). Las opciones incluyen activar y desactivar
funciones individuales y establecer configuraciones de energia.

Esta seccion brinda detalles sobre las opciones de configuracion de MEBx y sus limitaciones, si fuera necesario.

Todos los cambios en los valores de configuraciéon de la plataforma de ME no se guardan en la caché de MEBx. Quedan en la
memoria no volatil (NVM) de ME hasta que usted salga de MEBXx. Por lo tanto, si MEBx deja de responder, los cambios
realizados hasta ese punto NO quedaran en la NVM de ME.

Acceso a la interfaz de usuario de la configuracion de MEBXx

Para acceder a la interfaz de usuario de la configuraciéon de MEBx de un ordenador, deben seguirse los siguientes pasos:
1. Encienda (o reinicie) el ordenador.
2. Cuando aparezca el logotipo azul de DELL™, pulse <Ctrl><p> inmediatamente.

Si no pulsa esa tecla inmediatamente, aparecera el logotipo del sistema operativo; espere hasta que aparezca el
escritorio de Microsoft® Windows®. A continuacion, apague el ordenador y vuelva a intentarlo.

3. Escriba la contrasefia de ME. Pulse <Intro=.
Aparecera la pantalla de MEBx, como se muestra a continuacion.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[E5C]=Exit [Ti]=3elect [ENTER1=Access

El mend principal posee tres opciones:



Intel ME Configuration (Configuracion de Intel ME).
Intel AMT Configuration (Configuracion de Intel AMT).
Change Intel ME Password (Cambiar contrasefia de Intel ME).

En las paginas siguientes, se analizan los menus Intel ME Configuration (Configuracion de Intel ME) e Intel AMT Configuration
(Configuracion de Intel AMT). En primer lugar, debe cambiarse la contrasefia para poder recorrer estos mendus.

Cambio de la contrasena de Intel ME

La contrasefia predeterminada es admin y es igual en todas las plataformas recién implantadas. Debe cambiar la contrasefia
predeterminada antes de cambiar cualquier opcidon de configuracion de funciones.

La nueva contrasefa debe incluir los siguientes elementos:

Ocho caracteres.

Una letra mayuscula.

Una letra minuscula.

Un ndmero.

Un caracter especial (no alfanumérico), como !, $, o ; excluidos los caracteres :, ",y ,.

El guién bajo ( _) y la barra espaciadora son caracteres validos, pero NO agregan complejidad a la contrasefia.

* La informacion de esta pagina es proporcionada por Intel.
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Menu de configuracion de ME

Para llegar a la pagina Intel® Management Engine (ME) Platform Configuration (Configuracion de la plataforma Intel®
Management Engine [ME]), siga estos pasos:

1. En el menu principal de Management Engine BIOS Extension (MEBXx), seleccione ME Configuration (Configuracion de
ME). Pulse <Intro>.

2. Aparecera el siguiente mensaje: ) ) ) o
System resets after configuratjon changes. Continue: (Y/N) (El sistena se reinicia después de |os
canbi os de configuraci 6n. "Conti nuar: N )

3. Pulse <Y>.

Se abrira la pagina ME Platform Configuration (Configuracién de la plataforma de ME). Esta pagina le permite configurar
las funciones especificas de ME como caracteristicas, opciones de energia, etc. A continuacion, se incluyen los enlaces a las
diferentes secciones.

e Control de estado de Intel ME
e Actualizacién local del firmware de Intel ME
e Control de funciones de Intel ME
o Seleccién de la funcién de capacidad administrativa

e Control de energia de Intel ME
o Intel ME encendido en estados de reposo del host
Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Featurez Control
Intel(R) ME Power Control
Return to Previous Menu

[ESC]=Exit [Ti]=delect [ENTER1=Access

Control de estado de Intel ME

Cuando se selecciona la opcion ME State Control (Control de estado de ME) en el menu ME Platform Configuration
(Configuracion de la plataforma de ME), aparece el mend ME State Control (Control de estado de ME). Puede desactivar ME
para aislar el ordenador ME de la plataforma principal hasta el final del proceso de depuracion.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Cuando esté activada, la opcion ME State Control (Control de estado de ME) le permite desactivar el ME para aislar el
ordenador ME de la plataforma principal mientras se depura algin problema de campo. La siguiente tabla muestra los detalles
de las opciones.

Control de estado de la plataforma de ME
Opcidn Descripcion
Enabled (Activado) Activa el Management Engine en la plataforma
Disabled (Desactivado) Desactiva el Management Engine en la plataforma

En realidad, el ME no esta verdaderamente desactivado con la opcion Disabled (Desactivado). En lugar de ello, se encuentra
en pausa al principio de su inicio para que asi el ordenador no tenga trafico que se origine desde el ME en ninguno de sus
buses, asegurando que pueda depurar los problemas del ordenador sin tener que preocuparse por ninguna funcién que haya
podido desempeiniar el ME.

Actualizacion local del firmware de Intel ME

Esta opcidon del menu ME Platform Configuration (Configuracion de la plataforma de ME) establece la politica para permitir
que MEBx se actualice localmente. La configuracion predeterminada es Disabled (Desactivado). La otra configuracion
disponible es Enabled (Activado). Enabled (Activado) permite actualizaciones locales del firmware de ME. Disable
(Desactivado) no permite actualizaciones locales del firmware de ME.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Control de funciones de Intel ME

El meni ME Features Control (Control de funciones de ME) contiene la siguiente seleccién de configuraciones.

Seleccion de la funcidon de capacidad administrativa

Al seleccionar la opcién Manageability Feature Selection (Selecciéon de la funcién de capacidad administrativa) del menu
ME Features Control (Control de funciones de ME), aparecera el meni ME Manageability Feature (Funcién de capacidad
administrativa de ME).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

Puede usar esta opcién para determinar qué funcidon de capacidad administrativa esta activada.

e ASF (Alert Standard Format): formato de alerta estandar. ASF es una tecnologia estandarizada de administracion de
activos corporativos. La plataforma Intel ICH9 admite la especificacion ASF 2.0.

o Intel AMT (Intel Active Management Technology): tecnologia de administracion activa de Intel. Intel AMT es una
tecnologia mejorada de administracion de activos corporativos.

La siguiente tabla explica estas opciones.

Opcion de seleccion de la funcion de capacidad administrativa

Opcion Descripcion

None (Ninguna) La funcion de capacidad administrativa no esta seleccionada

Intel AMT La funcion de capacidad administrativa de Intel AMT est4 seleccionada

ASF La funcion de capacidad administrativa ASF esta seleccionada

Al cambiar la opcion de Intel AMT a None (Ninguna), aparecera una advertencia de que Intel AMT se desactivara
automaticamente si acepta el cambio.

La opcion None (Ninguna) no tiene la funcion de capacidad administrativa que proporciona el ordenador ME. En este caso, el

firmware esta cargado (es decir, el ME todavia esta activado), pero las aplicaciones de administraciéon permanecen
desactivadas.

Control de energia de Intel ME

A fin de cumplir con los requisitos de ENERGY STAR, Intel Management Engine puede apagarse en diversos estados de reposo.
El mend Intel ME Power Control (Control de energia de Intel ME) configura las politicas de energia de la plataforma de Intel
ME.

ME encendido en estados de reposo del host



Al seleccionar la opcién ME ON in Host Sleep States (ME encendido en estados de reposo del host) del meni ME Power
Control (Control de energia de ME), se carga el menu ME in Host Sleep States (ME en estados de reposo del host).

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESC]=Exit [Ti]=delect [ENTER1=Access

Mobile: ON in SO, 33/AC
Mobile: ON in SO, S3-AC, S4-5/AC
in 50, ME Wake in S3/AC
in 50, ME Wake in S53/AC, S4-5/AC

El paquete de energia seleccionado determina cuando se enciende el ME. El paquete de energia predeterminado es Mobile:
ON in SO (Mdévil: Encendido en S0). El administrador del usuario final puede elegir qué paquete de energia se utiliza segun el
uso del ordenador. La pagina de seleccion de paquete de energia puede verse mas arriba.

* La informacion de esta pagina es proporcionada por Intel.
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Menu de configuracion de AMT

Después de configurar completamente Intel® Management Engine (ME), debera reiniciar antes de configurar Intel AMT para
un inicio limpio. La siguiente imagen muestra el menu Intel AMT Configuration (Configuracion de Intel AMT) después de
que un usuario selecciona la opcion Intel AMT Configuration (Configuracion de Intel AMT) del menud principal Management
Engine BIOS Extension (MEBXx) (Extension del BIOS del Management Engine [MEBXx]). Esta funcién le permite configurar un
ordenador con capacidad Intel AMT para que admita las funciones de administracion de Intel AMT.

Necesita tener un conocimiento basico de la terminologia informatica y de redes, como TCP/IP, DHCP, VLAN, IDE, DNS,
mascara de subred, puerta de enlace predeterminada y nombre de dominio. La explicacién de estos términos excede el
alcance de este documento.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Secure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]1=Access

La pagina Intel AMT Configuration (Configuracién de Intel AMT) contiene las opciones configurables por el usuario que se
indican a continuacion.

Para ver las imagenes de las opciones de este menu, consulte las paginas “Modo Empresa” y “Modo PYME” de este
documento.

Opciones del menu

¢ Host Name (Nombre de host) e SOL/IDE-R
e TCP/IP e Password Policy (Politica de contrasefia
e Provision Model (Modelo de provision e Secure Firmware Update (Actualizacién segura de
e Setup and Configuration (Instalacién y firmware
configuracioén) e Set PRTC (Establecer PRTC)

e Un-Provision (Desaprovisionar) e Idle Timeout (Tiempo minimo de pausa)



Host Name (Nombre de host)

Se puede asignar un nombre de host al ordenador con capacidad Intel AMT. Este es el nombre de host del ordenador con Intel
AMT activado. Si Intel AMT se configura para DHCP, el nombre de host DEBERA ser idéntico al nombre del ordenador del
sistema operativo.

TCP/IP

Le permite cambiar la siguiente configuracion de TCP/IP de Intel AMT.

¢ Network interface (Interfaz de red): ENABLE** / DISABLED (ACTIVADO** / DESACTIVADO).
Si la interfaz de red esta desactivada, no se necesitaran mas todos los valores de TCP/IP.

¢ DHCP Mode (Modo DHCP): ENABLE** / DISABLED (ACTIVADO** / DESACTIVADO).
Si estéa activado el modo DHCP, los valores de TCP/IP seran configurados por un servidor DHCP.

Si el modo DHCP esta desactivado, se necesitaran los siguientes valores de TCP/IP estaticos para Intel AMT. Si un ordenador
se encuentra en modo estatico, necesitara una direccion MAC aparte para Intel Management Engine. Esta direccion MAC
adicional se conoce a menudo como direcciéon Manageability MAC (MNGMAC). Sin una direccion Manageability MAC aparte, el
ordenador NO se puede configurar en modo estatico.

e IP address (Direccion IP): direccion de Internet de Intel Management Engine.

e Subnet mask (Mascara de subred): mascara de subred usada para determinar a qué direcciéon IP de subred pertenece.

¢ Default Gateway address (Direccion de pasarela predeterminada): pasarela predeterminada de Intel Management
Engine.

e Preferred DNS address (Direccion DNS preferida): direccion preferida de servidor de nombres de dominio.

¢ Alternate DNS address (Direccion DNS alternativa): direcciéon alternativa de servidor de nombres de dominio.

e Domain name (Nombre de dominio): nombre de dominio de Intel Management Engine.

Provision Model (Modelo de provision)

Se encuentran disponibles los siguientes modelos de aprovisionamiento:

e Provisioning Mode (Modo de aprovisionamiento): Enterprise** / Small Business (Empresa** / Pequefia empresa).
Esto le permite seleccionar entre el modo de pequefia empresa y el modo de empresa. El modo de empresa puede
tener diferentes configuraciones de seguridad con respecto al modo de pequefia empresa. Debido a la diferente
configuracion de seguridad, cada uno de estos modos requiere un proceso diferente para llevar a cabo el proceso de
instalacion y configuracion.

Setup and Configuration (Instalacion y configuracion)

El menu contiene los parametros para el servidor de instalacion y configuracion. Este mend también contiene los valores de
seguridad para las configuraciones de PSK y PKI.
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e Current Provisioning Mode (Modo de aprovisionamiento actual): muestra el modo TLS de aprovisionamiento actual:
None (Ninguno), PKI o PSK. Esta configuracion sélo se muestra en el modelo de provisiéon de empresa.

¢ Provisioning Record (Registro de aprovisionamiento): muestra los datos de registro PSK/PKI de provision del
ordenador. Si no se han introducido datos, la MEBx muestra un mensaje que indica: “Provision Record not present”
(Registro de provisién ausente). Si se introducen datos, la opcidon Provision Record (Registro de provisiéon) muestra lo
siguiente:

o TLS provisioning mode (Modo de aprovisionamiento TLS): muestra el modo de configuracion actual del
ordenador: None (Ninguno), PSK o PKI.

o Provisioning IP (IP de aprovisionamiento): la direccién IP del servidor de instalacién y configuracion.

o Date of Provision (Fecha de provision): muestra la fecha y la hora de aprovisionamiento en el formato
MM/DD/AAAA a las HH:MM.

o DNS: muestra si se utiliza o no el DNS seguro. 0 indica que no se utiliza el DNS, 1 indica que se utiliza el DNS
seguro (s6lo PKI).

o Host Initiated (Iniciado por host): muestra si el proceso de instalaciéon y configuraciéon ha sido iniciado por el
host: 'No' indica que el proceso de instalacion y configuracion no ha sido iniciado por el host; 'Yes' (Si) indica
que el proceso de instalacion y configuraciéon ha sido iniciado por el host (s6lo PKI).

o Hash Data (Datos hash): muestra los datos hash del certificado de 40 caracteres (s6lo PKI).

o Hash Algorithm (Algoritmo hash): permite describir el tipo de hash. Actualmente, s6lo se admite SHA1 (sélo
PKI).

o IsDefault (Valor predeterminado): muestra 'Yes' (Si) si el algoritmo hash es el algoritmo predeterminado
seleccionado. Muestra 'No' si el algoritmo hash no es el algoritmo predeterminado utilizado (s6lo PKI).

o FQDN: el nombre de dominio completo del servidor de aprovisionamiento mencionado en el certificado (s6lo
PKI).

o Serial Number (Numero de serie): el nUmero de 32 caracteres que indica los niumeros de serie de la entidad
emisora de certificados.

o Time Validity Pass (Validez de tiempo aprobada): indica si el certificado ha aprobado la comprobacién de
validez de tiempo.

e Provisioning Server (Servidor de aprovisionamiento): la direccién IP y el nUmero de puerto (de 0 a 65535) para un
servidor de aprovisionamiento Intel AMT. Esta configuracion sdlo se muestra en el modelo de provision de empresa. El
numero de puerto predeterminado es 9971.

e TLS PSK: contiene los valores para la configuracion TLS PSK.

o Set PID and PPS (Establecer PID y PPS): permite establecer el identificador de aprovisionamiento (PID) y la
contrasefia de aprovisionamiento (PPS). Introduzca el PID y la PPS en el formato dash. (P. ej., PID: 1234-ABCD;
PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) NOTA: un valor de PPS de '0000-0000-0000-0000-



0000-0000-0000-0000" no cambia el estado de instalacion y configuracion. Si se utiliza este valor, el estado de
instalacion y configuracion permanece como 'Not-started' (No iniciado).

o Delete PID and PPS (Suprimir PID y PPS): permite suprimir el PID y la PPS actuales almacenados en el ME. Si
no se ha introducido ningln PID ni PPS, MEBx muestra un mensaje de error. El uso de esta opcién NO establece
el parametro del proceso de instalacion y configuracion en “Not-started” (No iniciado). Esta opciéon establece el
parametro del proceso de instalacion y configuracion en “In Process” (En curso).

e TLS PKI: contiene los valores para la configuracién TLS PKI.

o Remote Configuration Enable/Disable (Activar/desactivar configuracién remota): permite activar o desactivar
la configuracion remota. Si no se activa esta opcidn, no se podra realizar la configuracién remota.

o Manage Certificate Hashes (Gestionar elementos hash de certificado): muestra la lista de elementos hash
actualmente almacenados y su estado actual. Para cambiar el estado activo del certificado, pulse la tecla <+=>.
Para suprimir el elemento hash, pulse la tecla <Supr=>. Para agregar otra clave, pulse la tecla <Insert>.

o Set FQDN (Establecer FQDN): permite establecer el nombre de dominio completo del ordenador.

o Set PKI DNS suffix (Establecer sufijo PKI DNS): permite establecer el sufijo PKI DNS.

TLS PSK

El submenu contiene los valores de configuracion de TLS PSK. Si la instalacién y configuracion se encuentran en curso y se
establece o suprime el PID/la PPS, se anulara parcialmente el aprovisionamiento.

e Set PID and PPS (Establecer PID y PPS): permite establecer el PID y la PPS. Introduzca el PID y la PPS en el formato
dash. (P. ej., PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD). Un valor de PPS de '0000-
0000-0000-0000-0000-0000-0000-0000' no cambia el estado de instalacién y configuraciéon. Si se utiliza este valor, el
estado de instalacion y configuracion permanece como “Not-started” (No iniciado).

e Delete PID and PPS (Suprimir PID y PPS): permite suprimir el PID y la PPS actuales almacenados en el ME. Si no se
ha introducido ninguan PID ni PPS, MEBx muestra un mensaje de error.
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#% — may cause Intel(R) AMT partial unprovision

TLS PKI: Valores de configuracion remota

Las opciones de configuracién remota se incluyen en el submend TLS PKI. Existen cuatro elementos de configuracién remota:



Remote Configuration (configuracion remota) Enable/Disable (Activar/desactivar).
¢ Manage Certificate Hashes (Gestionar elementos hash de certificado).
e Set FQDN (Establecer FQDN).
e Set PKI DNS Suffix (Establecer sufijo PKI DNS).
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®% - may cause I[ntel(R) AMT partial unprowvision
Activar/desactivar configuracion remota

Las opciones que se pueden seleccionar son Enable (Activar) y Disable (Desactivar). Si se desactiva la opcion Remote
Configuration (Configuraciéon remota), aiin se muestran las opciones de menu siguientes, pero éstas no se utilizaran hasta
que se active dicha opcion.

Esta opcién no puede modificarse una vez que se haya iniciado el proceso de instalacion y configuraciéon. Este parametro sélo
se puede modificar con el ordenador en el estado de valores predeterminados de fabrica o desaprovisionado.

Si la instalacion y configuraciéon se encuentran en el estado In-process (En curso) y se activa o desactiva la configuracion
remota, se anulard parcialmente el aprovisionamiento.

Gestionar elementos hash de certificado

Seleccione la opcién Manage Certificate Hashes (Gestionar elementos hash de certificado) del mend Remote
Configuration (Configuracion remota) para ver el mend Manage Certificate Hashes (Gestionar elementos hash de
certificado). De manera predeterminada, hay cuatro elementos hash disponibles. Los elementos hash pueden suprimirse o
agregarse segun las necesidades del cliente.
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En la pantalla Manage Certificate Hashes (Gestionar elementos hash de certificado) se incluyen varios controles de teclado
para gestionar los elementos hash del ordenador. Las siguientes teclas son validas en el mend Manage Certificate Hashes
(Gestionar elementos hash de certificado):

Tecla Esc: permite salir del mend.

Tecla Insert: permite agregar en el ordenador un elemento hash de certificado personalizado.
Tecla Supr: permite suprimir del ordenador el elemento hash de certificado seleccionado.
Tecla <+=>: permite cambiar el estado activo del elemento hash de certificado seleccionado.
Tecla Intro: permite mostrar los detalles del elemento hash de certificado seleccionado.

Adicién de un elemento hash personalizado

1. Pulse la tecla <Insert> en el mend Manage Certificate Hashes (Gestionar elementos hash de certificado). Aparecera
un campo de texto en el que se solicita el nombre del elemento hash.

2. Debe introducir el nombre del elemento hash. Este debe tener una longitud maxima de 32 caracteres. Al pulsar
<Intro>, se le solicitara que introduzca el valor del elemento hash de certificado.

3. El valor del elemento hash de certificado es un numero hexadecimal de 20 bytes. Debe introducir los datos hash en el
formato correcto. De lo contrario, aparecera el mensaje I nval i d Hash Certificate Entered - Try Again (Se
introdujo un certificado hash no valido. Inténtelo de nuevo). Al pulsar <Intro>, se le preguntara sobre el estado activo
del elemento hash.

4. Esta consulta permite configurar el estado activo del elemento hash personalizado.

o Yes (Si): el elemento hash personalizado se marca como activo.
o No (Valor predeterminado): se mantiene VA_Hash dentro de EPS.

Supresiéon de un elemento hash

1. Pulse la tecla <Supr> en el mend Manage Certificate Hashes (Gestionar elementos hash de certificado) para que
aparezca el mensaje
Delete this certificate hash? (Y/N) (¢Desea suprimr este elenento hash de certificado?
[S/N]).
2. Esta opciéon permite suprimir el elemento hash de certificado seleccionado.
o Yes (Si): MEBx enviara el mensaje al FW para que suprima el elemento hash seleccionado.
o No: MEBx no enviara el elemento hash seleccionado y volvera a la pagina Remote Configuration
(Configuracion remota).



Cambio del estado activo

Pulse la tecla <+> en el meni Manage Certificate Hashes (Gestionar elementos hash de certificado) para que aparezca el
mensaje

Change the active state of this hash? (Y/N) (¢Desea suprimr el estado activo de este el enento hash?
[S/N]). Si responde “Yes” (Si), cambiara el estado activo del elemento hash de certificado seleccionado. Al establecer como
activo un elemento hash, se indica que éste esta disponible para su uso durante el aprovisionamiento PSK.

Visualizacién de un elemento hash de certificado

Pulse la tecla <Intro> en el menu Manage Certificate Hashes (Gestionar elementos hash de certificado). Apareceran los
detalles del elemento hash de certificado seleccionado, entre los que se incluyen: el nombre del elemento hash, los datos
hash del certificado y los estados activo y predeterminado.

Establecer FQDN

Al seleccionar la opcion Set FQDN (Establecer FQDN) del meni Remote Configuration (Configuracion remota), se le
solicitara que introduzca el nombre de dominio completo (FQDN) del servidor de aprovisionamiento.
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Establecer sufijo PKI DNS

Al seleccionar la opcidén Set PKI DNS Suffix (Establecer sufijo PKI DNS) del mend Remote Configuration (Configuracion
remota), se le solicitara que introduzca el sufijo PK1 DNS del servidor de aprovisionamiento. El valor de la clave se mantiene
en EPS.
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Desaprovisionar

La opcion Un-Provision (Desaprovisionar) le permite restaurar la configuracion de Intel AMT a los valores predeterminados
de fabrica. Existen dos tipos de desaprovisionamiento:

e Full Un-provision (Desaprovisionamiento total): esta opcidon restaura todos los valores de Intel AMT a sus valores
predeterminados de fabrica. Si hay algun valor de PID/PPS presente, se perdera. La contrasefia MEBx permanece
intacta.

¢ CMOS clear (Borrar CMOS): esta opcion de desaprovisionamiento no esta disponible en MEBx. Esta opcién borra todos
los valores y deja los valores predeterminados. Si hay algun valor de PID/PPS presente, se perdera. La contrasefia
MEBXx vuelve al valor predeterminado (admin). Para invocar esta opciéon, debera borrar el CMOS (es decir, el puente de
la placa base).
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SOL/IDE-R

¢ Username and Password (Nombre de usuario y contrasefia): DISABLED** / ENABLED (Desactivado** / Activado).
Esta opciéon permite la autenticacion de usuario para la sesién SOL/IDER. Si se utiliza el protocolo Kerberos, establezca
esta opcion en Disabled (Desactivado) y establezca la autenticacion de usuario a través de Kerberos. Si no se utiliza
Kerberos, tendra la opciéon de activar o desactivar la autenticacion de usuario en la sesién SOL/IDE-R.

e Serial-Over-LAN (SOL): DISABLED** / ENABLED (Desactivado** / Activado).
SOL permite redireccionar las entradas/salidas de la consola del cliente administrada por Intel AMT hacia la consola del
servidor de administracion.

e IDE Redirection (IDE-R) (Redireccionamiento IDE): DISABLED** / ENABLED (Desactivado** / Activado).
IDE-R permite iniciar el cliente administrado por Intel AMT desde imagenes de disco remoto en la consola de
administracion.
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Password Policy (Politica de contrasena)

Existen dos contrasefias para el firmware. La contrasefia MEBX es la contrasefia que se introduce cuando un usuario esta
fisicamente en el sistema. La contrasefia de red es la contrasefia que se introduce al acceder a un sistema con ME activado a
través de la red. Esta opcidn determina cuando se sincronizaran la contrasefia de red y la contrasefia MEBX. Los usuarios
pueden seguir modificando la contrasefia MEBX directamente frente al sistema. No obstante, segun la opcién seleccionada a
continuacion, la contrasefa de red y la contrasefia MEBX pueden ser diferentes. Las configuraciones son:

o Default Password Only (Contrasefa predeterminada Unicamente): la contrasefia MEBX y la contrasefia de red sélo se
sincronizaran cuando la contrasefia se cambie a partir de la contrasefia predeterminada. Una vez que se cambie la
contrasefia MEBX a partir del valor predeterminado, la contrasefia de red y la contrasefia MEBX podran ser diferentes.

e« During Setup and Configuration (Durante la instalacién y configuracion): la contrasefia MEBX y la contrasefia de red
se sincronizaran durante el estado de instalacion y configuracion. Una vez finalizado el proceso de instalacion y
configuracion, las contrasefias podran ser diferentes.

¢ Anytime (En cualquier momento): la contrasefia MEBX y la contrasefia de red se sincronizaran al cambiar la
contrasefia MEBX o la contrasefia de red.
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[«] DEFAULT PASSWORD ONLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Actualizacion segura de firmware

Esta opcidon permite activar o desactivar las actualizaciones seguras del firmware. La opcidon Secure firmware update
(Actualizacion segura del firmware) requiere un nombre de usuario y contrasefia de administrador. Si no se proporciona esta
informacién, no se podra actualizar el firmware.

Al activar la funcién Secure firmware update (Actualizacién segura del firmware), podra actualizar el firmware mediante un
meétodo seguro. Las actualizaciones seguras del firmware pasan a través del controlador LMS. Si las funciones de actualizacion
segura y local del firmware estan desactivadas, el usuario debe activar la actualizacién segura del firmware o la actualizacion
local del firmware para permitir la actualizacion.
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[ 1 DISABLED

[«] ENABLED

Set PRTC (Establecer PRTC)

Introduzca el PRTC en formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS). El intervalo vélido de fechas es 1/1/2004 — 1/4/2021.
La configuracion del valor de PRTC se usa para mantener virtualmente el PRTC durante el estado de apagado (G3). Esta
configuracion soélo se muestra en el modelo de provisién de empresa.
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Idle Timeout (Tiempo minimo de pausa)

Utilice esta configuracion para definir el tiempo minimo de pausa WOL del ME. Cuando termina este temporizador, el ME entra
en estado de baja potencia. Este tiempo de espera tiene efecto solamente cuando se selecciona una de las politicas de energia
WOL del ME. Introduzca el valor en minutos.
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Ejemplo de configuracion de Intel AMT en modo DHCP

La siguiente tabla muestra un ejemplo de configuracion béasica de campos de la pagina de menu Intel AMT Configuration
(Configuracion de Intel AMT) para configurar el ordenador en modo DHCP.

Ejemplo de configuraciones de Intel AMT en modo DHCP

Parametros de configuracion de Intel

AMT Valores

Intel AMT Configuration (Configuracién

de Intel AMT) Seleccione y pulse <Intro>

Ejemplo: IntelAMT
Host Name (Nombre de host) Este es el mismo nombre que el del ordenador del
sistema operativo.

Configure los parametros del siguiente modo:

e Active Network interface (Interfaz de red)

TCP/IP e Active DHCP Mode (Modo DHCP)

e Establezca un nombre de dominio (p. €j.,
amt.intel.com)

e Intel AMT 4.0 Mode (Modo Intel AMT 4.0)

Provision Model (Modelo de provision) « Small Business (Pequefia empresa)
e Active SOL
SOL/I1DE-R e Active IDE-R

Remote FW Update (Actualizacion remota

de FW) Activada




Guarde y salga de MEBXx y, a continuacion, inicie el ordenador para el sistema operativo Windows®.

Ejemplo de configuracion de Intel AMT en modo estatico

La siguiente tabla muestra un ejemplo de configuracion basica de campos de la pagina de mend Intel AMT Configuration
(Configuracion de Intel AMT) para configurar el ordenador en modo estatico. Para funcionar en modo estatico, el ordenador
necesita dos direcciones MAC (direcciéon GBE MAC y direccion Manageability MAC). Si no hay una direccion Manageability MAC,
Intel AMT no se puede configurar en modo estatico.

Ejemplo de configuraciones de Intel AMT en modo estéatico
Parametros de configuracion de Intel
Valores
AMT
Intel AMT Configuration (Configuracion de .
Intel AMT) Seleccione y pulse <Intro>
Host Name (Nombre de host) Ejemplo: IntelAMT
Configure los parametros del siguiente modo:
e Active Network interface (Interfaz de red)
¢ Desactive DHCP Mode (Modo DHCP)
e Establezca una direccion IP (p. €j.,
192.168.0.15)
¢ Establezca una mascara de subred (p. €j.,
TCP/IP 255.255.255.0)
e La direccidon de pasarela predeterminada es
opcional
e La direccion DNS preferida es opcional
e La direccion DNS alternativa es opcional
e Establezca el nombre de dominio (p. €j.,
amt.intel.com)
¢ Intel AMT 4.0 Mode (Modo Intel AMT 4.0)
Provision Model (Modelo de provisién) ¢ Small Business (Pequefia empresa)
e Active SOL
SOL/IDE-R e Active IDE-R
Remote FW Update (Actualizacion remota .
Activada
de FW)

Guarde y salga de MEBx y, a continuacion, reinicie el ordenador en el sistema operativo Windows.
* La informacion de esta pagina es proporcionada por Intel.
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Descripcion general de los métodos de instalacion y
configuracion

Como se analiza en la seccion Descripcion general de la instalacion y configuracion, el ordenador debe configurarse
antes de que las capacidades de Intel AMT estén listas para interactuar con la aplicacion de administracion. Existen dos
meétodos para realizar el proceso de aprovisionamiento (en orden de complejidad):

e Servicio de configuracion: un servicio de configuracion permite realizar el proceso de aprovisionamiento desde una
consola GUI del servidor con sdlo tocar una vez cada ordenador con capacidad Intel AMT. Los campos PPS y PID se
completan utilizando un archivo creado por el servicio de configuracién, guardado en un dispositivo USB de
almacenamiento masivo.

e Interfaz MEBx: el administrador de Tl configura manualmente los valores de Management Engine BIOS Extension
(MEBx) de cada ordenador de Intel AMT listo. Los campos PPS y PID se completan introduciendo en la interfaz MEBXx las
claves alfanuméricas de 32 y 8 caracteres creadas por el servicio de configuracion.

Las secciones siguientes proporcionan mas detalles sobre el uso de estos métodos.
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Servicio de configuracion

Esta seccidon analiza la instalacion y configuracion de Intel® AMT usando un dispositivo de almacenamiento USB. Usted puede
establecer y configurar localmente la informaciéon de contrasefia, Id. de aprovisionamiento (PID) y contrasefia de
aprovisionamiento (PPS) con una llave USB. Esto también se conoce como aprovisionamiento USB. El aprovisionamiento USB
le permite instalar y configurar manualmente ordenadores sin los problemas asociados con la introduccién manual de las
entradas.

El aprovisionamiento USB s6lo funciona si la contrasefia de MEBx esta configurada como admi n, el valor predeterminado de
fabrica. Si se ha cambiado la contrasefia, vuelva a darle el valor predeterminado de fabrica borrando la CMOS.

A continuacion, se muestra un procedimiento tipico de instalacion y configuracion de una llave USB. Para ver informacion paso
a paso usando Altiris® Dell™ Client Manager (DCM), consulte la pagina de procedimiento para dispositivos USB.

1. Los técnicos de Tl insertan una llave USB en el ordenador con una consola de administracion.
2. El técnico solicita los registros de instalacién y configuraciéon locales desde un servidor de instalacién y configuracion
(SCS) a través de la consola.
3. El SCS realiza lo siguiente:
1. Genera los conjuntos de contrasefias, PID y PPS adecuados.
2. Guarda esta informacién en su base de datos.
3. Devuelve la informacion a la consola de administracién.
4. La consola de administraciéon escribe los conjuntos de contrasefia, PID y PPS en un archivo setup.bin de la llave USB.
5. El técnico lleva la llave USB al area de ensayo donde se encuentran los nuevos ordenadores con capacidad Intel AMT. A
continuacion, el técnico lleva a cabo las siguientes acciones:
1. Si es necesario, desempaquetara y conectara los ordenadores.
2. Insertara la llave USB en un ordenador.
3. Encendera dicho ordenador.
6. El BIOS del ordenador detecta la llave USB.
o Si la encuentra, el BIOS busca un archivo setup.bin al principio de la llave. Vaya al paso 7.
o Si no se encuentra ninguna llave USB o archivo setup.bin, reinicie el ordenador. Ignore los pasos restantes.
7. El BIOS del ordenador muestra un mensaje que indica que se producird una instalacion y configuraciéon automaticas.
1. El primer registro disponible en el archivo setup.bin se lee en la memoria. El proceso lleva a cabo las siguientes
acciones:
= Valida el registro de encabezado del archivo.
= Localiza el siguiente registro disponible.
= Si el procedimiento se realiza correctamente, el registro actual queda invalidado, por lo que no se puede
volver a usar.
2. El proceso coloca la direccion de memoria en el bloque de parametros de la MEBx.
3. El proceso ejecuta la MEBXx.
8. La MEBXx procesa el registro.
9. La MEBx escribe un mensaje de finalizacion en la pantalla.
10. El técnico de Tl apaga el ordenador. Ahora el ordenador esta en estado de instalacion y listo para ser distribuido a los
usuarios en un entorno de modo Empresa.
11. Si tiene mas de un ordenador, repita el paso 5.

Para obtener mas informacioén sobre la instalacion y configuracion de la llave USB, consulte al proveedor de la consola de
administracion.

Requisitos de la llave USB

La llave USB debera cumplir con los siguientes requisitos para poder instalar y configurar Intel AMT:

e Deberéa tener mas de 16 MB.

e Deberéa formatearse con el sistema de archivos FAT16.

o El tamafio de sector debera ser de 1 KB.

e La llave USB no es un dispositivo de inicio.

e El archivo setup.bin debe ser el primer archivo colocado en la llave USB. La llave USB no debe contener ningln otro
archivo, ya sea que este oculto, se haya eliminado o de algun otro tipo.

Regresar a la pagina de contenido
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Interfaz MEBx (Modo Empresa)

Intel® Management Engine BIOS Extension (MEBx) es un médulo ROM opcional proporcionado a Dell™ por Intel, que se
incluye en el BIOS de Dell. La MEBx se personalizé para los ordenadores Dell.

El modo Enterprise (Empresa), utilizado para clientes corporativos, requiere un servidor de instalacién y configuracion (SCS).
Un SCS ejecuta una aplicaciéon a través de una red que realiza la instalacién y configuracion de Intel AMT. El SCS también se
denomina servidor de aprovisionamiento, como puede verse en la MEBx. Los SCS suelen ser proporcionados por proveedores
de software independientes (ISV) y se encuentran dentro de la consola de administracion del ISV. Consulte al distribuidor de
la consola de administracion para obtener mas informacion.

Siga los pasos mencionados a continuacion para instalar y configurar Intel AMT en el modo Enterprise (Empresa).

Configuracion de ME

Para activar Intel Management Engine (ME) en la plataforma de destino:

1. Pulse <CtrlI><p=> en la pantalla del logotipo de Dell para entrar en las pantallas de MEBXx.
2. Escriba adm n en el campo Intel ME Password (Contrasefia de Intel ME). Pulse <Intro>.
Las contrasefias distinguen entre mayusculas y minusculas.

Debe cambiar la contrasefia predeterminada antes de realizar cambios en las opciones de MEBX.

Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Confiquration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Submit

3. Seleccione Change Intel ME Password (Cambiar contrasefia de Intel ME). Pulse <Intro>. Escriba la nueva contrasefa
dos veces para su verificacion.

La nueva contrasefia debe incluir los siguientes elementos:



Ocho caracteres.
Una letra mayuscula.
Una letra minuscula.
Un ndmero.
o Un caracter especial (no alfanumérico), como !, $, o ; excluidos los caracteres :, ", y.
El guion bajo ( _ ) y la barra espaciadora son caracteres validos, pero NO agregan complejidad a la contrasefa.

O 0 0o

4. Cambie la contrasefia para personalizar su Intel AMT. El ordenador pasara entonces del estado predeterminado de
fabrica al estado de instalacion.

Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME New Passuword

[ESCI=Exit [ENTER1=Submit

5. Seleccione Intel ME Configuration (Configuracién de Intel AMT) y pulse <Intro>.

ME Platform Configuration (Configuracién de la plataforma de ME) le permite configurar las funciones de ME, como
las opciones de energia, las capacidades de actualizacion del firmware, etc.
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[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

6. Pulse <y> cuando aparezca el siguiente mensaje:

System resets after configuratjon chang/e. Continue: (Y/'N) (El sistema se reinicia después de |os
canbi os de configuraci 6n. Continuar: [S/N])
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Control de estado de Intel ME) es la siguiente opcién. El valor predeterminado para esta
opcién es Enabled (Activado). No cambie este valor a Disabled (Desactivado). Si desea desactivar Intel AMT, cambie
la opciéon Manageability Feature Selection (Seleccion de la funcidon de capacidad administrativa) a None (Ninguna)

en el paso 9.
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

7. Seleccione Intel ME Firmware Local Update (Actualizacion local del firmware de Intel ME). Pulse <Intro>.
8. A continuacién, seleccione Enabled (Activado) o Disabled (Desactivado) y pulse <Intro=>.

El valor predeterminado para esta opcion es Disabled (Desactivado).
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[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

9. Seleccione Intel ME Features Control (Control de funciones de Intel AMT) y pulse <Intro>.
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[ ]

Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Manageability Feature Selection (Seleccidon de la funcidon de capacidad administrativa) es la siguiente opcion. Esta
funcion establece el modo de administracion de la plataforma. El valor predeterminado es Intel AMT.

Al seleccionar la opcion None (Ninguna), se desactivan todas las capacidades de administraciéon remota.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

10. Seleccione Return to Previous Menu (Volver al menu anterior) y pulse <Intro>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

11. Seleccione Intel ME Power Control (Control de energia de Intel AMT) y pulse <Intro>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States (Intel ME encendido en estados de reposo del host) es la siguiente opcion. El valor
predeterminado es Mobile: ON in SO (Mévil: Encendido en S0).
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

12. Seleccione Return to Previous Menu (Volver al menud anterior) y pulse <Intro>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

13. Seleccione Return to Previous Menu (Volver al menu anterior) y pulse <Intro>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

14. Salga de MEBx Setup (Instalacién de MEBXx) y guarde la configuracién de ME.

El ordenador mostrara el mensaje Intel ME Configuration Complete (Configuracion de Intel ME completa) y luego
reiniciara. Una vez finalizada la configuracion de ME, podra configurar los valores de Intel AMT.

Configuracion de Intel AMT

Para activar los valores de Intel AMT Configuration (Configuracion de Intel AMT), siga los siguientes pasos:

1. En la pantalla de inicio, pulse <Ctrl><p> para volver a entrar en las pantallas de MEBx como se muestra en el paso 1
de la seccion “Activacion de Management Engine para el modo Empresa”.

2. Cuando el sistema solicite la contrasefia, introduzca la nueva contrasena de Intel ME.

3. Seleccione Intel AMT Configuration (Configuracion de Intel AMT) y pulse <Intro>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Seleccione Host Name (Nombre de host) y pulse <Intro>.
5. Escriba un nombre Unico para este ordenador Intel AMT y pulse <Intro>.

No pueden incluirse espacios en el nombre de host. Asegurese de que no haya ningun nombre de host duplicado en la
red. Los nombres de host pueden utilizarse en reemplazo de la IP del ordenador para cualquier aplicacién que requiera
la direccion IP.
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[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Seleccione TCP/IP. Pulse <Intro>.
7. Pulse <n> cuando aparezca el siguiente mensaje:

o [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP Activado] Desactivar DHCP [S/N)
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Escriba el nombre de dominio en el campo Domain name (Nombre de dominio).
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Seleccione Provision Model (Modelo de provisidon) en el mend y pulse <Intro>.
10. Pulse <n> cuando aparezca el siguiente mensaje:

o [Enterprise] change to Small Business: (Y/N) ([Enpresa] canbiar a Pequefia enpresa: [S/N])
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Enterprisel
Change to Small Business: (Y/N)

11. Seleccione Setup and Configuration (Instalacién y configuraciéon) en el menu y pulse <Intro>.
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[ ]

Host Name
TCP/IP
Provision Model

setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

12. Seleccione Current Provisioning Mode (Modo de aprovisionamiento actual) para ver el modo actual y pulse <Intro>.

Aparecerd el modo de aprovisionamiento actual. Pulse <Intro> o <Esc> para salir.
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[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLs PSK 4
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [ti]=Select [ENTER]=Access

Provisioning Mode: NONE

13. Seleccione Provisioning Record (Registro de aprovisionamiento) en el mend y pulse <Intro>.

La pantalla mostrara los datos de registro PSK/PKI de provisién del ordenador. Si no se han introducido datos, la MEBx
muestra un mensaje que indica:

Provi sion Record not present (Registro de provision ausente)

Si se introducen datos, la opcidon Provision Record (Registro de provisiéon) muestra uno de muchos mensajes.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS P3K »
TLS PRI »
Return to Previous Menu

[ESCI=Exit [tl]=Select [ENTERI=fccess

Provision Record is not present

14. Seleccione Provisioning Server (Servidor de aprovisionamiento) en el menu y pulse <Intro>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER l=hccess

15. Escriba la IP del servidor de aprovisionamiento en el campo Provisioning server address (Direccidon del servidor de
aprovisionamiento) y pulse <Intro>.

El valor predeterminado es 0.0.0.0. Este valor predeterminado sirve Gnicamente si el servidor DNS tiene una entrada
que pueda pasar del servidor de provision a la IP del servidor de aprovisionamiento.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

Provisioning server address

[ESC1=Exit [ENTERI=Submit

16. Escriba el puerto en el campo Port number (NUmero de puerto) y pulse <Intro>.

El valor predeterminado es 0. Si se deja el valor predeterminado O, Intel AMT intenta comunicarse con el servidor de
aprovisionamiento del puerto 9971. Si el servidor de aprovisionamiento esta escuchando en otro puerto, ingréselo aqui.
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[ ]

Current Provisioning Mode
Provisioning Record

TLS P3K »
TLS PRI »
Return to Previous Menu

Port number (0-6553%)

g

[ESCI=Exit [ENTER1=Submit

17. Seleccione TLS PSK en el menud y pulse <Intro>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PRI »
Return to Previous Menu

[ESCI=Exit [til=5elect [ENTER1=Access

18. Set PID and PPS (Establecer PID y PPS) es la siguiente opcion.
El PID y la PPS pueden entrarse manualmente o mediante una llave USB una vez que el SCS genera los codigos.

Esta opcion sirve para entrar el identificador de aprovisionamiento (PID) y la contrasefia de aprovisionamiento (PPS).
Los PID tienen ocho caracteres y las PPS tienen 32 caracteres. Hay guiones entre cada conjunto de cuatro caracteres;
por lo tanto, al incluir los guiones, los PID tienen 9 caracteres y las PPS tienen 40 caracteres. Un SCS debe generar
estas entradas.
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[

|
Set PID and PPS =#
Delete PID and PPS ==

Return to Previous Menu

Enter PID (e.g. ABCD-1234)

[ESC1=Exit (ENTER1=Submit

Omita la opcién Delete PID and PPS (Suprimir PID y PPS). Esta opcion hace que el ordenador vuelva a los valores

predeterminados. Consulte la seccion “Volver a los valores predeterminados” para obtener mas informacion sobre el
desaprovisionamiento.

19. Seleccione Return to Previous Menu (Volver al menud anterior) y pulse <Intro>.
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[ ]

Set PID and PPS =x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

20. Seleccione TLS PKI en el menu y pulse <Intro>.



21.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »

TLS PRI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Seleccione Remote Configuration Enable/Disable (Activar/desactivar configuracion remota) en el menu y pulse
<Intro>.

El valor predeterminado de esta opcidon es Disabled (Desactivada) y puede pasarse a Enabled (Activada) si la
infraestructura de red no admite una Entidad emisora de certificados (CA).
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[ ]

Remote Configquration EnablesDisable ==
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER}=Access

[«] DISABLED

[ 1 ENABLED

#% — may cause Intel(R) AMT partial unprovision

22. Si la opcidon esta en el estado Enabled (Activada), consulte los pasos 19 a 21. Si no esta en el estado Enabled
(Activada), dirijase al paso 22.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DNS Suffix

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

Manage Certificate Hashes (Gestionar elementos hash de certificado) es la siguiente opcién. Hay cuatro elementos
hash configurados en forma predeterminada. Los elementos hash pueden suprimirse o agregarse segun las
necesidades del cliente.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODM

Set PRI DNS Suffix

Return to Previous Menu

Hash MHame fictive Default

eridign Class 3 Primary CA-G1 [ ] []
UVeriSign Class 3 Primary CA-G3 (%]
Go Daddy Class 2 Ch [#]
Comodo AAAR CA [#]
Starfield Class 2 Ch [#]

[ESC1=Exit [INS1=hdd [DEL1=Del [+]=Active [ENTER}=View

23. Seleccione Set FQDN (Establecer FQDN) en el menu y pulse <Intro>.

24. Escriba el FQDN del servidor de aprovisionamiento en el campo de texto y pulse <Intro>.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

25. Seleccione Set PKI DNS Suffix (Establecer sufijo PKI DNS) en el menu. Pulse <Intro>.

26. Escriba el sufijo PKI DNS en el campo de texto y pulse <Intro>.
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[ ]

Remote Configuration EnablesDisable ==

Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

27. Seleccione Return to Previous Menu (Volver al mena anterior) y pulse <Intro>.
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[ ]

Remote Configuration EnablesDisable ==

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTERl=Access

#% — may cause Intel(R) AMT partial unprovision

28. Seleccione Return to Previous Menu (Volver al menu anterior) y pulse <Intro>.

Con esta opcién, volvera al menu Intel AMT Configuration (Configuracién de Intel AMT).
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »
TLS PKI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Omita la opcion Un-Provision (Desaprovisionamiento). Esta opcion hace que el ordenador vuelva a los valores
predeterminados. Consulte la seccion “Volver a los valores predeterminados” para obtener mas informacion sobre el
desaprovisionamiento.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

29. Seleccione SOL/IDE-R y pulse <Intro>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

30. Pulse <y> cuando aparezca el siguiente mensaje:

o [Caution] Systemresets after configuration changes. Continue: (Y/N) ([Precaucién] El sistem
se reinicia después de |os canbios de configuracion. Continuar: [S/N])
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

[Cautionl I
3

ystem resets after configuration changes
Continue: (Y/N)

o Username & Password (Nonbre de usuario y contrasefia)
31. Seleccione Enabled (Activado) y pulse <Intro>.

Esta opcion le permite agregar usuarios y contrasefias de la WebGUI. Si la opcion esta desactivada, solo el
administrador tiene acceso remoto a MEBX.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

(=] ENABLED

32. Para Serial Over LAN (SOL/IDE-R), seleccione Enabled (Activado) y pulse <Intro>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

(=] ENABLED

33. Para IDE Redirection (Redireccionamiento IDE), seleccione Enabled (Activado) y pulse <Intro>.
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[ |

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

decure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

IDE Redirection
[ T DISABLED

(=] ENABLED

Secure Firmware Update (Actualizacion segura de firmware) es la siguiente opcion. La configuracién predeterminada
es Enabled (Activada).
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[ ]

Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Omita Set PRTC (Establecer PRTC).
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[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Idle Timeout (Tiempo minimo de pausa) es la siguiente opcion. El valor predeterminado es 1. Este tiempo de espera
se aplica Unicamente cuando se selecciona una opcion WoL para activar el ME para el modo de operacién Empresa.
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[ ]

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

34. Seleccione Return to Previous Menu (Volver al menu anterior) y pulse <Intro>.
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[ ]
setup and Configuration

Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTER]=Access

35. Seleccione Exit (Salir) y pulse <Intro>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

36. Pulse <y> cuando aparezca el siguiente mensaje:
Are you sure you want to exit? (Y/N) (¢Estéd seguro de que desea salir? [S/N])
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

El ordenador se reinicia. Apague el ordenador y desconecte el cable de alimentacion. El ordenador estéa ahora en el
estado de instalacion y listo para la implantacion.
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Interfaz MEBx (Modo PYME)

Intel® Management Engine BIOS Extension (MEBx) es un médulo ROM opcional proporcionado a Dell™ por Intel, que se
incluye en el BIOS de Dell. La MEBx se personalizé para los ordenadores Dell.

Dell también admite la instalacién y configuracion de Intel AMT en el modo Pequefia y mediana empresa (PYME). El Unico
valor que no se necesita en el modo PYME es la opcidon Set PID and PPS (Establecer PID y PPS). Asimismo, la opciéon
Provision Model (Modelo de provision) esta configurada en Small Business (Pequefia empresa) en lugar de Enterprise
(Empresa).

Siga los pasos mencionados a continuaciéon para instalar y configurar Intel AMT en el modo SMB (PYME).

Configuracion de ME

Para activar Intel Management Engine (ME) en la plataforma, siga los siguientes pasos:
1. Pulse <Ctrl><p> en la pantalla del logotipo de Dell para entrar en las pantallas de MEBX.

2. Escriba adm n en el campo Intel ME Password (Contrasefia de Intel ME). Pulse <Intro>. Las contrasefias distinguen
entre mayusculas y minusculas.

Debe cambiar la contrasefia predeterminada antes de realizar cambios en las opciones de MEBX.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]1=Submit

3. Seleccione Change Intel ME Password (Cambiar contrasefia de Intel ME) y pulse <Intro>.
4. Escriba la nueva contrasefia dos veces para su verificacion.
La nueva contrasefia debe incluir los siguientes elementos:

o Ocho caracteres.



Una letra mayuscula.
Una letra minudscula.

Un namero.
o Un caréacter especial (no alfanumérico), como !, $, o ; excluidos los caracteres :, ",y .
El guién bajo ( _ ) y la barra espaciadora son caracteres validos, pero NO agregan complejidad a la contrasefia.

O O o

5. Cambie la contrasefia para personalizar su Intel AMT.

El ordenador pasara entonces del estado predeterminado de fabrica al estado de instalacion.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME New Passuword

[ESCI=Exit [ENTER]=Submit

6. Seleccione Intel ME Configuration (Configuracion de Intel AMT) y pulse <Intro>.

ME Platform Configuration (Configuraciéon de la plataforma de ME) le permite configurar las funciones de ME, como
opciones de energia, capacidades de actualizacion del firmware, etc.
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[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

7. Pulse <y> cuando aparezca el siguiente mensaje:
g/eN] )Oonti nue: (Y/N. (El sistema se reinicia después de |os

System resets after configuration chan
canbi os de configuraci 6n. Continuar: [



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. AIl Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Control de estado de Intel ME) es la siguiente opcién. El valor predeterminado para esta
opcién es Enabled (Activado). No cambie este valor a Disabled (Desactivado). Si desea desactivar Intel AMT, cambie

la opciéon Manageability Feature Selection (Seleccion de la funcidon de capacidad administrativa) a None (Ninguna)
mas adelante en este procedimiento.
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

8. Seleccione Intel ME Firmware Local Update (Actualizacion local del firmware de Intel ME) y pulse <Intro>.
9. A continuacién, seleccione Enabled (Activado) o Disabled (Desactivado) y pulse <Intro=>.

El valor predeterminado para esta opcion es Disabled (Desactivado).
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[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

10. Seleccione Intel ME Features Control (Control de funciones de Intel AMT) y pulse <Intro>.
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[ ]

Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

La siguiente opcién es Manageability Feature Selection (Seleccion de la funcién de capacidad administrativa). Esta
funcion establece el modo de administracion de la plataforma. El valor predeterminado es Intel AMT. Al seleccionar la
opcidon None (Ninguna), se desactivan todas las capacidades de administracion remota.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

11. Seleccione Return to Previous Menu (Volver al mend anterior) y pulse <Intro>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

12. Seleccione Intel ME Power Control (Control de energia de Intel AMT) y pulse <Intro>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

La siguiente opciéon es Intel ME ON in Host Sleep States (Intel ME encendido en estados de reposo del host). El valor
predeterminado es Mobile: ON in SO (Mévil: Encendido en S0).
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

13. Seleccione Return to Previous Menu (Volver al menu anterior) y pulse <Intro>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

14. Seleccione Return to Previous Menu (Volver al mend anterior) y pulse <Intro>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

15. Salga de MEBx Setup (Instalacién de MEBXx) y guarde la configuracién de ME.

El ordenador mostrara el mensaje Intel ME Configuration Complete (Configuracion de Intel ME completa) y luego se
reiniciara. Una vez finalizada la configuracion de ME, podra configurar los valores de Intel AMT.

Configuracion de Intel AMT

Activacion de Intel AMT para el modo PYME

1. En la pantalla de inicio, pulse <Ctrl><p> para volver a entrar en las pantallas de MEBx.
2. Cuando el sistema solicite la contrasefia, introduzca la nueva contrasefia de Intel ME.

3. Seleccione Intel AMT Configuration (Configuracion de Intel AMT) y pulse <Intro=>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Seleccione Host Name (Nombre de host) y pulse <Intro>.
5. Escriba un nombre Unico para este ordenador Intel AMT y pulse <Intro>.

No pueden incluirse espacios en el nombre de host. Asegurese de que no haya ningun nombre de host duplicado
en la red. Los nombres de host pueden utilizarse en reemplazo de la IP del ordenador para cualquier aplicacion

que requiera la direccion IP.
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[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Seleccione TCP/IP y pulse <Intro>.
7. Pulse <n> cuando aparezca el siguiente mensaje:

= [DHCP Enable] Disable DHCP (Y/N) ([DHCP Activado] Desactivar DHCP [S/N])
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Escriba el nombre de dominio en el campo.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Seleccione Provision Model (Modelo de provisidon) en el mend y pulse <Intro>.
10. Pulse <y> cuando aparezca el siguiente mensaje:

= [Enterprise] change to Small Business: (Y/N) ([Enpresa] canbiar a Pequefia enpresa: [S/N])
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[E5C]=Exit [Ti]l=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

. Omita la opcidon Un-Provision (Desaprovisionamiento). Esta opcion hace que el ordenador vuelva a los valores
predeterminados. Consulte la seccion “Volver a los valores predeterminados” para obtener mas informacion
sobre el desaprovisionamiento.

. Seleccione SOL/IDE-R. Pulse <Intro>.
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[ ]

Host Mame

TCP,IP

Provizion Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

13. Pulse <y> cuando aparezca el siguiente mensaje:

» [Caution] Systemresets after configuration changes. Continue: (Y/N) ([Precaucié6n] El
sistema se reinicia después de | os canbios de configuraci én. Continuar: [S/N]).
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[ ]

Host Mame

TCP,IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[Caution]
System resets after configuration changes

Continue: (¥sN)

14. Seleccione Enabled (Activado) para Username & Password (Nombre de usuario y contrasefa) y pulse
<Intro>.

Esta opcidn le permite agregar usuarios y contrasefas de la WebGUI. Si la opcion esta desactivada, solo el
administrador tiene acceso remoto a MEBX.
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

=] ENABLED

15. Para Serial Over LAN, seleccione Enabled (Activado) y pulse <Intro>.
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[ ]

Host Name

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

16. Para IDE Redirection (Redireccionamiento IDE), seleccione Enabled (Activado) y pulse <Intro>.
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[ ]

Host Name
TCP/IP
Provision Model
Un-Provision
Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

IDE Redirection
[ 1 DISABLED

(=] ENABLED

Secure Firmware Update (Actualizacién segura de firmware) es la siguiente opcidn. La configuracion
predeterminada es Enabled (Activada).
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[ I

Host Name
TCP/IP
Provision Model
Un-Provision
S0L/IDE-R
Password Policy

secure Firmware Update

set PRTC

[ESCI=Exit [Ti]=5elect [ENTERl=fAccess

[ 1 DISABLED

[«] ENABLED

17. Omita Set PRTC (Establecer PRTC).
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Folicy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:55)

[ESC1=Exit (ENTER1=Submit

Idle Timeout (Tiempo minimo de pausa) es la siguiente opcion. El valor predeterminado es 1. Este tiempo de
espera se aplica Unicamente cuando se selecciona una opcién WolL para la pantalla Intel ME ON in Host Sleep
States (Intel ME encendido en estados de reposo del host) del proceso para activar el ME para el modo de
operacion Empresa.
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[ ]

TCP/IP

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

set PRTC

Idle Timeout

Timeout Value (1-R5535)

[ESC1=Exit [ENTER1=Submit

18. Seleccione Return to Previous Menu (Volver al menu anterior) y pulse <Intro>.
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[ ]

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER1=Access

19. Seleccione Exit (Salir) y pulse <Intro>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

20. Pulse <y> cuando aparezca el siguiente mensaje:
Are you sure you want to exit? (Y/N) (¢Estéd seguro de que desea salir? [S/N])
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

21. Una vez que se haya reiniciado el ordenador, apaguelo y desconecte el cable de alimentacion.

El ordenador esta ahora en el estado de instalacion y listo para la implantacién.
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Implantacion del sistema

Cuando esté listo para implantar un ordenador para un usuario, enchufelo a la fuente de energia y conéctelo a la red. Use el
Intel® 82566DM NIC integrado. Intel Active Management Technology (Intel AMT) no funciona con ninguna otra solucién NIC.

Cuando el ordenador esta encendido busca inmediatamente un servidor de instalacién y configuracién (SCS). Si el ordenador
encuentra este servidor, los ordenadores con capacidad Intel AMT le envian un mensaje de saludo Hello.

Para que la busqueda de los servidores de instalacion y configuracion se efectie en forma correcta automaticamente es
necesario que se encuentren disponibles los DHCP y DNS. De no ser asi, sera preciso introducir manualmente la direccion IP
de los servidores de instalacion y configuracion (SCS) en la MEBx del ordenador con capacidad Intel AMT.

El mensaje Hello contiene la siguiente informacion:

ID de aprovisionamiento (PID).

Identificador Universalmente Unico (UUID).
Direccion IP.

Numeros de version de ROM y firmware (FW).

El mensaje Hello es transparente para el usuario final. No existe un mecanismo de comunicacion para informarle que el
ordenador esta emitiendo el mensaje. El SCS utiliza la informacion del mensaje Hello para iniciar una conexion con Seguridad
de la capa de transporte (TLS) con el ordenador con capacidad Intel AMT usando una suite de cifrado con clave precompartida
(PSK) TLS, si es compatible con TLS.

El SCS utiliza el PID para buscar la frase de contrasefia de aprovisionamiento (PPS) en la base de datos de servidores de
aprovisionamiento y utiliza la PPS y el PID para generar un Secreto premaestro TLS. El TLS es opcional. Para transacciones
seguras y cifradas, utilice TLS si se encuentra disponible la infraestructura. Si no se utiliza TLS, se usard HTTP Digest para la
autenticacion mutua. HTTP Digest no es tan seguro como TLS. El SCS se registra en el ordenador Intel AMT con el nombre de
usuario y contrasefia y dispone de los siguientes datos necesarios:

Nueva PPS y PID (para la futura instalacion y configuracion).
Certificados TLS.

Claves privadas.

Fecha y hora actuales.

Credenciales de HTTP Digest.

Credenciales de HTTP Negotiate.

El ordenador pasara del estado de instalacion al estado aprovisionado, con lo cual Intel AMT estard completamente operativo.
Una vez en el estado aprovisionado, el ordenador se podra administrar de forma remota.
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Controladores del sistema operativo

Dentro del sistema operativo, deben instalarse dos controladores para quitar los dispositivos desconocidos del Administrador
de dispositivos. Estos dos controladores se analizaran a continuacién.

Controlador SOL/ZLMS

El controlador Serial-Over-LAN (SOL) / Local Manageability Service (LMS) de Intel® AMT se encuentra disponible en
support.dell.com y en el ResourceCD bajo la seccion Chipset Drivers (Controladores del conjunto de chips). El controlador
tiene la etiqueta Intel AMT SOL/LMS. Una vez que obtenga el controlador, ejecute el archivo; se descomprimira y le indicara
al usuario que continde el proceso de instalacion.

Una vez instalado el controlador SOL/LMS, la entrada PCI Serial Port (Puerto serie PCl) pasa a ser la entrada de Intel
Active Management Technology - SOL (COMS3).

Controlador HECI

El controlador Host Embedded Controller Interface (HECI) de Intel AMT esta disponible en support.dell.com y en el
ResourceCD bajo la seccion Chipset Drivers (Controladores del conjunto de chips). El controlador tiene la etiqueta Intel AMT
HECI. Una vez que obtenga el controlador, ejecute el archivo; se descomprimira y le indicara al usuario que continte el
proceso de instalacion.

Una vez instalados los controladores HECI, la entrada PCI Simple Communications Controller (Controlador de
comunicaciones simples PCI) pasa a ser la entrada de Intel Management Engine Interface (Interfaz Intel Management
Engine).
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WebGUI de Intel AMT

La WebGUI de Intel® AMT es una interfaz basada en explorador web que proporciona una administracion limitada del
ordenador remoto. La WebGUI se usa a menudo como prueba para determinar si se realizaron correctamente la instalacion y
la configuraciéon de Intel AMT en un ordenador. Una conexion remota correcta entre un ordenador remoto y el ordenador host
ejecutando la WebGUI indica una instalacion y configuracion correctas de Intel AMT en el ordenador remoto.

La WebGUI de Intel AMT es accesible desde cualquier explorador web, como Internet Explorer® o Netscape®.
La administraciéon limitada del ordenador remoto incluye:

¢ Inventario de hardware.

e Registro de eventos.

¢ Reinicio del ordenador remoto.

e Cambio de la configuracion de red.
¢ Adiciéon de nuevos usuarios.

La compatibilidad con la WebGUI esta activada de forma predeterminada para ordenadores instalados y configurados en modo
PYME. La compatibilidad de la WebGUI para ordenadores instalados y configurados en modo Empresa se determina mediante
el servidor de instalaciéon y configuraciéon. En el sitio web de Intel AMT se encuentra disponible informacién sobre el uso de la
interfaz WebGUI.

Puede obtener una versién anterior de la interfaz WebGUI en la Guia del administrador de Intel AMT para pequefias empresas
bajo el titulo Uso de la interfaz de explorador web en la pagina 4.

Siga los pasos que se indican a continuacién para conectar la WebGUI de Intel AMT a un ordenador que haya sido configurado
e instalado:

1. Encienda un ordenador con capacidad Intel AMT en el que se haya completado la instalacién y configuracion de Intel
AMT.

2. Abra un navegador web desde un ordenador aparte, como un ordenador de administracidon de la misma subred que el
ordenador Intel AMT.

3. Conéctese a la direccion IP especificada en la MEBX y el puerto del ordenador con capacidad Intel AMT (Por ejemplo:
http://ip_address: 16992 o http://192. 168. 2. 1: 16992).
o De forma predeterminada, el puerto es el 16992. Utilice el puerto 16993 y https:// para conectarse con la
WebGUI de Intel AMT a un ordenador que haya sido configurado e instalado en el modo Empresa.
o Si se usa DHCP, utilice el nombre de dominio completo (FQDN) para el ME. El FQDN es la combinacion del
nombre de host y el dominio (Por ejemplo: http://host _name: 16992 o http://systeml: 16992).

El ordenador de administracion realiza una conexion TCP con el ordenador con capacidad Intel AMT y accede a la pagina web
integrada de Intel AMT de nivel mas alto dentro del Management Engine del ordenador con capacidad Intel AMT.

Escriba el nombre de usuario y la contrasefia. El nombre de usuario predeterminado es adni n y la contrasefia es la que se
establecié durante la instalacion de Intel AMT en la MEBx. Revise la informacion del ordenador y haga los cambios necesarios.
Puede cambiar la contrasefia de MEBx para el ordenador remoto en la WebGUI. El cambio de la contrasefia en la WebGUI o en
una consola remota genera dos contrasefias. La nueva contrasefia, conocida como la contrasefia de MEBx remota, sélo
funciona remotamente con la WebGUI o la consola remota. La contrasefia de MEBXx local usada para acceder localmente a la
MEBx no cambia. Debe recordar tanto la contrasefia local como la remota para acceder a la MEBx del ordenador local y
remotamente. Cuando la contrasefia de MEBXx se establece inicialmente en la instalacién de Intel AMT, la contrasefia sirve
como contrasefia local y remota. Si se cambia la contrasefia remota, las contrasefias quedaran sin sincronizar. Seleccione Exit
(Salir).

Regresar a la pagina de contenido
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Descripcion general del redireccionamiento de AMT

Intel® AMT permite redirigir comunicaciones en serie e IDE desde clientes administrados a consolas de administracion
independientemente del inicio y del estado de energia de dichos clientes. El cliente s6lo debe tener capacidad Intel AMT, una
conexiéon a una fuente de energia y una conexion de red. Intel AMT admite Serial Over LAN (SOL, redireccionamiento de
texto/teclado) y redireccionamiento IDE (IDER, redireccionamiento de CD-ROM) por TCP/IP.

Informacion general sobre Serial Over LAN

Serial Over LAN (SOL) es la capacidad de emular la comunicacion de puerto en serie a través de una conexion de red
estandar. SOL se puede usar para la mayoria de las aplicaciones de administracion en las que normalmente se precisa
conexion de puerto en serie.

Cuando se establece una sesion SOL activa entre un cliente con Intel AMT activado y una consola de administracion usando la
biblioteca de redireccionamiento de Intel AMT, el trafico en serie del cliente se redirecciona a través de Intel AMT por la
conexién LAN, quedando a disposicion de la consola de administracion. De forma similar, la consola de administracion puede
enviar datos en serie por la conexién LAN que hayan llegado a través del puerto en serie del cliente.

Informacion general sobre el redireccionamiento de IDE

El redireccionamiento de IDE (IDER) puede emular una unidad CD IDE o un disco flexible de legado o una unidad LS-120 a
través de una conexion de red estandar. El IDER permite que los ordenadores de administracion adjunten una de sus
unidades locales a un cliente administrado a través de la red. Una vez que se establece una sesion IDER, el cliente
administrado puede usar el dispositivo remoto como si estuviera directamente adjuntado a uno de sus propios canales IDE.
Esto puede resultar atil para iniciar remotamente un ordenador que de otro modo no responda. El IDER no admite el formato
DVD.

Por ejemplo, el IDER se usa para iniciar un cliente con un sistema operativo con errores. En primer lugar, se carga un disco
de inicio valido en la unidad de disco de la consola de administracion. A continuacion, se pasa esta unidad como argumento
cuando la consola de administracion abre la sesion TCP del IDER. Intel AMT registra el dispositivo como un dispositivo IDE
virtual en el cliente, independientemente de su estado de energia o inicio. Es posible usar juntas las funciones SOL e IDER,
puesto que puede ser necesario configurar el BIOS del cliente para iniciar desde el dispositivo IDE virtual.

Regresar a la pagina de contenido
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Solucion de problemas

Esta pagina describe algunos pasos basicos para la solucidon de problemas que deben seguirse en caso de experimentarse
problemas con la configuraciéon de Intel® AMT. Recuerde controlar siempre el DSN para acceder a mas opciones de solucion
de problemas.

Volver a los valores predeterminados

Volver a los valores predeterminados también se conoce como desaprovisionamiento. Un ordenador con una instalacion y
configuracion de Intel AMT se puede desaprovisionar usando la pantalla de configuracion de Intel AMT y la opcién Un-
Provision (Desaprovisionar).

Para ello, siga los pasos que se indican a continuacion:

1. Seleccione Un-Provision (Desaprovisionar) y, a continuacién, Full Un-provision (Desaprovisionamiento completo).

El desaprovisionamiento completo se encuentra disponible para los ordenadores aprovisionados en modo PYME. Esta
opcidon hace que todos los valores de configuracion de Intel AMT vuelvan a los valores predeterminados de fabrica y NO
restaura los valores o contrasefias de configuracion de ME. El desaprovisionamiento completo y parcial se encuentra
disponible para los ordenadores aprovisionados en modo Empresa. El desaprovisionamiento parcial hace que todos los
valores de configuraciéon de Intel AMT vuelvan a los valores predeterminados de fabrica, con la excepcién del PID y la
PPS. El desaprovisionamiento parcial NO restaura los valores o contrasefias de configuracion de ME.

Se mostrara un mensaje de desaprovisionamiento después de aproximadamente 1 minuto. Tras completarse el
desaprovisionamiento, el control vuelve a la pantalla de configuracién de Intel AMT. Las opciones Provisioning Server
(Servidor de aprovisionamiento), Set PID and PPS (Establecer PID y PPS) y Set PRTC (Establecer PRTC) se
encuentran disponibles nuevamente debido a que el ordenador se configura en el modo de Empresa predeterminado.

2. Seleccione Return to previous menu (Volver al menu anterior).
3. Seleccione Exit (Salir) y, a continuacioén, pulse <y=>.

El ordenador se reinicia.

Actualizacion de firmware

Actualice el firmware para disponer de las versiones mas recientes de Intel AMT. La funcién de actualizacién automatica se
puede desactivar seleccionando Disabled (Desactivado) en el valor Secure Firmware Update (Actualizacién segura de
firmware) de la interfaz MEBXx. Si este valor esta desactivado, aparece un mensaje de error del firmware al actualizar el BIOS.

El firmware NO SE PUEDE actualizar a una versiéon mas antigua o a la version actual instalada. La actualizacion de firmware, si
la hubiere, se encuentra disponible en el sitio support.dell.com para su descarga.

Serial-Over-LAN (SOL) / IDE Redirection (IDE-R)

Si no puede usar IDE-R y SOL, siga los pasos que se indican a continuacion:
1. En la pantalla de inicio, pulse <Ctrl><p> para entrar en las pantallas de MEBxX.
2. Cuando el sistema solicite la contrasefia, introduzca la nueva contrasefna de Intel ME.
3. Seleccione Intel AMT Configuration (Configuracion de Intel AMT) y pulse <Intro>.
4. Seleccione Un-Provision (Desaprovisionar) y pulse <Intro>.
5. Seleccione Full Unprovision (Desaprovisionamiento completo) y pulse <Intro>.
6

. Vuelva a configurar los valores del mend Intel AMT Configuration (Configuracion de Intel AMT) que se muestran
aqui.



Mensaje de error - No se puede introducir la MEBx en POST

La MEBx requiere que la ranura DIMM A esté ocupada. De lo contrario, aparecera el siguiente mensaje en el POST y no podra
entrar en la interfaz MEBX.

Bad ME nenory configuration (Configuracion de nenoria ME incorrecta).

La DIMM A esta situada debajo del teclado. Para ver instrucciones sobre el acceso a esta ranura, consulte la documentacion
del sistema.

Regresar a la pagina de contenido
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Instalacion y configuracion con USB

El paquete de consola predeterminado proporcionado es la aplicacion Dell™ Client Management (DCM). Esta seccidn explica el
procedimiento para la instalacion y configuracion de Intel® AMT con el paquete DCM. Como se mencioné anteriormente en el
documento, existen muchos otros paquetes disponibles a través de terceros proveedores.

El ordenador debe ser configurado y visto por el servidor DNS antes de comenzar este proceso. Asimismo, se requiere un
dispositivo de almacenamiento USB, que debe cumplir con los requisitos mencionados en la pagina “Uso de un dispositivo

USB”.

Por naturaleza, el software de administracién no siempre es dinamico o en tiempo real. De hecho, a veces si uno le ordena al
ordenador que haga algo, como reiniciarse, debe ordenarselo nuevamente para que finalmente lo haga.

Formatee un dispositivo USB con el sistema de archivos FAT16 y sin etiqueta de volumen, y luego déjelo a un lado.
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Abra la aplicaciéon Altiris® Dell Client Manager haciendo doble clic en el icono del escritorio o a través del menu Inicio.

(7=

Seleccione AMT Quick Start (Inicio rapido de AMT) en el menu de navegacion que se encuentra a la izquierda para abrir la

consola de Altiris.
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Haga clic en <+> para expandir la seccion Intel AMT Getting Started (Introduccion a Intel AMT).
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Haga clic en <+> para expandir la Seccion 1. Seccion Provisioning (Aprovisionamiento).
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Haga clic en <+> para expandir la seccion Basic Provisioning (without TLS) (Aprovisionamiento basico [sin TLS]).
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Seleccione el Paso 1. Configure DNS (Configurar DNS).

El servidor de notificacion con una solucion de administracion fuera de banda instalada debe registrarse en el DNS como

“Provision Server” (Servidor de provision).
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Haga clic en Test (Prueba) en la pantalla DNS Configuration (Configuraciéon de DNS) para verificar que el DNS tenga la
entrada Provision Server (Servidor de provision) y que pase al servidor de instalacion y configuracion (SCS) correcto de Intel.
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P
Resslved Intel@® SCS 1P:
Intels AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

T S et [Riw% = 2

Apareceran las direcciones IP del servidor de provision y el SCS de Intel.
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DNS Configuration

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel®) SCS Server.

Tﬂ#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

il

L O v - T

Seleccione el Paso 2. Discovery Capabilities (Capacidades de busqueda).

L
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T - Eﬁ@ﬁm:m.wwu.mwmm-wz&mmmm | t&]@ | [T . |_J3 =
& S Akris Console 6.5 I | -8 ﬁvﬂm- ﬁ]‘gﬁ sk

21 altiris console

= B3 Dut of Band Management
® B et Standard Forsat Gatbrg Staried =
& [ Colectire DNS Configuration
E [ Configuration = ] : f
B B Iniel AMT Geteng Started Intel® AMT device setup and configuration requires the presance of a Doman Name System
S [ Sectien 1, Fronis [DNS) Sarvar, The DNS must have information for two antibes:
= I:Iﬂas-:’l*m e (vishaut TLS} = The computer runnang Intel® SCS Server must be registered in the DHNS
5 Sten 1 Conigure D5 + & configured, operational Intel® AMT device must be registered within BNS
ﬂ. Siep 2. Discover Capebiibes
D1 Sten 3 view Tntel @ AT Cagabie Computers Intels SCS
@] 5ie0 4 Create Profie The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
@] S0 5. Gererste Security KEyE SCS Servar is running ¢n this computer] must ba regstared in the DNS as “ProvisionServer”,
@] 5tmn 6. Configure Autmatc Protie assgrmerns | | THES MUSE be dend in @ach DNS Domain. When it sends its "Hello™ mezsage, the Intel® AMT
@] Swen 7. Monitor Frovsoring Frocess device first uses the domaim name received from the DHCP server, If there is more than one
o balier P SCS in the domain, the DNS will altemate bekween the servers. If there are multiple SCS
. o 51!1? i instances or the server platform has a different name, then CNAME records nesd to be
@ 3 Enable Seaniy (1) addead to the DNS.
B O Section 2 TURQANT Tt Click an the Test button below to venly that DNS has the "ProvisionSarves® entry and that it
: g w resolves to the comect Intel® SCS Server.
' Test
Resolved "ProvisionServer” IP: 192.168.20.10

Resclved Intel® 5CS 1P: 192.168.20.10 w
Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Done. I - T [T

Verifique que la configuracion sea Enabled (Activado). Si la configuracion es Disabled (Desactivado), haga clic en la casilla
de verificacién que se encuentra junto a Disabled (Desactivado) y luego en Apply (Aplicar).
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S8 4 7jakis Conscle 6.5 I | B+ 50 - b+ e Do
o1 altiris conscle it bcric. e doeal £ TR OV R IR # F 'Y |
Home View HManage Tools Reports Configure Help >
Al :
S 5 o e Out of Band Discovery
5 alert Standard Format Gettig Sterbed
& O col |P Enable (curently enabled) ||
E gm el | ame: out of Band Discovery
- ¥ _rg & I
8 [ Section &, Provisioring (Description:  Detects Out of Band capability of cient system.
= ] Basic Provisoning (wiShout TLS)
2] 5iep 1 Configune DNE Package name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines Program name: |Out of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars :
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys - ) 5 :
all 32-bit Windows XP Computers, Al 64-bit Windows Vista
) 556 Confguns Autometc Profie Assgrments | | Appis to collactions: = o e it &
-'] S%ep 7. Monitor Frovisioning Process A e £
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
i [ Emanie Seeurity (TL5)
# O] Secton 2. Intel® AMT Tasks Schadufing Options
@ [ Reports T Manisal ¥ Run once ASAP
B O Task i Scheduled I” Schedula:  No schedule has been defined
= Only nen at schedulsd ome
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
I” Nobfy user when the task s available
™ Wam bafore running
Canes | i k a all
Favorites - E Cancel | .1»The Agent mstallabon task has been saved successfully
= 3 My Favortes
1 Ahwis Conecle Home

Done. N B Y~ T [Hiow -

Seleccione el Paso 3. View Intel AMT Capable Computers (Ver ordenadores con capacidad Intel AMT).
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m [ Htpuifahinisbor v JocaliAksisfCorsole/Detmi acpehCoraoleduad= S aaibé? Z50b-42ad- 6156 T ¥iata 7 ENmvridm 2] {es ot fove ses B
G 4 #jakiis Console 6.5 I I T - E) - - epage - i Took -

<1 altiris conscle T e  ——— 1 | S
. Heme View Henage Tools Reports Configere Help >

Al E
D B Dut of Band Managament Out of Band Discovery
& B Alert Siandard Formst Gettrg Started |
# [ Colechorss | W Enable {currently enabled) |
& [ Corviguration | Name: Out of Band Discovery
B B InfelT AMT Gatting Started | wtion:
S [ Sectien 1, Provisioning | escrption: Detects Out of Band capability of dient system.
& ] Bese Pronesioning (vithout TLS)
) Sten 1. Configure ONS | Backage name: Out of Band Discovery Package
i Stp 2 Discover Capablves Program nams: |Out of Band Discovery Program j
03 step 3. view Intel @ AMT Capable Comouters X
@) 5ten 4 Crasta Prosie ¥ Enable Verbose Reporting of Status Events
:]] i‘:i Ems’ ﬁ?"mse‘:mm”:“ ' Apples to collections: Al 32°Bit Windows XP Computers, Al 64-bit Windows Vista 7

&) e 7. Morkier Computers, all 32-bit Windows Vista Computers ...
tep 7. iisioning Process :

] 5wep B, Monitor Frofle Assigrments

Package Multicast: [ Disaple downhload via multicast
i@ [ Eradis Seaurity (TL5) =

# (0] Section 2. Intel® AMT Tasks | Scheduling Options
& [ Reperss " Manual W Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined

& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme

I User Can Run

I Notify user when the task is available
I™ Warm bafore running

Favorites - Cancel | .]'; The Agent installabon task has been saved successfully
= & My Pavorites
B Altris Conscle Home

Done L Y B - T [Rio% = 2

Los ordenadores con capacidad Intel AMT de la red pueden verse en esta lista.
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S F 29 Conscle 65 -
2r altiris console ™ ;
Home View HManage Tools Reports Configure  Help =

il —

= 3 outof Band Management

B 5 Alert Standacd Forsat Ges Starieg .
i ) Catectirs ot 'All Intel® AMT Capable Computers

mitirtwbor Frepro Socal & TRV D Admin rbator

@ 1 Corfiguration |.m o in tois ool =ra Intel® AT cacable.
B B3 el AMT Gateng Started Last Updeted:  6/37/2007 11:03i23 AM
= O Sectien 1, Pronisioring !E} This collection has no members.

= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
@] 5ien 5. Genersie Secunty Keys
@] 5tp 6 Configure Automatic Profis Assignments
%] 5een 7. Morvtor Frovisoning Process
&) 5%ep 5. Monitor Profie Assigreents
i [ Emanie Seeurity (TL5)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

e T T T @neenet [Rtioe =2

Seleccione el Paso 4. Create Profile (Crear perfil).
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S S Z)aes Console 65
<+ altiris’ console

& 3 Alert Standard Format Gettng Started = ' T
# [ Celectons i Al Intel® AMT Capable Computers

@ 3 Configuration | it car putens in this collection are IntelX AMT cacable.
£ B3 el AMT Gattng Started Lot Updated: 6/27/2007 11:03:12 AM
2 O Sectien 1, Pravisioning 3,; This collection has no members.

& ] Bese Pronesioning (vithout TLS)
Wl Sie0 1L Configure DS
& Swmp 2 Descover Capabiities
0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 5iep 6. Moniter Profie Assigrents
& [ Erwdis Sty (TLS)
# [0 Section 2. Irtel B AMT Tasks
& [ Aeports
B O Tesks

P o
= & My Pavorites
B Altris Conscle Home

Dore. L o v~ T [t = 2

Haga clic en el simbolo + para agregar un nuevo perfil.




2 Altiris © wers Internet Explorer

G0 EAE T)arke Conscle 65 I |
1 altiris’ console -

Home \View Hanage Tools Reports Configure Help >

G.‘-‘ > [:JH.l!p:ffd.lubnx.l:r\-pm.lmd.l'.uiuﬁmmdmt.mwﬁid-ﬂuﬁbﬂ?-mﬂﬁﬁlﬂ-ﬁ-rel‘lmiﬂ?&ﬂm.ld-lﬁ bt 2 ]
Fip - ) - - e - hrass - ¥

P\ | oL

L} LY
= | r i 'x
= B Cut of Band Managament | r’l + Fl i
L _ﬂ Abert Siandacd Format Gettng Starbed Ma"age Pl’ﬂﬁlES
@ ] Colecbors
®E 1 Configraton -
|}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marme |LZI|:'-r||:I|.':i Descrplion

= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# ] Section 2. Il AMT Tasks
# 1 Reports
H [ Tasks

Favorites |
= :ﬂ My Favoribes
B Altris Congole Home

Done [ o = o

En la ficha General, el administrador puede modificar el nombre y la descripcion del perfil, junto con la contrasefia. El
administrador establece una contrasefia estandar para facil mantenimiento en el futuro. Marque el botén de seleccién manual

e introduzca una nueva contrasenfa.

5 G tnbsrmet

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l T Manual:
-55=.'.C'-j rll"liliiiilililfil"
Kerbaros Confirm password [ll FEARANER RN
Max clock tolerance: |5
i Intel® AMT 1.0 password:
Password: ll!i!o!tlrc!ilt!ri-ﬂl

it fskirishoo trvpro. o sllaRis /OOBSC PE A ProfilaDig, Asnx 7 actions.sdd /8 Inkernet




La ficha Network (Red) brinda la opcion de activar respuestas ping, VLAN, WebGUI, Serial over LAN e IDE Redirection
(Redireccionamiento IDE). Si esta configurando Intel AMT en forma manual, todas estas configuraciones también estan
disponibles en MEBx.

2 Altiris Console -- Webpage Dialog
B | Pithpej alirisbaoe. brvpea, kocal PRt i OOESC TE R ProfileDig, aspacactoneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris:

L jx

General

¥ Enable ping responss
VLAN
™ use vLan

Enabled Interfaces
™ Web U
¥ Serial cvar LAN
[ IBE redirecton

L], 4 I Cancel I

bt it Joc Al OOBSCE dtProfisDy. s actionmsdd & kernet. .

La ficha TLS (Seguridad de la capa de transporte) brinda la capacidad de activar la TLS. Al activar esta opcion, se necesitan
otros datos, entre los que se incluyen el nombre de servidor de la entidad emisora de certificados (CA), el nombre comdn de
la CA, el tipo de CA y la plantilla de certificado.

8 Altiris Console -~ Webpage Dialog x|
[i2. hetpsfakxisbon.trvpeo bocalfAtrs /OO [EMProfOlg aspiractionmadkd =]
Configure Intel® AMT Setup & Configuration Service Profile O altiris:
TS
™ uUse TLS
Confiqure the Profile Certificates
I
I
[Erterprise =
I
O I Cancel I
P ket trvord Joc AR DOBSCIEMProfieDN s achionma B

La ficha ACL (Lista de control de acceso) se utiliza para realizar un repaso de los usuarios ya asociados con este perfil y para
agregar nuevos usuarios y definir sus privilegios de acceso.



) Altisis Console -- Webpage Dialog

X

£ | hittpe) fadtirishore. brvpeo, local ki OOESCE g ProfileDig. asp:?actione=add

=]

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS | AL | Power Palicy |

View and Configure the Profile ACL
U Per

A ion |Realms

[ o | e

OK | cancel |

bt [l skirishoo trvpro b sl altines POOBSC JEditProfilaDilg. spxactionmsdd _E Inkernat

e

La ficha Power Policy (Politica de energia) tiene opciones de configuracion para seleccionar los estados de reposo de Intel
ienda que el Tiempo minimo de pausa esté

AMT, asi como un valor de Idle Timeout (Tiempo minimo de pausa). Se recom
siempre configurado en O para un rendimiento 6ptimo.

La configuracion de la ficha Power Policy (Politica de energia) puede tener un i
cumplir con los requisitos de E-Star 4.0.

) Altiris Console -- Webpage Dialog

mpacto en la capacidad de un ordenador de

E

i | bt Fadtietsbaooe. brvpeo, oo al PARicks POOESC IER Frofileig, aspod actioneadd

=]

Configure Intel® AMT Setup & Configuration Service Profile O altiris

Configure the Profile Power Policy
Inkel® AMT is OM in the following host sleep states:
|]nte5'3; AMT is always ON [S0-55) j
Idle tmeout:
o minutas
oK I Cancel |
it abirisbon.trvpro e st OOBSE fEd ProfsDig. sspx 7 actionmsdd & et -—

e

Seleccione el Paso 5. Generate Security Keys (Generar claves de seguridad).
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m = [0 hatpojstirisho brvpns Jocslfikris|Cormole Dt ssp i CorsoleGuide 3 aaBb6T-250b-42ad-51 86-Fe2i42a0e F0TaMiviid= 7 | £l [P 5 -
U Zpakei Conscle 6.5 — T - B - rEme - ook -
<1 altiris console sttt trvgvo Jocel = TRVAROAdmilistrator f .
Heme View HManage Tools Reports Configure  Help >
LI —_— —
= B Cut of Bang Managsment #"ﬁci + f]x I
& B Alert Siandard Format Geltng Sterted Manage Profiles
@ [ Colechorns
® 01 Configraton
E B Intel® AMT Gatong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@) 5220 1 Comfgure Dt
& Step I Descover Copsbilves
B 5tep 3. view Tntel T AMT Cagalle Computers
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
# (2] Secton 2. Irtel® AMT Tasks
O] Reperts
B ) Tesks

Il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun

3 detault_3 i} Dedaull profile

Favorites by = i

——— cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Seleccione el icono con la flecha apuntando hacia afuera para elegir la opcion Export Security Keys to USB Key (Exportar
claves de seguridad a llave USB).



I Altiris © vers Internet Esiplorer

G0 EAE T)arke Conscle 65 I |
1 altiris’ console -

@_ﬁ: w [0 hatpojstirisbon brvpeo Jocaliikris|Corsole Dt it aspCorsoleGuide 7 3aBb6T-250b-428d-51B6-Fet42x0e P 7bMewGidm x| # || 2 | [Loe 2o
fi- B - rEae - ek -

VR \1 |

Heme View HManage Tools Reports Configure  Help >

Lis ESIEs el

= B3 Dut of Band Management
+ ;l Alert Standard Forsat Gattrg Siarbed Managa SECUI‘it? KE"’E
@ ] Colecbors
®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= ] Base Prenesioning (without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 step 3. veew Inbel AMT Capabie Comouters
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes I Filkwsr By BID: ™ Filtar by PS5

5': Altris Console Home

Done

[T T T T Oyl interme:

Margue el boton de seleccion Generate keys before export (Generar claves antes de la exportacion).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement f.l]g-lﬁE Password
T Eed i enue| iy

(& pasrrars s el malopded from LSS Key or by mho the Menagement

LS Exten

ELIRET

irtel(F ME Passwiond: peliza
Export Result
To treate and downlond USE bLay Ma, Fest canfegure satings and dick Geanarate lila. ang than
2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




Introduzca la cantidad de claves que deben generarse (depende de la cantidad de ordenadores que necesiten clave). El valor
predeterminado es 50.

= Generate keys before export:
Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteks Manhagement Engine Password
Intel® ME Password: |adn1|n

New Inteld Management Engine Password

cated from LS8 key or voed in manually ke the Mansgemant

gin Ear H BT

Intel@ ME Password: [Nz

gwerilnmd USE Key Ne. ot comfigune: astbngs: -8 Ll d. Eng tha
Mo data exported et Generate | Close |
kb akrishos.trvpr o boc it O0BSC Sec_rk yMEBx SebtingsPags aspic g Irternet =

La contrasefia predeterminada de Intel ME es admin. Configure la nueva contrasefia de Intel ME para el entorno.

£ Oy selecEed

= Generate keys before export:
Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteks Management Engine Password
Intel® ME Password: la-:|r1ln

New Inteld Management Engine Password
T# & ver Ugloaded from LS8 kay o wped in-manually inte the Mamogemant

Engin banE0h B

Intel@ ME Password: [el1za

Export Result
To raws nd downlosd USE Key Ne. Rat corfigure aetbngs sod dick Ganarets file, and L
svadable: Mo data sxported yet Generate | Close |
it akrishos.tr vpro boc Mt O0BSC Sec_rk yMEB SebtingsPags aspec g Irternet =

Haga clic en Generate (Generar). Una vez creadas las claves, aparecera un enlace a la izquierda del botén Generate



(Generar).

2 Altiris == Webpage Dialoy y |

8 | bichpe) Fatirtsboce, b, ocal FARis OOBSC T SecunityMEE SetlingsPage. aspi T sHechededopmiport ﬂ
Export Security Keys to USB Key :l' altiris
Export keys

AN
ol selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault IntelE Management Engne Passward
Intel® ME Password: Jadmin

Hew Intel® Management Engine Password

This passwacd is either upfaaded from W58 key or tvoed In manually |

Enging BIOE Extans (2]
Intel® ME Password: [oeliza
Export Result
To craais and download USE ey e, Feat camfsgure satngs and dick Genarats file: and than
thizk Cowmload USE kay e, Place dennlosded e ta the USE Starmgs Davice
Avpdabie: Ho data sxported yet Generate | Clase J
it s tshoretrpr o boc Al it OBSC | Sec_riky MEB:Sebting=Page asped gl Internet ez

Introduzca el dispositivo USB formateado previamente en un conector USB del Servidor de aprovisionamiento.

Haga clic en el enlace Download USB key file (Descargar archivo de llave USB) para descargar el archivo setup.bin en el
dispositivo USB. El dispositivo USB se reconoce de forma predeterminada; guarde el archivo en el dispositivo USB.

Si se necesitan claves adicionales en el futuro, el dispositivo USB debe reformatearse antes de guardar el archivo setup.bin
en él.



£ Only selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: Jadmin

Hew Intel® Managemant Engine Password
Thizs pesrword ix sither upfoaded from USE key or tvped in manually into the Mansgemant
Engine BIOE EMtanEson Breen

Intel® ME Password: [z

Export Result
To crepte pnd download UED ey Ha, Gt conbgure aetisngs end click Ganermats file. and then
dick Download USE key fils. Flace downlosded file to the USE Storage Cevies.,

Avaiable: Dty Uk oy the Generate Ciose |
Ef2TI2007 1LeL2pd3 AM
Ttk fakirtshantrvpr Joc sl Altris OOBSC{SecurityMEB: Sebting:Page s gl Inkernst |

a. Haga clic en Save (Guardar) en el cuadro de diadlogo File Download (Descarga de archivos).

File Downdoad | x|

E;mnihmlthi:ﬂmwﬁtdlnunmmw

@ Mams. sstup,bin
Tupe:  Unbnowen File Typs, 25.56B
Fro: - altirisbo. brvgea.local

fd | gawe | [TCarea

i \whde fles From the Inbemed can be el some fls: can potertialy
@ Fvm ywow comgriter. 1f you do not st the sowce, do not find a
peogiam ba open this fie o save this e Whet's the i

b. Verifique que la ubicacién Save in: (Guardar en:) se dirija hacia el dispositivo USB. Haga clic en Save (Guardar).

Savmine | <= Removable Disk [E:) = QuE o E-

WMy Pecant
[hocumeris

.

[Dezkiop

=

My Deciments

.
-
Iy Compebes

L 1
H




c. Haga clic en Close (Cerrar) en el cuadro de didlogo Download complete (Descarga completa).

Downdead complete y _|EIEI
4.1

= oe  Dowrosd Complete

sebup. ki From altirisbos. brvpeo,logal
EEENREEENEEEEEENENENNEEENENNEEENERENNRERNEE
Domenloaded: Z55KEIn | sec

Drovenioad B! Exjsetup.bin

Trarsher rate: 25, 5B S

I Close this dislog bow when downlond compleles

gpen | Openfoder |[ Cize |

Se podra ver el archivo setup.bin en la ventana de exploracién de la unidad.

T =101 x|
Ble Edt Yew Favorkes Iook Heb -
(k- 63 - LT | F seanch 17 Folders | 3-
vess [ €\ @
e _- [ 508 | Type | Date Mo | artrioutes |

File and Folder Tasks ¥ | | Slsetpbin | 26KE BN File BJZTI2007 LLTIZAM A

Other Places 4

Details o

Removahle Disk: (E:)

Remavable Disk

i Siysbesme FAT

Cierre la ventana Export Security Keys to USB Key (Exportar claves de seguridad de llave USB) y la ventana de
exploracion de la unidad para volver a la consola de Altiris.

Lleve el dispositivo USB al ordenador, introdlzcalo y encienda el ordenador. El dispositivo USB sera reconocido de inmediato y
aparecera el mensaje:

Continue with Auto Provisioning (Y/N) (Continuar con aprovisionamento autonmatico [S/N]).

Pulse <y=>.



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press any key to continue wth system boot... (Pulse cualquier tecla para continuar con el inicio del

sistema. ..)

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

ME-BIDS Sync - Successful

Una vez finalizada la operaciéon, apague el ordenador y vuelva al servidor de administracion.

Seleccione el Paso 6. Configure Automatic Profile Assignments (Configurar asignaciones de perfil automaticas).
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Home View HManage Tools Reports Configure Help =
1 i .' X
= B3 ut of Band Managament j’“’?[*@‘zﬁléﬁﬁ i
Y e AN Pl e e MR S Manage Security Keys
@ ] Colecbors
®E 1 Configraton

B Intel T AMT Gatlong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
0} 5:e0 3 veew Intel @ AMT Caoable Computers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks

O] Reperts
B ) Tesks
Favorites -
S (& My Faverites [ Filkar by BID: [ Filtar by PES:
B Altris Congole Home
Dene S O Ay 3 T (R = 2

Verifique que la configuracion sea Enabled (Activado). En el menu desplegable Intel AMT 2.0+, seleccione el perfil creado
previamente. Configure otros valores para el entorno.



:l ﬂ‘.lﬁﬁﬁ' CUI‘IGUIB_ - aitiinbos trepro Incal
. Home \View Manage Tools Reports Configere Help =

B F—

S nsiomgnemeert B 71
H 5 alert Standard Farsat Getling Started H T
e Resource Synchronization
B [ Configraton
= B IntelX AMT Geting Started

8 [ Section &, Provisioeing

TRVSAD Adminirbwtor

| W Enable {currently enabled) |

Haw profite apsignmanis wil be oaked svromaticelly for all spsterns that s 0 unpoviziooed stete snd hawe

= ] Basic Provmoning (vehout TLS) Fubly Qualified Domain kame (FZON) found in the Botification Sarver database beced on the system URIID,
Wl 5o L Lanfigure 065 ™ Intel® AMT 1.0 to profile: [default_3 =)

& 5tep 2 Depcover Copablibes = : -
B 55003, v i 4T Caoatie Conontars || 7 InESHD) AMT 2.0+ to profile:  [default_3 ]
4T Sien 2 Create Frofle

A 5180 5. Generate Secunty Keys synchronize Intel® SC5 and Notification Server resources.
#) 5223 . Configure Sutomatic Frofle Assgoments || [~ pamove duplicate Intal® AMT rasources from Notification Server database
-ﬂ Ssep 7. Monitor Frovisioning Process 7 I——j
@) 5imp 5. Monitor Profle Assigrents W Enable schedula: | Daily k2
& [ Erbie Sseurity (115) AL 2110 AM evary 1 daye, starting Snlurda"(,. January 01; 2005
# ([T] Secton L Irieb® AMT Tasks
® CIR Last synchronization statistics
® [ Tasks Current statie: nactive
Last Synchromzed: 6/27/2007 2:10:11 AM
Total Devices: o
Assigned resources: o
Craated resources: i}
Clzaned resources: o

[ Run now |

oo | Loy | o |

§ Alis Conscle Home

e T T BN

Seleccione el Paso 7. Monitor Provisioning Process (Supervisar proceso de aprovisionamiento).
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m = [Z3 tekpuff tiisboo: brvpeo Joc Ak s Crorwole Detnt aspCorgoletudm 3 888067 250b-478d-6186-fet40ate 0 iVwadmr =] | 1| % | [loe o

Llslx
Bg

SF & Z)aneis Console 6.5 I I B -6 - & - e Grok-
<1 altiris console e

® B et Standard Forsat Gatbrg Staried
@ ] Colecbors:
& 3 Configuraton
E B3 Intel® AMT Getong Started
2 O Saction 1. Provisioning

Resource Synchronization

|| Enable (currently enabled) |

Hew protie azsignmenis wil be created svtomatically. for all systerns that are 1n unprovisioned state and have

& ] Bese Pronesioning (vithout TLS) Fully Qualified Damain Kame (FEON) found in the Rotificstion Sarver detabase based on the system LUID.
#l 5o 1. Configure DS [ Intal® AMT 1.0 to profila: [defauit_z =]
& Siep 2 Descover Copsbilies
G Sae0 3. View Tntel T AMT Caoable Computers W intsh® AMT 2.0+ to profile:  [default 3 3]
4T Swp 4, Creste Profe
G 5180 5. Ganecte Security Keye | Synchronize Intel® SCS and Notification Server resources

@] SR €. Configure dutomatcProfle Assgnments || [™ pamove duplicate Intel® AMT resources from Notification Sarver database
@) Siep 7. Morstor Provisoning Process

@] 5ep 6. Moriter Frofie Assigrents W Enable Schedula: | Dady ¥
B [ Enabie Soanty (1LE) At 2:10 AM avery 1 days, starting Saturday, Januany 01, 2005
® ] Section 2. Invtel f AMT Tasks |
@ [T Repert Last synchronization statistics
B ] Tasks Current statues: Inactive
Last Synchronized: &/27/2007 2:10:11 AM
Total Devices: (1]
Asszigned resources: i}
Created resources: i)
Cleaned resources: 1]
| Run now |
[ T -
S [ My Povorites apply | cancel |
B Altris Conscle Home
Done. N B I 1~ T [Hioos = 2

Los ordenadores para los cuales se aplicaron las claves comenzaran a aparecer en la lista de sistemas. Al principio, el estado
serd Unprovisioned (Desaprovisionado), luego el estado del sistema cambia a In provisioning (En aprovisionamiento) y
finalmente cambia a Provisioned (Aprovisionado) al final del proceso.
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Seleccione el Paso 8. Monitor Profile Assignments (Supervisar asignaciones de perfil).
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Los ordenadores para los cuales se asignaron los perfiles apareceran en la lista. Cada ordenador es identificado por las
columnas FQDN, UUID y Profile Name (Nombre de perfil).
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Una vez que los ordenadores estén aprovisionados, podran verse en la carpeta Collections (Colecciones) en All configured
Intel AMT computers (Ordenadores de Intel AMT totalmente configurados).
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All Ennﬁgurnd Intnl@ AMT Computers
All computars in this collection are configured Inted® AMT computers.
Last Wpdated:  TILE0AT 11037116 AM

1) This collection has no members,
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