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Ubersicht

Dell™ Update Packages (DUPs) ermdglichen Administratoren, eine groBe Auswahl an Systemkomponenten gleichzeitig zu aktualisieren und Scripts auf sich
ahnelnde Gruppen von Dell-Systemen anzuwenden, um Systemsoftwarekomponenten auf die gleiche Versionsstufe zu bringen.

DUPs ermdéglichen die Durchfiihrung folgender Funktionen:

1 Individuelle Aktualisierung auf ein System durch Verwendung einer intuitiven grafischen Benutzeroberflache (GUI) anwenden
1 Geréatetreiber in interaktiven und nicht-interaktiven Modi installieren
1 Anzahl von Aktualisierungen fiir das System durch die Befehlszeilenoberflachen-Funktion (CLI) als Stapel verarbeiten

1 Die Softwareverteilungs-Hilfsprogramme lhrer Firma wirksam einsetzen, um auf eine beliebige Anzahl von Servern im Remote-Zugriff Aktualisierungen
anzuwenden

Ein DUP (Dell Update Package) ist eine eigensténdige ausfiihrbare Datei im Standardpaketformat. Jedes Update Package ist dazu konzipiert, auf Ihrem System
eine einzelne Softwarekomponente zu aktualisieren. Mit dieser Produktfunktion kénnen Sie die Aktualisierungen auswahlen und anwenden, die Sie fiur das
System benoétigen, und die zur Ubertragung der Update Packages lber das Netzwerk erforderlichen Ressourcen minimal halten.

Mit DUPs kénnen Sie Ihre Systeme effizienter aktualisieren. Zum Beispiel enthalt jedes DUP wichtige Informationen Uber den Zeitpunkt der Ausgabe des
Pakets von Dell, dartber, welche Systeme das Paket unterstitzt und welche funktionalen Verbesserungen die Aktualisierung enthalt bzw. welche Probleme
behoben worden sind.

Viele Geréte sind auf mehr als einen Treiber oder mehr als eine Anwendung angewiesen, um korrekt betrieben werden zu kénnen. Beispielsweise besitzen
Netzwerkschnittstellenkarten (NICs) Basistreiber, Teaming-Treiber und Teaming-Anwendungen, wéahrend bestimmte Speicher-Controller Basistreiber und
Miniport-Treiber besitzen. Die ausschlieBliche Aktualisierung des Basistreibers einer Teaming-aktivierten NIC kann eventuell die Teaming-Funktionalitat
zerstéren. Wenn ausschlieBlich der Miniport-Treiber eines Speicher-Controllers aktualisiert wird, kann dies ebenso zu Problemen fiihren. Die Update Packages
unterstitzen die Installation eines einzelnen Treibers fir eine Komponente sowie die Installation mehrfacher Treiber in einem einzelnen Paket.

Jedes DUP enthalt die Ausfiihrungslogik, um zu Uberprifen, ob die Aktualisierung fur Ihr System geeignet ist. Durch Verwendung von DUPs mussen Sie weder
Dell OpenManage™-Softwareanwendungen verwenden noch Ausweichmedien erstellen, und Sie missen Ihr System nicht auf MS-DOS® neu starten, um die
Aktualisierungen anzuwenden. Alle DUP beinhalten auch eine Digitalsignatur zur Gewéhrleistung zuverldssiger und vertrauenswiirdiger Authentifizierung.
Unter "Digitalsignatur dberpriifen” finden Sie weitere Informationen.

Administratoren kénnen auf Windows-Betriebssystemen DUPs anwenden, indem sie die Pakete im Standalone-Modus ausfiihren. In diesem Modus bieten die
Pakete eine interaktive GUI, die Administratoren gewisse Auswahlmadglichkeiten zur Verfigung stellt, wie z. B., ob ein Neustart vor Inkrafttreten durchgefiihrt
werden soll, wenn fir die Aktualisierung ein Systemneustart erforderlich ist. Die GUI, die durch im Standalone-Modus ausgefiihrte DUPs zur Verfligung steht,
zeigt Dialogfenster an, um Administratoren tUber mogliche Fehler zu benachrichtigen, falls das DUP nicht auf das System angewendet werden kann oder wenn
die Voraussetzungen nicht erfillt werden. Die GUI listet auBerdem Folgendes auf: den Zweck des Pakets, die Komponenten, die sie aktualisiert, die BIOS-,
Treiber- oder Firmware-Version, auf die sie aktualisiert, unterstitzte Betriebssysteme, unterstiitzte Dell-Plattformen und ggf. Voraussetzungen. Das DUP
blendet einen Willkommen-Bildschirm ein, auf dem Informationen zu den neuen Funktionen sowie zu bekannten Problemen mit dem Paket aufgefiihrt sind.

Die DUPs kdnnen interaktiv verwendet werden. So lassen sich eine begrenzte Anzahl von Aktualisierungen am besten durchfiihren. Sie kdénnen DUPs auch im
Stapelmodus verwenden, damit umfangreiche Umgebungen mit mehreren Systemen beriicksichtigt werden kénnen, oder um mehrere Aktualisierungen auf
einem System auszufiihren. AuBerdem kdnnen Sie mit Systemverwaltungssoftware-Lésungen Remote-Scripting verwenden.

Dieses Handbuch hilft Thnen, sich mit DUPs vertraut zu machen, sodass Sie damit beginnen kdnnen, sie zur Vereinfachung der Systemsoftwarewartung Ihrer
Dell-Systeme anzuwenden. Im Abschnitt "Verwenden der Dell Update-Pakete" dieses Handbuchs finden Sie Anwendungsbeispiele zur Verwendung von
Update Packages.

Server Update Utility und DUPs

Dell OpenManage Server Update Utility (SUU) ist eine DVD-basierte Anwendung, mit der die neuesten Aktualisierungen fir Ihr System erkannt und
angewendet werden. Die SUU ist eine grafische Benutzeroberfldache (GUI) und eine auf einer Befehlszeilenoberflache (CLI) basierte Anwendung. Sie vergleicht
die Versionen der Komponenten, die gegenwartig auf dem System installiert sind, mit Aktualisierungskomponenten, die sich auf der DVD Dell Server Updates
befinden, und zeigt dann einen Vergleichsbericht der Versionen an und gibt die Méglichkeit, die Komponenten zu aktualisieren. Sie kdnnen SUU verwenden,
um Ihr System zu aktualisieren, oder um die verfligbaren Aktualisierungen fir alle im Repository aufgefiihrten Systeme anzuzeigen. Die DVD Dell Server
Updates ist nur als Teil des Dell Subscription Service-Einbausatzes erhaltlich. SUU stehen auf der Dell Support-Website unter support.dell.com zum
Herunterladen bereit.

Windows DUPs kénnen von der Dell Support-Website support.dell.com heruntergeladen werden. Sie sind ebenfalls im Repository auf der DVD Dell Server
Updates verfligbar. Der Repository-Ordner auf der DVD Dell Server Updates enth&lt Windows- und Linux-DUPs, die Datei Catalog.xml (die Informationen Uber
Windows- und Linux-DUPs enthélt) und die Datei DellSoftwareBundleReport.html. SUU verwendet DUPs zum Aktualisieren von Systemkomponenten.

& ANMERKUNG: Im Dell OpenManage Server Update Utility-Benutzerhandbuch auf der Dell Support-Website unter support.dell.com/manuals finden Sie
Informationen dazu, wie SUU Aktualisierungen auf lhr gesamtes System anwendet.
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Aktualisierungsoptionen
Sie kénnen Ihre Systemkomponenten anhand einer der folgenden Optionen aktualisieren:

1 Elementaktualisierung - Um eine einzelne Systemsoftwarekomponente (Element) auf eine bestimmte Version zu aktualisieren. Verwenden Sie DUP zum
Ausfiihren von Elementaktualisierungen.

1 Systemaktualisierung - Um alle Elemente im System zu aktualisieren. Dell empfiehlt, die SUU zu verwenden, um Folgendes automatisch auszufiihren:
o Bestandsaufnahme der Dell-Firmware und Treiber auf dem System
o Vergleichen der installierten Konfiguration mit dem Inhalt auf der DVD Dell Server Updates

o Melden von Unterschieden und empfohlenen Aktualisierungen, einschlieBlich Voraussetzungen, die sich auf die Aktualisierungsabfolge auswirken
kénnten

o Aktualisierung und (falls erforderlich) Neustart des Systems
Abbildung 1-1 hilft Ihnen bei der Auswahl zwischen SUU und DUPs bei der Durchfiihrung von Aktualisierungen:

Abbildung 1-1. Wahlen zwischen SUU und DUPs
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Unterstiitzte Betriebssysteme

Eine vollstédndige Liste unterstitzter Dell-Systeme und Betriebssysteme finden Sie in der Dell Systems Software Support-Matrix auf der Dell Support-Website
unter http://support.dell.com/manuals. Die Software-Support-Matrix zu Dell-Systemen bietet Informationen zu den verschiedenen Dell-Systemen, den von
diesen Systemen unterstiitzten Betriebssystemen sowie den Dell OpenManage™-Komponenten, die auf diesen Systemen installiert werden kénnen.

Bevor Sie beginnen
DUPs sind zur Aktualisierung Ihrer Systemsoftwarekomponenten erhéltlich.
Zur Installation und Verwendung von DUPs missen die folgenden Voraussetzungen erfillt sein:

1 DUPs unterstiitzen Dell-Systeme, die die im Abschnitt "Ubersicht" aufgefiihrten Windows-Betriebssysteme ausfiihren.

1 Sie missen sich mit einem Konto, das tber Administratorrechte verfiigt, am System anmelden kénnen.

Erhalten von DUPs von der Dell Support-Website

1. Melden Sie sich bei support.dell.com an.

2. Wabhlen Sie Treiber und Downloads aus.

3. Geben Sie die Service-Tag-Nummer ein, oder wahlen Sie das Produktmodell aus.
4. Wahlen Sie die Produktfamilie sowie die Produktlinie aus.

5. Waéhlen Sie Betriebssystem, Sprache, Kategorie und den Wichtigkeitsgrad der Aktualisierung aus. Es wird eine Liste anwendbarer Aktualisierungen
angezeigt.

6. Klicken Sie auf Jetzt herunterladen.

7. Sie kénnen auch ein anderes Dateiformat von der Spalte mit der Bezeichnung Dateititel herunterladen. Wahlen Sie fir das DUP ein Dateiformat aus,
und klicken Sie einmal auf dessen Dateiname. Wenn Sie mehr als einen Dateityp herunterladen mdchten, muss ein Dateityp nach dem anderen
heruntergeladen werden.

8. Folgen Sie zum AbschlieBen des Datei-Downloads den Anleitungen auf dem Bildschirm.

Lesen Sie vor dem Installieren von DUPs die online bereitgestellten Informationen und die Informationen im Download-Paket. Stellen Sie sicher, dass die
ausgewadhlten Aktualisierungen fiir Ihr System notwendig und geeignet sind. Eventuell sind auch einige bzw. alle der unten stehenden Schritte zu befolgen:

1. Fihren Sie die DUP-Option Uberpriifen auf dem Zielsystem aus, um sicherzustellen, dass das System den Voraussetzungen zum Ausfiihren einer
Aktualisierung entspricht.



Um die Uberpriifung von der CLI aus durchzufiihren, geben Sie bei entsprechender Befehlszeilenaufforderung den folgenden Befehl ein:
Paket nane.exe /c /s
Um die Uberpriifung von der GUI aus vorzunehmen, fiihren Sie folgende Schritte aus:

a. Doppelklicken Sie auf die .exe-Datei des DUP, das Sie heruntergeladen haben.

b. Lesen Sie die Informationen zur Aktualisierung im Bildlauf-Textfenster der GUI.
Sie kénnen die Protokollergebnisse anzeigen, nachdem Sie die Uberpriifungsoption entweder von der CLI oder GUI durchgefiihrt haben. Der

Standardpfad der Protokolldatei lautet C:\dell\updatepackage\log.

2. Bestimmen Sie, ob das Zielsystem den Kompatibilitdtsanforderungen entspricht. Im Dell OpenManage Legacy-Kompatibilitdtshandbuch und der Software-
Support-Matrix zu Dell-Systemen stehen zuséatzliche Informationen zur Verfligung. Weitere Informationen finden Sie unter "Weitere nitzliche
Dokumente".

3. Erstellen Sie eine Verzeichnisstruktur zum Ausfiihren der Aktualisierungen (erstellen Sie z. B. ein Verzeichnis fir jeden Systemtyp).

4. Bestimmen Sie eine Methode zur Durchfiihrung der Aktualisierungen.
1 Methode zur Einzelaktualisierung: Fihren Sie DUPs von der GUI im interaktiven Modus aus, um die Aktualisierung auszufiihren.

1 Script-Methode: Verwenden Sie diese Methode, wenn Sie eine oder mehrere Aktualisierungen von einem Script aus auf einem einzelnen System
ausfiihren missen.

Siehe Beispiel-Scripts unter "Referenzmaterial zur Befehlszeilenschnittstelle™.

ﬂ ANMERKUNG: DUPs fiur Windows stehen auch im Repository auf der DVD Dell Server Updates zur Verfligung, die die aktualisierten BIOS-, Treiber- und
Firmware-Komponenten fur Dell-Systeme enthalt.

Installation Reihenfolge von DUPs

Wenn Sie mehrere Update Packages installieren, missen Sie sicherstellen, dass Sie die Aktualisierungen, die einen Neustart erfordern, zuletzt installieren.
Tabelle 1-1 zeigt die empfohlene Installationsreihenfolge.

Tabelle 1-1. Update Packages: Empfohlene Installationsreihenfolge

Installationsreihenfolge | Systemsoftwarekomponenten

1 Geratetreiber

2 Gerate-Firmware
3 ESM-Firmware

4 BIOS

ﬁ ANMERKUNG: Wenn Sie sowohl ESM- als auch BIOS-Aktualisierungen installieren, muss die ESM-Firmware-Aktualisierung vor der BIOS-Aktualisierung
durchgefiihrt werden.

ﬁ ANMERKUNG: Wenn Sie planen, sowohl Server Administrator als auch eine BIOS-Aktualisierung zu installieren, miissen Sie Server Administrator vor der

BlOS-Aktualisierung installieren. Wenn Sie das BIOS bereits aktualisiert haben und planen, Server Administrator zu installieren, missen Sie Ihr System
neu starten, damit die BIOS-Anderungen wirksam werden.

Wichtige Hinweise zur Verwendung von DUPs

1 Bevor Sie Aktualisierungen durchfiihren, bereiten Sie Reparaturdisketten vor.
1 Laden Sie die zurzeit installierte Version von Treibern, BIOS und Firmware herunter, so dass Sie bei Problemen Uber eine Sicherungskopie verfiigen.
Wenn Sie einen RAID-Controller-Softwaretreiber aktualisieren, miissen Sie eventuell den erweiterten Storage Management Service aktualisieren. Lesen

Sie zuerst die entsprechenden Informationen im Dell OpenManage Legacy-Kompatibilitdtshandbuch, bevor Sie fortfahren. Weitere Informationen finden Sie
unter "Weitere niitzliche Dokumente".

Stellen Sie sicher, dass Sie eine Sicherungskopie der Registrierungsdateien oder Systemkonfigurationsdateien des Windows-Betriebssystems auf einem
anderen System gespeichert haben als auf den Systemen, die Sie aktualisieren.

Die Aktualisierungen sollten von dem Administrator des Systems durchgefihrt werden, dem bekannt ist, welche Anwendungen dadurch betroffen sein
kdénnten.

Bevor Sie alle Systeme aktualisieren, sollten Sie zuerst das Upgrade auf einem unwesentlichen System testen.

Fuhren Sie wahrend der Ausfiihrung von DUPs keine anderen Anwendungen aus.

Fahren Sie das System nicht wéhrend einer Aktualisierung herunter.

Stellen Sie sicher, dass das System nach einer BIOS-Aktualisierung ohne Stromunterbrechung neu gestartet wird.

Ein DUP kann nicht im interaktiven Modus Uber eine Telnet-Sitzung ausgefiihrt werden.
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Neuinstallation von Geratetreibern

DUPs aktualisieren das BIOS, die Firmware, die Treiber und die Anwendungen. Wenn ein Geratetreiber nicht bereits im System vorhanden ist, kdnnen Sie mit
Hilfe von DUPs den Treiber neu installieren. Der Treiber wird installiert, wenn die Hardware, die der Treiber unterstiitzt, vorhanden ist.

Interaktiver Modus

Falls im interaktiven Modus eine Neuinstallation anwendbar ist, informiert DUPdariber, dass der Treiber zusammen mit der Version des Pakets installiert
werden soll. Klicken Sie auf Ja, um das Paket zu installieren. Installationsergebnisse werden im "DUP-Meldungsprotokolle” protokolliert.

Nicht-interaktiver Modus
Wenn eine Neuinstallation anwendbar ist, wird beim Ausfiihren von DUPs mit dem Switch /s der Treiber installiert.

Beispiel: packagenane. exe /s und packagenane. exe /s /r fuhren eine Neuinstallation der Treiber-DUPs aus. Weitere Informationen zur Befehlssyntax erhalten
Sie unter "CLI-Optionen".

ANMERKUNG: Nicht alle Treiber-DUPs unterstitzen Neuinstallationen. In der Infodatei von Dell Update Packages fiir Microsoft Windows-Betriebssysteme
finden Sie die Liste der Treiber, die keine Neuinstallation unterstitzen.

Benutzerkontokontrolle bei Windows Server 2008

Bei der Benutzerkontensteuerung (UAC) handelt es sich um eine neue Sicherheitsfunktion des Windows Server® 2008-Betriebssystems. Bei Aktivierung wird
der Zugriff auf kritische Systemressourcen flr alle Benutzer auBer dem integrierten lokalen Administrator eingeschrankt. Zur Verwendung mit UAC missen
Benutzer zu einem Administratorkonto wechseln, bevor sie DUPs ausfiihren konnen. Weitere Informationen finden Sie unter "Microsoft Windows Server 2008
Benutzerkontensteuerung”.

Unterstiitzung fiir Trusted Platform Module (TPM) und BitLocker

Ein TPM ist ein sicherer Microcontroller, der auf der Hauptplatine des Systems installiert ist und grundlegende sicherheitsbezogene Funktionen bietet.
BitLocker™ ist eine Datensicherungsfunktion des Windows Server 2008-Betriebssystems. TPM interagiert mit BitLocker, um zum Zeitpunkt des Systemstarts
Schutz zu bieten. Eine erfolgreiche DUP-Ausfiihrung hédngt von TPM-Sicherheit, TPM-Aktivierung sowie BitLocker-Einstellungen ab. Weitere Informationen finden
Sie unter "Unterstitzung fir Modul vertrauenswirdiger Plattform (TPM) und BitLocker".

Weitere niitzliche Dokumente

Auf der Dell Support-Website unter support.dell.com/manuals sind auBer dem vorliegenden Handbuch auch folgende Handbiicher zu finden. Um auf diese
Dokumente zuzugreifen, gehen Sie zu support.dell.com/manuals und wahlen Sie Ihr Produkt aus, oder verwenden Sie einen direkten Link auf der DVD Dell
Systems Management Tools and Documentation.

1 Das Dell OpenManage Legacy-Kompatibilitdtshandbuch fasst Support-Informationen fiir alle Dell-Legacy-Systeme zusammen.
ﬂ ANMERKUNG: Fur Dell Update Packages ist es nicht erforderlich, dass Dell OpenManage Server Administrator auf dem System installiert ist.

Das Benutzerhandbuch zum Server Update Utility enthélt Informationen zur Bestimmung und Anwendung von Aktualisierungen fir das System. Das SUU
ist eine der Anwendungen, die Sie dazu verwenden kdnnen, Ihr Dell-System zu aktualisieren oder die Aktualisierungen anzuzeigen, die fur alle
unterstitzten Systeme verfligbar sind. Das SUU vergleicht die Versionen der derzeit auf dem System installierten Komponenten mit den
Aktualisierungskomponenten, die sich auf der DVD Dell Server Updates befinden. Es zeigt dann einen Vergleichsbericht der Versionen an und bietet eine
Option zum Aktualisieren der Komponenten.

ﬂ ANMERKUNG: Nur Benutzer mit Administratorrechten konnen Aktualisierungen mit SUU durchfiihren.

Das Benutzerhandbuch zum Dell OpenManage Deployment Toolkit (DTK) enthalt Informationen tber eine Reihe von Dienstprogrammen zum Konfigurieren
und Bereitstellen von Dell-Systemen und ist flir Kunden bestimmt, die auf zuverlassige Weise Script-Installationen zum Bereitstellen einer groBen Anzahl
von Servern bauen missen, ohne ihre aktuellen Bereitstellungsprozesse drastisch zu dndern. Das Handbuch gibt auch Auskunft dartiber, wie Linux-
DUPs in der von Dell zur Verfligung gestellten oder in der individuell eingerichteten integrierten Linux-Umgebung (einschlieBlich der erforderlichen
Abhéangigkeiten) ausgefihrt werden.

ﬁ ANMERKUNG: Zurzeit werden DUPs nur in der integrierten Linux-DTK-Umgebung unterstitzt. Das Ausfiihren von DUPs in der Windows-
Vorinstallationsumgebung (Windows PE) fiir Systemhardwareaktualisierungen vor der Betriebssysteminstallation wird nicht unterstitzt. Weitere
Informationen finden Sie im Benutzerhandbuch fiir Dell Update Packages fiir Linux und im Benutzerhandbuch fiir das Dell OpenManage Deployment
Toolkit.

Das Benutzerhandbuch zum Dell OpenManage IT Assistant enthalt Informationen zur Installation, Konfiguration und Verwendung von IT Assistant. Mit
Dell OpenManage IT Assistant kdnnen Sie DUPs und Systemaktualisierungssatze in ein zentrales Repository laden und die Pakete dann mit den
Versionen der Software vergleichen, die gegenwartig auf Ihren Unternehmenssystemen ausgefiihrt werden. Sie kénnen dann entscheiden, ob nicht
Ubereinstimmende Systeme entweder sofort oder gemaB einem von Ihnen festgelegten Zeitplan aktualisiert werden. Sie kénnen SUU mit IT Assistant
einsetzen, um mehrere Systeme in einer einzigen Sitzung zu aktualisieren.

Die Software-Support-Matrix zu Dell-Systemen bietet Informationen zu den verschiedenen Dell-Systemen, den von diesen Systemen unterstitzten
Betriebssystemen sowie den Dell OpenManage-Komponenten, die auf diesen Systemen installiert werden kénnen.

1 Das Glossar bietet Informationen zu verwendeten Begriffen in diesem Dokument.
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Anfordern von technischer Unterstiitzung

Wenn Sie eines der in diesem Handbuch beschriebenen Verfahren nicht verstehen oder wenn Ihr Produkt nicht wie erwartet funktioniert, stehen Ihnen

verschiedene Hilfsmittel zur Verfigung. Weitere Informationen finden Sie unter "Wie Sie Hilfe erhalten" im Installations- und Fehlerbehebungshandbuch Ihres
Systems oder im Hardware-Benutzerhandbuch.

AuBerdem ist Dell Enterprise-Schulung und -Zertifizierung verfligbar; weitere Informationen finden Sie unter www.dell.com/training. Diese Dienstleistungen
stehen unter Umsténden nicht an allen Standorten zur Verfiigung.

Zurick zum Inhaltsverzeichnis
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Typische Verwendungsszenarien

Bevor Sie beginnen

Dieser Abschnitt soll Ihnen dabei helfen, Dell™ Update Packages (DUPs) voll zu nutzen .Das Aktualisieren der Systemsoftware auf Ihren Dell-Systemen sollte
ein Schlisselelement der allgemeinen Anderungsverwaltungsregeln und -verfahren lhrer Firma sein. Die Wartung der Systemsoftware auf lhren Dell-Systemen
trégt dazu bei, den problemlosen Betrieb zu gewéahrleisten.

Bevor Sie Aktualisierungen auf Ihrem System durchfiihren, sollten Sie einen Aktualisierungsplan erstellen, der von den Bedingungen abhéangig ist, die die
Aktualisierung notwendig machen. Es gibt viele Griinde, die zur Aktualisierung Ihres Dell -Systems fiihren kénnten, wie z. B.:

1 Berichtigung eines Sicherheitsproblems

1 Berichtigung eines Systemproblems nach einer Empfehlung des Support-Personals von Dell

1 Aktualisierung einer Systemsoftwarekomponente auf eine Mindestanforderung einer Anwendung
1 Zugriff auf eine neue Funktion oder verbesserte Leistung

1 Aktualisierung aller Systemkomponenten als Teil des regelméBigen Wartungsverfahrens Ihrer Firma

Jede dieser oben genannten Aktualisierungssituationen bedingt verschiedene Ebenen der Dringlichkeit, aber sie erfordern alle ein gewisses MaB an Planung,
um eine erfolgreiche Aktualisierung mit minimaler Unterbrechung Ihrer Anwendungen und fir Benutzer zu gewéhrleisten. Die folgenden Unterabschnitte helfen
Ihnen beim Aufstellen eines Systemaktualisierungsplans, der Ihren Bedlrfnissen angepasst ist und den Regeln und Verfahren Ihrer Firma und den
Hilfsprogrammen, die Ihnen zur Verfligung stehen, entspricht.

Entwickeln Sie Ihren Systemaktualisierungsplan

Sie sollten Ihr System aus verschiedenen Griinden aktualisieren, wie im vorherigen Abschnitt beschrieben. Diese Aktualisierungsanforderung kann eine
geplante oder ungeplante Aktualisierung sein.

Geplante Aktualisierungen finden als Teil eines regelméaBigen Wartungszyklus Ihrer Systeme fiir BIOS, Firmware und Treiber statt. Die meisten IT-
Organisationen erstellen einen Plan zur regelméaBigen Durchfihrung von Aktualisierungen, die in die geplanten Wartungsfunktionen integriert sind. Die
Haufigkeit dieser Aktualisierungen ist von Unternehmen zu Unternehmen verschieden; es ist jedoch ublich, dass Unternehmen Aktualisierungen vierteljahrlich
oder halbjahrlich durchfiihren. UnregelmaBig geplante Aktualisierungen kénnen dann vorkommen, wenn ein System mit einer neuen Anwendung beauftragt
wird oder wenn das Betriebssystem erweitert bzw. gewechselt wird. Wenn Sie geplante Ausfallzeiten fiir das System haben, sollten Sie Erweiterungen fur die
Systemsoftwarekomponenten in Betracht ziehen.

Ungeplante Aktualisierungen finden normalerweise dann statt, wenn ein kritisches Upgrade auf einem System angewendet wird, um Datenverluste,
Dienstunterbrechungen oder Sicherheitsrisiken zu vermeiden. So kann lhnen z. B. ein Experte des Dell-Supports wahrend eines Anrufs empfehlen, eine
Aktualisierung durchzufiihren. Obwohl die Durchfiihrung einer derartigen Aktualisierung dringlicher ist als eine geplante Aktualisierung, sollten Sie umsichtig
planen und abwagen, damit die erfolgreiche Aktualisierung mit minimaler Unterbrechung fiir die Benutzer gewahrleistet wird. Der Schlissel zum Erfolg ist eine
gut geplante Strategie fiir alle Aktualisierungsszenarien.

Beschaffen von DUPs

ﬂ ANMERKUNG: DUPs unterstiitzen zurzeit nicht alle Komponententypen. Dell wird in zukiinftigen Versionen DUPs fiir zusétzliche Komponenten zur
Verfligung stellen.

ﬂ ANMERKUNG: Windows DUPs kénnen von der Dell Support-Website support.dell.com heruntergeladen werden. Anleitungen hierzu finden Sie unter
"Erhalten von DUPs von der Dell Support-Website". DUPs sind ebenfalls im Repository auf der DVD Dell Server Updates verfiigbar.

Dell bietet zahlreiche Hilfsmittel, die Ihnen helfen zu bestimmen, ob lIhr System eine Aktualisierung erfordert. Mit dem Dell File Watch-Benachrichtigungsdienst,
der unter support.dell.com erhéltlich ist, konnen Sie ein Konto erstellen und sich registrieren, um E-Mail-Benachrichtigungen zu erhalten, wenn Dell eine
Aktualisierungsdatei fiir Ihr System herausgibt. Sie kdnnen bestimmen, Uber welche Servermodelle Sie benachrichtigt werden méchten, indem Sie entweder
den Servermodelltyp oder die Dell-Hardware-Service-Tag-Nummer eingeben. Jede Benachrichtigung enthélt eine kurze Zusammenfassung der neu erhéltlichen
Datei fir Ihr System und eine Internetverknipfung zur Aktualisierungsdatei unter support.dell.com.

Nachdem Sie das Update Package gefunden haben, lesen Sie die zusammengefassten Informationen, um zu bestimmen, ob Sie die Aktualisierung
herunterladen und auf Ihrem System anwenden sollten. Sie kénnen das Update Package auf dem Zielsystem ausfiihren und die im interaktiven Fenster des
Update Packages angezeigten zusammengefassten Informationen lesen. Diese Informationen dienen dazu festzustellen, ob die Aktualisierung Ihrem System
und lhrer spezifischen Umgebung entspricht.

Ausfiihren von DUPs
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Um DUPs Uber die interaktive grafische Benutzeroberflache (GUI) auszufiihren, fiihren Sie die folgenden Schritte durch. Dieses Verfahren trifft auf alle Update
Packages zu.

1. Fuhren Sie das DUP aus, indem Sie im Windows Explorer auf den Dateinamen doppelklicken.

2. Lesen Sie die im DUP-Fenster angezeigten Aktualisierungsinformationen.

3. Klicken Sie auf Installieren, um das DUP zu installieren.

4. Falls erforderlich, fihren Sie einen Neustart des Systems durch.

Informationen zum Ausfiihren von DUPs von der Befehlszeilenschnittstelle (CLI) aus finden Sie unter "Referenzmaterial zur Befehlszeilenschnittstelle".

Digitalsignatur liberpriifen

Eine Digitalsignatur wird dazu verwendet, die Identitat des Unterzeichners eines Update Package zu authentifizieren und zu bestatigen, dass der
Originalinhalt unverandert ist. Uber die Digitalsignatur von DUPs steht Ihnen eine zuverlassigere und vertrauenswiirdigere Methode der Authentifizierung zur
Verfligung.

Durch die Uberpriifung der Digitalsignatur wird sichergestellt, dass das Originalaktualisierungspaket korrekt empfangen und sein Inhalt seit seiner
Unterzeichnung nicht verandert wurde.

Fuhren Sie folgende Schritte aus, um die Digitalsignatur des Update Package zu Uberprifen:

1. Starten Sie Windows Explorer, und suchen Sie das Update Package, dessen Digitalsignatur Sie Uberprifen méchten.
2. Klicken Sie mit der rechten Maustaste auf den Dateinamen.
3. Klicken Sie im Popup-Meni auf Eigenschaften.

4. Klicken Sie im Fenster Eigenschaften auf das Register Digitalsignaturen.

ﬂ ANMERKUNG: Wenn dieses Register nicht angezeigt wird, ist das Update Package nicht unterzeichnet.

5. Wabhlen Sie die Signatur aus der Signaturliste aus, und klicken Sie auf Details.

ﬂ ANMERKUNG: Die Signatur wird erst bestéatigt, wenn Sie auf Details klicken.

Das Fenster Details zur Digitalsignatur wird eingeblendet.

6. Lesen Sie die Informationen zur Digitalsignatur, um zu Uberpriifen, ob die Digitalsignatur korrekt ist.

7. Klicken Sie auf OK, um das Fenster zu schlieBen.

Kompatibilitatsbedenken

Systemvoraussetzungen erfiillen

DUPs sind so ausgelegt, dass die Erfiillung aller Voraussetzungen bestéatigt wird, bevor die Aktualisierung auf Ihrem System durchgefiihrt wird. Jedes DUP
tberprift Folgendes:

1 Das DUP entspricht dem Zielsystem.
1 Das DUP entspricht dem auf Ihrem System ausgefiihrten Betriebssystem.
1 Die dem DUP zugeordnete Komponente ist auf dem System vorhanden.

1 Die Mindestanforderungsversionen der in Verbindung stehenden Systemsoftware werden auf Ihrem System ausgefihrt.

DUPs sind mit integrierten Fehlerbearbeitungsfahigkeiten ausgestattet, um sicherzustellen, dass die vorhergehenden Anforderungen bestatigt werden. Wenn
die Bedingungen nicht erfiillt werden, findet keine Aktualisierung statt. Dieses Design ermdglicht IThnen auch, DUP-Gruppen zu erstellen und diese dann auf
einen weiten Bereich von Systemen anzuwenden. Wenn z. B. einige der Dell-Systeme in Ihrer Umgebung PERC 6/i RAID-Controller enthalten und andere
PERC 5/i-Controller, kdnnen Sie sowohl das PERC 6/i- als auch die PERC 5/i-Speicher-Controller-DUPs in einem einzigen Script einbeziehen und dieses Script
auf jedem System Ihrer Umgebung ausfiihren. Die RAID-Update Packages werden entsprechend auf den Systemen installiert, wahrend die RAID-Update
Packages, die nicht zutreffen, nicht installiert werden.

Wenn Sie auBerdem nur Uberpriifen méchten, ob ein bestimmtes DUP auf Ihr System angewendet werden kann, kénnen Sie das Paket durch den folgenden
CLI-Befehl aufrufen:

Paket nane.exe /c /s
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Dieser Befehl fuihrt die Abhéngigkeitsregeln innerhalb des DUP aus, gibt Warnungen aus, beendet, ohne die Aktualisierung auf Ihr System angewendet zu
haben, und schreibt die Ergebnisse in eine Protokolldatei (gespeichert im Standardverzeichnis C:\dell\updatepackage\log). Sie kénnen mit dem DUP auch
einen Exit-Code festlegen, um Entscheidungen innerhalb der Scripts auszufiihren.

Nicht-englische Betriebssysteme aktualisieren

Sie kénnen DUPs auf nicht-englischen Betriebssystemen verwenden; es sind jedoch zurzeit keine DUPs in anderen Sprachen erhaltlich. Daher werden die
zusammengefassten Informationen und Fehlermeldungen nur auf Englisch angezeigt. Support fur zusatzliche Sprachen wird eventuell in einer zukiinftigen
Version angeboten.

Auswirkungen beim Anwenden der Aktualisierungen auf einem laufenden System

Systemneustart erforderlich

Flr bestimmte DUPs, wie z. B. flir diejenigen, die das System-BIOS aktualisieren, ist ein Neustart erforderlich, damit die neue Software wirksam werden kann.
Nachdem Sie eine Aktualisierung angewendet haben, die einen Neustart erfordert, miissen Sie einen Neustart durchfiihren, damit die Aktualisierung
abgeschlossen werden kann.

Sie kdnnen den Neustart auch zu einem anderen Zeitpunkt durchfiihren, solange Sie das System nicht ausschalten. Diese Funktion ist hauptséachlich dazu
gedacht, die Anwendung mehrerer Aktualisierungen zusammen zu ermdéglichen, und den Systemneustart erst durchzufiihren, nachdem die letzte
Aktualisierung angewendet worden ist. Wenn dieses Verfahren unterbrochen wird, z. B. durch eine Stromunterbrechung, missen Sie die Aktualisierungen
erneut vornehmen. Daher wird empfohlen, dass Sie die Aktualisierungen wéhrend einer Zeit planen, in der Sie sofort nach der Anwendung der letzten
Aktualisierung einen Neustart durchfiihren kénnen.

Auswirkungen auf Benutzer und Anwendungen

Im Allgemeinen kénnen Sie die Aktualisierungen auf einem laufenden System durchfiihren, da nur wenige Systemressourcen in Anspruch genommen werden.
Lesen Sie unbedingt die Informationen im DUP, bevor Sie die Aktualisierung anwenden, um festzustellen, ob die Aktualisierung eine Dienstunterbrechung fir
Ihre Benutzer oder Anwendungen verursachen kénnte. Wenn Sie sich nicht sicher sind, wenden Sie Aktualisierungen immer nur dann an, wenn keine
kritischen Anwendungen oder Benutzer das System in Anspruch nehmen.

Reihenfolge mehrerer Aktualisierungen festlegen

Wenn Sie mehrere Aktualisierungen gleichzeitig durchfiihren, stellen Sie sicher, dass Sie die Reihenfolge beachten, die im Abschnitt "Installation Reihenfolge
von DUPs" angegeben ist. Wie bereits im Abschnitt "Systemneustart erforderlich” vermerkt, kann der Neustart des Systems auf einen Zeitpunkt nach der
Ausflihrung des letzten von mehreren Update Packages verschoben werden.

Sie kénnen die Option /1 auBerdem dazu verwenden festzulegen, dass alle Update Packages zur gleichen Protokolldatei schreiben. Mit dieser Option kénnen
Sie eine einzige Protokolldatei erstellen, die die gesammelten Ausfiihrungsergebnisse enthalt.

DUPs an Ihre Systeme iibermitteln

Softwareverteilungsanwendungen mit Update Packages verwenden

Die meisten IT-Organisationen verwenden intern entwickelte oder erworbene Softwaredistributionsanwendungen, um Software im Remote-Zugriff zu
installieren und aktualisieren. Update Packages sind so ausgelegt, dass sie mit allen Hilfsprogrammen dieser Art betrieben werden kénnen, vorausgesetzt,
dass das Hilfsprogramm eine Microsoft® Windows®—Anwendung im Remote-Zugriff ibermitteln und ausfiihren und der Anwendung Befehlszeilenargumente
tbermitteln kann. Lesen Sie die Dokumentation des Hilfsprogramms, oder kontaktieren Sie den Hersteller des Hilfsprogramms, um festzustellen, ob es diese
Fahigkeiten besitzt.

Mehrere Systeme aktualisieren

Remote-Softwareverteilungsanwendungen bieten die beste Losung fiir umfangreiche Umgebungen, die aus Hunderten von Systemen bestehen. Die meisten
dieser Hilfsprogramme kénnen die DUPs wirksam einsetzen, und sie bieten auBerdem die Moglichkeit, dass eine Vielfalt von Software, wie z. B.
Betriebssysteme und Anwendungen, in einer heterogenen Umgebung installiert und aktualisiert werden kénnen.

Netzwerkdateifreigaben sind eine weitere effektive Methode, durch die in einer verteilten Umgebung auf DUPs zugegriffen werden kann. Wenn ein DUP
ausgefihrt wird, kopiert es zuerst den Inhalt des DUP in ein temporares Verzeichnis auf dem lokalen Laufwerk des Systems. Durch dieses Verfahren wird
sichergestellt, dass die Aktualisierung auch dann abgeschlossen werden kann, wenn die Verbindung zur Netzwerk-Freigabe aus irgend einem Grund getrennt
wurde.

Remote-Terminal-Sitzungen
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In den heutigen weit-verteilten Umgebungen verwenden 1T-Organisationen haufig Remote-Zugriff-Lésungen, wie z. B. Microsoft Terminal Services, um auf
Remote-Systeme zuzugreifen. Anhand dieser Losungsart konnen DUPs ausgefiihrt werden.

ﬂ ANMERKUNG: Wenn die Terminal-Sitzung wéhrend einer NIC-Treiberaktualisierung unterbrochen wird, missen Sie erneut eine Verbindung herstellen
und Uberprufen, ob die Aktualisierung erfolgreich abgeschlossen wurde.

Standalone-Systeme und Firewalls

Fur Systeme ohne Internetzugang laden Sie die erforderlichen DUPs von support.dell.com mit einem System mit Internetzugang (z. B. Desktop- oder
tragbarer Computer) herunter. Sie kdnnen Ihrem System DUPs zur Verfligung stellen, indem Sie sie auf Wechselmedien kopieren, die von Ihrem System
unterstitzt werden (wie z. B. CD, USB-Geréate, Band usw.).

Die Aktualisierung bestitigen

Um zu sicherzustellen, dass die DUPs auf Ihr System angewendet wurden, kénnen Sie die Protokolldateien einsehen, die wahrend der Ausfiihrung erstellt
wurden. Detaillierte Informationen zur Protokollierungsfunktion finden Sie unter "DUP-Meldungsprotokolle™.

Wenn Sie auf eine vorherige (altere) Version der Software nach der Aktualisierung auf eine neuere Version zuriickkehren wollen, missen Sie das
entsprechende Update Package von support.dell.com herunterladen und installieren. Um die vorherige Version von einem Script zu installieren, verwenden
Sie den Modus /s (unbeaufsichtigt). AuBerdem missen Sie die Option CLI /f verwenden. Diese erzwingt die Herunterstufung. Um die frithere Version der GUI
zu installieren, werden Sie aufgefordert zu bestétigen, dass Sie eine friihere Version installieren mochten.

Wenn die Stromzufuhr zum System wéhrend des Aktualisierungsverfahrens unterbrochen wird, mussen Sie die Aktualisierungen erneut durchfiihren.

Typische Verwendungsszenarien

Beispiel 1 - Firmware-Aktualisierung wahrend eines Hardware-Upgrades

Als Systemadministrator sind Sie verantwortlich fir das Dell-System der Firma, das die E-Mail-Dienste fliir 42 Mitarbeiter ausfiihrt. Sie haben fir das
Wochenende ein Hardware-Upgrade fiir den Mail-Server geplant, um zusétzliche SAS-Laufwerke hinzuzufiigen. Sie haben vor, die erweiterte Storage
Management Service-, RAID-Systemverwaltungssoftware zum Stripen der neuen Festplattenlaufwerke zu verwenden. Der erweiterte Storage Management
Service ist ein Teil vom Server Administrator, den Sie dazu verwenden, die téglichen Funktionen Ihres Systems zu verwalten. Die Datei readme.txt, die mit den
Installationsanleitungen fir die neuen Festplattenlaufwerke geliefert wurde, erfordert, dass Sie die neueste Version der PERC 6/E-Speicher-Controller-
Firmware zur Konfiguration der neuen Festplattenlaufwerke verwenden. Daher missen Sie die PERC 6/E-Firmware als Teil der Hardwareaktualisierung am
Wochenende erweitern.

Flhren Sie die folgenden allgemeinen Schritte aus, um diese Aktualisierung durchzufiihren:

1. Melden Sie sich von lThrem Desktop- oder tragbaren System aus unter support.dell.com bei lhrem Konto an.

Da Sie ein Konto unter support.dell.com besitzen, wird die Dell-Hardware-Service-Tag-Nummer lhres Servers automatisch angezeigt.

2. Wabhlen Sie Treiber und Downloads aus.

3. Wabhlen Sie das Modell, die Produktfamilie sowie die Produktlinie aus.

4. Finden Sie PERC 6/E auf, was dem Controller-Typ des Systems entspricht.

5. Klicken Sie auf den Firmware-Namen und dann auf den Dateinamen des Update Package fiir Microsoft Windows im Abschnitt Dateiformat.
6. Klicken Sie auf Jetzt herunterladen, um das Update Package auf lhre Festplatte herunterzuladen.

7. Nachdem das Aktualisierungspaket erfolgreich auf Ihr System heruntergeladen wurde, kopieren Sie die Datei in das Verzeichnis C:\temp auf lhrem
System.

8. Bestatigen Sie die Digitalsignatur fir das Update Package.

Sie starten das Upgrade-Verfahren am Samstag.

9. Benachrichtigen Sie die Benutzer des Systems, und fahren Sie die E-Mail- Dienste herunter.

10. Uberpriifen Sie, ob die Verbindung aller Benutzer unterbrochen ist, und fiihren Sie dann das Firmware-Update Package aus, indem Sie innerhalb von
Windows Explorer auf den Dateinamen doppelklicken.

11. Lesen Sie die Informationen, die im Fenster des Update Package angezeigt sind, und stellen Sie sicher, dass dies die richtige Firmware fir den PERC-
Controller ist.

12. Klicken Sie auf Installieren, um die PERC 6/E-Firmware zu laden.
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13. Starten Sie das System neu, um sicherzustellen, dass die neue Firmware geladen wurde und das System vollstédndig betriebsfahig ist.

Sie haben die Firmware lhres RAID-Controllers erfolgreich aktualisiert und sind bereit, das Hardware-Upgrade abzuschlieBen, indem Sie die neuen Laufwerke
hinzufligen, den Festplatten-Stripe-Satz konfigurieren und die E-Mail-Dienste erneut starten.

Beispiel 2 - Einem System neue Aufgaben zuweisen

Sie sind der Systemadministrator einer groBen Firma. Fir Ihre Gruppe ist ein zusétzliches System zur Unterstitzung eines neuen Finanzanalysepakets
erforderlich, und Sie haben Zugriff auf ein Dell-System, das von keiner anderen Abteilung der Firma mehr benutzt wird. Da auf dem Dell-System ein élteres
Betriebssystem installiert ist, planen Sie eine Erweiterung des Betriebssystems vor der Installation der neuen Finanzanwendung. AuBerdem planen Sie,
sowohl die neuesten von Dell bereitgestellten BIOS-, Firmware- und Treiberversionen als auch die Dell OpenManage™ Server Administrator-
Systemverwaltungssoftware zu installieren.

Flhren Sie die folgenden allgemeinen Schritte aus, um das System auf die Ausfiihrung der neuen Finanzsoftware der Firma vorzubereiten:

1. Verwenden Sie die mit dem Dell-System gelieferte DVD Dell Systems Management Tools and Documentation, um die aktuellste Version des
Betriebssystems Windows Server 2003 zu installieren.

ﬂ ANMERKUNG: Das Dell OpenManage Systemverwaltungssoftware-Kit ist nun auf einer einzelnen DVD mit dem Titel Dell Systems Management Tools
and Documentation erhaltlich.

2. Melden Sie sich bei support.dell.com an.
3. Wabhlen Sie Treiber & Downloads aus, und wéahlen Sie ein Modell aus, oder geben Sie die Service-Tag-Nummer des Dell-Systems ein.
4. Wahlen Sie die Produktfamilie, die Produktlinie sowie das Produktmodell aus.

5. Suchen Sie die BIOS-, ESM-Firmware- und PERC 6/E-Update Packages flir das Dell-System, und laden Sie sie herunter.

Laden Sie auBerdem die Server Administrator-Anwendung herunter.

m ANMERKUNG: Sie kénnen die aktuelle Version von Treibern fiir Ihr Betriebssystem von der Dell Support-Website unter support.dell.com
installieren. Weitere Informationen finden im Schnellinstallationshandbuch fiir die Dell™ Systems Service- und Diagnosehilfsprogramme, das auf der
Dell Support-Website unter support.dell.com/manuals verfligbar ist.

6. Kopieren Sie die heruntergeladenen Dateien in das Verzeichnis C:\temp auf dem System.
7. Bestéatigen Sie die Digitalsignatur fur jedes Update Package.

8. Erstellen Sie eine einfache Stapeldatei, die die folgenden Pakete nacheinander in dieser Reihenfolge ausfihrt:
1 PERC 6/E-Treiber
1 PERC 6/E-Firmware
1 ESM-System-Firmware

1 BIOS

Verwenden Sie die CLI-Option /s auf jeder Zeile in der Stapeldatei fiir diese Pakete, so dass Sie das Verfahren mit dem Task-Manager planen kénnen.
Geben Sie auBerdem auf jeder Zeile der Datei die folgende Zeile ein, um die Ergebnisse der Ausfiihrung zu Uberprifen:

/1 =c:\tenp\ 6950_upgrade. | og

9. Analysieren Sie die Protokolldatei, Uberprifen Sie, ob die Pakete erfolgreich installiert wurden, und stellen Sie sicher, dass das System neu gestartet
wurde.

10. Installieren Sie Server Administrator.

Jetzt fuhrt das Dell-System das neueste Betriebssystem aus, und das System-BIOS, die System-Firmware, sowie die RAID-Controller-Firmware und -Treiber
sind auf dem neuesten Stand. Sie sind jetzt bereit, die Finanzanwendung fir Ihre Abteilung zu installieren.

Beispiel 3 - BIOS-Aktualisierung fiir 200 Systeme

Sie sind der Systemadministrator einer groBen Firma mit Gber 500 Filialen. Jede Filiale ist zur Verwaltung der Bestands- und Abrechnungssysteme der Firma mit
einem Dell-System ausgestattet. Ungefahr 200 dieser Filialen sind mit einem Dell-System ausgestattet. Sie haben alle Ihre Systemmodelltypen in den File
Watch-Dienst von Dell unter support.dell.com eingegeben. File Watch benachrichtigt Sie, wenn Dell neue Softwareaktualisierungen unter support.dell.com fir
die Systemtypen veréffentlicht, die Sie registriert haben. Sie erhielten kiirzlich eine E-Mail-Benachrichtigung vom File Watch-System, mit der lhnen mitgeteilt
wurde, dass eine neue BlOS-Aktualisierung fiir Ihre Systeme zur Verfligung steht. Diese BIOS-Aktualisierung ist so ausgelegt, dass
Kuhlungsluftergeschwindigkeiten dynamisch reguliert werden, wodurch die Systeme leiser laufen und weniger Strom verbrauchen. Da Sie diese Systeme im
Remote-Zugriff verwalten, haben Sie ein Softwareverteilungs-Hilfsprogramm erworben, mit dem Sie Software im Remote-Zugriff installieren und aktualisieren
kénnen. Jedes Wochenende haben Sie auBerdem eine geplante Wartungszeit von 4 Stunden, wahrend der Sie alle notwendigen Wartungsaufgaben auf den
Systemen der Firma ausfiihren kdnnen.

Flhren Sie folgende allgemeine Schritte aus, um die BIOS-Aktualisierung auf die Server der Firma zu Ubermitteln:



1. Melden Sie sich bei support.dell.com an.

2. Wabhlen Sie Treiber und Downloads und dann lhr Produkt aus.
3. Laden Sie das neue BIOS-DUP fir das System herunter.

4. Bestéatigen Sie die Digitalsignatur fir das Update Package.

5. Verwenden Sie das Softwareverteilungs-Hilfsprogramm, um einen Aktualisierungs-Task zu erstellen, der das BIOS-DUP auf alle Systeme im Netzwerk
Ubertragt.

Der Aktualisierungs-Task ist ein Stapelbefehl, der das BIOS-DUP aufruft und die Optionen CLI /r /s verwendet, um sicherzustellen, dass das System
gegebenenfalls neu gestartet wird.

Dieses BIOS-DUP kann nur auf den festgelegten Dell-Systemen ausgeflihrt werden. Aus diesem Grund kénnen Sie es, unabhangig vom Systemmodelltyp,
an alle Systeme verteilen. Das DUP hat keinen Einfluss auf andere Systeme.

ﬂ ANMERKUNG: Einige der auf DUPs verfligbaren BIOS-Versionen unterstitzen mehr als ein Dell-System.

6. Verwenden Sie das Softwareverteilungs-Hilfsprogramm zum zeitlichen Planen des BIOS-Aktualisierungs-Tasks, der auf allen Systemen um 2:00 Uhr am
kommenden Samstag ausgefiihrt werden soll, was in den vorgesehenen Wartungszeitraum von 4 Stunden fallt.

7. Am Sonntagmorgen melden Sie sich bei Ihrem System an und Uberpriifen den Ausfiihrungsergebnisbericht innerhalb des Softwareverteilungs-
Hilfsprogramms und stellen fest, dass 180 der 200 Systeme das BIOS-DUP erfolgreich angewendet haben.

8. Bei der versuchten BIOS-Aktualisierung der tbrigen 20 Systeme wurde die Meldung ausgegeben, dass die Aktualisierung nicht erforderlich war.

9. Melden Sie sich bei einem beliebigen der 20 Systeme an, und Uberpriifen Sie die Protokolldatei des BIOS-DUP.

Sie stellen fest, dass die BIOS-Version auf diesen 20 Systemen schon auf dem neuesten Stand war, da diese Systeme erst kirzlich von Dell erworben
wurden.

Sie haben das B10S-Aktualisierungsverfahren fir die Firma erfolgreich abgeschlossen.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Aktualisierung und Rollback sind im Unified Server Configurator -
Lifecycle Controller aktiviert

Dell™ Update Packages fiir Microsoft® Windows®-Betriebssysteme Benutzerhandbuch

@ Aktualisierung in USC - LCE
@ Rollback in USC - LCE

Der Dell Unified Server Configurator- Lifecycle Controller Enabled (USC - LCE) ist ein eingebettetes Dienstprogramm, das System- und
Speicherverwaltungsaufgaben aus einer eingebetteten Umgebung wahrend des Lebenszyklus des Systems ermdglicht.

Der USC - LCE befindet sich auf einer eingebetteten Flash-Speicherkarte und kann wie ein BIOS-Dienstprogramm wéahrend der Startsequenz gestartet werden
und kann unabh&ngig von einem installierten Betriebssystem funktionieren.

Mit dem USC - LCE kdnnen Sie Systemaktualisierungen schnell identifizieren, herunterladen und anwenden, ohne auf der Dell Support-Website unter
support.dell.com suchen zu missen. Sie kénnen auch BIOS und Systemgerdate konfigurieren (wie NIC, RAID und iDRAC), ein Betriebssystem bereitstellen und
eine Diagnose zum Uberpriifen des Systems und der angeschlossenen Hardware ausfiihren.

m ANMERKUNG: Bestimmte Plattformen oder Systeme sind eventuell nicht in der Lage, alle Funktionen zu unterstitzen, die der USC - LCE bietet.

Aktualisierung in USC - LCE

Sie kénnen das BIOS-System, die iDRAC-Firmware, die Netzteil-Firmware sowie die RAID- und NIC-Firmware aktualisieren. Verwenden Sie den Assistenten zur
Plattformaktualisierung, um eine Liste der flur Ihr System zur Verfligung stehenden Aktualisierungen anzuzeigen.

Sie kénnen aus den folgenden Optionen einen Standort zum Suchen nach verfiigharen Aktualisierungen definieren:

1 Dell File Transfer Protocol-Server (FTP) (ftp.dell.com). Sie kdnnen einen Proxyserver verwenden, um auf ftp.dell.com zuzugreifen.

1 USB-Gerat. Beim Zugriff auf die Aktualisierungen von einem lokalen USB-Gerat muss das USB-Gerat vor der Auswahl der Option Plattformaktualisierung
in USC - LCE, angeschlossen sein.

ﬂ ANMERKUNG: Siehe das auf der Dell-Support-Website unter support.dell.com/manuals verfiigbare Dell Unified Server Configurator-Benutzerhandbuch
fir weitere Informationen zur Aktualisierung der Plattform.

Nachdem Sie die anzuwendenden Aktualisierungen ausgewahlt haben, ladt USC - LCE die Aktualisierungen herunter und wendet sie an. Wenn Sie sich
entscheiden, ein Gerat in USC - LCE zu aktualisieren, wird das Aktualisierungspaket des entsprechenden Gerats heruntergeladen. Nach dem erfolgreichen
Herunterladen, Uberpriifen und Extrahieren der DUPs werden die entsprechenden Geréte aktualisiert. Wenn die Aktualisierung fehlschlagt, werden
Fehlermeldungen angezeigt.

Rollback in USC - LCE

Sie kénnen jede Komponente, z. B. BIOS, sowohl in der USC - LCE als auch in lhrer Betriebssystemumgebung aktualisieren. Wenn die Aktualisierung in Ihrer
Betriebssystemumgebung unter der Verwendung von DUPs erfolgreich war, kénnen Sie USC - LCE eingeben und die Komponente auf die Version
zurlicksetzen, die vor der Aktualisierung installiert war.

USC - LCE unterstitzt die Plattform-Firmware-Ricksetzung auf die vorhergehende Version. Wenn Ihr Betriebssystem eine nichtfunktionierende Anwendung
aufgrund eines BIOS- oder Firmware-Flash aufweist, starten Sie erneut zu USC - LCE und setzen Sie auf die vorhergehende Version zuriick.

ﬁ ANMERKUNG: Nur fiir BIOS und Firmware kénnen Rollbacks durchgefiihrt werden. Die USC - LCE-Anwendung, die Anwendung Dell Diagnostics und die
Treiber, die fiur die Installation des Betriebssystems notwendig sind, kénnen nicht auf eine friilhere Version zurtickgesetzt werden.

Wenn Sie das BIOS oder die Firmware des Systems nur einmal aktualisiert haben, bietet Ihnen die Rollback-Funktion die Mdglichkeit, die Version des
werkseitig installierten BIOS bzw. die Version der werkseitig installierten Firmware-Abbilder wiederherzustellen. Wenn Sie BIOS oder Firmware auf mehrere
Versionen aktualisiert haben, werden die werkseitig installierten Bilder tberschrieben, und Sie kénnen nicht langer darauf zuriickgreifen.

ﬂ ANMERKUNG: Rollback wird in Ihrer Kunden-Betriebssystem-Umgebung nicht unterstitzt. Um Rollback zu aktivieren, stellen Sie sicher, dass Sie zu USC -
LCE neustarten.

4 ANMERKUNG: Rollback wird nur fir USC - LCE unterstiitzt, nicht fiir USC.

Zurick zum Inhaltsverzeichnis
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Referenzmaterial zur Befehlszeilenschnittstelle

Dell™ Update Packages fiir Microsoft® Windows®-Betriebssysteme Benutzerhandbuch

@ CLI verwenden

@ Exit-Codes fiir CLI

@ Beispiel-Script

CLI verwenden

Dieser Abschnitt bietet Informationen zur Verwendung der Befehlszeilenschnittstelle (CLI) fir Dell™ Update Packages (DUPs).

CLI-Optionen

Sie kénnen Informationen Uber CLI-Optionen anzeigen, indem Sie den DUP-Namen und entweder / ? oder / h bei Aufforderung in eine Befehlszeile eingeben.
Beispiel: Geben Sie den folgenden Befehl ein, um einen Hilfsbildschirm zu CLI-Optionen anzuzeigen:

PE2850- Bl C5- WN- A02. exe /?

Tabelle 4-1 enthalt eine Liste der CLI-Optionen, eine Beschreibung der einzelnen Optionen und die Befehlssyntax.

ﬂ ANMERKUNG: DUPs fiir Microsoft® Windows®—Betriebssysteme kénnen an der Befehlszeile keine Ausgabe anzeigen, da es sich hierbei um Windows-
GUI-Anwendungen handelt. Alle Ausgabeinformationen werden in eine Protokolldatei geschrieben. Informationen zu Protokolldateien finden Sie unter

DUP-Meldungsprotokolle™.

Tabelle 4-1. CLI-Optionen: Verwendung

Uberpriifungsoption

Die Option /s ist bei dieser Option erforderlich.
Die Optionen /f, /e und /r sind bei dieser Option nicht gultig.

Wenn Sie auf Installieren im GUI-Modus (grafische Benutzeroberflache) klicken, wird das
gleiche Uberprifungsverfahren durchgefiihrt.

CLI-Option CLI-Aufgabenbeschreibung Befehlssyntax
/? oder/h Zeigt Befehlszeilenoptionen und Hilfsinformationen an. Paket nane. exe /?
Hilfe-Option Paket name. exe /h
/c Legt fest, ob die Aktualisierung auf dem Zielsystem angewendet werden kann.

Paket nane. exe /s /c /1 =c:\pkg.|og

| e=<Pf ad>

Extraktionsoption

Extrahiert alle im DUP enthaltenen Dateien zu dem von lhnen angegebenen Pfad. Falls das
Verzeichnis, das Sie im Pfad angegeben haben, nicht existiert, wird es erstellt.

Wenn der Pfad Leerstellen enthélt, verwenden Sie Anfiihrungszeichen am Anfang und Ende
des Wertes <Pfad>.

Die Option /s ist bei dieser Option erforderlich.

Die Optionen /f, /c und /r sind bei dieser Option nicht gdltig.

Paket nanme. exe /s /e=c:\update

Paket nane. exe /s /e="c:\update
files"

It

Erzwingungsoption

Lasst eine Zuriickstufung einer Software auf eine vorherige (&ltere) Version zu.
Die Option /s ist bei dieser Option erforderlich.

Die Optionen /e und /c sind bei dieser Option nicht gultig.

ANMERKUNG: Vor der Herunterstufung einer Software auf eine vorherige Version lesen Sie
die Dokumentation der vorherigen Version.

Paket nane. exe /s /f /1=c:\pkg.|og

/| =<Dat ei nane>

Protokolloption

Hangt aufgezeichnete Meldungen an eine festgelegte ASCII-Datei an; falls sie nicht existiert,
wird eine neue Datei erstellt. Wenn der Dateiname Leerstellen enthalt, verwenden Sie
Anfuhrungszeichen am Anfang und Ende des Wertes <Dateiname=>.

Die Option /s ist mit dieser Option erforderlich.

Paket nanme. exe /s /1 =c:\pkg. | og

Paket narme. exe /s /1 ="c:\Update
Log\ pkg. | og"

Ir

Neustartoption

Startet das ggf. System neu, nachdem eine Aktualisierung durchgefiihrt worden ist. Der
Neustart findet nicht statt:

1 Wenn das DUP fehlgeschlagen oder nicht auf das Zielsystem anwendbar ist
1 Wenn das DUP keinen Neustart erfordert

Die Option /s ist bei dieser Option erforderlich.

Paket nane. exe /s /r /1=c:\pkg.|og
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Die Optionen /e und /Zc sind bei dieser Option nicht glltig.

I's

Stummschaltoption

Fuhrt die Aktualisierung still ohne Benutzereingriff durch. Wenn /s nicht festgelegt ist, wird
das DUP im GUI-Modus (interaktiv) gestartet.

Die Option /s ist erforderlich, wenn die Optionen /e, /f, /c, /1 und /u verwendet werden.

Paket nanme. exe /s /1 =c:\pkg. | og

ANMERKUNG: Die Verwendung der Option /s fuhrt dazu, dass alle Ausgaben an die
Protokolldateien geschrieben werden.

/ u=<Dat ei nanme>

Unicode-
Protokolloption

Hangt protokollierte Meldungen an eine festgelegte Unicode-Datei an; erstellt eine neue
Datei, falls keine existiert. Wenn der Dateiname Leerstellen enthéalt, verwenden Sie
Anflihrungszeichen am Anfang und Ende des Wertes <Dateiname>.

Die Option /s ist bei dieser Option erforderlich.

Paket name. exe /s /u=c:\pkg. | og

Paket nane. exe /s /u="c:\Update
Log\ pkg. | og"

Exit-Codes fiir CLI

Nach dem Ausfiihren von DUPs werden die unter Tabelle 4-2 beschriebenen Exit-Codes festgelegt.

Die Exit-Codes helfen Ihnen, die Ausfiihrungsergebnisse nach dem Ausfiihren von DUPs zu bestimmen und zu analysieren.

Tabelle 4-2. Exit-Codes

Wert | Meldungsname Beschreibung
[o] SUCCESSFUL Die Aktualisierung war erfolgreich.
1 UNSUCCESSFUL Wahrend des Aktualisierungsverfahrens ist ein Fehler aufgetreten; die Aktualisierung war nicht erfolgreich.
(FAILURE)
2 REBOOT_REQUIRED | Sie missen das System neu starten, um die Aktualisierungen anzuwenden.
3 DEP_SOFT_ERROR Einige mdgliche Erklérungen sind:
1 Sie haben versucht, auf die gleiche Softwareversion zu aktualisieren.
1 Sie haben versucht, auf eine vorherige Version der Software herunterzustufen.
Um diesen Fehler zu vermeiden, geben Sie die /f-Option an.
4 DEP_HARD_ERROR Eine Software, die als Voraussetzung erforderlich ist, ist nicht auf dem System vorhanden. Die Aktualisierung war nicht
erfolgreich, da der Server die zur Anwendung der Aktualisierung erforderlichen Voraussetzungen fiir BIOS, Treiber oder
Firmware nicht erfllt hat, oder weil auf dem Zielsystem kein unterstitztes Gerat gefunden wurde. Das DUP erfordert diese
Uberprifung und blockiert das Anwenden einer Aktualisierung, wenn die Voraussetzung nicht erfullt wird. Hierdurch wird
verhindert, dass der Server in einen unglltigen Konfigurationszustand bergeht. Die Voraussetzung kann erfillt werden, wenn
ein weiteres DUP angewendet wird, falls verfigbar. In diesem Fall sollte das andere Paket vor dem aktuellen Paket
angewendet werden, so dass beide Aktualisierungen erfolgreich ausgefihrt werden kénnen. Ein DEP_HARD_FEHLER kann
durch Verwendung des /f-Schalters nicht unterdriickt werden.
5 QUAL_HARD_ERROR | Das DUP ist nicht anwendbar. Einige mogliche Erklarungen sind:
1 Das Betriebssystem wird nicht vom DUP unterstutzt.
1 Das System wird nicht vom DUP unterstitzt.
1 Das DUP ist nicht mit den auf dem System vorhandenen Komponenten kompatibel.
Ein QUAL_HARD_FEHLER kann durch Verwendung des /f-Schalters nicht unterdriickt werden.
6 REBOOTING_SYSTEM | Das System wird neu gestartet.

Beispiel-Script

Das folgende Beispiel zeigt, wie Sie Scripts zum Ausfiihren von DUPs verwenden kdnnen.

Das Script Update.bat zeigt eine Beispielaktualisierung der BIOS- und ESM-Firmware auf einem Dell-System. Die Ausfiihrungsergebnisse werden in einer
Protokolldatei mit dem Namen PE2600.log gespeichert. Der Text, der den Exit-Codes der Ausflihrung jedes Pakets entspricht, wird auch in der Datei
gespeichert. Méglicherweise mochten Sie einige der Exit-Codes in Ihren eigenen Scripts anders festlegen.

Dieses Script setzt voraus, dass DUPs bereits in einen Ordner auf dem Zielsystem heruntergeladen wurden.

Update.bat-Script

@cho aus
setze LOG=C:\ Aktual i si erungen\ PE2600. | og

setze PKG=C:\ Aktual i si erungen\ ESM ESM W N- A18. exe
echo Executing %KG% >>% 0%

9PKSN /s 11 =%0%

set ze Exit Code=%rrorLevel %
wenn %kxit Code% EQU 0 echo Ergebnis:
wenn %Exit Code% EQU 1 echo Ergebni s:

ERFOLGREI CH >>%.03%
UNERFOLGREI CH >>% 0%




wenn %kxit Code% EQU 2 echo Ergebnis: NEUSTART_ERFORDERLI CH >>% O3%
wenn %kxit Code% EQU 3 echo Ergebnis: DEP_SOFT_FEHLER >>% O3%

wenn %kxit Code% EQU 4 echo Ergebnis: DEP_HARD ERROR >>%.0G%

wenn %&xi t Code% EQU 5 echo Ergebnis: QUAL_HARD ERRCR >>% OG%

wenn %Exit Code% EQU 6 echo Ergebnis: SYSTEM NEUSTART >>% O3%
setze PKG=C:\ Akt ual i si erungen\ Bl OS\ PE2600- Bl OS- W N- A04. exe

echo Executing %WKG»% >>% 0%
WK% /s |1 =%03%

Set ze Exit Code=%rror Level %

wenn %kxit Code% EQU O echo Er gebni
wenn %&xi t Code% EQU 1 echo Ergebni
wenn %Exit Code% EQU 2 echo Er gebni
wenn %Exi t Code% EQU 3 echo Ergebni
wenn %kxit Code% EQU 4 echo Ergebni
wenn %kxit Code% EQU 5 echo Er gebni
wenn %kxit Code% EQU 6 echo Ergebni

ERFOLGREI CH >>% 0G%
UNERFOLGREI CH >>% 0%
NEUSTART_ERFORDERLI CH >>% 0%
DEP_SOFT_FEHLER >>% O3%
DEP_HARD_ERROR >>% 0G%
QUAL_HARD_ERRCR >>%.OG%
SYSTEM NEUSTART >>% OQ%

w0 oo

Zurlck zum Inhaltsverzeichnis
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@ Meldungen
@ DUP-Meldungsprotokolle

Meldungen

Tabelle 5-1 enthélt Beschreibungen und Lésungen zu Meldungen, die Sie eventuell bei der Ausfiihrung von Dell Update Packages (DUPs) erhalten.

ﬂ ANMERKUNG: Die neuesten Informationen Gber bekannte Probleme finden Sie in der Datei readme.txt auf der Dell Support-Website unter

support.dell.com/manuals.

Tabelle 5-1. Update Packages: Meldungsinformationen

Meldung

Beschreibung/Erkldarung

This Update Package is not conpatible with your
system Your system <system nodel nanme>

(D eses Aktual i sierungspaket
konpat i bel .

ist nicht mit dem System|
I hr System <Systemmodel | nane>)

Wahlen Sie ein kompatibles DUP aus, und versuchen Sie die Aktualisierung erneut.

This Update Package is not conpatible with your
system Your system <system nodel nane> Systens(s)
supported by this package: <system nodel name>...:
<syst em nodel nane>

(Di eses Aktualisierungspaket ist nicht nmit dem System
konpatibel . Ihr System <Systenmodel | nane> Systene,
die von diesem Paket unterstiitzt werden:

<Syst etmodel | name>. . . : <Syst enmodel | nane>)

Wahlen Sie ein kompatibles DUP aus, und versuchen Sie die Aktualisierung erneut.

This Update Package cannot be executed under the
current operating system

(Di eses Aktualisierungspaket kann nicht auf dem
aktuellen Betriebssystem ausgefithrt werden.)

DUPs unterstilitzen die Betriebssysteme Microsoft® Windows® 2000 Server, Windows server®
2003 und Windows Server 2008. Neueste Informationen Uber verschiedene Dell-Systeme und
Betriebssysteme, auf denen DUPs unterstitzt werden, stehen in der Software-Support-Matrix zu
Dell-Systemen zur Verfligung. Dieses Handbuch kann von der Dell Support-Website unter
support.dell.com/manuals abgerufen werden.

Your system does not have the mi ni mum operating
systemversion or service pack required for this
Updat e Package.

(Das Systembesitzt nicht die erforderliche
M ndest versi on des Betriebssystens oder Service-Packs
fir dieses Aktualisierungspaket.)

Das ausgewéhlte DUP kann nicht installiert werden, da die Mindestanforderungen der
Betriebssystemversion oder des Service-Packs nicht erfillt wurden. Installieren Sie die
entsprechende Version und versuchen die Aktualisierung erneut. Oder versuchen Sie eine
andere Aktualisierungsmethode unter support.dell.com.

Your system exceeds the naxi num operating system
version supported by this Update Package.

(Das System tberschreitet die maximale
Betri ebssyst enversion, die von di esem Update Package
unterstitzt wird.)

Das ausgewdhlte DUP kann nicht installiert werden, da das System die maximale vom DUP
unterstitzte Betriebssystemversion Uberschreitet. Installieren Sie die entsprechende Version,
oder wéhlen Sie ein anderes DUP aus, und versuchen Sie die Aktualisierung erneut.

This Update Package is not conpatible with any of the
devices detected in your system

(Di eses Aktualisierungspaket ist nicht nmit den auf
dem Syst em vor handenen Konponent en konpati bel .)

Wahlen Sie ein kompatibles DUP fiir die Komponente(n), die Sie aktualisieren moéchten, und
wiederholen Sie den Vorgang.

The prerequisite software version for this update was
not found: Software application name: <nane> Current
version: <version> Required version: <version>

(Die vorausgesetzte erforderliche Softwareversion fiur
di ese Aktualisierung wurde nicht gefunden:

Sof t war eanwendungsname: <Nanme> Akt uel | e Version:
<Version> Erforderliche Version: <Version>)

Das ausgewéhlte DUP kann nicht installiert werden, da eine vorausgesetzte Anforderung nicht
erflllt wurde. Installieren Sie die entsprechende, vorausgesetzte Softwareversion und
versuchen die Aktualisierung erneut.

The software to be updated was not found. Install
fol lowing software, and then retry the update.
Sof tware nanme: <nane> Required version: <version>

the

(Die zu aktualisierende Software ist nicht vorhanden.
Installieren Sie die fol gende Software und versuchen
dann di e Aktualisierung erneut. Softwarenane: <Nane>
Erforderliche Version: <Version>)

Das System enthalt nicht die Software, die dem DUP entspricht.

The version of this Update Package is newer than the
currently installed version. Software application
name: <nane> Package version: <version> Installed

Diese Meldung bestatigt die Version der aktuell installierten Software, bevor die Aktualisierung
durchgefiihrt wird.

version: <version>
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(Die Version dieses Aktualisierungspakets ist neuer
als die aktuell installierte Version.

Sof t war eanwendungsnane: <Nane> Paket ver si on:
<Version> Installierte Version: <Version>)

The version of this Update Package is ol der than the
currently installed version. Software application
nanme: <nane> Package version: <version> Installed
version: <version>

(Die Version dieses Aktualisierungspakets ist dlter
als die aktuell installierte Version.

Sof t war eanwendungsnane: <Nane> Paket ver si on:
<Version> Installierte Version: <Version>)

Das ausgewadhlte DUP kann nicht installiert werden, da auf dem System bereits eine neuere
Version der Software vorhanden ist. Um eine é&ltere Version zu installieren:

(Im interaktiven Modus) Klicken Sie auf Ja, wenn Sie aufgefordert werden, die Installation
fortzusetzen.

(Verwendung der CLI) Geben Sie die Option /f an.

The version of this Update Package is the sane as the
currently installed version. Software application
nane: <nane> Package version: <version> Installed
version: <version>

(D e Version dieses Update Package entspricht der
aktuel | installierten Version.

Sof t war eanwendungsname: <Nane> Paket ver si on:
<Version> Installierte Version: <Version>)

Das ausgewahlte DUP kann nicht installiert werden, da auf dem System bereits dieselbe Version
der Software vorhanden ist.

(Im interaktiven Modus) Klicken Sie auf Ja, wenn Sie aufgefordert werden, die Installation
fortzusetzen.

This package is not conpatible with the version of
Server Agent on your system You nust upgrade to
Server Adninistrator before running this package.

(Dieses Paket ist nicht mit der Version des Server
Agent auf dem System kompatibel. Sie miissen auf
Server Administrator erweitern, bevor Sie dieses
Paket ausfiihren konnen.)

Verwenden Sie eine andere Aktualisierungsmethode unter support.dell.com.

Adnministrator privileges are required to performthis
updat e.

(Flir diese Aktualisierung sind Administratorrechte
erforderlich.)

Melden Sie sich mit Administratorrechten an und versuchen Sie die Aktualisierung erneut.

You nust
effect.

reboot the systemfor the update to take

(Sie miissen einen Neustart des Systems durchfiihren,
danmit die Aktualisierung wirksamwrd.)

Die Aktualisierung wird nicht angewendet, wenn Sie das System nach der Aktualisierung
herunterfahren oder ausschalten.

An Update Package is already running. Vit until it
is conplete before proceeding wth another update.

(Es wird bereits ein Aktualisierungspaket ausgefilhrt.
Warten Sie, bis es abgeschlossen ist, bevor Sie nit
einer anderen Aktualisierung fortfahren.)

Es kann immer nur jeweils ein DUP ausgefiihrt werden.

This Update Package is not installed. Software

appl i cati on nane: <name> Package version: <version>
Wuld you like to install?
(Dieses Update Package ist nicht installiert.

Sof t war eanwendungsname: <nane> Paket ver si on:
<versi on>

Méchten Sie die Installation durchfiihren?)

Im interaktiven Modus kénnen Sie bestimmen, ob Sie installieren modchten oder nicht, wenn eine
neue Installation verfligbar ist. Die Paketversion wird ebenfalls angezeigt.

DUP-Meldungsprotokolle

Die Protokollierung findet bei der Installation eines DUP statt. Die Protokolle enthalten Informationen zu allen Aktualisierungsaktivitaten.
Aktualisierungspakete schreiben Meldungen in die folgenden Protokolle:

1 Paketprotokoll
1 Unterstiitzungsprotokoll

1 Windows-Betriebssystem-Ereignisprotokoll

Paketprotokoll

Verwenden Sie das Paketprotokoll, um verschiedene Ereignisse und Fehler, die eventuell wéhrend der Paketinstallation aufgetreten sind, anzuzeigen und zu
analysieren. Die Paketprotokolldatei befindet sich in dem folgenden Standardspeicherort:

C:\del\updatepackage\log\Paketname.txt

wobei C: das Systemlaufwerk ist und Paketname der Name des installierten DUP.

Dieses Protokoll ist in Unicode kodiert, wodurch lokalisierte Systeme unterstiitzt werden.




Beispiel einer Paketprotokolldatei

=> Del | Update Package application started <
Conmand:  C:\ W NNT\ TEMP\ DUPBI CS\ PE2650_BI O5_W N_A21. EXE /f /s /1 =C:\ W NNT\ TEMP\ 5000021. dup

Date: 2006-11-09 10:22:56

Al files extracted K

Rel ease | D: R136685

Updat e Package version: 5.3.0 (BLD 31)
User: SYSTEM

Col l ecting inventory...

Runni ng validation...

The version of this Update Package is newer than the currently installed version.
Sof tware application name: Bl CS
Package version: A21

Installed version: Al9

Executing update. ..

Execution conpl ete

The system should be restarted for the update to take effect.

==> Update Result <==
Update ready to be applied at reboot
Application: Bl CS

Previous version: Al9

New version: A21

Exit code = 2 (Reboot required)

2006-11-09 10:23:11

Unterstiitzungsprotokoll

Verwenden Sie dieses Support-Protokoll, um Ausfiihrungsdetails anzuzeigen und zu analysieren, die wahrend der Paketinstallation aufgetreten sind. Der
Inhalt dieses Protokolls ist wahrend der Kommunikation mit dem Dell-Kundendienst zur Problemdiagnose nitzlich. Dieses Protokoll enthalt Paket-XML-Details
zu der jeweils aktualisierten Komponente. Die Unterstitzungsprotokolldatei befindet sich am folgenden Standardspeicherort:

C:\delN\updatepackage\log\support\Paketname.log

wobei C: das Systemlaufwerk ist und Paketname der Name des installierten DUP. Wenn Sie dasselbe Paket mehr als einmal auf demselben System
installieren, hangt das Paket die Ausgabe an dieses Protokoll an. Dieses Protokoll ist in Unicode kodiert, wodurch lokalisierte Systeme unterstitzt werden.

Beispiel einer Unterstiitzungsprotokolidatei

====<< PACKAGE LOG (SEZ) >>====> Del| Update Package application started
Conmand:  C:\ W NDOWB\ TEMP\ DUPBI OS\ PE2850_BI OS_W N_A06. EXE /f /s /1 =C: \ W NDOWS\ TEMP\ 5000012. dup

Date: 2006-11-13 16:59:11

<< SEZ >>Creating tenp folder: C\Tenp\ PE2850_BI OS_W N_A06
<< PACKAGE LOG (SEZ) >>All files extracted OK

<< PACKAGE LOG >>Rel ease | D: R136644



<< PACKAGE LOG >>Update Package version: 5.3.0 (BLD 31)

Conmand
Line: /f /s /1=C\W NDOAB\ TEMP\ 5000012. dup / packagename="PE2850_BI OS_W N_A06. EXE" /support | ogdir="C: \Del | \ Updat ePackage\ | og" /currentpath="C\WN

<< PACKAGE LOG >>User: SYSTEM

Package source: C:\ Tenp\ PE2850_BI CS_W N_A06\ SPSETUP. exe
<< PACKAGE LOG >>Col | ecting inventory...

I nventory conmand: biosie.exe -i inv.xnm

I nventory Execution: returnCode=0, exitCode=0

<SVM nventory | ang="en"><Devi ce conmponent| D= "159" di spl ay="BI O8"><Appl i cati on conponent Type= "Bl 08" versi on="A04" display =
"Bl 08" /></Devi ce><Syst em syst em D="016D"></ Syst en><Cper at i ngSyst em osVendor ="M crosoft" osArch="x64" naj or Ver si on="5" ni nor Ver si on="2"
spMaj or Ver si on="1" spM nor Ver si on="0" ></ Qper at i ngSyst en»></ SVM nvent or y>

<< PACKAGE LOG >>Running validation...
No custom validation configuration file found (CVvConfig.xm)

<SVMWal i dation | ang="en" ><System systeni D="016D" ></ Systen»<Cper ati ngSyst em osVendor ="M crosoft" osArch="x64" naj or Ver si on="5"

mi nor Ver si on="2" spMaj or Ver si on="1" spM nor Ver si on="0" ></ Qper ati ngSyst en><Devi ce conponent | D="159" di spl ay="BI G8" ><Appl i cation
conponent Type="BI 08" versi on="A04" di spl ay="BI 08" ><Package versi on="A06" ></ Package></ Application><Validation type="info" result="true"
><Message>The version of this Update Package is newer than the currently installed version.

Sof tware application nane: BICS

Package version: A06

Instal l ed version: AO04</ Message></ Val i dati on></ Devi ce><Tar get Conpar eSt at e>1</ Tar get Conpar eSt at e></ SVMval i dat i on>
<< PACKAGE LOG >>The version of this Update Package is newer than the currently installed version.

Sof tware application nane: BICS

Package version: A06

Install ed version: A04

<< PACKAGE LOG >>Executing update. ..

Execution conmand: biosie. exe -u update.xm

Updat e Execution: returnCode=0, exitCode=0

<SVMExecution | ang="en"><Devi ce conponent| D= "159" di spl ay="BlI 8" ><Application conponent Type= "Bl G8" versi on="A04" display = "Bl 08" ><Package
versi on="A06"/><SPStat us resul t="true"><Message i d="0">The update was successful . Reboot the systemto conplete the BI O
updat e. </ Message></ SPSt at us></ Appl i cat i on></ Devi ce><Reboot Requi r ed>0</ Reboot Requi r ed></ SVMExecut i on>

Devi ce: BIOS, Application: Bl C8
The update was successful. Reboot the systemto conplete the Bl OS update.
<< PACKAGE LOG >>Execution conpl ete

<< PACKAGE LOG >>The system should be restarted for the update to take effect.

Update ready to be applied at reboot
<< PACKAGE LOG >>Application: Bl OS
Previous version: A04

New versi on: A06

Error code before being mapped: 0002
<< PACKAGE LOG >>Exit code = 2 (Reboot required)
?<?xm version="1.0" encodi ng="UTF- 16" ?>

<Sof t war eConponent schemaVer si on="1. 0" packagel D="R136644" rel easel D="R136644" dat eTi me="2006- 10- 05T14: 59: 57- 05: 00" rel easeDat e="Cct ober 05,
2006" vendor Ver si on="A06" del | Versi on="A06" packageType="LWKP" xm GenVersi on="1.0.2378">

<Nane>

<Di splay | ang="en"><![ CDATA[ Del | Server System Bl CS, A06]]></Di spl ay>



</ Name>

<Conponent Type val ue="Bl 8" >

<Di spl ay | ang="en"><! [ CDATA] Bl OS] | ></ Di spl ay>

</ Conponent Type>

<Descri ption>

<Di spl ay | ang="en"><![ CDATA] Power Edge 2850, BI OS, A06 ]]></Di spl ay>

</ Descri ption>

<LUCat egory val ue="BI 058" >

<Di spl ay | ang="en"><![ CDATA] Server Bl 0S]]></Di spl ay>

</ LUCat egor y>

<Cat egory val ue="Bl">

<Di spl ay | ang="en"><![ CDATA Fl ashBl OS5 Updat es] ] ></ Di spl ay>

</ Cat egory>

<Suppor t edDevi ces>

<Devi ce conponent | D="159" enbedded="1">

<Di spl ay | ang="en"><![ CDATAl Server System BI O5]]></Di spl ay>

</ Devi ce>

</ Suppor t edDevi ces>

<Suppor t edSyst ens di spl ay="1">

<Brand key="3" prefix="PE"'>

<Di spl ay | ang="en"><![ CDATA] Power Edge] ] ></ Di spl ay>

<Mbdel system D="16D"'>

<Di spl ay | ang="en"><![ CDATA[ 2850] | ></ Di spl ay>

</ Model >

</ Brand>

</ Suppor t edSyst ens>

<InstallInstruction fileNanme="PE2850_BI 05 W N_A06. EXE" typeCode="LWKP">

<Di splay |ang="en"><![ CDATA Del | Update Package Instructions for PE2850_BI OS_ W N_A06. EXE:

Installation:
Browse to the |ocation where you downl oaded the file and doubl e-click PE2850_BI O5_W N_A06. EXE.
Read over the release informati on presented in the dial og w ndow.
Downl oad and install any prerequisites identified in the dial og wi ndow before proceeding.

If this is a BIOS update package, install any necessary Enbedded Systens Managenent firmware prior to this Bl CS update. O herw se, go
next step.

Qick the Install button.
Fol l ow the remaining pronpts to performthe update.

11></Di spl ay>

</Installlnstruction>

<Revi si onHi story>

<Di spl ay | ang="en"><![ CDATA[ * Updated Intel (R Xeon(TM Dual -Core Processor with 2x2MB L2 Cache A0 Stepping M crocode (Patch |ID=0C).
Added code to support Dell SAS5/e adapter card.

Added code to increase the fan speeds if there are RAID Cards in the system



11></Di spl ay>
</ Revi si onHi story>
<Inportantinfo URL="http://support.dell.con support/downl oads/format.aspx?rel easei d=R136644&anp; c=us&anp; | =en&anp; s=gen&anp; cs" >

<Di splay | ang="en"><![ CDATA| Wien a RAID card is present in the system the fan speeds will not increase unless the BMC firmware has been al so
updated to version 1.68 or |ater.

11></Di spl ay>
</l nportant ! nfo>
<Oriticality value="1">

<Di spl ay | ang="en"><! [ CDATA] Recommended- Del | recommends applying this update during your next schedul ed update cycle. The update contains
feature enhancenents or changes that will help keep your systemsoftware current and conpatible with other system modules (firmware, BIGCS,
drivers and software).]]></Displ ay>

</Citicality>

</ Sof t war eConponent >

Regi stered system|og event source
<< PACKAGE LOG >>2006-11-13 16:59: 12

<< SEZ >>Del eting tenp fol der

Windows-Betriebssystem-Ereignisprotokoll

Beim Versuch der Aktualisierung werden Meldungen im Windows-Systemereignisprotokoll (SEL) aufgezeichnet. Sie kénnen den Windows Event Viewer
verwenden, um Windows-Ereignisse anzuzeigen und zu verwalten.

Das Protokoll umfasst die folgenden Informationen:
1 Datum und Uhrzeit des DUP-Starts
1 Benutzer, der die Aktualisierung gestartet hat
1 DUP-Typ
1 DUP-Version
1 Framework-Version des DUP

1 Version, die bereits auf dem System installiert war

Die Protokolldatei wird auch dann erstellt, wenn dem Paket ungdltige Optionen zur Verfligung gestellt werden, die Ausfiihrung vom Administratoren
abgebrochen wurde oder ein Fehlerzustand aufgetreten ist. AuBerdem kénnen Administratoren ihre eigenen Protokolldateien erstellen, indem sie in der
Befehlszeile die /I-Option angeben. Die Syntax lautet wie folgt:

Paket nane. exe /s /1 =nylogfile.log

Beispiel eines Windows-SEL-Eintrags

Es folgt ein Beispiel einer Informationsmeldung im SEL, die Sie nach einer erfolgreichen DUP-Ausfiihrung anzeigen kénnen.

Updat e successful

Package: PE1850- Bl O5- W N- AO1. exe

Description: Dell Server System BIOS, A0l

Previ ous version: A00, New version: A0l

Log file: C\Dell\UpdatePackage\l og\ PE1850- Bl OS- W N- AOL. t xt
Exit code = 6 (Rebooting System

(
Aktualisierung erfol greich.

Paket : PE1850- Bl C5- WN- A01. exe

Beschrei bung: Del | - Server System Bl CS, A0l

Vor her gehende Version: A00, Neue Version: A0l

Prot okol | datei: C:\Del |\ Updat ePackage\ | og\ PE1850- Bl C5- W N- AOL. t xt
Exit-Code = 6 (Neustart des Systens)

)

Zurick zum Inhaltsverzeichnis



file:///E:/Software/smdup/dup62/ge/ug/windows/index.htm

Zurick zum Inhaltsverzeichnis

Haufig gestellte Fragen

Dell™ Update Packages fiir Microsoft® Windows®-Betriebssysteme Benutzerhandbuch

Frage: Muss das System nach der Anwendung jedes Dell™ Update Package (DUP) neu gestartet werden?

Antwort: DUPs, die im interaktiven Modus ausgefiihrt werden, bestimmen, ob ein Neustart des Systems erforderlich ist. Falls ein Neustart durchgefiihrt werden
muss, werden Sie dazu aufgefordert. Im stillen unbeaufsichtigten Modus ist der Exit-Code auf 2 gesetzt, wodurch angezeigt wird, dass ein Systemneustart
erforderlich ist.

Frage: Welche Betriebssysteme werden von den DUPs unterstiitzt?

Antwort: Eine vollstéandige Liste der unterstiitzten Dell-Systeme und Betriebssysteme finden Sie in der Dell Systems Software Support-Matrix auf der Dell
Support-Website unter support.dell.com/manuals. Die Software-Support-Matrix zu Dell-Systemen bietet Informationen zu den verschiedenen Dell-Systemen,
den von diesen Systemen unterstitzten Betriebssystemen sowie den Dell OpenManage™-Komponenten, die auf diesen Systemen installiert werden kénnen.

Frage: Wie kann ich Aktualisierungen ausfiihren, wenn mein Betriebssystem nicht von DUPs unterstiitzt wird?

Antwort: Fur zurzeit nicht unterstiitzte Betriebssysteme kdnnen Sie Aktualisierungen ausfiihren, indem Sie die vorhandenen Aktualisierungsformate auf der
Support-Website von Dell unter support.dell.com verwenden.

Frage: Ich kann fiir meine Komponente kein DUP unter support.dell.com finden. Wo ist es?

Antwort: Stellen Sie sicher, dass Sie zum Herunterladen von DUPs alle erforderlichen Informationen angegeben haben, wie z. B. Produktkategorie,
Produktreihe, Produktmodell, Download-Kategorie sowie Betriebssystem.

DUPs sind nicht fiir alle Komponenten erhéltlich. Dell wird in zukinftigen Versionen zusatzliche DUPs fiir weitere Komponenten zur Verfligung stellen. Die Datei
readme.txt enthélt eine Liste der Komponenten, die zurzeit von DUPs unterstiitzt werden.

Frage: Ich verwende ein Softwareverteilungs-Hilfsprogramm zur Ubertragung von Anwendungen oder Betriebssy t ierungen auf meine
Remote-Server. Kann ich DUPs mit diesem Hilfsprogramm verwenden, um meine Server im Remote-Zugriff zu aktualisieren?

Antwort: DUPs sind so ausgelegt, dass sie mit den meisten Softwareverteilungs-Hilfsprogrammen funktionieren. Weitere Informationen finden Sie in der
Dokumentation fur das Hilfsprogramm.

Frage: Wo kann ich die Fehlermeldungen finden, die von einem DUP ausgegeben werden, das im unbeaufsichtigten Modus ausgefiihrt wird?

Antwort: Die Ausfihrungsmeldungen sind in der Paketprotokolldatei und im Windows-Systemereignisprotokoll (SEL) gespeichert, die im Abschnitt "DUP-
Meldungsprotokolle" dieses Handbuchs beschrieben werden.

Die Paketprotokolldatei befindet sich am folgenden Standardspeicherort:
C:\delN\updatepackage\log\Paketname.txt

Das Windows-SEL kann durch den Windows Event Viewer angesehen werden.

Frage: Wenn ich ein DUP von der Befehlszeile ausfiihre, sehe ich weiterhin Windows-Dialogfelder und Popup-Meldungen? Kann ich die Ausgabe auf die
Befehlsaufforderungskonsole umleiten?

Antwort: Verwenden Sie die Optionen /s und /1, um die Ausgabe zu den Protokolldateien zu leiten.
Frage: Wie kann ich auf Abhangigkeits- und andere Informationen iiber das DUP zugreifen?
Antwort: Diese Informationen werden auf dem ersten GUI-Bildschirm (grafische Benutzeroberflache) angezeigt, wenn Sie das DUP ausfiihren.

Einige Informationen sind auch Uber die CLI-Optionen /c /s erhéltlich. (Die Optionen /c /s miissen zusammen verwendet werden.) Diese Methode bietet
jedoch eingeschrankte Informationen, wie z. B. die Version der Aktualisierung und ob sie auf dem Zielsystem anwendbar ist.

Frage: Kann ich DUPs auf den Systemen anderer Hersteller verwenden?

Antwort: Nein. DUPs wurden ausschlieBlich zum Gebrauch auf Dell-Systemen entwickelt.

Frage: Ich habe kiirzlich das BIOS auf i Y aktualisiert, und jetzt mochte ich auf die vorherige Version zuriickkehren. Ist dies mit DUP
maoglich?

Antwort: Ja. Laden Sie das DUP fir die vorherige Version Ihres System-BIOS unter support.dell.com herunter, und installieren Sie es. Wenn ein DUP nicht
erhéltlich ist, verwenden Sie eines der anderen Formate unter support.dell.com.

Frage: Warum erfordert das DUP fiir das System-BIOS einen Neustart?
Antwort: Die BIOS-Aktualisierung wird erst nach dem Neustart des Systems angewendet.

Frage: Ich mochte mehrere Aktualisierungen gleichzeitig auf meinem System anwenden. Ist dies mit DUPs mdglich? Ist die Reihenfolge der
Anwendungen von den Aktualisierungen wichtig?

Antwort: Ja, Sie kénnen mehrere Aktualisierungen zur gleichen Zeit auf Ihrem System anwenden. Weitere Informationen finden Sie im Abschnitt "Beispiel 2 -
Einem System neue Aufgaben zuweisen". Die Installationsreihenfolge ist sehr wichtig. Informationen tber die Aktualisierungsreihenfolge finden Sie unter
Tabelle 1-1.

Frage: Wenn ich DUPs umbenenne, funktionieren diese dann immer noch einwandfrei?
Antwort: Ja.
Frage: Konnen DUPs modifiziert werden?

Antwort: Nein. DUPs enthalten Logik zum Schutz gegen potenzielle Beschadigungen ihrer Inhalte. Auf Grund dieses Designs kénnen DUPs nicht modifiziert
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werden.
ﬁ ANMERKUNG: Wenn Sie die Inhalte von DUPs modifizieren, werden die DUPs nicht langer von Dell unterstitzt.

Frage: Kann ich andere Programme zum Untersuchen und Extrahieren der Inhalte von DUPs verwenden?

Antwort: Ja, Sie kénnen WinZip oder eine &hnliche Softwareanwendung benutzen.

ﬂ ANMERKUNG: DUPs enthalten Logik zum Schutz gegen eventuelle Beschadigungen ihrer Inhalte. Auf Grund dieses Designs kénnen DUPs nicht
modifiziert werden. Wenn Sie die Inhalte von DUPs modifizieren, wird Dell sie nicht mehr unterstitzen.

Frage: Ich fiihre eine nicht-englische Version von Windows 2000 aus. Kann ich DUPs verwenden?

Antwort: Ja. Sie kdnnen DUPs auf nicht-englischen Versionen von Windows 2000 Server- und Windows Server 2003-Betriebssystemen verwenden.
Gegenwartig sind DUPs nur in englischer Sprache erhaltlich.

Frage: Wie finde ich heraus, ob neue DUPs fiir meine Systeme erhaltlich sind?

Antwort: Unter support.dell.com kdnnen Sie nach Aktualisierungen suchen, oder Sie kdnnen sich beim File Watch-Dienst unter www.dell.com registrieren, um
automatische Benachrichtigungen zu Upgrades fir Ihr System zu erhalten.

Frage: Warum kénnen BIOS- und Firmware-Aktualisierungen nicht neu angewendet (auf dieselbe Version aktualisiert) werden, selbst wenn die Force-
Option (/f) im CLI-Modus verwendet wird?

Antwort: Durch die Neuinstallation von BIOS- oder Firmware-DUPs werden wertvolle Firmenzeit und Personaleinsatz verschwendet. Es wird hierdurch nichts
erreicht. Falls Sie dennoch eine solche Aktualisierung anwenden mochten, fihren Sie die DUPs im GUI-Modus aus und bestétigen Sie die Neuanwendung.

Frage: Warum fiihrt mein System nur eine der CLI-Optionen aus, die ich in eine Befehlszeichenkette eingegeben habe?

Antwort: Nur bestimmte CLI-Optionen kénnen gleichzeitig verwendet werden. Wenn ungtltige CLI-Optionskombinationen in eine einzelne Befehlszeichenkette
eingegeben werden, wird nur die Option mit der hochsten Prioritét ausgefiihrt. In Tabelle 4-1 wird gezeigt, welche Befehle zusammen verwendet werden
kénnen.

Frage: Wie liberpriife ich, ob die von mir heruntergeladenen DUPs eine Digitalsignatur besitzen?

Antwort: Finden Sie in Windows Explorer das DUP auf, das Sie Uberprifen méchten, und klicken Sie mit der rechten Maustaste auf den Dateinamen. Klicken Sie
im Popup-Fenster auf Eigenschaften. Wenn Sie im Fenster Eigenschaften das Register Digitalsignaturen sehen, besitzt das DUP eine Digitalsignatur. Wenn
dieses Register nicht angezeigt wird, ist das DUP nicht unterzeichnet. Weitere Informationen finden Sie unter " Digitalsignatur tberprifen".

Frage: Warum kann ich mit meiner aktuellen Version des DUP kein unterzeichnetes DUP verwenden?

Antwort: Ab dem 6. September 2005 herausgegebene DUPs sind digital unterzeichnet.

Zurick zum Inhaltsverzeichnis
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Microsoft Windows Server 2008 Benutzerkontensteuerung

Dell™ Update Packages fiir Microsoft® Windows®-Betriebssysteme Benutzerhandbuch

@ UAC-Einschrénkungen bei Remote-Ausfithrung von DUP

In vorhergehenden Versionen von Windows® waren Benutzerkonten oft Mitglieder der Gruppe lokaler Administratoren und hatten Zugriff auf
Administratorenrechte. Mitglieder der Gruppe lokaler Administratoren konnten Software installieren, aktualisieren und ausfihren, da Administratorkonten tUber
systemweiten Zugriff verfligen. Wenn ein Benutzer der Gruppe lokaler Administratoren hinzugefiigt wurde, wurden diesem Benutzer automatisch samtliche
Windows-Berechtigungen gewéhrt. Diese Berechtigungen boten Zugriff auf alle Betriebssystemressourcen. Folglich stellten Benutzerkonten mit
Administratorrechten dadurch ein Sicherheitsrisiko dar, dass sie Zugriff auf Betriebssystemressourcen boten, die durch Exploits bosartiger Software (oder
Malware) beeintrachtigt werden konnten.

Bei der Benutzerkontensteuerung (UAC) handelt es sich um eine neue Sicherheitsfunktion des Windows server® 2008-Betriebssystems. Bei Aktivierung wird
der Zugriff auf kritische Systemressourcen fiir alle Benutzer auBer dem integrierten lokalen Administrator eingeschrankt.

Die drei Typen von Benutzerkonten im Windows Server 2008-Betriebssystem sind:

1 Domanenadministratorkonto - ein Benutzerkonto mit Administratorrechten.

1 Standardbenutzerkonto - ein Konto, das den Benutzer berechtigt, Software zu installieren und Anderungen an Systemeinstellungen vorzunehmen, die
keinen Einfluss auf andere Benutzer oder die Sicherheit des Computers haben.

1 Konto des lokalen Administrators - der Standard-Superbenutzer des Betriebssystems.

Die Benutzererfahrung bei einem Doméanenadministratorkonto unterscheidet sich vom Konto eines lokalen Administrators, wenn die UAC aktiviert ist. Wenn flr
ein Domanenadministratorkonto der Zugriff auf kritische Systemressourcen erforderlich ist, stellt das Betriebssystem Windows Server 2008 vor dem Start eines
Programms oder eines Tasks, die vollstandigen Administratorzugriff voraussetzen, eine Anforderung an einen der folgenden Punkte:

1 Genehmigung, Berechtigungen zu erhéhen (bei Benutzern der Doméanenadministratorgruppe)

1 Anmeldeinformationen des Domé&nenadministrators zum Erhéhen von Berechtigungen (bei Standardbenutzern)

Die UAC fordert Benutzer der Domanenadministratorgruppe (auBer dem Administratorkonto) auf, auf Weiter zu klicken, wenn Berechtigungen erhéht werden
sollen, oder auf Abbrechen zu klicken, wenn Funktionen ausgefiihrt werden sollen, die ein Sicherheitsrisiko darstellen kénnten. Zur Verwendung der UAC
mussen Benutzer ein Upgrade auf ein Administratorkonto durchfiihren, bevor DUP ausgefiihrt werden kénnen.

ﬂ ANMERKUNG: Da die Benutzererfahrung mit dem Sicherheitsrichtilinien-Manager-Snap-In (secpol.msc) und mit der Gruppenrichtlinie konfigurierbar ist,
ergeben sich mehrere UAC-Benutzererfahrungen. Die in lhrer Umgebung getroffene Konfigurationsauswahl hat Einfluss auf die Eingabeaufforderungen
und Dialoge, die fiir Standardbenutzer, Administratoren oder beide gemeinsam angezeigt werden. Die UAC kann durch Deaktivieren der Einstellung

Benutzerkontosteuerung: Administratorgenel dus ausfiihren deaktiviert werden und erfordert einen Systemneustart.

Wenn ein DUP im GUI-Modus ausgefihrt wird, erfordert das Windows Server 2008-Betriebssystem die Erteilung der Berechtigung fir den Vorgang durch den
Benutzer. Wenn das DUP jedoch im unbeaufsichtigten Modus ausgefihrt wird, kann der Benutzer das Popup-Fenster bzgl. der Berechtigung jedoch umgehen,
indem er eine der folgenden MaBnahmen ausfihrt:

Andern der Gruppensicherheitsrichtlinie, Benutzerkontosteuerung: Verhalten der Erhdhungsaufforderung fiir Administratoren im
Adni ni st rat or genehni gungsnodus, zu Keine Aufforderung, um das Popup zu deaktivieren oder Berechtigungen zu erhéhen, ohne eine Aufforderung
bzgl. der Administratorgruppe auszugeben.

Deaktivieren der UAC.

1 Ausfiihren von DUP anhand von Scripts, wobei Sie sich wéhrend der Laufzeit als lokaler Administrator ausgeben.

UAC-Einschrankungen bei Remote-Ausfiihrung von DUP

StandardméBig melden sich nach dem Start der UAC alle Benutzer des Administratorkontos als Standardbenutzer an. Aus diesem Grund stehen die Rechte zum
Zugriff auf kritische Systemressourcen erst dann zur Verfligung, wenn der Benutzer die Aufforderung zur Berechtigungserhdhung bestétigt. Durch diese
Einschréankung wird die Option zur Bereitstellung von DUP im Remote-Zugriff deaktiviert. Die UAC gibt die Fehlermeldung Zugriff verweigert aus, wenn der
Verwaltungsknotenagent basierend auf diesen Anmeldeinformationen ausgefiihrt wird.

Die UAC-Einschréankungen kénnen folgendermaBen umgangen werden:

1 Aktivieren der Remote-Agent-Verwendung des lokalen Systemkontos zum Ausfiihren einer DUP-Aktualisierung. Das lokale Systemkonto ist nicht durch
die UAC geschitzt (empfohlene Option).

1 Verwenden des Kontos des lokalen Administrators auf allen Remote-Computern, auf denen DUP ausgefihrt werden.
1 Deaktivieren der UAC fir alle Benutzer von Remote-Computern (diese Option wird nicht empfohlen).
1 Auf Remote-Computern kein Upgrade auf Administratorkonto durchfiihren.
ﬂ ANMERKUNG: Nur zwei Konten (das Konto des lokalen Administrators und das lokale Systemkonto) werden durch die UAC nicht geschitzt. Bei allen
anderen Benutzern, einschlieBlich der Konten mit Rechten von lokalen Administratoren oder Domé&nenadministratoren, ist die UAC standardmé&Big
aktiviert. Obgleich die UAC durch Aktualisieren der lokalen oder Domé&nen-Sicherheitsrichtlinie deaktiviert werden kann, wird diese Option nicht

empfohlen. Remote-Benutzer missen sich als integriertes Konto eines lokalen Administrators anmelden, oder ihnen muss die Berechtigung des lokalen
Systemkontos zugewiesen werden, um ein DUP im Remote-Zugriff zu starten.
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Unterstiitzung fiir Modul vertrauenswiirdiger Plattform (TPM) und
BitLocker

Dell™ Update Packages fiir Microsoft® Windows®-Betriebssysteme Benutzerhandbuch

Ein TPM ist ein sicherer Microcontroller mit kryptografischen Féhigkeiten, der grundlegende, mit Sicherheit in Verbindung stehende Funktionen im
Zusammenhang mit Verschllsselungsschlisseln zur Verfiigung stellt. Es wird auf der Hauptplatine des Systems installiert und kommuniziert Gber einen
Hardwarebus mit dem Rest des Systems. Unter Verwendung von BIOS-Setup-Befehlen kdnnen Sie den Besitz Ihres Systems und seines TPM geltend machen.

Das TPM speichert die Plattformkonfiguration als Satz von Werten in einem Satz von Plattformkonfigurationsregistern (PCRs). Daher kann ein einzelnes solches
Register z. B. Informationen zum Hersteller der Hauptplatine speichern, wahrend ein anderes Informationen zum Hersteller des Prozessors speichert und ein
drittes wiederum die Firmware-Version der Plattform usw. Systeme, die ein TPM enthalten, erstellen einen Schlussel, der mit Plattformmessungen in
Verbindung steht. Der Schlissel kann nur freigegeben werden, wenn diese Plattformmessungen dieselben Werte aufweisen, die sie zum Zeitpunkt der
Schlusselerstellung aufwiesen. Dieser Vorgang wird als "Versiegeln" des Schlissels vor dem TPM bezeichnet. Die Entschlisselung des Schlissels wird als
"Entsiegeln" bezeichnet. Wenn zum ersten Mal ein versiegelter Schliissel erstellt wird, zeichnet das TPM einen Snapshot von Konfigurationswerten und Datei-
Hashes auf. Ein versiegelter Schltssel wird nur "entsiegelt" oder freigegeben, wenn die aktuellen Systemwerte mit denen des Snapshots Ubereinstimmen.
BitLocker™ verwendet versiegelte Schliissel zum Ermitteln von Ubergriffen auf die Integritdt Ihres Systems. Daten sind so lange gesperrt, bis bestimmte
Hardware- oder Softwarebedingungen erfillt sind.

BitLocker vermindert den unberechtigten Datenzugriff durch die Kombination von zwei wichtigen Datensicherungsverfahren:

1 Verschlii lung des en Wind ®-Betriebssys':emdatentrﬁgers auf der Festplatte: BitLocker verschlisselt sémtliche Benutzerdateien und
Systemdateien auf dem Betriebssystemdatentréger.

1 Integritdt von Frithstartkomponenten und Startkonfigurationsdaten liberpriifen: Auf Systemen mit TPM-Version 1.2 setzt BitLocker die verbesserten
Sicherheitsfunktionalitdten des TPM wirksam ein und stellt sicher, dass der Zugriff auf Ihre Daten nur dann madglich ist, wenn die Startkomponenten des
Systems unverédndert sind und sich die verschlisselte Festplatte auf dem Originalsystem befindet.

BitLocker ist fir Systeme konzipiert, die einen kompatiblen TPM-Microchip und ein kompatibles BIOS enthalten. Ein kompatibles TPM wird als TPM der Version
1.2 definiert. Ein kompatibles BIOS unterstitzt das TPM und das Static Root of Trust Measurement. BitLocker versiegelt den Master-Verschliisselungsschlissel
im TPM und lasst die Freigabe des Schliissels nur dann zu, wenn sich die Codemessungen seit einem fritheren sicheren Start nicht verandert haben. Sie
werden gezwungen, einen Wiederherstellungsschliissel zum Fortsetzen des Startvorgangs bereitzustellen, falls sich bei Messungen Anderungen ergeben
haben sollten. Das Szenario einer One-to-Many-BIOS-Aktualisierung fihrt dazu, dass BitLocker die Aktualisierung anhélt und vor Abschluss des Startvorgangs
einen Wiederherstellungsschliissel anfordert.

BitLocker sichert die auf einem System gespeicherten Daten anhand von “vollsténdiger Datentragerverschlisselung” und "sicherem Start". Hierbei wird
sichergestellt, dass die auf einem System gespeicherten Daten auch dann verschlisselt bleiben, wenn das System bei Nichtlaufen des Betriebssystems in
unbefugte Hande gerat, und dass das Betriebssystem so lange daran gehindert wird, zu starten und das Laufwerk zu entschllisseln, bis Sie den BitLocker-
Schlissel bereitstellen.

Das TPM kommuniziert mit BitLocker, um zum Zeitpunkt des Systemstarts Schutz zu bieten. Das TPM muss aktiviert werden, bevor es von BitLocker verwendet
werden kann. Sollten sich die Startinformationen gedndert haben, geht BitLocker in den Wiederherstellungsmodus tiber. Sie bendtigen jetzt ein
Wiederherstellungskennwort, um erneut Zugriff auf die Daten zu erhalten.

m ANMERKUNG: Die Microsoft® TechNet-Website enthélt Informationen zum Einschalten von BitLocker. Anleitungen zum Aktivieren des TPM sind in der
Ihrem System beigelegten Dokumentation enthalten. Ein TPM ist flr BitLocker zwar nicht erforderlich, doch kann nur ein System mit einem TPM die
zusatzliche Sicherheit der Systemintegritdtsiiberprifung beim Start bieten. Ohne TPM kann BitLocker zum Verschlisseln von Datentrdgern, jedoch nicht
fir einen sicheren Start verwendet werden.

ﬂ ANMERKUNG: Die sicherste Methode zur Konfigurierung von BitLocker ist die Konfigurierung auf einem System mit TPM-Version 1.2 und einer TCG
(Trusted Computing Group)-konformen BIOS-Implementierung, entweder Uber einen Startschlissel oder eine PIN. Diese Methoden bieten zusatzliche
Authentifizierung, da entweder ein zusétzlicher physischer Schlissel (ein USB-Flashlaufwerk mit einem vom System lesbaren Schlussel, der darauf
geschrieben wurde) oder eine vom Benutzer festgelegte PIN erforderlich ist.

ANMERKUNG: Fir BIOS-Massenaktualisierungen erstellen Sie ein Script, das BitLocker deaktiviert, die Aktualisierung installiert, das System neu startet
und BitLocker dann neu aktiviert. Bei One-to-One-DUP-Bereitstellungen (Dell™ Update Package) deaktivieren Sie BitLocker manuell und fiihren dann
nach dem Neustart des Systems eine Neuaktivierung durch.

ﬂ ANMERKUNG: Zuséatzlich zum BIOS-DUP wird die Ausfiihrung von Firmware-DUP fiir die Controller U320, Serial Attached SCSI (SAS) 5, SAS 6, Expandable
RAID Controller (PERC) 5, PERC 6 sowie fiir Cost Effective RAID Controller (CERC) 6 auf einem System blockiert, das einen Chip der TPM-Version 1.2
enthalt, bei dem die TPM-Sicherheit auf EIN mit Pre-Boot Measurement und die TPM-Aktivierung auf Aktiviert eingestellt ist, wenn Sie BitLocker (TPM
oder TPM mit USB oder TPM mit PIN) aktivieren.

Zurlck zum Inhaltsverzeichnis



file:///E:/Software/smdup/dup62/ge/ug/windows/index.htm
file:///E:/Software/smdup/dup62/ge/ug/windows/index.htm

Zurick zum Inhaltsverzeichnis

Dell Update Packages fiir Microsoft® Windows®-Betriebssysteme Benutzerhandbuch

ﬁ ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie das System besser einsetzen kdnnen.

/\ VORSICHTSHINWEIS: Durch VORSICHT werden Sie auf Gefahrenquellen hingewiesen, die Hardwareschiden oder Datenverlust zur Folge haben
konnten, wenn die Anweisungen nicht befolgt werden.

Irrtiimer und technische Anderungen vorbehalten.
© 2009 Dell Inc. Alle Rechte vorbehalten.

Die Vervielfdltigung oder Wiedergabe dieser Materialien in jeglicher Weise ohne vorherige schriftliche Genehmigung von Dell Inc. ist strengstens untersagt.

In diesem Text verwendete Marken: Dell, das DELL-Logo, PowerEdge und OpenManage sind Marken von Dell Inc.; Microsoft, Windows, Windows Server, MS-DOS, BitLocker, Hyper-V und
Hyper-V Server sind entweder Marken oder registrierte Marken der Microsoft Corporation in den Vereinigten Staaten und/oder anderen Landern.

Alle anderen in dieser Dokumentation genannten Marken und Handelsbezeichnungen sind Eigentum der entsprechenden Hersteller und Firmen. Dell Inc. erhebt keinen Anspruch
auf Markenzeichen und Handelsbezeichnungen mit Ausnahme der eigenen.
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