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Implementacao

Gerenciamento de Sistemas Dell - Guia do Administrador™

Quando vocé estiver pronto para entregar o computador a um usuario, conecte o computador a uma fonte de alimentag&o e conecte-o a rede. Use a placa de
rede Intel® 82566DM integrada. A tecnologia Intel AMT (Intel Active Management Technology) ndo funciona com nenhuma outra solugdo em placas de rede.

Quando o computador é ligado, ele imediatamente procura um servidor de instalagéo e configuragdo (SCS). Se ele encontrar este servidor, o computador
compativel com a tecnologia Intel AMT envia uma mensagem Hello ao servidor.

Para que a procura pelo servidor de instalagdo e configuragdo possa ser feita automaticamente, os protocolos DHCP e DNS precisam estar disponiveis. Se eles
n&o estiverem disponiveis, o enderego IP do servidor de instalagdo e configuragdo (SCS) precisa ser inserido manualmente na MEBx do computador compativel
com a tecnologia Intel AMT.

A mensagem Hello contém as seguintes informagdes:

ID de provisionamento (PID)

Identificador Unico universal (UUID)

Enderecgo IP

Numeros de versdo da memadria ROM e do firmware (FW)

A segunda mensagem Hello é transparente para o usudrio final. Ndo existe nenhum mecanismo de informag&o para dizer a vocé que o computador esta
transmitindo a mensagem. O servidor SCS usa as informagdes da mensagem Hello para iniciar uma conexdo TLS (Transport Layer Security [Seguranga da
camada de transporte]) com o computador compativel com a tecnologia Intel AMT, usando uma suite de codificagdo de chave pré-compartilhada (PSK - Pre-
Shared Key) da seguranca TLS, se a seguranga TLS for suportada.

O servidor SCS usa o PID (Packet Identifier [Identificador de pacotes]) para procurar a senha longa de provisionamento (PPS) no banco de dados do servidor
de provisionamento e usa a PPS e o PID para gerar um segredo pré-master de seguranga TLS. A seguranga TLS é opcional. Para transagdes seguras e
criptografadas, use a seguranga TLS se a infra-estrutura estiver disponivel. Se vocé ndo usar a seguranga TLS, o HTTP Digest sera entdo usado para
autenticagdo reciproca. O HTTP Digest ndo é tdo seguro quanto a seguranga TLS. A conexdo do servidor SCS ao computador contendo a tecnologia Intel AMT é
feita com o nome e a senha de usuario e este servidor faz o provisionamento dos seguintes itens de dados necessarios:

Novo PPS e PID (para instalagdo e configuragdo futuras)
Certificados da seguranga TLS

Chaves privadas

Data e hora atuais

Credenciais do HTTP Digest

Credenciais de negociagdo HTTP

O computador passa do estado de instalagdo para o estado provisionado e entdo a tecnologia Intel AMT estara totalmente operacional. No estado
provisionado, o computador pode ser gerenciado a distancia.
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@ Visdo geral sobre a Intel MEBx

@ Como configurar o Intel Management Engine (ME)

@ Como configurar o computador para suportar os recursos da tecnologia Intel AMT

@ Configuracdes padrio da MEBx

Visao geral sobre a MEBx

A MEBx (Intel® Management Engine BIOS Extension) fornece opgdes de configuragdo a nivel de plataforma para vocé configurar o comportamento da
plataforma ME (Management Engine [Mecanismo de gerenciamento]). As opgdes incluem a ativagdo e desativagdo de recursos individuais e a definigdo de
configuragGes de alimentagao.

Esta segdo fornece detalhes sobre as opgdes de configuragdo da MEBx e sobre restrigdes, se houver alguma.

Nem todas as alteragSes dos pardmetros de configuracdo do ME s&o armazenadas na MEBx. Elas n&o estardo efetivamente incluidas na meméria ndo-volatil
(NVM) do ME até vocé sair da MEBx. Portanto, se a MEBx travar, as alteragGes feitas até este ponto NAO serdo incluidas na memoria ndo-volatil do ME.

Como acessar a interface de usuario da configuraciao da MEBXx

A interface de usuario da configuracdo da MEBx pode ser acessada em um computador através das seguintes etapas:

Ligue (ou reinicie) o computador.

1.
2. Quando o logotipo DELL™ aparecer, pressione <Ctrl><p> imediatamente.

Se vocé esperar demais e o logotipo do sistema operacional aparecer, continue aguardando até que a area de trabalho do sistema operacional
Microsoft® Windows® seja mostrada. Em seguida, desligue o computador e tente novamente.

3. Digite a senha do ME. Pressione <Enter>.

A senha da MEBx aparecerd conforme mostrada abaixo.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
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Intel(R) ME Configuration P

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit
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O menu principal apresenta trés selegdes de fungdes:

1 Intel ME Configuration (Configuragdo do Intel ME)
1 Intel AMT Configuration (Configuracdo da tecnologia Intel AMT)
1 Change Intel ME Password (Mudar a senha do Intel ME)

Os menus das fungdes Intel ME Configuration (Configuragédo do Intel ME) e Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) serdo abordados
nas segbes a seguir. Primeiro, vocé precisa mudar a senha antes de poder ir para estes menus.

Como mudar a senha do Intel ME

A senha padrdo € adnin e ela serd a mesma em todas as plataformas recentemente implementadas. Vocé precisa mudar a senha padréo antes de alterar as
opgdes de configuragdo dos recursos.

A nova senha precisa conter os seguintes elementos:
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Oito caracteres

Uma letra mailscula

Uma letra minuscula

Um ndmero

Um caracter especial (ndo-alfanumérico), por exemplo: !, $, ou ; excluindo os caracteres :, " e, .)

O sublinhado ( _ ) e a barra de espagamento s&o caracteres vélidos de senha, mas eles NAO aumentam a complexidade da senha.

Como configurar o Intel® Management Engine (ME)
Para chegar a pagina de configuragdo da plataforma Intel® Management Engine (ME), siga estas etapas:

No menu principal da MEBX (Management Engine BIOS Extension), selecione ME Configuration (Configuragdo do ME). Pressione <Enter>.

A mensagem a seguir aparecera:

System resets after configuration changes. Continue: (Y/N) (O sistema é reinicializado apds as alteracdes na configuracdo. Continuar:
(SN

3. Pressione <Y=>.

1.
2.

A péagina ME Platform Configuration (Configuragdo da plataforma ME) sera aberta. Esta pagina permite a vocé configurar as fungdes especificas do ME, por
exemplo, recursos, opgdes de alimentagdo, etc. A seguir encontram-se os links rapidos para as varias segdes.

Controle de estado do Intel ME
Qualificador de atualizacéo local do firmware Intel ME
Controle de recursos do Intel ME
o Selecgdo do recurso de gerenciabilidade
Controle de alimentacdo do Intel ME
o Intel ME ATIVADO nos estados de economia de energia do host

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
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Intel ME State Control (Controle de estado do Intel ME)

Quando a opgdo ME State Control (Controle de estado do ME) estiver selecionada no menu ME Platform Configuration (Configuragdo da plataforma ME), o
menu ME State Control (Controle de estado do ME) sera mostrado. Vocé pode desativar o ME para isolar o computador com ME da plataforma principal até o
final do processo de depuragao.
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[ 1 DISABLED)
[+] ENABLED

Quando ativada, a opgdo ME State Control (Controle de estado do ME) permite a vocé isolar o computador que tem o ME da plataforma principal enquanto faz
a depuragdo de um campo com defeito. A tabela abaixo ilustra os detalhes das opgdes.

ME Platform State Control (Controle do estado da plataforma ME)
Opgao Descricdo
Enabled (Ativado) Ativa o mecanismo de gerenciamento (ME) na plataforma
Disabled (Desativado) Desativa o mecanismo de gerenciamento (ME) na plataforma

Na verdade, o ME né&o é realmente desativado com o uso da opgdo Disabled (Desativado). Em vez disso, ele é colocado em pausa logo no estdgio inicial da
sua inicializagdo para que o computador ndo tenha nenhum trafego originario do ME em nenhum dos seus barramentos, garantindo que vocé possa depurar
um problema de computador sem se preocupar sobre qualquer influéncia que o ME possa ter exercido sobre ele.

Intel ME Firmware Local Update Qualifier (Qualificador de atualizagao local do firmware
Intel ME)

Esta opgdo do menu ME Platform Configuration (Configuragdo da plataforma ME) define a politica de atualizagdo local da MEBx. A configuragdo padrdo é
Always Open (Sempre aberto). As outras configuragGes disponiveis sdo Never Open (Nunca aberto) e Restricted (Restrito).
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[#] ALHAYS OPEN|
[ 1 NEVER OPEN
[ 1 RESTRICTED

Para simplificar o processo de fabricagdo, bem como os processos de atualizagdo em campo de firmware OEM, o firmware ME oferece um recurso configuravel
por OEMs que deixa o canal de atualizag&o local de firmware sempre aberto, independentemente do valor que vocé tenha selecionado na opgdo ME Firmware
Local Update (Atualizagdo local do firmware ME).

Com a opcgdo Always Open (Sempre aberto) os OEMs podem usar o canal local para atualizar o firmware ME sem ter que passar pela MEBx todas as vezes. Se



vocé selecionar Always Open (Sempre aberto), a opgdo ME FW Local Update (Atualizagéo local de firmware ME) ndo é mostrada no menu de configuragdo do
ME. A tabela abaixo ilustra o detalhe das opgdes.

ME Firmware Local Update Qualifier Option (Qualificador de atualizacdo local do firmware ME)

Opcéao Descrigdo

O canal de atualizagdo local do firmware ME estd sempre ativado. Um ciclo de inicializagdo ndo muda o
estado ativado para desativado. A opgdo ME FW Local Update (Atualizagdo local do firmware ME) pode
ser ignorada.

Always Open
(Sempre aberto)

O canal de atualizag&o local do firmware ME é controlado pela opgdo ME FW Local Update (Atualizagdo
Never (Nunca) local do firmware ME), a qual pode ser ativada ou desativada. Um ciclo de inicializagdo muda o estado
ativado para desativado.

O canal de atualizagdo local do firmware ME estard sempre ativado somente se o Intel AMT estiver em
um estado de ndo-provisionamento. Um ciclo de inicializagdo ndo muda o estado ativado para
desativado.

Restricted
(Restrito)

A opgdo Always Open (Sempre aberto) qualifica o contador de anulagdo e permite atualizagdes locais do firmware ME. O contador de anulagdo é um valor
definido em fabrica que, por padrdo, permite atualizagbes locais do firmware ME. As opgdes Never Open (Nunca aberto) e Restricted (Restrito) desqualificam
o contador de anulagdo e ndo permitem atualizagGes locais do firmware ME, a menos que explicitamente permitido pela opgdo Intel ME Firmware Local
Update (Atualizagdo local do firmware Intel ME). A selegdo de Never Open (Nunca aberto) ou Restricted (Restrito) adiciona a opgdo Intel ME Firmware Local
Update (Atualizagéo local do firmware ME), a qual pode ser configurada para Enable (Ativar) ou Disable (Desativar). Por padrdo, esta opgéo esta desativada.

Intel ME Features Control (Controle de recursos do Intel ME)
O menu ME Features Control (Controle de recursos do ME) contém a selegdo de configuragdo a seguir.

Manageability Feature Selection (Selegdo do recurso de gerenciabilidade)

Quando vocé seleciona a opgdo Manageability Feature Selection (Selegéo do recurso de gerenciabilidade) no menu ME Features Control (Controle de
recursos do ME), o menu ME Manageability Feature (Recurso de gerenciabilidade do ME) sera mostrado.
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[»] Intel(R) AMT
[ 1 ASF

Vocé pode usar esta opgdo para determinar qual recurso de gerenciabilidade esta ativado.

ASF — Alert Standard Format (Formato de alerta padrdo)O ASF é uma tecnologia padronizada de gerenciamento de hardware de uma corporagao. A
plataforma Intel ICH9 suporta a especificagdo ASF 2.0.

Intel AMT — Tecnologia Intel Active Management (AMT). Intel AMT é uma tecnologia aprimorada de gerenciamento de hardware de uma corporagéo. A
plataforma Intel ICH9 suporta a tecnologia Intel AMT 3.0.

A tabela abaixo explica estas opgoes.

Opcao Manageability Feature Select (Selegdo de recursos de gerenciabilidade)
Opgao Descrigao
None (Nenhum) O recurso de gerenciabilidade ndo estd selecionado
Intel AMT O recurso de gerenciabilidade da Intel AMT esta selecionado
ASF O recurso de gerenciabilidade ASF esta selecionado

Quando vocé muda a opgdo de Intel AMT para None (Nenhum), serd mostrada uma mensagem que o Intel AMT serd “desprovisionado” automaticamente se
vocé aceitar a alteragdo.

A opgdo None (Nenhum) n&o tem nenhum recurso de gerenciabilidade fornecido pelo computador que tem o ME. Neste caso, o firmware é carregado (ou seja,
o ME ainda esta ativado) mas os aplicativos de gerenciamento permanecem desativados.

Intel ME Power Control (Controle de alimentacao do Intel ME)



O menu ME Power Control (Controle de alimentagdo do ME) configura as opgOes relacionadas a alimentagdo da plataforma ME. Ele contém a selegdo de
configuragdo a seguir.

ME On in Host Sleep States (ME ativado nos estados de economia de energia do host)

Quando a opgdo ME ON in Host Sleep States (ME ATIVADO nos estados de economia de energia do host) estiver selecionada no menu ME Power Control
(Controle de alimentagdo do ME), o menu ME in Host Sleep States (ME nos estados de economia de energia do host) serd carregado.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) Z8B3-87 Intel Corporation. All Rights Reserved.
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53

83, S4-5

ME HoL in S3

ME HoL in 54-5

53, S4-5, OFF After Power Loss

ME WoL in S3, S4-5, OFF After Pouwer Loss

O pacote de opgdes de alimentagdo selecionado determina quando o ME é ATIVADO. O pacote de opgdes de alimentagdo padrdo desativa o ME em todos os
estados Sx (S3/S4/S5).

Dependendo do uso do computador, o administrador pode escolher qual pacote de opgdes de alimentagdo serd usado. A pagina de selegdo do pacote das
opgdes de alimentagdo é mostrada acima.

Pacotes suportados de opgdes de alimentagao
Pacote de opgdes de alimentagao

1 2 3 4 5 6 7
SO (Computer On [Computador ligado]) LIGADO LIGADO LIGADO | LIGADO |LIGADO | LIGADO | LIGADO
S3 (Suspend to RAM [Suspender para RAM]) DESLIGADO | LIGADO LIGADO \’\I/IV%)L \'\//IV%L LIGADO | LIGADO
S4/S5 (Suspend to disk/Soft off [Suspender para DESLIGADO | DESLIGADO LiGADO | LiGADO ME LIGADO ME
disco]) WolL WolL
ME OFF After Power Loss (ME desativado apds ~ = = ~ = . ]
perda de energia) Nao Nao Né&o Nao Nao Sim Sim

* WolL - Wake on LAN

Se o pacote de opgdes de alimentagdo selecionado indicar OFF After Power Loss (DESATIVADO apés perda de energia), o Intel ME permanece desativado
apods retornar de um estado de desligamento mecénico (G3). Se o pacote de opgdes de alimentagdo selecionado NAO indicar OFF After Power Loss
(DESATIVADO apés perda de energia), o Intel ME liga brevemente o computador (S0) e depois desliga-o (S5).

Como configurar o computador para suportar os recursos de gerenciamento da
tecnologia Intel AMT

Apoés configurar totalmente o recurso Intel® Management Engine (ME), vocé precisa reiniciar o computador antes de configurar a tecnologia Intel AMT para
fazer uma reinicializag&o limpa do sistema.A imagem abaixo mostra o menu de configuragdo da Intel AMT apds um usuério selecionar a opgdo Intel AMT
Configuration (Configuracdo da tecnologia Intel AMT) no menu principal Management Engine BIOS Extension (MEBx). Este recurso permite a vocé configurar
um computador compativel com a tecnologia Intel AMT para suportar os recursos de gerenciamento da Intel AMT.

Vocé precisa ter um conhecimento bésico dos termos de rede e da tecnologia de informéatica, como TCP/IP, DHCP, VLAN, IDE, DNS, mascara de sub-rede,
gateway padrdo e nome de dominio. A explicagdo destes termos esta além do escopo deste documento.
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A pégina Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) contém as opgBes configuraveis pelo usuario mostradas na lista a seguir.

Para obter as imagens destas opgdes de menu, consulte Enterprise Mode e SMB Mode (Corporativo e SMB - pequenas empresas).

Opgcoes de menu

VLAN (Rede local virtual

SOL/IDE-R

Secure Firmware Update (Atualizacdo segura de firmware)
Set PRTC (Definir PRTC)

Idle Timeout (Tempo limite de ociosidade)

Host Name (Nome de host)

TCP/IP

Provision Model (Modelo de provisionamento)

Setup and Configuration (Instalacdo e configuracédo)
Un-provision (Desprovisionamento)

Host Name (Nome de host)

Um nome de host pode ser atribuido ao computador compativel com a tecnologia Intel AMT. Este é o nome de host do computador com a tecnologia Intel AMT
ativada. Se o Intel AMT estiver definido para o modo DHCP, o nome de host PRECISA ser idéntico ao nome do computador do sistema operacional.

TCP/IP
Permite a vocé alterar a seguinte configuragdo de TCP/IP da Intel AMT.

1 Network interface - ENABLE** / DISABLED (Interface de rede - ATIVADA** / DESATIVADA)

Se a interface de rede estiver desativada, todos os parametros de TCP/IP j& ndo serdo mais necessarios.
1 DHCP Mode - ENABLE** / DISABLED (Modo DHCP - ATIVADO** /DESATIVADO)

Se 0 modo DHCP estiver ativado, os pardmetros de TCP/IP sdo configurados por um servidor DHCP.

Se 0 modo DHCP estiver desativado, os seguintes pardametros de TCP/IP estdtico serdo obrigatérios para o Intel AMT. Se o computador estiver no modo
estatico, ele precisa de um enderego MAC separado para o mecanismo de gerenciamento da Intel (Intel Management Engine). Este enderego MAC extra é
freqlientemente chamado de enderego MNGMAC (Manageability MAC [Enderego MAC de gerenciabilidade]). Sem um endereco MNGMAC separado, o
computador NAO pode ser definido para o modo estatico.

IP address (Enderego IP) - Endereco Internet do mecanismo de gerenciamento da Intel (Intel Management Engine).

Subnet mask (Méscara de sub-rede) - A mascara de sub-rede usada para determinar a qual sub-rede pertence o enderego IP.

Default Gateway address (Endereco de gateway padrdo) - O gateway padrdo do mecanismo de gerenciamento da Intel (Intel Management Engine).
Preferred DNS address (Enderego do DNS preferencial) - Enderego do servidor de nomes (DNS) preferencial.

Alternate DNS address (Enderego do DNS alternativo ) - Enderego do servidor de nomes (DNS) alternativo.

Domain name (Nome de dominio) - Nome de dominio do mecanismo de gerenciamento da Intel (Intel Management Engine).

Provision Model (Modelo de provisionamento)
Os seguintes modelos de provisionamento estdo disponiveis:

1 Compatibility Mode (Modo de compatibilidade) - Intel AMT 3.0** / Intel AMT 1.0

O modo de compatibilidade permite ao usuario trocar entre o Intel AMT 3.0 e o Intel AMT 1.0.

Provisioning Mode - Enterprise** / Small Business (Modo de provisionamento - Corporativo** / Pequenas empresas)

Este modo permite a vocé escolher entre o modo corporativo e de pequenas empresas. O modo corporativo pode ter pardmetros de segurancga
diferentes dos do modo de pequenas empresas. Devido a diferenga existente nos pardmetros de seguranga, cada um destes modos exige um
procedimento diferente para concluir o processo de instalagdo e configuragdo.
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Setup and Configuration (Instalagao e configuragao)

O menu contém os parémetros do servidor de instalagdo e configuragdo. Este menu contém também os parametros de seguranca das configuragdes de PSK
(Pre-Shared Key [Chave pré-compartilhada]) e de PKI (Public Key Infrastructure [Infra-estrutura de chave publica]).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
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1 Current Provisioning Mode (Modo de provisionamento atual) - Mostra o modo TLS do provisionamento atual: None, PKI, or PSK (Nenhum, PKI ou PSK).
Esta configuragdo sé é mostrada no modelo de provisionamento Enterprise (Corporativo).
1 Provisioning Record (Registro de provisionamento) - Mostra os dados do registro de provisionamento PSK/PKI do computador. Se os dados ndo foram
inseridos, a MEBx mostra a seguinte mensagem:
Provision Record not present (O registro de provisionamento ndo esté& presente).
Se os dados foram inseridos, o registro de provisionamento mostra o seguinte:
o TLS provisioning mode (Modo de provisionamento TLS) - Mostra o modo de configuragdo atual do computador: None, PKI, or PSK (Nenhum, PKI
ou PSK).
o Provisioning IP (IP de provisionamento) - IP do servidor de instalagéo e configurag&o.
o Date of Provision (Data de provisionamento) - Mostra a data e a hora do provisionamento no formato MM/DD/AAAA as HH:MM.
o DNS (DNS - Domain Name Server [Servidor de nomes de dominio]) - Mostra se Secure DNS (DNS seguro) esta ou ndo sendo usado. 0 indica que o
DNS ndo esta sendo usado e 1 indica que o DNS seguro estd sendo usado (somente PKI).
o Host Initiated (Iniciado pelo host) - Mostra se o processo de instalagdo e configuragdo foi iniciado pelo host: 'No' (N&o) indica que o processo de
instalagdo e configuragdo ndo foi iniciado pelo host; 'Yes' (Sim) indica que o processo de instalagéo e configuragdo foi iniciado pelo host (somente
PKI).
o Hash Data (Dados de hash) - Mostra dados de hash do certificado comportando 40 caracteres (somente PKI).
o Hash Algorithm (Algoritmo de hash) - Descreve o tipo de hash. Atualmente, somente SHA1 (Secure Hash Algorithm) é suportado (somente PKI).
o IsDefault (EPadrdo) - Mostra 'Yes' (Sim) se o algoritmo de hash for o algoritmo de hash selecionado. 'No' (N&o) sera mostrado, se o algoritmo de
hash néo for o algoritmo padrdo usado (somente PKI).
o FQDN - O FQDN (Fully Qualified Domain Name [Nome de dominio totalmente qualificado]) do servidor de provisionamento mencionado no
certificado (somente PKI).
o Serial Number (NUmero de série) - Os 32 caracteres que indicam os nimeros de série do Certificado de autoridade.
o Time Validity Pass (Validade de horario) - Indica se o certificado passou no teste de validade de horario.
1 Provisioning Server (Servidor de provisionamento) - O enderego IP e o nimero de porta (0 a 65535) de um servidor de provisionamento da Intel AMT.
Esta configuragdo sé é mostrada para o modelo de provisionamento corporativo. O nimero de porta padrdo é 9971.
1 TLS PSK (Chave pré-compartilhada de TLS) - Contém os valores dos parametros de configuragdo da chave pré-compartilhada (PSK) de TLS.
o Set PID and PPS (Definir PID e PPS) - Define o identificador de provisionamento (PID) e a senha longa de provisionamento (PPS). Insira o PID e
PPS no formato dash. (Ex. PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) NOTA - Um valor de PPS de ' "'0000-0000-0000-
0000-0000-0000-0000-0000' ndo altera o estado de instalagdo e configuragdo. Se este valor for usado, o estado de instalagédo e configuragao
permanece com o 'Not-started' (Ndo iniciado).
Delete PID and PPS (Apagar PID e PPS) - Apaga o PID (identificador de pacotes) e o PPS (senha longa de provisionamento) atuais armazenados
no ME. Se n&o houver nenhum PID e PPS inseridos, a MEBX enviara uma mensagem de erro. Nota: O uso desta opgdo NAO define o parametro do
processo de instalagdo e configuragdo para “Not Started” (N&o iniciado). Esta opgdo define o parédmetro do processo de instalagdo e configuragdo
para “In Process” (Em andamento).
o Time Validity Pass (Validade de horario) - Indica se o certificado passou no teste de validade de horério.
1 TLS PKI (Infra-estrutura de chave publica de TLS) - Contém os valores dos parémetros de configuragéo de TLS PKI.
o Remote Configuration Enable/Disable (Ativar/Desativar configuragdo remota) - Desativa ou ativa a configuragdo remota. A configuragdo remota
ndo podera ser efetuado se esta opgao ndo estiver ativada.
o Manage Certificate Hashes (Gerenciar hashes de certificado) — Mostra a lista de hashes armazenados atualmente, bem como o status atual.
Para alterar o status ativo do certificado, pressione a tecla <+>. Para apagar o hash, pressione a tecla <del> . Para adicionar outro hash,
pressione a tecla <ins> .
o Set FQDN (Definir FQDN) - Define o nome de dominio totalmente qualificado (fully qualified domain name) do computador.
o Set PKI DNS suffix (Definir o sufixo DNS do ambiente PKI) - Define o sufixo DNS do ambiente PKI (Public Key Infrastructure [Infra-estrutura de
chave publica]).

[e]

TLS PSK (Chave pré-compartilhada de TLS)

O submenu contém os valores dos parédmetros de configuragdo da chave pré-compartilhada (PSK) de TLS. A configuragdo ou o apagamento do PID/PPS causa
um desprovisionamento parcial, se o processo de instalagdo e configuragdo estiver em “In-process” (em andamento).

1 Set PID and PPS (Definir o PID e PPS)- Define o PID e PPS. Insira o PID e PPS no formato dash. (Ex. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-
1234-ABCD-1234-ABCD) Nota - Um valor de PPS de ' '0000-0000-0000-0000-0000-0000-0000-0000' ndo altera o estado de instalagdo e configuragdo.
Se este valor for usado, o estado de instalagdo e configuragdo permanece com o 'Not-started' (Ndo iniciado).

1 Delete PID and PPS (Apagar o PID e PPS) - Apaga o PID (identificador de pacotes) e o PPS (senha longa de provisionamento) atuais armazenados no
ME (mecanismo de gerenciamento). Se ndo houver nenhum PID e PPS inseridos, a MEBX enviard uma mensagem de erro.
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TLS PKI - Remote Configuration Settings (Infra-estrutra de chave puiblica de TLS - Parametros de configuragdo remota)

As opgdes de configuragdo remota estdo contidas no submenu TLS PKI (Infra-estrutura de chave publica de TLS). Existem quatro itens de configuragdo
remota:

Remote Configuration Enable/Disable (Ativar/Desativar configuragdo remota)
Manage Certificate Hashes (Gerenciar hashes de certificado)

Set FQDN (Definir o FQDN)

Set PKI DNS Suffix (Definir o sufixo de DNS do ambiente PKI)

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
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Remote Configuration Enable/Disable (Ativar/Desativar configuracdo remota)

As opgdes selecionaveis sdo Enable (Ativar) e Disable (Desativar). Se a opgdo Remote Configuration (Configuragdo remota) estiver desativada, as opgdes de
menu abaixo de “Remote Configuration” ainda serdo mostradas, mas ndo serdo usadas até a opgdo Remote Configuration ser ativada.

Esta opg&o ndo pode ser modificada se o processo de instalagdo e configuracdo estiver em andamento. Este parametro sé pode ser modificado enquanto o
computador estiver no estado padrdo de fabrica ou no estado de desprovisionamento.

A ativagdo/desativagdo da configuragdo remota causa um desprovisionamento parcial, se o processo de instalagdo e configuragdo estiver em In-process (em
andamento).

Manage Certificate Hashes (Gerenciar hashes de certificado)

Selecione a opgdo Manage Certificate Hashes (Gerenciar hashes de certificado) no menu Remote Configuration (Configuragdo remota) para mostrar o menu
Manage Certificate Hashes (Gerenciar hashes de certificado).Ha quatro hashes padrdo disponiveis de fabrica Hashes podem ser apagados ou adicionados
conforme as necessidades do cliente.
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Go Daddy Class 2 CA [*]
Starfield Class 2 CA =]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER]=Uiew

A tela Manage Certificate Hash (Gerenciar hash de certificado) tem varios controles de teclado disponiveis para vocé gerenciar os hashes no computador. As
seguintes teclas sdo validas quando vocé estiver no menu Manage Certificate Hash (Gerenciar hash de certificado)

Tecla Escape - Sai do menu

Tecla Insert - Adiciona um hash de certificado personalizado ao computador

Tecla Delete - Apaga do computador o hash de certificado selecionado atualmente
Tecla <+=> - Altera o estado ativo do hash de certificado selecionado atualmente
Tecla Enter - Mostra os detalhes do hash de certificado selecionado atualmente

Como adicionar um hash personalizado

1. Pressione <Insert> na tela Manage Certificate Hash (Gerenciar hash de certificado. Serd mostrado um campo de texto solicitando o nome de hash.

2. Vocé precisa digitar o nome do hash. Ele pode ter no maximo de 32 caracteres. Quando pressionar <Enter> vocé sera solicitado a inserir o valor do
hash de certificado.

3. 0 valor do hash de certificado é um nimero hexadecimal de 20 bytes. Vocé precisa inserir os dados do hash no formato correto; do contrario, sera
mostrada a seguinte mensagem: Invalid Hash Certificate Entered - Try Again (Inserido hash de certificado invalido - Tente novamente). Apds
pressionar <Enter> vocé serd solicitado a definir o estado ativo do hash.

4. Esta solicitagdo permite definir o estado ativo do hash personalizado.

o Yes - O hash personalizado serd marcado com ativo.
o No (padré@o) - VA_Hash deve ser mantido dentro dos limites de EPS.

Como apagar um hash

1. Pressione <Delete> na tela Manage Certificate Hash (Gerenciar hash de certificado) para mostrar a pergunta
Delete this certificate hash? (Y/N) (Apagar este hash de certificado? (S/N)).
2. Esta opgdo permite apagar o hash de certificado selecionado.
o Yes - A MEBx devera enviar a mensagem ao firmware para apagar o hash selecionado.
o No - A MEBx ndo deverd apagar o hash selecionado e retornard para a opgdo Remote Configuration (Configuragdo remota).

Como alterar o estado ativo

Pressione a tecla <+> na tela Manage Certificate Hash (Gerenciar hash de certificado) para mostrar a pergunta

Change the active state of this hash? (Y/N) (Alterar o estado ativo deste hash? (S/N)).

Uma resposta afirmativa a este pergunta alterna o estado ativo do hash de certificado selecionado atualmente. A definigdo de um hash como ativo indica que
ele disponivel para ser usado durante o provisionamento de PSK.

Como ver um hash de certificado

Pressione a tecla <Enter> na tela Manage Certificate Hash (Gerenciar hash de certificado). Os detalhes do hash de certificado selecionado sdo mostrados
contendo o seguinte: o nome do hash, os dados do hash de certificado e os estados ativo e padrdo.

Set FQDN (Definir FQDN)

Quando a opgéo Set FQDN (Definir FQDN) for selecionada no menu Remote Configuration (Configuragdo remota), vocé serd solicitado a digitar o nome de
dominio totalmente qualificado (FQDN) do servidor de provisionamento.
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Set PKI DNS Suffix (Definir o sufixo PKI DNS)

Quando a opgdo Set PKI DNS Suffix (Definir o sufixo de PKI DNS) for selecionada no menu Remote Configuration (Configuragdo remota), vocé sera solicitado
a digitar o sufixo de PKI DNS do servidor de provisionamento. O valor da chave sera mantido no EPS.
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Un-provision (Desprovisionamento)

A opgdo Un-Provision (Desprovisionamento) permite a vocé redefinir a configuragdo da tecnologia Intel AMT para os padrdes de fabrica. Existem trés tipos de
desprovisionamento:

1 Partial Un-provision (Desprovisionamento parcial) - Esta opgdo restaura todas as configuragdes da tecnologia Intel AMT para os seus valores padrdo,
mas deixa o PID/PPS. A senha da MEBx permanece intacta.

Full Un-provision (Desprovisionamento total) - Esta opgdo restaura todas as configuragdes da tecnologia Intel AMT para os seus valores padrdo. Se
um valor PID/PPS estiver presente, ambos os valores serdo perdidos. A senha da MEBx permanece intacta.

CMOS clear (Limpar o CMOS)- Esta opgdo de desprovisionamento n&do esta disponivel na MEBx. Ela limpa todos os valores e os restaura para os seus
valores padrdo. Se um valor PID/PPS estiver presente, ambos os valores serdo perdidos. A senha da MEBx é restaurada para o valor padrdo (admin).
Para chamar esta opgdo, vocé precisa limpar o CMOS (ou seja, jumper da placa de sistema)

VLAN (Virtual local area network [Rede local virtual])

Esta opgdo ativa ou desativa o suporte VLAN da Intel AMT. Se o suporte VLAN estiver ativado, o tag VLAN (1-4094) precisa ser configurado.
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[VLAN Disabled]
Enable VLAN: (Y/N)

SOL/IDE-R
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1 Username and Password - DISABLED** / ENABLED (Nome e senha de usudrio - DESATIVADO** / ATIVADO)

Esta opgdo fornece a autenticagdo de usuario para a sessdo SOL/IDER. Se o protocolo Kerberos for usado, defina esta opgdo para Disabled
(Desativado) e defina a autenticagdo de usuario através do protocolo Kerberos. Se o protocolo Kerberos ndo for usado, vocé tem a opgdo de ativar ou
desativar a autenticagdo de usudrio na sessdo SOL/IDER.

Serial-Over-LAN (SOL) - DISABLED** / ENABLED (SOL - DESATIVADO** / ATIVADO)

O recurso SOL permite que a entrada/saida do console de cliente gerenciado da Intel AMT seja redirecionada para o console do servidor de
gerenciamento.

IDE Redirection (IDE-R) - DISABLED** / ENABLED (Rediregdo de IDE - (IDE-R) - DESATIVADO** / ATIVADO)

A rediregdo de IDE (IDE-R) permite ao cliente gerenciado da Intel AMT ser reinicializado a partir de imagens remotas do disco no console de
gerenciamento.

Secure Firmware Update (Atualizagdao segura de firmware)

Esta opgdo permite a vocé ativar/desativar atualizagdes seguras de firmware. A opgdo Secure firmware update (Atualizagdo segura de firmware) exige um
nome de usuario e senha de administrador. Se o nome de usuario e a senha de administrador ndo forem fornecidos, o firmware ndo podera ser atualizado.

Quando este recurso Secure firmware update (Atualizagdo segura de firmware) estiver ativado, vocé poderd atualizar o firmware usando o método seguro.
As atualizages seguras de firmware passam através do driver LMS driver.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

Set PRTC (Definir PRTC)

Digite os parametros de data e hora (PRTC) no formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS). A faixa valida de data é 1/1/2004 - 4/1/2021. A definigéo do valor
dos parametros de data e hora é usada para manter virtualmente a data e a hora durante o estado de falta de energia (G3). Esta configuragédo s6 é mostrada
para o modelo de provisionamento corporativo.
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Idle Timeout (Tempo limite de inatividade)

Use esta configuragdo para definir o tempo limite de inatividade do Wol (acionamento remoto por rede) do ME. Quando este temporizador expirar, o ME
entrard no estado de economia de energia.Este tempo limite entra em efeito somente quando uma das politicas de energia do WoL do ME for selecionada.
Digite o valor em minutos.
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Exemplo de configuragdes da tecnologia Intel AMT no modo DHCP

A tabela abaixo mostra um exemplo das configuragdes basicas de campo do menu Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) para
configurar o computador no modo DHCP (Dynamic Host Configuration Protocol [protocolo para a automatizagdo da configuragdo de computadores que usam
TCP/IP]).

Exemplo de configuragées da tecnologia Intel AMT no modo DHCP

Parametros de configuragdo da tecnologia Intel AMT Valores
/I\thTe)l AMT Configuration (Configuragdo da tecnologia Intel Selecione e pressione <Enters.
Exemplo: IntelAMT
Host Name (Nome de host) Este nome € idéntico ao nome do computador do sistema
operacional.

Definir os pardmetros como se segue:

Ativar Network interface (Interface de rede)
Ativar DHCP Mode (Modo DHCP)
Definir um nome de dominio (por exemplo, amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode (Modo Intel AMT 3.0)
Small Business (Pequenas empresas)

Provision Model (Modelo de provisionamento)

Ativar SOL (SOL)

SOL/IDE-R Ativar IDE-R (rediregdo de IDE)

Remote FW Update (Atualizagdo remota de firmware) Ativada

Salve e saia da MEBXx e depois inicialize o computador no sistema operacional Microsoft® Windows®.

Exemplo de configuragdes da tecnologia Intel AMT no modo estatico

A tabela abaixo mostra um exemplo das configuragbes basicas de campo do menu Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) para
configurar o computador no modo estatico. Para funcionar no modo estatico, o computador precisa de dois enderegos MAC (enderego GBE MAC e enderego
MAC de gerenciabilidade).Se ndo houver nenhum endereco MAC de gerenciabilidade, a Intel AMT n&do pode ser definida no modo estatico.

Exemplo de configuracdes da tecnologia Intel AMT no modo estatico

Intel AMT Configuration Parameters (Parametros de configuragéo

da tecnologia Intel AMT) Valores

Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) Selecione e pressione <Enter>.

Host Name (Nome de host) Exemplo: IntelAMT

Definir os parametros como se segue:

Ativar Network interface (Interface de rede)
Desativar DHCP Mode (Modo DHCP)

Definir um enderego IP (por exemplo,
192.168.0.15)

Definir uma mascara de sub-rede (por exemplo,
255.255.255.0)

O enderego de gateway padrdo é opcional

O enderego do DNS preferencial é opcional

O enderego do DNS alternativo é opcional
Definir o nome de dominio (por exemplo,
amt.intel.com)

TCP/IP




Intel AMT 3.0 Mode (Modo Intel AMT 3.0)
Small Business (Pequenas empresas)

Provision Model (Modelo de provisionamento)

Ativar SOL (SOL)
Ativar IDE-R (rediregdo de IDE)

SOL/IDE-R

Remote FW Update (Atualizagdo remota de firmware) Ativada

Salve e saia da MEBXx e depois inicialize o computador no sistema operacional Microsoft® Windows®.

Configuracoes padrao da MEBXx

A tabela abaixo mostra uma lista contendo todas as configuragdes padrdo da MEBx (Intel® Management Engine BIOS Extension).

Password admin

Parametros do padrédo de configuragao da plataforma Intel ME
Intel ME Platform State Control: Enabled* (Ativado)
(Controle de estado da plataforma Intel ME) Disabled (Desativado)

Always Open *(Sempre aberto)
Never Open (Nunca aberto)
Restricted (Restrito)

Intel ME Firmware Local Update Qualifier
(Qualificador de atualizagdo local de firmware Intel ME)

Intel ME Features Control
(Controle de recursos do Intel ME)

None (Nenhum)
Intel AMT *
ASF

Manageability Feature Selection
(Selegdo do recurso de gerenciabilidade)

Intel ME Power Control
(Controle de alimentagdo do Intel ME)

Computador: ON in SO (Ativado em SO)

Computador: ON in SO, S3 (Ativado em SO, S3)

Computador: ON in SO, S3, S4-5 * (Ativado em SO, S3, S4-5)

Computador: ON in SO, ME WolL in S3 (Ativado em SO, ME WoL em S3)

Computador: ON in SO, ME Wol in S3, S4-5 (Ativado em SO, ME WoL em S3, S4-5
Computador: ON in SO, S3, S4-5, OFF After Power Loss (Ativado em SO, S3, S4-5,
Desativado apds uma queda de energia

Computador: ON in SO, ME Wol in S3, S4-5, OFF After Power Loss (Ativado em SO, ME
WoL em S3, S4-5, Desativado apds uma queda de energia

Intel ME ON in Host Sleep States
(Intel ME ATIVADO nos estados de economia de energia do host)

ﬂ NOTA: Para determinadas configuragdes de economia de energia ou E-Star, a configuragdo padréo serd Desktop: ON in SO (Computador: Ativado em
S0).

Parametros do padrao de configuragdo da tecnologia Intel AMT
Host Name (Nome de host)

TCP/IP
Disable Network Interface? (Desativar interface de rede?) N
DHCP Enabled. Disable? (DHCP ativado. Desativar?) N
Domain Name (Nome de dominio) em branco?

Provision Model (Modelo de provisionamento)
Enterprise. Change to Small Business? (Corporativo. Alterar para

Pequenas empresas?) N
Setup and Configuration (Instalagdo e configuragdo)
Current Provisioning Mode (Modo de provisionamento atual) Modo de provisionamento: PKI
Provisioning Record (Registro de provisionamento) Mostra os dados de registro PSK/PKI do computador.
Provisioning Server (Servidor de provisionamento)
~ Provisioning Server Address (Enderego do servidor de 0.0.0.0
provisionamento)
Port Number (0-65535) (Numero da porta: 0-65535) 0
TLS PSK (Chave pré-compartilhada de TLS)
Set PID and PPS ** (Definir PID e PPS) em branco (formato ABCD-1234)
Delete PID and PPS ** (Apagar PID e PPS)
TLS PKI (Infra-estrutura de chave publica de TLS)
: Rerrlote Configuration Enable/Disable ** (Ativar/Desativar Ativada
configuragdo remota)
Manage Certificate Hashes (Gerenciar hashes de certificado) Quatro hashes padrdo ativos
Set FQDN (Definir nome de dominio totalmente qualificado) em branco

Set PKI DNS Suffix (Definir o sufixo de DNS do ambiente PKI) em branco
Desprovisionamento2
VLAN (Rede local virtual)

VLAN Disabled. Enable? (Rede local virtual desativada. Ativar?) N

VLAN ID (1-4094) (ID de rede local virtual:1-4094) 0 (somente se estiver ativada)
SOL/IDE-R

Desativado

Username & Password (Nome de usudrio e senha) Ativado *



Desativado

Serial Over LAN (SOL) Ativado *
IDE Redirection (Redirecdo de IDE) Desativado
Ativado *
Secure Firmware Update Atualizagdo segura de firmware) De_sauvzido
Ativado
Set PRTC (Definir PRTC) em branco

Idle Timeout (Tempo limite de inatividade)
Timeout Value (0x0-OxFFFF) (Valor do tempo limite: 0x0-OxFFFF) 1

*Configuragdo padrédo

**Pode causar o desprovisionamento parcial da Intel AMT

1 0 controle de estado da plataforma Intel ME sé ¢ alterado para a solugdo de problemas do ME.
2 No modo Corporativo, o DHCP carrega automaticamente o nome de dominio.

3 A configuracio de desprovisionamento sé é mostrada se a zona estiver provisionada.

Voltar para a pagina do indice
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Sobre a tecnologia Intel® Active Management

Gerenciamento de Sistemas Dell™ - Guia do Administrador

A tecnologia Intel® AMT (Intel AMT ou iAMT®) permite que as empresas gerenciem com facilidade os computadores da rede. Os administradores de Tl podem:

1 Detectar hardware de computagdo em uma rede, independentemente do computador estar ou ndo ligado — A tecnologia Intel AMT usa informagdes
armazenadas na memoria ndo-volatil do sistema para acessar o computador. O computador pode ser acessado mesmo enquanto estiver desligado
(também chamado de acesso fora de banda ou OOB).

Reparar sistemas remotamente mesmo apds o sistema operacional falhar — Na eventualidade de um software ou do sistema operacional falhar, o Intel

AMT pode ser usado para acessar o computador remotamente com o propdsito de repara-lo.Com a ajuda de registro e alertas de eventos fora de
banda da Intel AMT, os administradores de IT podem também detectar com facilidade problemas de sistemas de computadores.

1 Proteger as redes de perigos externos enquanto mantém atualizados o software e programas de protegdo contra virus em toda a rede.

Suporte ao software

Vérios fornecedores de software independentes (ISVs) estdo desenvolvendo pacotes de software para funcionarem com os recursos da tecnologia Intel AMT.
Isto coloca a disposigéo dos administradores de TI muitas opgdes no tocante ao gerenciamento remoto de hardware de computadores em rede dentro da

empresa.

Recursos e beneficios

Intel AMT

Recursos

Beneficios

Acesso fora de banda (OOB)

Permite o gerenciamento remoto de plataformas, independentemente do estado de alimentagdo do
sistema ou do estado do sistema operacional.

Solugéo de problemas e recuperagdo
executadas remotamente

Reduz de maneira significativa o deslocamento de técnicos de TI até o local do computador, aumentando
assim o nivel de eficacia da equipe.

Alerta proativo

Diminui o tempo de inatividade, bem como as horas de reparo.

Monitoramento remoto dos recursos de
hardware e software

Aumenta a velocidade e a precisdo sobre o monitoramento manual de inventario, reduzindo os custos
associados a contabilidade de hardware.

Armazenamento n&o-volatil de terceiros

Aumenta a velocidade e a precisdo sobre o monitoramento manual de inventario, reduzindo os custos
associados a contabilidade de hardware.

A MEBx (Intel® Management Engine BIOS Extension) € um médulo ROM opcional fornecido a Dell pela Intel, o qual estd incluido no BIOS da Dell. A MEBx foi

personalizada para os computadores Dell.
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Como redirecionar comunicagoes IDE e seriais

Gerenciamento de Sistemas Dell™ - Guia do Administrador

A tecnologia Intel® AMT possibilita o redirecionamento de comunicagGes IDE e seriais de um cliente gerenciado para um console de gerenciamento,
independentemente do estado de inicializagdo e de alimentagdo do cliente gerenciado. O cliente s6 precisa ter o recurso Intel AMT, conexdo a uma fonte de
alimentagdo e conexdo a rede. A tecnologia Intel AMT suporta o recurso Serial Over LAN (SOL, rediregdo de texto/teclado) e (rediregéo de IDE, CD-ROM) por
TCP/IP.

Visao geral sobre o recurso Serial Over LAN (SOL)

Serial Over LAN (SOL) é a habilidade de emular comunicagdo de porta serial através de uma conexdo de rede padrdo. Este recurso (SOL) pode ser usado para
a maioria dos aplicativos de gerenciamento onde uma conexdo de porta serial local seja normalmente obrigatéria.

Quando uma sessdo SOL ativa estiver estabelecida entre um cliente ativado pela Intel AMT e um console de gerenciamento usando a biblioteca de rediregao
da Intel AMT, o trafego serial do cliente é redirecionado através da Intel AMT sobre a conexdo LAN e disponibilizado para o console de gerenciamento. Da
mesma forma, o console de gerenciamento pode enviar dados seriais através da conexdo LAN que parece ter vindo através da porta serial do cliente.

Visao geral sobre a redirecao de IDE

A rediregdo de IDE (IDER) é capaz de emular uma unidade de CD IDE ou um disquete herdado ou uma unidade LS-120 através de uma conex&o de rede
padrdo. Este tipo de rediregdo (IDER) permite que um computador de gerenciamento conecte uma das suas unidades locais a um cliente gerenciado sobre a
rede. Uma vez a sessdo IDER esteja estabelecida, o cliente gerenciado pode usar o dispositivo remoto como se ele estivesse conectado a um dos seus canais
IDE. Este recurso pode ser particularmente Util para inicializar remotamente computadores que n&o estejam respondendo.A rediregdo de IDE (IDER) n&o
suporte o formato DVD.

Por exemplo, a redirecdo de IDE (IDER) é usada para inicializar um cliente com um sistema operacional corrompido. Primeiro, um disco valido de inicializag&o é
carregado na unidade de disco do console de gerenciamento. Esta unidade sera entdo passada como um argumento quando o console de gerenciamento
abrir a sessdo TCP IDER. O Intel AMT registra o dispositivo como um dispositivo IDE virtual no cliente, independentemente do seu estado de alimentagdo ou de
inicializagdo.Tanto SOL como IDE podem ser usados conjuntamente, visto que o BIOS do cliente pode precisar ser configurado para inicializar a partir do
dispositivo IDE virtual.
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Visdo geral sobre a instalacdo e configuracdo da tecnologia Intel® AMT

Gerenciamento de Sistemas Dell™ - Guia do Administrador

@ Termos

@ Estados de instalacdo e configuragdo

Termos

Encontra-se a seguir uma lista de termos importantes relacionados a instalagdo e configuragdo da tecnologia Intel® AMT:

Instalagao e configuragdo — O processo de atribuir nomes de usudrio, senhas e paréametros de rede ao computador gerenciado pela tecnologia Intel
AMT para permitir que ele seja administrado remotamente.

Provisionamento — A operagdo de instalagdo e configuragdo total da tecnologia Intel AMT.

Servigo de configuragdo — Um aplicativo de terceiros que conclui o provisionamento da Intel AMT para o modo operacional Enterprise.

WebGUI da tecnologia Intel AMT — Uma interface baseada em navegador da Web, fornecendo gerenciamento remoto limitado de computadores.
Modos operacionais — A tecnologia Intel® AMT pode ser configurada para utilizagdo no modo Enterprise (Corporativo) (para empresas de grande
porte) ou no modo SMB - Small and Medium Businessd (Pequena e média empresa) (também chamado de modelos de provisionamento). O modo
Enterprise (Corporativo) exige um servico de configuragdo para fazer o provisionamento; o modo SMB é configurado manualmente, ndo exige muita
infra-estrutura e conclui o provisionamento através da MEBx Intel.

Modo Enterprise — Uma vez o Intel AMT esteja configurado no modo Enterprise, ele estard pronto para iniciar a configuragdo dos seus proprios
recursos.Quando todos os elementos de rede necessarios estiverem disponiveis, simplesmente conecte o computador a uma fonte de alimentagéo e a
rede e o Intel AMT iniciard automaticamente a sua prépria configuragdo. O servigo de configuragdo (um aplicativo de terceiros) conclui o processo para
vocé. O Intel AMT estard entdo pronto para o gerenciamento remoto. Esta configuragdo tipicamente tem a duragdo de apenas alguns segundos. Apds o
Intel AMT estar instalado e configurado, vocé pode configurar a tecnologia para satisfazer as necessidades do seu ambiente empresarial.

Modo SMB — Uma vez o Intel AMT esteja configurado no modo SMB, o computador ndo terd que iniciar nenhuma configuracdo através da rede. Ele é
configurado manualmente e estad pronto para ser usado com a interface WebGui da tecnologia Intel AMT.

Vocé precisa instalar e configurar a tecnologia Intel AMT em um computador antes de usa-la. A instalagdo da Intel AMT prepara o computador para o modo
Intel AMT e ativa a conectividade de rede. Esta instalagdo é executada apenas uma vez durante a vida de um computador. Quando a tecnologia Intel AMT
estd ativada, ela pode ser descoberta pelo software de gerenciamento através de uma rede.

Estados de instalacao e configuracao
Um computador compativel com a tecnologia Intel AMT pode estar em um dos trés estados de instalagdo e configuragdo:

1 Factory-default state (Estado padrdo de fabrica) — O estado padrdo de fabrica é um estado totalmente ndo-configurado no qual as credenciais de
segurancga ainda ndo estdo estabelecidas e os recursos da tecnologia Intel AMT ainda ndo est&o disponiveis para aplicativos de gerenciamento.No
estado em questdo, o Intel AMT tem as configuragdes definidas em fabrica.

Setup state (Estado de instalagdo) — O estado de instalagdo é um estado parcialmente configurado, no qual o Intel AMT foi instalado com as
informagdes iniciais de rede e de TLS (transport layer security): uma senha inicial de administrador, a senha de provisionamento (PPS) e o identificador
de provisionamento (PID). Quando a tecnologia Intel AMT é instalada, ela estd pronta para receber os parametros de configuragdo do modo Enterprise
a partir de um servico de configuracao.

Provisioned state (Estado de provisionamento) — O estado provisionado é um estado totalmente configurado no qual o mecanismo de gerenciamento
Intel Management Engine (ME) foi configurado com a ajuda de opg&es de alimentagdo e o Intel AMT foi configurado com os seus parémetros de
seguranga, seus certificados e com os parametros que ativam os recursos da tecnologia em questdo. Os recursos estdo prontos para interagirem com
os aplicativos de gerenciamento, desde que o Intel AMT é configurado.

Métodos para concluir o processo de provisionamento

O computador precisa estar configurado para que os recursos da tecnologia Intel AMT possam interagir com o aplicativo de gerenciamento. Existem trés
métodos de executar o processo de provisionamento (na ordem do menos complexo ao mais complexo):

1 Remote configuration (Configuragdo remota) — Este novo recurso da tecnologia Intel AMT 3.0 permite que, assim que a conexdo da alimentagéo CA é
feita ao computador, o processo de provisionamento comece automaticamente, sem a intervengdo do usuario. Os campos de senha de provisionamento
(PPS - provisioning passphrase) e de ID de provisionamento (PID - provisioning identifier) sdo preenchidos automaticamente.

1 Configuration service (Servigo de configuragdo) — Este servigo permite que vocé execute o processo de provisionamento a partir de um console GUI no
seu servidor, com apenas um Unico toque em cada computador configurado com a tecnologia Intel AMT. Os campos PPS e PID s&o preenchidos com o
uso de um arquivo criado pelo servigo de configuragdo salvo em um dispositivos USB.

1 MEBXx interface (Interface MEBx) — O administrador de Tl configura manualmente a MEBx (Management Engine BIOS Extension) em cada computador
pronto para o Intel AMT. Os campos PPS e PID s&o preenchidos, digitando-se as chaves alfanuméricas de 32 e de 8 caracteres criadas pelo servigo de
configuragdo na interface MEBXx.
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Provisionamento: processo de instalacao e configuracao

Gerenciamento de Sistemas Dell - Guia do Administrador™

@ Como usar a configuracdo remota para fazer o provisionamento

@ Como usar um servico de configuracdo para concluir o provisionamento

@ Como usar a interface MEBx para fazer o provisionamento

O computador precisa estar configurado para que os recursos da tecnologia Intel® AMT possam interagir com o aplicativo de gerenciamento. Existem trés
métodos para executar o processo de provisionamento (em ordem do menos complexo para 0 mais complexo):

1 Remote configuration — (Configuragdo remota) Este novo recurso da tecnologia Intel AMT 3.0 permite que, assim que a conexdo da alimentagdo CA é
feita ao computador, o processo de provisionamento comece automaticamente, sem a intervengdo do usuario. Os campos de senha de provisionamento
(PPS - provisioning passphrase) e de ID de provisionamento (PID - provisioning identifier) sdo preenchidos automaticamente.

Configuration service — (Servigo de configuragdo) Este servigo permite que vocé execute o processo de provisionamento a partir de um console de
servidor, com apenas um toque em cada computador compativel com a tecnologia Intel AMT. Os campos PPS e PID sdo preenchidos com o uso de um
arquivo criado pelo servigo de configuragdo e salvo em um dispositivos de armazenamento USB.

MEBXx interface — (Interface MEBx) O administrador de Tl configura manualmente a MEBx (Management Engine BIOS Extension) em cada computador
que tem a tecnologia Intel AMT. Os campos PPS e PID sdo preenchidos digitando-se as chaves alfanuméricas de 32 e de 8 caracteres criadas pelo
servigo de configuragdo na interface MEBx.

Como usar a configuracao remota para fazer o provisionamento

Com a configuragdo remota, vocé pode fazer o provisionamento automatico de computadores que tém a tecnologia Intel® AMT quando esses computadores
sdo alimentados. Por padréo, a Dell configura na fabrica quatro hashes de certificado que permitem que a configuragdo remota funcione. Os hashes podem ser
apagados ou adicionados, de acordo com as necessidades do cliente.

Para obter mais informagdes sobre como apagar ou adicionar hashes de certificado, consulte Gerenciar hashes de certificado.
Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 20@3-87 Intel Corporation. All Rights Reserved.
[ ]
Remote Configuration Enable/Disable =
Manage Certificate Hashes
Set FODN
Set PKI DNS Suffix
Return to Previous Menu

Hash Name Default
eriSign Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [#]
Go Daddy Class £ CA [#]
Starfield Class 2 CA [%]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER1=Vieuw

Para que a configurag@o remota funcione completamente, o e o computador equipado com a tecnologia Intel AMT precisam ser configurados na rede e no
servidor DNS. Quando a alimentag&o é conectada a um computador que tem a tecnologia Intel AMT, um “pacote Hello” é enviado ao servidor de
provisionamento. Se os hashes do servidor forem compativeis com o computador, o processo de provisionamento comega automaticamente. Quando o
provisionamento acaba, a difusdo do pacote Hello é interrompida.

Os campos de senha de provisionamento (PPS) e de identificador de provisionamento (PID) sdo preenchidos automaticamente.

Para obter mais informagGes sobre o pacote Hello, consulte Implementacéo.

Como usar um servico de configuracao para concluir o provisionamento

Como usar um dispositivo de armazenamento USB

Esta secdo discute a instalag&o e configuragdo da tecnologia Intel® AMT usando um dispositivo de armazenamento USB. Vocé pode definir e configurar
localmente a senha, o ID de provisionamento (PID) e a senha de provisionamento (PPS) com um pen drive USB. Esta operagdo é também chamada de
provisionamento USB. O provisionamento USB permite a instalagéo e configuragdo manuais dos computadores, sem os problemas associados ao
preenchimento manual dos campos.

O provisionamento USB sé funciona se a senha de MEBx for a senha padrdo de fabrica, adm n. Se a senha tiver sido mudada, redefina-a com o valor de fabrica,
limpando o CMOS. Para obter instrugdes, consulte “Configuragdo do sistema” no guia do usuario do seu computador.
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O procedimento abaixo é um exemplo tipico de instalagdo e configuragdo de chaves com um dispositivo de armazenamento USB. Para ver detalhes sobre o
procedimento usando o Altiris® Dell™ Client Manager (DCM), consulte Como configurar a tecnologia Intel AMT com o aplicativo de gerenciamento de clientes
Dell.

Um técnico de TI conecta um pn drive USB em um computador que tem um console de gerenciamento.
Usando o console, o técnico consulta um servidor de instalagdo e configuragdo (SCS - “setup and configuration server”) para obter os registros locais de
instalagéo e configuragéo.
3. O servidor SCS faz o seguinte:
o Gera as senhas e os conjuntos de PID e PPS adequados
o Armazena estas informagGes em seu banco de dados
o Envia estas informagOes para o console de gerenciamento
4. O console de gerenciamento grava a senha e os conjuntos de PID e PPS em um arquivo setup.bin pen drive USB.
5. O técnico leva o pen drive USB para a area de preparagdo onde estdo os novos computadores que compativeis com a tecnologia Intel AMT. O técnico,
entdo, faz o seguinte:
o Desembala e conecta os computadores, se necessario
o Conecta o pen drive USB ao computador
o Liga o computador
6. O BIOS do computador detecta o pen drive USB.
o O BIOS, entdo, procura o arquivo setup.bin no pen drive. V& para a etapa 7.
o Se o pen drive ndo for detectado ou se o arquivo setup.bin ndo for encontrado, reinicialize o computador. Ignore as etapas remanescentes.
7. 0O BIOS mostra uma mensagem indicando que a instalagdo e configuragdo automaticas vao ser feitas.
o O primeiro registro disponivel do arquivo setup.bin é transferido para a memdria. O processo faz o seguinte:
n Valida o registro de cabegalho do arquivo
n Encontra o préximo registro disponivel
n Se o procedimento for executado sem problemas, o registro atual é invalidado para que ele ndo possa ser usado de novo.
o O processo coloca o enderego de memoria no bloco de pardametro MEBx (Management Engine BIOS Extension).
o O processo chama a MEBx (Management Engine BIOS Extension).
8. A MEBx (Management Engine BIOS Extension) processa o registro.
9. A MEBx (Management Engine BIOS Extension) escreve uma mensagem de conclusdo na tela.
10. O técnico de TI desliga o computador. O computador estd agora no estado configurado e esta pronto para ser entregue ao usuario.
11. Repita a etapa 5 se vocé tiver mais de um computador.

1.
2.

Consulte o fornecedor do console de gerenciamento para obter mais informagdes sobre a instalagdo e configuragdo com um pen drive USB.

Requisitos basicos do dispositivo de armazenamento USB
O dispositivo de armazenamento USB precisa atender os seguintes requisitos para poder instalar e configurar a tecnologia Intel AMT:

Ele precisa ser maior que 16 MB.

Ele precisa ser formatado com o sistema de arquivos FAT16.

O tamanho do setor precisa ser de 1 KB.

O pen drive USB n&o é inicializavel.

O arquivo setup.bin precisa ser o primeiro arquivo pen drive USB. O dispositivo USB ndo pode conter nenhum outro arquivo oculto ou apagado.

Como configurar a tecnologia Intel AMT com o aplicativo de
gerenciamento de clientes Dell (DCM)

O pacote de console padrdo fornecido é o aplicativo de gerenciamento de clientes Dell™ (DCM). Esta secdo mostra o procedimento para instalar e configurar a
tecnologia Intel® AMT com o pacote DCM. Conforme mencionado anteriormente neste documento, ha varios outros pacotes disponiveis de terceiros.

O computador precisa estar configurado e ser reconhecido pelo servidor DNS antes que o processo comece. Além disso, o dispositivo de armazenamento USB
é necessario e precisa atender aos requisitos descritos na segdo anterior.

Por natureza, o software de gerenciamento nem sempre é dindmico ou de tempo real. Na verdade, as vezes, se vocé der um comando a um computador para
fazer alguma coisa, por exemplo reinicializar, vocé talvez tenha que reinicializar novamente para que isto funcione.

Instalacgdo e configuracao com o uso de um dispositivo de armazenamento USB

1. Formate um dispositivo USB com o sistema de arquivos FAT16, sem etiqueta de volume, e ponha-o de lado.

: Format Removable Disl 2x|
Folders | [T«
iMdress [ o My Compter Capacity:

Hoame [ Type ] |z43 B |
System Tasks ® Hard Disk Drives
- Eile system
J) View system infomiton Lozl Disk (2) Local Disk
T Addor remove programs [Fat =]

. Devices with Removable Storage
C: ?::c::k'nu Allacation unit size
&J Efect this oo =
! D Drive <D Drive

- IDeFauIt allocation size j

Other Pla 2
ces R ‘olume |abel
S My Network Pleces Search.. |
() My Documents Autofay
O Contral Panel Shiark and Senrty, Format options
Details 3 I™ Enable Compression
Removable Disk (E) e o [T Create an M5-DOS startup disk
Removable Cisk cut
File: Sysham: FAT Copy T
Create Shortout
Rename
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2. Abra o aplicativo de gerenciamento de clientes Altiris® Dell Client Manager usando o icone da area de trabalho ou o menu Iniciar.
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4. Clique no sinal de adigdo (+) para expandir a segdo Intel AMT Getting Started (Primeiros passos da tecnologia Intel AMT) .
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5. Clique no sinal de mais (+) para expandir Section 1. Provisioning (Segdo 1. Provisionamento).
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6. Clique no sinal de mais (+) para expandir a segdo Basic Provisioning (without TLS) (Provisionamento basico (sem TLS)).
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7. Selecione Step 1. Configure DNS (Etapta 1. Configurar o DNS).

O servidor de notificagdo contendo um aplicativo de gerenciamento fora da banda precisa estar registrado no DNS como “servidor de provisionamento”.



W B2 Z)aris Consde 6.5
<1 altiris console T

Ll
2 53 Out of Band Management
6 £ alert Standard Format Gatting Startad
& [ Colections:
@ [ Configuraton
& E3 Intel AMT Gethng Started
B O secton 1. Provisining
= [ Basic Provsioning (wishout TLS)
@) St 1 Configune DI
i Step 2 Dcaver Copablitics
1 53e0 3. vaew Intel T AMT Cagabée Computers
@) Step 4 Creats ProSie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) 53 7. Morutoe Provisining Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enabie seauity (TLS)
i [) Section 2. Intel® AMT Tasks
[ Reports
0 Tasis

®
&=

Favorites =
S (& My Favarites
B alteis Consale Home:

lntel® AMT Gett g Started

Sedtion 1. Provisioning Faolder

| Section 2. Intel® AMT Tazks Folder TRVPRO,

Bows: 1to2ofl
Fage 1 of1

Rove par sage: [ =]

ore

8. Clique em Test (Teste) na tela DNS Configuration (Configuragdo do DNS) para verificar se o DNS tem a entrada ProvisionServer (servidor da
provisionamento) e se ele cria uma conexdo com o servidor de instalagdo e com a configuragéo Intel (Intel SCS) correto.

A ) T

W B2 Z)aris Consde 6.5
<1 altiris console

LI
S 53 Outof Band Management

6 £ alert Standard Format Gatting Startad

& [ Collections:

@ [ Configuraton

S E3 Imel® AMT Geteng Started

B O section 1. Provisining
& [ Basic Provisionig (without TLS)
@) Sten 1. Configure DI
51 $tep 2 Descover Capablities:
1 53e0 3. vaew Intel T AMT Cagabée Computers
@) 5t 4 Creats Profie
@) St 5 Geerate Security Keys
@) S:mp 6. Comfigure Automatc Frofie Assgrments
@) Step 7. Monitor Frovisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatée seausity (1LS)
& ) Section 2. INtI® AMT Tasks
& [ Reports
& O Tasis

Favorites =
= (& My Favorites
B alts Congale Home

DNS Configuration

| Intal® AMT davice satup and c requires the

(DNS) Server. The DNS must have information for two entitias:
» The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

| Intelg SCS

| The Metification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is running on this computer] must be registared in the DNS as "ProvisionServer”.
This must be done in @ach DNS Domain. When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domam, the DNS will altemats between the servers. If there are muitiple SCS
instances or the server platform has 3 different name, then CNAME records need to be

| added to the DNS.

resolves to the correct Intal@ SCS Server.
T
Resolved *ProvisionServer” IP:

| Resolved Intel® SCS IP:

| Intel® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of

| the Intel® AMT-enabled machines that are being configu

| Intel@ AMT devices must be configured to have the same FQDN as the host 0S. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to maintan the DNS record. For this reason, the Intel® AMT device snoops the DHCP

| requests and responses issued by the host O5. The Intel® AMT device then uses the [P

| provided by the DHCP to the host OS as its ewn.

| When the host 05 is down, the Intel® AMT device requests DNS registration of its

| configurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

one

O enderego IP do servidor de provisionamento e do servidor de instalagdo e configuragdo SCS Intel sdo, agora, visiveis.

[ A - T

of a Domain Mame System |

| Click on the Test button below to verify that DNS has the "ProvisionServer entry and that |t

[Hoew -

| =
[ -



| Home View Manage Tools Reports Configure Help >

LN A——
= B3 Out of Band Management
6 £ alert Standard Format Gatting Startad
& [ Colections:
& [ Configuration
5 E3 Intel AMT Gethng Started
B [ Section 5, Proviskning
& [ Basic Provisioning (without TLS)
B/ Step 1. Configure DS
S Step 2 Descover Capabllties
11 53e0 3. vaew Intel T AMT Cagabie Computers
@) Sten 4 Creste Profie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) S3ep 7. Moritor Provisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatie searity (1LS)
B ) Section 2. INteI® AMT Tasks
& [ Reports
& O3 Tasis

DNS Configuration

Intal® AMT device satup and requires the of 3 Domain Name System

(DNS) Server. The DNS must have information for two antities:
+ The computer running Intel@ SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl) SCS Server.

Tentl
Resclved "ProvisionServer” 1P: 192.163.20.10
Resolved Intel® SCS 1P 192.168.20.10
Intel® AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05

Hy Favarites
B altrs Congale Home

to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 05, The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

A )~ T B

9. Selecione Step 2. Discovery Capabilities (Etapa 2. Recursos de descoberta).

kv bot SRR IS

D ) akkis Consche 65
1 altiris console

| Home View Manage Tools Reports Configure Help >

L0 L F——
S 33 out of Bang Management
@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuraton
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [0 Bas Provisionis) (without TLS)
s/ Step L Configure DHS
SN Step 2 Discaver Capabiites
Q1 5te0 3. view Intel @ AMT Cagaibie Comouters
@) Ste0 & Create Profie
@) S0 5. Geeate Secuity Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Provisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Braie Security (TL5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

= (2 My Favorites
B alris Console Home:

DNS Configuration

Intald® AMT davice setup and © requires the p of a Domam Name System
(DNS) Sarvar, The DNS must have information for two entities:

« The computer running Intel® SCS Server must be registerad in the DNS

= A configured, operational Intel® AMT device must be registered within DNS

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the DNS will altemats between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tentl

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10
Intel® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT davices must be configured to have the same FQDN as the host 0S5. This stams
from the fact the Intel® AMT device is not a secure DNS client and it rabes on tha host OS5
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requasts and responses issued by the host 05, The Intel® AMT davice then uses tha [P
provided by the DHCP to the host OS as its own.
when the host 05 is down, the Intel® AMT device requests DNS registration of i
confiqurad FOQDN from the DHCP (option B1). This works only if the DNS and DHCP are

ore

10. Verifique se esta configuragdo estd ativada. Se ela estiver Disabled (Desativada), clique na caixa de marcagdo ao lado e clique em Apply (Aplicar).

] o - T

=
L]

=l

BT
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34 4F F)akiis Conscle 6.5 I | T2 - B - & - ieage- s *
<1 altiris conscle - itreishone frepen Jocal « TRVER Ol &dministator
Home View Manage Tools Reports Configure Help =
Lulln ’ 2
S 53 Outofsanc Manzgenent Qubub Band Discovery
: Alert 5t Format Gatting Strtee
: gca;n::m ik |P Enable (currently enabled)
g g ;:mu A:rmm Startedd St oo o
Y- torg R
2 [ Secton 1, Prowisining Description:  Detects Out of Band capability of cient system.
& O Bsic Provisioning [wihout TLS) e e s
Wl S2mp 1 Configurs DI ‘Backage name: Out of Band Discovery Package
5 Smp 3 Diszaver Capabltes Program name: [Gut of Band Discovery Program i |
B stmp 3. view Intel & AMT Capabie Computers £
@ 50 4. Creste Prosie ¥ Enable verbose Reporting of Status Events
@) Sten 5 Generate Secunty Keys S e
A Al 32-bit Windows XP Computers, all §4-bit Windows Vista
@ stmp 6. Configure fle Assir Applies to Computers, All 32-bit Windows Vista Computers ... 7
@) S0 7. Monitor Frovisening Fracess
@) 520 5. Macitor Frofle Asegwents Package Multicast: I Disable download via multicast
@ [ Enadle Seauity (1LS) S e e L
() Secton 2, Intel® ANT Tasks Scheduling Options
& [ Reparts © Manual ¥ Run once ASAP
Lo  Schadulad I~ Schedules 1o schedule hiss been defined
& Orily run at scheduled tme
7 Run a5 soon a5 possible after the scheduled time
¥ User Can Run
I™ Notify user when the task is available
™ Wam before running
Faverites - @ cancel | Xy The Agent installabon task has been saved successfully
= (@ My Favortes
B Altis Congole Home

Bare: [ o 1~ T [ENCT]

11. Selecione Step 3. View Intel AMT Capable Computers (Etapa 3. Ver os computadores compativeis com a tecnologia Intel AMT).

Go-P
SE B %) akkis Conscle 6.5
<1 altiris console
| Home View Hanage Tools Reports Configure Help >

LS 7

S 3 ut of Bang Maagement Out of Band Di
e it S et el P o
£ gca«m 2 | F gnable {currently enabled)
& (1 Confipratin

Hame: Out of Band Discovery

S E3 IntelT AMT Getong Started Description: e o :

B O Secton 1. Proviskeing
& (3 Baskc Provisioning (without TLS}

@] e 1 Configure DIE Backage name: Out of Band Discovery Package

1. | Step 2. Discover Capablibes: | Program name: [Out of Band Discovery Program =
1 52ep 3. views Intel T AMT Caoaie Computers X

@) S 4 Create Profie ¥ Enable Verbose Reporting of Status Events

Al fhep sicontuls Ssnely ey Al 32-Bit Windows %P Computers, All 64-bit Windows Vista

8l Hep . Contiere i {Gbpkasita Computsrs, All 32-bit Windows Vista Computers ...
@) S3ep 7. Monitor Provisoning Process
@] 5tep 5. Moritor Frodle Assgnments Package Multicast: I Disaple download via multicast
B ) Section . Intel® AMT Taghs | Scheduling Options
& [ Reporis € Manual ¥ Run once ASAP
& ] Tasks # gcheduled I” Schedule: No schedule has been defined

& Only run at scheduled time
 Run as soon as possidle after the scheduled time

¥ User Can Run

I Notify user when the task is available
™ wam before running

Favorites - cancel | ) The Agent installation task has been saved successfully

= [ My Favonites
B alteis Console Home

one [ T (B

Todos os computadores compativeis com a tecnologia Intel AMT sdo mostrados nesta lista.



W 2 Abirts Conscle 6.5
<1 altiris console T
Home View Hanage
AT T
= B3 out of Bang Managenent
# B alert Standard Format Gatting Started
& [ Colections.
@ [ Configuration
= E3 Irteld AMT Gateng Started
2 [0 Section 5, Proviskring
= ) Basic Fravisioning (vwithout TLS)
@) St 1 Configurs DS
# Smp 2 Duscaver Capsbilbes
191 5300 3. View Intel @ AMT Cagabie Comguters
@) S 4 Create Frofie
@) Sten 5 Generate Secunty Keys
@ 5= 6. Comfigure Automatc Frofie Assgreents
@) 5eep 7. Morutor Frovisoring Frocess
@) 5tep B Moritor Frofle Asegrments.
& [ Enaie seaurity (1LS)
() Section 2, Inted AMT Tasks
& [ Reporss
& [ Tasks

mmmm;

Favorites x.
= (@ My Favartes.
B Al Console Hove

nltvinbiore trepen Jocal - TRVSEOLAdministator

“All Intel® AMT Capable Computers

| &l computars in this callection are Intsl® ANT capable.

|mnt Updnted:
%) This collection has no members.

€/27/2007 £1:03:33 AM

Bore.

5 @ bt B

12. Selecione Step 4. Create Profile (Etapa 4. Criar perfil).

kv bot SRR IS

D ) akkis Consche 65
<1 altiris console

ﬂ’.

b trepeo. ocal < TRVEROVASmInistrator

| Home View MHanage Tools Reports Configure Help >

Lkl -
S 33 out of Bang Management
@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuraton
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [ Basic Provisioning (without TLS}
@ Step 1 Configure DI
. Step 2. Discover Capabiities
11 5200 3. View Intel @ AMT Caguable Comutrs
@ 50 & Crente Profie
) S 5 Geeate Secuty Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Provisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Ensbia Sacurity (1L5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

(Favorites Z
= (2 My Favorites
B alris Console Home:

Tl

Al 1

AMT C P
All comnputers in this collection are Intel® AMT cagable.
Lest Updated:  &/27/2007 11:03:11 AM

X) This collection has no members., |

ore

(BT

13. Clique no sinal de adigdo (+) para adicionar um novo perfil.
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\ 4 '7

Hanage Tools Reports Configure Help >

| Zew 2% |

Manage Profiles

" Monitor Provisioning Process
- Mariter Profie Assgrments
ty (TLS)
i ) Section Z, INtI D AMT Tasks
® [ Repors
& [ Tashs

Favorites =l
S & My Favorites
B altrs Congale Home

pne. [T G R menet B

14. Na guia General (Diretrizes gerais) o administrador pode modificar o nome do perfil e a descrigdo junto com a senha. O administrador define uma senha
padrdo para facil manutengdo no futuro. Selecione o botdo de rddio manual e digite a nova senha.

[ General | metwork [TLs [ acL [ Pawer policy |

General Administrator Credentials
Profile nama: defaulr_2 User name: janr« i)
Profile description: Intel® AMT 2.0 password:
Default profile 2l @ Random craation

=l " Manual:

Password

Kerberos

Max clock tolerance: 5 minutes

Confirm p

Intel® AMT 1.0 password:

sesssasEIERENSRRROY

snsnsavavERIRERRES

prodocalfltis [ O0BSCEdEF

e |
| Internet

=

15. A guia Network (Rede) fornece a opgdo de ativar respostas de ping, VLAN, WebUI, Serial over LAN e Rediregdo de IDE. Se estiver configurando a
tecnologia Intel AMT manualmente, todos esses parametros também estdo disponiveis na MEBx (Management Engine BIOS Extension).



AMT Setup & Configuration Service Pr:

| General [merwork | TLS [ AcL | Power Policy |

General
¥ Enable ping responss

VLAN

™ Use vian
Enabled Interfaces

™ web Ut

¥ Serial over LAN

¥ IDE redirection

P

& Irkernet

hitp: [fakrichase.trpro.JocallAtire [OOBSCAEdProfieDly, o adtionmadd
16. A guia TLS (Transport Layer Security [Seguranga da camada de transporte]) fornece a habilidade de ativar a seguranga TLS (Transport Layer Security
[Seguranga da Camada de Transporte]). Se ativada, sdo necessarias varias outras informagdes, inclusive o nome do servidor de CA (certificate

authority), o nome comum do CA, o tipo do CA e o modelo do certificado.

| General [ metwork [Tus | AcL [ Power Palicy |

ns
I Use TLS

Configure the Profile Certificates

[Eokis| Ecuncel s

g

& Irkernet

hitp: [ akirishose.trvpro.docall itk FOOBSCAE Gk ProfieDly, scpadtionmadd
17. A guia ACL (Access Control List [Lista de controle de acesso]) é usada para revisar os usuarios ja associados a este perfil e para adicionar novos

usuérios e definir seus privilégios de acesso.
: x|

.
Configure Intel® AMT Setup & Configuration Service Profile O altiris

| General [ network | TLS [ ACL | Power Policy |

View and Configure the Profile ACL

€ #

& Irkernet

it ffakirishase.trpro docalltine /OOBSCAEdk ProfieDi, 5ot actionmadd
18. A guia Power Policy (Politica de energia) tem opgdes de configuragdo para selecionar os estados de economia de energia para a tecnologia Intel AMT,
bem como um parémetro Idle Timeout (Tempo limite de inatividade). E recomendavel que o tempo limite de inatividade seja sempre definido em 1 para

obter um desempenho otimizado.



AVISO: O parédmetro para a guia Power Policy (Politica de energia) pode potencialmente afetar a capacidade do computador de continuar
compativel com a E-Star 4.0.

[General [metwork [ TLs [ AcL [ Power Palicy |

Configure the Profile Power Palicy

Intel® AMT is ON in the following host sleep states:
Intal® AMT is always ON {S0-S5) -
Idla timao

Iu minutes

(=19 I Cancel I
i Inkernet

[

e Jocl i O0BSE] ]

19. Selecione Step 5. Generate Security Keys (Etapa 5. Gerar chaves de seguranga).

Home View Hanage Tools Reports Configure Help >
s Tk |

Manage Profiles

nd Management
Format Gatting Startad

3 defeull_3 [ Cietoult profle

2 D Section 1, Provisining
= [ Basic Provasioning {wishout TLS)
@ s

Bl step 3 view IntelE AMT Copabie Computers

4T Step 4. Creats ProfSie

5. Ganerate Secunty Kevs

@) Sten & Configure Automabe Profie Assgnments |
@) st

" Moritor Provisioning Process

8- Manitor Profle Assgrments
® [ Enadle searity (1LS)

Favorites. = |

| Bom: 1tetofL
8 & My Favorites Fager 1 of 1 Rova per sage: [ =]
B altrs Congale Home

o ol - T BT

20. Selecione o icone com a seta que aponta para Export Security Keys to USB Key (Exportar chaves de seguranga para o pen drive USB).



G4 4 Z)arisConscle 6.5 I |
=1 altiris console.

Configure  Help =
| FdlrEslsmn

Manage Security Keys

L AN Gattng Startedd
2 D Section 1, Provisining
= [ Basic Provasioning {wishout TLS)
@ Step 1 Configurs B0
5 Siep 2 Discaver Capabltes
G see0 3. Ve Intel T AMT Copadie Computers
AT Step 4. Creats ProSie
@) Step 5. Generate Security Keys
@] =0 & Configune Automabc Frofle Assgrments |
@) 5360 7. Moritor Provisoring Process
&) Step §. Moritor Profle Assigrents
® [ Enadle searity (1LS)
i ) Section Z, INtI D AMT Tasks
® [ Repors
& [ Tashs

Favorites.

S @ My Favorites || I Filtar by PD: I Filtar by Pes:

B alteis Consale Home:

Bone

21. Selecione o botdo de radio Generate keys before export (Gerar chaves antes de exportar).

ty Keys to USB Key

i

€ anly selectad

" Generate keys before export:
Generate Securily Keys
keys to generate: Isu

Factory Default Intel® Management Engine Password

Iadmln

NuUmBber of securit

Export Result
To create and download USE key file. first configure settings and cdick Ganerats file, and t
elick Dewnload USE kay file. P demnloaded fie to the 58 @ Davie

Available: No data exported yet Close I

et ffakrtsbonetrvpe o bl Mt [ SOBSE {SecLrk yMEDSettingsP ge, 250 g Inkermet 7

22. Digite o nimero de chaves a serem geradas (depende do nimero de computadores que precisam ser provisionados). O padrdo é 50.

FET

I @ weret

[Fwooe -



Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password
Intel® ME Password: admin

New Inteds Management Engine Password

od 58 kay or BD

Intel® ME Password: Dell123!

figure

No data exparted yet close |

hetpijfakiisbos rvpro ocalfMbrs (00BSC Sec.rityMED: SettingePage. aspic (g Internat

&

23. A senha padrdo do Intel ME é admin. Configure a nova senha de Intel ME para o ambiente.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

il £

58 kooy or o

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I

« Managemant

‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet

&

24. Clique em Generate (Gerar). Quando as chaves tiverem sido criadas, aparecera um link no lado esquerdo do botdo Generate (Gerar).

 [Generate keys before export?

Generate Security Keys
Number of security keys to generate: [50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin
New Inteld Management Engine Password

This passward is either
Eng Extensson screen

Intel® ME Password: [Dell1z31

Avadable: Mo data exported yet Close I

adad from LSS key or typed in manually into tha Management

et fskirisbor.trvpro Jocall ltns O0BSC|SecurkyMEB SettingsP'age. a5 G Internet

[




25. Insira o dispositivo USB ja formatado no conector USB do ProvisioningServer (Servidor de provisionamento).

26. Cligque no link Download USB key file (Fazer o download do arquivo pen drive USB) para fazer o download do arquivo setup.bin no dispositivo USB. O
dispositivo USB é reconhecido por padréo; salve o arquivo no dispositivo USB.

Se forem necessérias chaves adicionais no futuro, o dispositivo USB precisara ser reformatado antes que o arquivo setup.bin possa ser salvo nele.

i | bt fatirisbeoe o local[Airk [O0BSC [SecurityMEB:SatingsPage-asp 7 selectad=anprasport

Export Security Keys to USBE Key

Export keys
oo

£ 0nly selected
 [Generate keys before export!

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Inted® Management Engine Password
This passward is either uploaded from W58 key or typed in manally (o the Managsmant
Enging BIOS Extension screen

Intel® ME Password: el 123!

Export Result
v and downlosd US
Tload USE ey file

key file. first configure setings and dick Generate file. and then
ce donnioaded fiie to the USE Storage Device.

Download USE key file _ I
EvpRank. &/27/2007 11:12:43 AM Cloes
‘it fiskirishorctrvpro Joc sl lbris OOBSC fSecurkyMERx SettingsPage. aspic: g Intemet 7

a. Clique em Save (Salvar) na caixa de didlogo File Download (Download do arquivo).

Egmmhwlhhﬂmwﬁdlwwnmhw

@ Hame: setup.bin
Type: Unkriown Fie Typs, 25,5

From:  akirisbec bvpeo.ocal

_fnd || swe |

'@ S —— . o hnd &
Feogiam ba open, ths fle o save this fe. What's the lisk?

b. Verifique se o local de “salvar em:” esta direcionado para o dispositivo USB. Clique em Salvar.

21

Sava i |~ Rematis Disk [E1) A o

Wy Conpuses
-

-
CTLTT S Fie name: Listp birf
Flaces
Saveosbype [ bn Docusent

L Ll
i

c. Cliqgue em Close (Fechar) na caixa de didlogo Download complete (Download concluido).

Qpen |up=nguu” Cote |

O arquivo setup.bin esta agora visivel na janela do explorer.
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Bl Edt Yew Fgorkes Jook  Hep i

- ¥ Search | Foders | [T-
Akdress [ £ 8%
Nama = Soe | Type | Date Mockfind | auibutes |
File and Folder Tasks | Bhctpbn 26KE G Fie CRE00T LIz AN A
Other Places *
Details %

Remavable Disk (E:)
Reemavable Disk
Fibe Siystem: FAT

27. Feche as janelas Export Security Keys to USB Key (Exportar chaves de seguranga para pen drive USB) e a do explorer para voltar para o console da

Altiris.
28. Leve o dispositivo USB ao computador, insira-o e ligue o computador. O dispositivo USB é reconhecido imediatamente e a seguinte mensagem aparece:

Continue with Auto Provisioning (Y/N) (Continue o provisionamento automatico (S/N))

29. Pressione <Y>.

Intel(R) Management Engine BIDS Extension v3.8.2.80884
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

30. Pressione qualquer tecla para continuar a inicializagdo do sistema...

Intel(R) Management Engine BIDS Extension v3.8.2.80884
Copyright(C) 2883-87 Intel Corporation. AIl Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (¥/N)

Intel (R AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIDS Extension v3.8.2.8884
Copyright(C) 2863-87 Intel Corporation. AIll Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

31. Ao concluir, desligue o computador e volte para o servidor de gerenciamento.



32. Selecione Step 6. Configure Automatic Profile Assignments (Etapa 6. Configurar atribuigdes automaticas de perfil).
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33. Verifique se o pardmetro estd ativado. Na lista suspensa da tecnologia Intel AMT 2.0+ selecione o perfil criado anteriormente. Configure os outros
parametros do ambiente.
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34. Selecione Step 7. Monitor Provisioning Process (Etapa 7. Monitorar o processo de provisionamento).
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Os computadores aos quais as chaves foram aplicadas comegam a aparecer na lista do sistema. No inicio, o status é Unprovisioned (Desprovisionado), em
seguida o status do sistema muda para In provisioning (Em provisionamento) e, finalmente, muda para Provisioned (Provisionado) no fim do processo.
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35. Selecione Step 8. Monitor Profile Assignments (Etapa 8. Monitorar atribuigdes de perfil).



WS Zpaksis Conscle 6.5 I | Lo - B - & - i teage - {3 Teok -
<1 altiris console
Home View HManage Tools Reports Configure Help >

LS | = . o
e TT— |FiEesiolessunlx |
e g stonl i i Intel® AMT Systems
L Colections
1 Configraton
3 Inel® AMT Gettng Started
B [ Secton 1. Provisioeing
= [ Basic Provsioning (wishout TLS)
@] 300 1 Configure B
& Sep 2 Ducover Capoblitics
TG Step 3. Varws Intel T AMT Capaie Computers
4T Step 4. Creats ProSie
G 510 5. Genenste Secunty Keys

0DE 8

@) 535 7. Monitor Provisioning Process
@) 5380 8 Moriter Profle Assgreants
@ [ Enadie Security (1L5)
[0 Secton 2. Il AMT Tasks

® [ Repors
& [ Tashs
L = B, [necisioning =] [ Recods: [an =
e {| Doty = re | From e
B altvs Consoe Home I Greer bye [uuio =] direction: [racanemg =]
o o - T [Fwooe -

Os computadores aos quais os perfis foram atribuidos aparecem na lista. Cada computador ¢é identificado pelas colunas FQDN (Nome de dominio totalmente
qualificado) UUID (ldentificador exclusivo universalmente) e Profile name (Nome do perfil).
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Uma vez que os computadores estejam provisionados, eles ficam visiveis na pasta Collections (Colegdes) em All configured Intel AMT computers (Todos os
computadores configurados com a tecnologia Intel AMT).
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Como usar a interface MEBx para fazer o provisionamento

A tecnologia Intel® AMT pode ser configurada para os modos operacionais Enterprise (Corporativo) ou Small and Medium Business (Pequena e média
empresa), também denominados modelos de provisionamento. Ambos os modos operacionais suportam redes de IP dinamico e estatico.

Se vocé usar rede de IP dinamico (DHCP), o nome de host da tecnologia Intel AMT e o nome de host do sistema operacional precisam corresponder. E preciso
configurar também o sistema operacional e a tecnologia Intel AMT para usar o DHCP.

Se vocé usar rede de IP estatico, o enderego IP da tecnologia Intel AMT precisa ser diferente do enderego IP do sistema operacional. Além disso, o nome de
host da tecnologia Intel AMT precisa ser diferente do nome de host do sistema operacional.

1 Enterprise Mode (Modo Corporativo) - Este modo é destinado as grandes corporagdes. Este € um modo de rede avangado que suporta a seguranga
TLS (Transport Layer Security [Seguranga da camada de transporte]) e exige um servigo de configuragdo. O modo Enterprise (Corporativo) permite aos
administradores de TI instalar e configurar a tecnologia Intel AMT de maneira segura para gerenciamento remoto. O computador Dell™ sai da fabrica
com o padrdo definido para modo Enterprise (Corporativo). O modo pode ser mudado durante o processo de instalagdo e configuragdo.

Modo SMB (Pequena e média empresa) - Este é um modo operacional simplificado que ndo suporta a seguranca TLS e ndo exige um aplicativo de
instalagdo. O modo SMB é destinado aos clientes que ndo tém consoles de gerenciamento de fornecedor de software independente (ISV) ou as infra-
estruturas de rede e de seguranga necessarias para usar a seguranga TLS criptografada. No modo SMB, a instalagdo e a configuragdo da tecnologia
Intel AMT é um processo manual realizado por meio da extensdo MEBx (Intel ME BIOS Extension). Este modo é o mais facil de implementar, pois ndo
exige muita infra-estrutura, mas é o menos seguro, pois o trafego de rede ndo é criptografado.

O Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) instala todas as outras opgdes da Intel AMT que sdo cobertas pelo Intel AMT Setup
(Instalagdo da tecnologia Intel AMT), por exemplo, a habilitagdo do computador para SOL (Serial-Over-LAN) ou IDE-R (Rediregdo de IDE).

Vocé pode alterar os parametros modificados na fase de configuragdo muitas vezes durante a vida Util do computador. Vocé pode fazer modificagdes no
computador localmente ou por meio de um console de gerenciamento.

Métodos de provisionamento do modo Enterprise (Corporativo)
Ha dois modos de se fazer o provisionamento de um computador com o modo Enterprise (Corporativo):

1 Legado
1 TLS-PSKTI

Legado

Se vocé quiser a seguranga TLS (Transport Layer Security), execute o método legado da instalagdo e configuragdo da tecnologia Intel AMT em uma rede
isolada da rede corporativa. Para a configuragdo da seguranga TLS, o servidor de instalagé@o e configuragdo (SCS) precisa de uma conexdo secundaria de rede
para a autoridade de certificagdo (uma entidade que emite certificados digitais).

Os computadores séo fornecidos da fabrica com a tecnologia Intel AMT pronta para a configuragdo e o provisionamento. Esses computadores precisam passar
pela instalagdo da tecnologia Intel AMT a fim de irem do estado padrdo de fabrica para o estado de instalagdo. Quando o computador estiver em estado de
instalagdo, vocé pode continuar a configura-lo manualmente ou conecta-lo a rede onde ele se conectard a um servidor SCS e iniciara a configuragéo da
tecnologia Intel AMT no modo Enterprise (Corporativo).

TLS-PSK TI

A instalagdo e configuragdo de TI TLS-PSK da tecnologia Intel AMT geralmente é realizada no departamento de TI da empresa. A seguir estdo os requisitos
necessarios:

1 Servidor de instalagdo e configuragéo (SCS)
1 Infra-estrutura de rede e de seguranga



Os computadores compativeis com a tecnologia Intel AMT no estado padréo de fabrica sdo dados ao departamento de TI, o qual é responsavel pela instalagéo
e configuragdo da tecnologia Intel AMT. O departamento de TI pode usar qualquer método para inserir as informagdes de instalagdo da tecnologia Intel AMT,
apos o qual os computadores estardo no modo Enterprise (Corporativo) e na fase de instalagdo. O servidor SCS precisa gerar o PID (Identificador de pacotes)
e os conjuntos de PPS.

A configuragdo da tecnologia Intel AMT precisa ser feita através de uma rede. A rede pode ser criptografada com o uso do protocolo TLS-PSK (Transport Layer
Security Pre-Shared Key [Chave pré-compartilhada de TLS]). Assim que os computadores conectam-se a um servidor SCS, ocorre a configuragdo do modo
Enterprise (Corporativo).

Enterprise Mode (Modo Corporativo)

A MEBx Intel® (Intel® Management Engine BIOS Extension) é um médulo de ROM que a Intel fornece a Dell™ para ser incluido no BIOS da Dell. A MEBXx foi
personalizada para os computadores Dell.

O modo Enterprise (Corporativo) (para grandes corporagdes) exige um servidor de instalagdo e configuragdo (SCS). O servidor SCS executa um aplicativo na
rede o qual executa a instalagéo e configuragdo da tecnologia Intel AMT. O servidor SCS é também chamado de servidor de provisionamento como aparece na
MEBXx. Tipicamente, o servidor SCS é fornecido por um ISV (fornecedor independente de software) e esta contido dentro do produto de console de
gerenciamento do ISV. Consulte o fornecedor do console de gerenciamento se precisar de mais informagdes.

Para instalar e configurar um computador para o modo Enterprise (Corporativo), é necessario habilitar o mecanismo de gerenciamento para o modo Enterprise
(Corporativo) e configurar a tecnologia Intel AMT para esse modo. Para obter instrugdes, consulte Configuracdo do ME: Como habilitar o mecanismo de
gerenciamento para o modo Enterprise (Corporativo) e Configuracdo da AMT: Como habilitar a tecnologia Intel AMT para o modo Enterprise (Corporativo).

Configuracao do ME: Como habilitar o mecanismo de gerenciamento para o modo
Enterprise (Corporativo)

Para habilitar os pardmetros de configuragdo do Intel ME na plataforma de destino, execute o seguinte procedimento:
1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando a tela do logotipo Dell aparecer, para entrar no aplicativo MEBx.
etup

= Boot Menu
= MEBxz

www.dell.com

OptiPlex XXX Series

2. Digite adnin no campo Intel ME Password (Senha do Intel ME). Pressione <Enter>. As senhas sdo sensiveis a mailsculas/minusculas.

E necesséario mudar a senha padrdo antes de modificar as opgdes da MEBx.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28083-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Passuword

[ESC1=Exit [ENTER]=Subnit

3. Selecione Change Intel ME Password (Mudar a senha do Intel ME). Pressione <Enter>. Digite a nova senha duas vezes.
A nova senha precisa conter os seguintes elementos:

Oito caracteres

Uma letra mailscula

Uma letra minuscula

Um ndmero

Um caracter especial (ndo-alfanumérico), por exemplo: !, $, ou ; excluindo os caracteres :, " e , ).

O sublinhado ( _ ) e a barra de espacamento sdo caracteres validos de senha, mas eles NAO aumentam a complexidade da senha.

Mude a senha para estabelecer os direitos de propriedade da tecnologia Intel AMT. A seguir, o computador passa do estado padréo de fabrica para o
estado de instalagdo.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) New ME Password

[ESC1=Exit [ENTER1=Subnmit

4. Selecione Intel ME Configuration (Configuragdo do Intel ME). Pressione <Enter>.

O recurso ME Plataform Configuration (Configuracdo de plataforma ME) permite configurar recursos ME, como opgdes de energia, recursos de
atualizagdo de firmware, etc.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration r
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. A mensagem a seguir aparecera:

System resets after configuration change. Continue (Y/N) (O sistema reinicia apds as alteracdes da configuracdo. Continuar (S/N).

Pressione <Y>.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Intel ME State Control (Controle do estado do Intel ME) é a opgdo seguinte. A configuragdo padrdo para esta opgdo é Enabled (Ativado). Ndo mude
este parametro para Disabled (Desativado). Se vocé quiser desativar a tecnologia Intel AMT, mude a opgdo Manageability Feature Selection (Selegdo

do recurso de gerenciabilidade) para None (Nenhum).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Selecione Intel ME Firmware Local Update Qualifier (Qualificador de atualizagdo local de firmware Intel ME). Pressione <Enter>.
8. Selecione Always Open (Sempre aberto). Pressione <Enter>. A configuragdo padrdo para esta opgdo é Always Open (Sempre aberto).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Selecione Intel ME Features Control (Controle de recursos do Intel ME). Pressione <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. Manageability Feature Selection (Selegdo do recurso de gerenciabilidade) é a opgdo seguinte. Este recurso define o modo de gerenciamento da
plataforma. A configuragdo padrdo é Intel AMT.

A selegdo da opgdo None (Nenhum) desativa todos os recursos de gerenciamento remoto.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[#] Intel(R) AMT
[ 1 ASF

11. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Selecione Intel ME Power Control (Controle de alimentagdo do Intel ME). Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. Intel ME ON in Host Sleep States (Intel ME ATIVADO nos estados de economia de energia do host) é a opgdo seguinte. A configuragéo padréo é
Desktop :ON in SO, S3, S4-5 (Computador: Ativado em SO, S3, S4-5.

ﬂ NOTA: Para determinadas configuragdes de economia de energia e E-Star, a configuragdo padrdo sera Desktop: ON in SO (Computador:
Ativado em SO0).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Saia do programa de instalagdo da MEBx e salve a configuragdo do ME. O computador mostrarad a mensagem Intel ME Configuration Conplete
(Configuragdo do Intel ME concluida) e depois serd reiniciado. Apos a configuragdo do ME ser concluida, vocé pode configurar os parémetros da
tecnologia Intel AMT. Para obter instrugdes, consulte Configuracdo da tecnologia Intel AMT: Como habilitar a tecnologia Intel AMT para o modo
Enterprise (Corporativo).

Configuracao da tecnologia Intel AMT: Como habilitar a tecnologia Intel AMT para o
modo Enterprise (Corporativo)

Para habilitar os parametros de configuragdo da tecnologia Intel AMT na plataforma de destino, execute o seguinte procedimento:

1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando a tela do logotipo Dell aparecer, para entrar no aplicativo MEBx.
2. Vocé sera solicitado a digitar a senha. Digite a nova senha do Intel ME.
3. Selecione Intel AMT Configuration (Configuragdo da tecnologia Intel AMT). Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.8.2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=8elect [ENTER1=Access

4. Selecione Host Name (Nome do host). Pressione <Enter>. Em seguida, digite um nome exclusivo para este computador com tecnologia Intel AMT.
Pressione <Enter>.

N&o séo aceitos espagos no nome de host. Confirme se ndo ha nenhum nome de host duplicado na rede. Os nomes de host podem ser usados no lugar do
enderego IP do computador para aplicativos que exigem o enderego IP.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28@83-87 Intel Corporation. All Rights Reserved.
[ 1

TCP/ P
Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

5. Selecione TCP/IP. Pressione <Enter>.
Aparece a seguinte mensagem:

Di sabl e Network Interface: (Y/N) (Desativar a interface de rede: (S/N

Pressione <n>.

Se a rede estiver desativada, todos os recursos AMT estardo desativados e os parametros de TCP/IP ndo serdo necessarios. Esta opgdo alterna-se,
portanto na préxima vez que for acessada vocé serd solicitado a optar pela configuragéo oposta.

Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2@83-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC1=Exit [t4]1=Select [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP Ativado] Desativar DHCP (S/N))

Pressione <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Nome de dominio
Digite o nome do dominio no campo.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

Domain nane

[ESCI1=Exit [ENTER]1=Submit

6. Selecione Provision Model (Modelo de provisionamento) no menu. Pressione <Enter>.

A mensagem a seguir aparecera:

1 [Intel (R AMI 3.0 Mdde] [Enterprise] change to Snall Business: (Y/N) ([Intel (R) AMI 3.0] [Corporativo] nudar para Pequenas enpresas:
(SN

Pressione <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

7. Selecione Setup and Configuration (Instalagdo e configuragdo) no menu. Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.086084
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESC]=Exit [t41=Select [ENTER1=Access

8. Selecione Current Provisioning Mode (Modo de provisionamento atual) para mostrar o modo atual. Pressione <Enter>. O modo de provisionamento
atual serd mostrado. Pressione <Enter> ou <Esc> para sair.



10.

11.

Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode
Provisioning Record
Provisioning Server
TLS PSK 4

TLS PKI k
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

Provisioning Mode: PKI

Selecione Provisioning Record (Registro de provisionamento)

O registro de provisionamento mostra os dados de registro PSK/PKI do computador. Se os dados ndo tiverem sido inseridos, a MEBx mostra a

mensagem Provi si on Record not present (Registro de provisionamento ausente). Se os dados tiverem sido inseridos, o Registro de provisionamento
mostra uma das varias mensagens.

Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Current Provisioning Mode

Provisioning Record

Provisioning Server

TLS PSK 4

TLS PKI r

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Rccess

Provision Record is not present

Selecione Provisioning Server (Servidor de provisionamento) no menu. Pressione <Enter>.

Digite o enderego IP do servidor de provisionamento no campo Provisioning server address (Enderego do servidor de provisionamento) e pressione
<Enter>. A configuragdo padrdo € 0.0.0.0. Esta configuragdo padrdo funciona somente se o servidor DNS tiver um valor que pode criar a conexdo entre
o servidor de provisionamento e o IP do servidor de provisionamento.


file:///c:/data/systems/op755/pb/amt/mebx.htm#provision%20record

Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record

TLS PSK L4
TLS PKI r
Return to Previous Menu

Provisioning server address

[ESCI=Exit [ENTER1=Submit

12. Digite a porta no campo Port Number (Nimero da porta) e pressione <Enter>. A configuragdo padr&o é 0. Se for deixada a configuragdo padrdo 0, a

tecnologia Intel AMT tentara contactar o servidor de provisionamento na porta 9971. Se o servidor de provisionamento estiver escutando em uma porta
diferente, digite-a aqui.

Intel(R) Management Engine BIOS Extension v3.8.2. 8684
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record

TLS PSK 4
TLS PKI r
Return to Previous Menu

Port number (B-65

]

[ESC1=Exit [ENTER1=Submit

13. Selecione TLS PSK no menu. Pressione <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLS PXI L
Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

14. Configure PID and PPS (Configurar o PID e PPS) é opgdo seguinte. O PID e PPS (identificador de pacotes e senha longa) podem ser inseridos
manualmente ou por meio do uso de um pen drive USB assim que o servidor SCS gerar os codigos.

Esta opgédo é para a insergdo do ID de provisionamento (PID) e a senha longa de provisionamento (PPS). Os PIDs sdo de oito caracteres e os PPS sdo de 32
caracteres. Ha hifens entre cada conjunto de quatro caracteres, portanto, incluindo os hifens,os PIDs sdo de nove caracteres e os PPS sdo de 40 caracteres.
Essa entradas precisam ser geradas por um servidor SCS.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
right (C) 28B3-87 Intel Corporation. ALl Rights Reserved.
[ 1
Set PID and PPS
Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g.

[ESC1=Exit [ENTER1=Subnmit

15. Pule a opgdo Delete PID and PPS (Apagar PID e PPS). Esta opgdo retorna o computador para os padrdes de fabrica. Consulte Voltar para o padrdo se
precisar de mais informagGes sobre desprovisionamento.

16. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Set PID and PPS »x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - nay cause Intel(R) AMT partial unprovision
17. Selecione TLS PKI no menu. Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server

TLS PSK 4
TLS PKI

Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

18. Selecione Remote Configuration Enable/Disable (Ativar/Desativar configuragdo remota) no menu. Pressione <Enter>. O padrdo desta opg&o é Enabled
(Ativada) e pode ser Disabled (Desativada) se a infra-estrutura da rede ndo suportar um CA (Certificado de autoridade).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1
Manage Certificate Hashes

Set FODN
Set PKI DNS Suffix
Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTERI=Access

[ 1 DISABLED)
[+] ENABLED

cause Intel(R) AMT partial unprovision

19. Manage Certificate Hashes (Gerenciar hashes de certificado) é a opgdo seguinte. Como padrdo, sdo configurados quatro hashes. Hashes podem ser
apagados ou adicionados conforme as necessidades do cliente.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Remote Configuration EnablesDisable »*
Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Hash Name Default
e gn Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [+]
Go Daddy Class 2 CA [#]
Starfield Class 2 CA [*]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER]=View

20. Selecionar Set FQDN (Definir FQDN) no menu. Pressione <Enter>. Digite o0 nome de dominio totalmente qualificado (FQDN) do servidor de
provisionamento no campo de texto e pressione <Enter>.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration Enable/Disable w=

Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

21. Selecione Set PKI DNS Suffix (Definir sufixo de DNS de PKI) no menu. Pressione <Enter>. Digite o sufixo de DNS de PKI no campo de texto e pressione
<Enter>.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration EnablesDisable »*

Manage Certificate Hashes
Set FODN

Set PRI DNS Suffix

Return to Previous Menu

Enter PKI DNS Suffix

[ESC1=Exit [ENTER1=Subnmit

22. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1
Remote Configuration Enable/Disable sx

Hanage Certificate Hashes
Set FODN
Set PRI DNS Suffix

Return to Previcus Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - may cause Intel(R) AMT partial unprovision

23. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>. Isso fard vocé voltar ao menu Intel AMT Configuration (Configuragéo
da tecnologia Intel AMT).

24. Pule a opgdo Un-Provision (Desprovisionamento). Esta opgdo retorna o computador para os padrdes de fabrica. Consulte Voltar para o padrdo se
precisar de mais informagGes sobre desprovisionamento.

25. Selecione VLAN (Rede local virtual) no menu. Pressione <Enter>.
A mensagem a seguir aparecera:

[ VLAN Di sabl ed] Enable VLAN: (Y/N) ([VLAN desativada] Ativar VLAN (S/N

Pressione <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Hodel

Setup and Configuration
Un-Provision

ULAN

S0L/IDE-R

Secure Firnvare Update

[ESC1=Exit [t4]1=3elect [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

26. Selecione SOL/IDE-R. Pressione <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/ITE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

27. As seguintes mensagens serdo mostradas e é exigida a resposta indicada na lista a seguir:

I [Caution] System resets after configuration changes. Continue: (Y/N) ([Adverténcia] O sistema é reinicializado apds as alteracdes na
configuracdo. Continuar: (S/N)

Pressione <Y>.

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 Nome de usudrio & senha
Selecione Enabled (Ativado) e, a seguir, pressione <Enter>.

Esta opgcdo permite adicionar usudrios e senhas a partir do WebGUI. Se a opg&o estiver desativada, somente o administrador terd acesso remoto a
MEBX.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN (SQL)

Selecione Enabled (Ativado) e, a seguir, pressione <Enter>.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Nane

ICP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ITE-R

Secure Firmware Update

[ESCI=Exit [t41=8elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[%) ENABLED

1 Redirecdo de IDE

Selecione Enabled (Ativado) e, a seguir, pressione <Enter>.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

28. Secure Firmware Update (Atualizagdo segura de firmware) é a opgdo seguinte. A configuragdo padrdo é Enabled (Ativada).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

29. Pule Set PRTC (Configurar PRTC).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

30. Idle Timeout (Tempo limite de ociosidade) é a opgdo seguinte. A configuragdo padrdo é 1. Este tempo limite é aplicavel somente quando uma opgéo
WoL (Wakeup on LAN [Acionamento remoto por rede]) for selecionada na etapa 13 do processo de habilitar o ME para o modo operacional Enterprise

(Corporativo).

AVISO: Para manter a conformidade com a E-Star em determinados sistemas, a configuragdo Desktop: ON in SO (Computador: Ativado em S0)
precisa ser usada na etapa 13.

Intel(R) Management Engine BIDS Extension v3.B8.Z2.8084
Copyright (C) 268@3-87 Intel Corporation. AIll Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Ualue (1-65

i

[ESC1=Exit [ENTER1=Submit

31. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

32. Selecione Sair. Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

33. A mensagem a seguir aparecera:

Are you sure you want to exit? (Y/N) (Tem certeza de que vocé quer sair? (S/N)

Pressione <Y=>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (¥/N):

34. O computador é reiniciado. Desligue o computador e desconecte o cabo de alimentagdo. O computador estd agora em estado de instalagdo e pronto
para a implementacdo.

Modo SMB

A MEBx (Intel® Management Engine BIOS Extension) é um moédulo ROM opcional que a Intel fornece a Dell™ para ser incluido no BIOS da Dell. A MEBx foi
personalizada para os computadores Dell™.

A Dell suporta, também, a instalagdo e configuragdo da tecnologia Intel AMT no modo SMB (Small and Medium Business [Pequena e média empresa]). A Unica
configuragdo ndo exigida no modo SMB é a opgdo Set PID and PPS (Definir PID e PPS). Além disso, a opgdo Provision Model (Modelo de provisionamento) é
definida para Small Business (Pequenas empresas) em vez do modo Enterpriese (Corporativo).

Para instalar e configurar um computador para o modo SMB, é necessario habilitar o Mecanismo de gerenciamento para o modo SMB e configurar a tecnologia
Intel AMT para o modo SMB. Para obter instrugdes, consulte Configuracdo do ME: Como habilitar o mecanismo de gerenciamento (ME) para o modo SMB e
Configuragdo da tecnologia Intel AMT: Como habilitar a tecnologia Intel AMT para o modo SMB.

Configuracao do ME: Como habilitar o mecanismo de gerenciamento (ME) para o
modo SMB

Para habilitar os pardmetros de configuragdo do Intel ME na plataforma de destino, execute o seguinte procedimento:
1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando a tela do logotipo Dell aparecer, para entrar no aplicativo MEBXx.
etup

= Bnl:;t Menu
MEBx

www.dell.com

OptiPlex XXX Series

|
BIOS Revision 1.8.1

2. Digite adni n no campo Intel ME Password. (Senha do Intel ME) Pressione <Enter>.


file:///c:/data/systems/op755/pb/amt/deployment.htm

As senhas s&o sensiveis a mailsculas/minGsculas. E necessario mudar a senha padrdo antes de modificar as opgdes da MEBx.

Intel(R) Management Engine BIOS Extension v3.8.2.08084
Copyright(C) 28083-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel (R) ME Configuration
Intel (R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Subnmit

3. Selecione Change Intel ME Password (Mudar a senha do Intel ME). Pressione <Enter>. Digite a nova senha duas vezes.
A nova senha precisa conter os seguintes elementos:

Oito caracteres

Uma letra mailscula

Uma letra minuscula

Um ndmero

Um caracter especial (n&o-alfanumérico), por exemplo: !, $, ou ; excluindo os caracteres :, " e, ).

O sublinhado ( _ ) e a barra de espagamento sdo caracteres validos de senha, mas eles NAO aumentam a complexidade da senha.

Mude a senha para estabelecer os direitos de propriedade da tecnologia Intel AMT. A seguir, o computador passa do estado padrdo de fabrica para o estado
de instalagdo.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 208@3-87 Intel Corporation. AIll Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configurati

Change Intel(R) ME Password|

Exit

Intel(R) New ME Password

[ESC1=Exit [ENTER1=Submit

4. Selecione Intel ME Configuration (Configuragdo do Intel ME). Pressione <Enter>.

O recurso ME Plataform Configuration (Configuragdo de plataforma ME) permite configurar recursos ME, como opgdes de energia, recursos de atualizagdo de
firmware, etc.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration r
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. A mensagem a seguir aparecera:

System resets after configuration change. Continue (Y/N) ( (O sistema é reinicializado apds as alteracdes na configuracao.

Continuar: (SIN .

Pressione <Y>.

Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[Caution]

System resets after configuration changes
Continue: (Y/N)

6. Intel ME State Control (Controle do estado do Intel ME) é a opgdo seguinte. A configuragdo padréo para esta opgdo é Enabled (Ativado). Ndo mude
este parametro para Disabled (Desativado). Se vocé quiser desativar a tecnologia Intel AMT, mude a opgdo Manageability Feature Selection (Selegdo do
recurso de gerenciabilidade) para None (Nenhum).




Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Selecione Intel ME Firmware Local Update Qualifier (Qualificador de atualizag&o local do firmware Intel ME). Pressione <Enter>.
8. Selecione Always Open (Sempre aberto). Pressione <Enter>. A configuragdo padrdo para esta opgdo é Always Open (Sempre aberto).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Selecione Intel ME Features Control (Controle de recursos do Intel ME). Pressione <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. Manageability Feature Selection (Selegdo do recurso de gerenciabilidade) é a opgdo seguinte. Este recurso define o modo de gerenciamento da
plataforma. A configuragdo padrdo é Intel AMT. A selegdo da opgdo None (Nenhum) desativa todos os recursos de gerenciamento remoto.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to vious Menu

[ESC1=Exit [t]1=8elect [ENTER]I=Access

[%] Intel(R) AMT
[ 1 ASF

11. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Selecione Intel ME Power Control (Controle de alimentagdo do Intel ME). Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. Intel ME ON in Host Sleep States (Intel ME ATIVADO nos estados de economia de energia do host) é a opgdo seguinte. A configuragdo padréo é
Destop: ON in SO, S3, S4-5 (Computador: Ativado no SO, S3, S4-5).

ﬂ NOTA: Para determinadas configuragdes de economia de energia ou de E-Star, a configuragdo padrdo sera Desktop: ON in SO
(Computador: Ativado em SO) .
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[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.
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[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Saia do programa de instalagdo da MEBXx e salve a configuragdo do ME. O computador mostra a mensagem Intel ME Conpl et e (Configuragdo do Intel ME
concluida) e é reiniciado. Apos a configuragdo do ME ser concluida, vocé pode configurar os parametros da tecnologia Intel AMT.

Configuracao da tecnologia Intel AMT: Como habilitar a tecnologia Intel AMT para o
modo SMB

Para habilitar os pardmetros de configuragdo da tecnologia Intel AMT na plataforma de destino, execute o seguinte procedimento:

1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando a tela do logotipo Dell aparecer, para entrar no aplicativo MEBx.
2. Vocé sera solicitado a digitar a senha. Digite a nova senha do Intel ME.
3. Selecione Intel AMT Configuration (Configuracdo da tecnologia Intel AMT). Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.086084
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel (R) HE Configu

Intel (R) AKT Con

Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=Select [ENTER1=Access

4. Selecione Host Name (Nome do host). Pressione <Enter>.
5. A seguir, digite um nome exclusivo para este computador com tecnologia Intel AMT. Pressione <Enter>.

N&o sdo aceitos espagos no nome de host. Confirme se ndo ha nenhum nome de host duplicado na rede. Os nomes de host podem ser usados no lugar
do enderego IP do computador para aplicativos que exigem o enderego IP.
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[ 1

TCP/ P
Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

Selecione TCP/IP. Pressione <Enter>.
Aparecem as seguintes mensagens e é exigida a resposta indicada na seguinte lista:

No

Di sabl e Network Interface: (Y/N) (Desativar a interface de rede: (S/N

Pressione <n>.

Se a rede estiver desativada, todos os recursos remotos da tecnologia Intel AMT estardo desativados e as configuragdes de TCP/IP ndo serdo
necessarias. Esta opgdo alterna-se, portanto na préxima vez que for acessada vocé sera solicitado a optar pela configuragdo oposta.

Intel (R) Management Engine BIDS Extension v3.8.2.0884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t{]1=8elect [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enable] Disable DHCP (Y/N) ([DHCP Ativado] Desativar DHCP (S/N))

Pressione <n>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T41=3elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Nome de dominio
Digite o nome do dominio no campo.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

Domain nane

[ESCI1=Exit [ENTER]1=Submit

8. Selecione Provision Model (Modelo de provisionamento) no menu. Pressione <Enter>.
9. A mensagem a seguir aparecera:

1 [Intel (R AMI 3.0 Mde] [Enterprise] change to Small Business: (Y/N) ([Intel (R AMI 3.0] [Corporativo] nudar para Pequenas enpresas:
(S'N)

Pressione <Y>.
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[ 1

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

10. Pule a opgdo Un-Provision (Desprovisionamento). Esta opgdo retorna o computador para os padrdes de fabrica. Consulte Voltar para o padrdo se

precisar de mais informagGes sobre desprovisionamento.
11. Selecione VLAN (Rede local virtual) no menu. Pressione <Enter=>.
12. A mensagem a seguir aparecera:

1 [VLAN Disabl ed] Enable VLAN' (Y/N) ( [VLAN desativada] Ativar VLAN (S/N) )

Pressione <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 28@83-87 Intel Corporation. A1l Rights Reserved.
[ 1

Host Nanme

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t]1=8elect [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

13. Selecione SOL/IDE-R. Pressione <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

14. Aparecem as seguintes mensagens e é exigida a resposta indicada na lista a seguir:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Adverténcia] O sistema é reinicializado apds as alteracdes na
configuracdo. Continuar: (S/N)

Pressione <Y>.

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 Nome do usudrio & senha
Selecione Enabled (Ativado) e, a seguir, pressione <Enter>.

Esta opg&o permite adicionar usudrios e senhas a partir do WebGUI. Se a opgdo estiver desativada, somente o administrador tera acesso remoto a
MEBX.
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[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN (SQL)

Selecione Enabled (Ativado) e, a seguir, pressione <Enter>.

Intel(R) Management Engine BIOS Extension v3.8.2.086084
Copyright (C) Z883-B7 Intel Corporation. AIl Rights Reserved.
[ ]

Host Name

1CP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/ITE-R

Secure Firmuware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[«) ENABLED

I Redirecdo de IDE

Selecione Enabled (Ativado) e, a seguir, pressione <Enter>.
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[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

15. Secure Firmware Update (Atualizagdo segura de firmware) é a opgdo seguinte. A configuragdo padrdo é Enabled (Ativada).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

16. Pule Set PRTC (Configurar PRTC).
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[ ]

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

17. Idle Timeout (Tempo limite de ociosidade) é a opgdo seguinte. A configuragéo padréo é 1. Este tempo limite é aplicadvel somente quando uma opgdo
WoL (Wakeup on LAN [Acionamento remoto por rede]) for selecionada na etapa 13 do processo de habilitar o ME para o modo operacional Enterprise

(Corporativo).

AVISO: Para manter a conformidade com a E-Star de determinados sistemas, é necessario usar a configuragdo Desktop: ON in SO (Computador:
Ativado em S0O) na etapa 13.

Intel(R) Management Engine BIDS Extension v3.B8.Z2.8084
Copyright (C) 268@3-87 Intel Corporation. AIll Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Value (1-65

i

[ESC1=Exit [ENTER1=Submit

18. Selecione Return to Previous Menu (Voltar ao menu anterior). Pressione <Enter>.
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[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

19. Selecione Sair. Pressione <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

20. A mensagem a seguir aparecera:

Are you sure you want to exit?: (Y/N) (Tem certeza de que vocé quer sair?: (S/N)

Pressione <Y>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (Y/N):

O computador é reiniciado. Desligue o computador e desconecte o cabo de alimentagdo. O computador estd agora em estado de instalagdo e pronto

21.
para a implementacdo.

Voltar para a pagina do indice
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Solucao de problemas

Gerenciamento de Sistemas Dell™ - Guia do Administrador

@ Voltar para o padréo (Desprovisionamento)

@ Atualizacdo do firmware
@ SOL (Serial-Over-LAN) e IDE-R (Redirecdo de IDE)

Esta segdo descreve algumas etapas basicas para solucionar problemas de configuragdo da tecnologia Intel® AMT.

Voltar para o padrao (Desprovisionamento)

Voltar para o padrdo é também chamado de desprovisionamento. Um computador instalado e configurado com a tecnologia Intel AMT pode ser
desprovisionado por meio da tela de configuragdo da tecnologia Intel AMT e da opgdo Un-Provision (Desprovisionamento).

Siga as etapas abaixo para desprovisionar um computador:
1. Selecione Un-Provision (Desprovisionamento), em seguida, selecione Full Un-Provision (Desprovisionamento total).

O desprovisionamento total estd disponivel para os computadores provisionados no modo SMB. Esta opg&o retorna todos os parametros da
configuragdo da tecnologia Intel AMT aos padrdes de fabrica e NAO reconfigura os pardmetros de configuragéo ou as senhas de ME. O
desprovisionamento total e parcial estd disponivel para os computadores provisionados no modo Enterprise (Corporativo). O desprovisionamento parcial
retorna todos os pardmetros da configuragéo da tecnologia Intel AMT aos padrdes de fabrica com excegéo do PID e do PPS. O desprovisionamento
parcial NAO restaura os parametros de configuragdo ou senhas ME.

Apds um minuto, uma mensagem de desprovisionamento é mostrada. Apos a conclusdo do desprovisionamento, o controle é passado de volta para a
tela de configuragdo da tecnologia Intel AMT. As opg3es Provisioning Server (Servidor de provisionamento), Set PID and PPS (Definir PID e PPS) e Set
PRTC (Definir PRTC) est&o disponiveis novamente porque o computador estd configurado para o modo padréo Enterprise (Corporativo).

2. Selecione Voltar ao menu anterior.
3. Selecione Exit (Sair) e, a seguir, pressione <y>. O computador sera reiniciado.

Voltar completamente aos padroes de fabrica

Todos parémetros da tecnologia Intel AMT podem ser restabelecidos aos padrdes de fabrica mediante a limpeza do CMOS (via jumper ou bateria do CMOS).
Isso inclui a redefinicdo da senha para a senha padrdo adni n. Entretanto, os pardmetros no mecanismo de gerenciamento (ME), por exemplo, ME Power
Settings (Pardmetros de energia do ME), ndo sdo reconfigurados. Esses parametros precisam ser reconfigurados manualmente para o computador voltar para
o verdadeiro estado padréo de fabrica. A tabela abaixo contém os parédmetros padrdo da MEBx (Management Engine BIOS Extension). O cliente n&o pode ser
gerenciado remotamente até que ele seja instalado e configurado novamente.

Parametros padrdo da MEBx

Parametros da MEBx Parametros padrio
Intel ME State Control (Controle do estado do Intel ME) Enabled (Ativado)

Intel ME Firmware Local Update Qualifier (Qualificador de

atualizagdo local do firmware Intel ME) Always Open (Sempre aberto)

LAN Controller (Controlador de LAN) Enabled (Ativado)

Intel ME Features Control (Controle de recursos do Intel ME)

Manageability Feature Selection (Selegdo do recurso de

gerenciabilidade) Intel AMT

Intel ME Power Control (Controle de alimentagdo do Intel ME)
Intel ME ON (ATIVADO) nos estados de economia de energia

Desktop: ON in SO, S3, S4-5

do host ( Computador : Ativado em SO, S3, S4-5)
SOL/IDE-R

Username and Password Nome de usuario e senha) Enabled (Ativados)

Serial Over LAN (SOL) Enabled (Ativado)

IDE Redirection (Rediregdo de IDE) Enabled (Ativada)
Remote Firmware Update (Atualizagdo remota de firmware) Enabled (Ativada)

Atualizacao do firmware

Atualize o firmware para fazer upgrade para novas versdes da tecnologia Intel AMT. A atualizagdo do firmware é integrada ao utilitario de atualizagdo (flash)
do BIOS e, portanto, faz essa atualizagdo automaticamente quando o BIOS ¢é atualizado. O recurso de atualizagdo automatica pode ser desativado por meio
da selegdo da opgdo Disabled (Desativado) na configuragdo Secure Firmware Update (Atualizacdo segura de firmware) na Interface MEBx. Se esta
configuragdo estiver desativada, serd mostrada uma mensagem de erro de firmware durante a atualizagéo (flash) do BIOS.

NAO E POSSIVEL fazer a atualizagdo do firmware para uma versdo mais antiga ou para a versdo atual instalada. A atualizacdo do firmware esta disponivel
para download no site support.dell.com.
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SOL (Serial-Over-LAN) e Rediregao de IDE (IDE-R)

Se vocé ndo puder usar os recursos IDE-R e SOL, execute este procedimento:

Na primeira tela da inicializagdo, pressione <Ctrl><p> para entrar nas telas da MEBx.

Vocé sera solicitado a digitar a senha. Digite a nova senha do Intel ME.

Selecione Intel AMT Configuration (Configuragdo da tecnologia Intel AMT).

Pressione <Enter=>.

Selecione Un-Provision (Desprovisionamento).

Pressione <Enter>.

Selecione Full Unprovision (Desprovisionamento total).

Pressione <Enter>.

Reconfigure os parémetros na tela da Intel AMT Configuration (Configuragdo da tecnologia Intel AMT) .

COoNOORONE

Voltar a pagina do indice
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Como usar a interface WebGUI da tecnologia Intel® AMT

Gerenciamento de Sistemas Dell™ - Guia do Administrador

0O recurso Intel® AMT WebGUI é uma interface de navegador da web para o gerenciamento remoto limitado de computadores. Com freqiiéncia, a WebGUI ¢
usada como um teste para determinar se a Instalagdo e configuragdo da tecnologia Intel AMT foi executada corretamente no computador. A conexdo bem-
sucedida entre um computador remoto e um computador host executando a WebGUI indica que a Instalagdo e configuragdo da tecnologia Intel AMT foi
executada corretamente no computador remoto.

A interface WebGUI da tecnologia Intel AMT é acessivel de qualquer navegador da web, por exemplo, aplicativos do Internet Explorer® ou Netscape®.
O gerenciamento remoto limitado de um computador inclui:

Inventario de hardware

Registro de eventos

Reinicializagdo remota do computador
Mudanga das configuragGes de rede
Adig&o de novos usuarios

O suporte da interface WebGUI estd ativado por padrdo para computadores instalados e configurados no modo SMB (Small and Medium Business [Pequenas e
médias empresas]). O suporte da interface WebGUI para computadores instalados e configurados no modo Enterprise (Corporativo) é determinado pelo
servidor de instalagdo e configuragdo.

As informagdes sobre o uso da interface WebGUI est&o disponiveis no site da Intel www.intel.com.
Siga as etapas abaixo para conectar-se 8 WebGUI da tecnologia Intel AMT em um computador que esteja instalado e configurado:

Ligue o computador compativel com a tecnologia Intel AMT e que tenha sido instalado e configurado com a tecnologia em questdo.

Abra o navegador da web em um computador diferente, por exemplo, um computador de gerenciamento na mesma sub-rede do computador compativel
com a tecnologia Intel AMT.

3. Conecte-se ao enderego IP especificado na MEBx e na porta do computador com o computador compativel com a tecnologia Intel AMT. (example:
http://ip_address: 16992 ou http://192. 168. 2. 1: 16992)

1.
2.

Por padrdo, a porta é 16992. Use a porta 16993 e https:// para conectar-se a WebGUI da tecnologia Intel AMT em um computador que
tenha sido instalado e configurado no modo Enterprise (Corporativo).

Se o DHCP for usado, use o nome de dominio totalmente qualificado (FQDN) para o mecanismo de gerenciamento (ME). O FQDN é a
combinagdo do nome de host e de dominio. (example: http://host _nane: 16992 ou http://syst eml: 16992)

O computador de gerenciamento faz uma conexdo TCP ao computador compativel com a tecnologia Intel AMT e acessa o nivel superior da pagina web
integrada na tecnologia Intel AMT dentro do mecanismo de gerenciamento do computador compativel com a tecnologia Intel AMT.

4. Digite o nome de usudrio e a senha.
O nome de usuario padréo € adnin e a senha é a que foi configurada durante a instalagdo da tecnologia Intel AMT na MEBx.
5. Leia as informag8es sobre o computador e faga as mudangas necessarias.

Vocé pode mudar a senha da MEBx para o computador remoto na WebGUI. A mudanga da senha na WebGUI ou em um console remoto resulta na
criacdo de duas senhas. A nova senha, chamada de senha remota da MEBx, sé funciona remotamente com a WebGUI ou o console remoto. A senha da
MEBx local usada para acessar localmente a MEBx ndo é mudada. Vocé precisa lembrar as duas, a senha local e a senha remota da MEBx para acessar o
computador MEBx local e remotamente. Quando a senha da MEBx é configurada inicialmente na instalagdo da tecnologia Intel AMT, ela serve tanto como
a senha local quanto a senha remota. Se a senha remota é mudada, as senhas ficam fora de sincronizagéo.

6. Selecione Exit (Sair).

Voltar para a pagina do indice
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