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Powrét do spisu tresci

wWdrozenie

Przewodnik administratora systemoéw Dell™

Jesli komputer jest gotowy do wdrozenia u klienta, podtacz go do pradu i do sieci. Uzywaj zintegrowanej karty sieciowej Intel® 82566DM. Funkcja Intel Active
Management Technology (Intel AMT) nie wspoétpracuje z innymi kartami sieciowymi.

Wiaczony komputer automatycznie rozpoczyna szukanie serwera instalacyjnego i konfiguracyjnego (Setup and Configuration Server, SCS). Po znalezieniu
takiego serwera, komputer obstugujacy funkcje Intel AMT, wysle do niego komunikat powitalny.

Aby serwer instalacyjny automatycznie zadziatat prawidtowo, dostepne musza by¢ ustugi DHCP i DNS. Jeéli te ustugi nie sg dostepne, konieczne bedzie reczne
wprowadzenie adresu IP serwera SCS do systemu MEBx w komputerze.

Komunikat powitalny zawiera nastepujace informacije:

Identyfikator do przygotowywania (Provisioning ID, PID)

Uniwersalny unikatowy identyfikator (Universally Unique Identifier, UUID)
Adres IP

Numer wersji pamieci wbudowanej (ROM) i oprogramowania sprzetowego

Komunikat powitalny nie jest widoczny dla uzytkownika koncowego. Nie jest przedstawiana zadna informacja o wysytanym komunikacie. Serwer SCS
wykorzystuje informacje z komunikatu powitalnego w celu utworzenia bezpiecznego potaczenia (Transport Layer Security, TLS) z komputerem obstugujacym
funkcje Intel AMT. Jesli potaczenia TLS sg obstugiwane, do nawigzania wykorzystuje sie szyfrowanie przy uzyciu wspotdzielonego wczesniej klucza (PSK; TLS
Pre-Shared key).

Serwer SCS uzywa identyfikatora PID do znalezienia hasta stosowanego do przygotowywania (Provisioning Passphrase, PPS) w bazie danych serwera
kontrolujacej przygotowania, a nastepnie uzywa hasta PPS i identyfikatora PID do wygenerowania tajnego gtdwnego hasta TLS. Hasto TLS jest opcjonalne. Dla
szyfrowanych, bezpiecznych transakcji nalezy uzywa¢ w miare mozliwosci infrastruktury TLS. Jesli infrastruktura TLS nie jest wykorzystywana, uwierzytelnienie
nastepuje przy uzyciu funkcji HTTP Digest. Funkcja HTTP nie jest tak bezpieczna, jak funkcja TLS. Sewer SCS loguje sie do komputera z funkcja Intel AMT przy
uzyciu nazwy uzytkownika i hasta, a nastepnie przygotowuje komputer z wykorzystaniem nastepujacych informacji:

Nowe hasto PPS i nowy identyfikator PID (do przysztych czynnosci instalacyjnych i konfiguracyjnych)
Certyfikaty TLS

Klucze prywatne

Biezaca data i godzina.

Informacje uwierzytelniajace dla funkcji HTTP Digest

Informacje uwierzytelniajgce dla funkcji HTTP Negotiate

Gdy komputer przejdzie z stanu konfiguracji do stanu przygotowanego, funkcja Intel AMT jest w petni aktywna. W stanie przygotowanym, komputer moze by¢
zdalnie zarzadzany.

Powrét do spisu tresci
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Program Intel® Management Engine B1OS Extension (MEBXx)

Przewodnik administratora systemow Dell™

@ Pprzeglad informaciji o programie Intel MEBx

@ Konfiguracja mechanizmu Intel Management Engine (ME)

@ Konfiguracja komputera pod katem obstugi funkcji Intel AMT
@ Ustawienia domy$ine MEBx

Przeglad informacji o programie MEBXx

Program Intel® Management Engine BIOS Extension (MEBXx), ktdry rozszerza standardowy system BIOS, zapewnia mozliwo$¢ konfiguracji zachowania
platformy Management Engine (ME). Dostepne opcje pozwalajg wiaczy¢ lub wytaczy¢ poszczegdlne opcje oraz ustawi¢ opcje zasilania.

W tej czesci znajdujq sie informacje o opcjach konfiguracyjnych MEBx i mozliwych ograniczeniach.

Zadne zmiany w konfiguracji mechanizmu ME nie sg przechowywane w programie MEBx. Do momentu zamknigcia programu MEBX, nie sg one przekazywane
do nieulotnej pamigci mechanizmu ME. Z tego powodu awaria programu MEBx oznacza utrate zmian wprowadzonych w mechanizmie ME.

Uzyskiwanie dostepu do interfejsu do konfiguracji MEBx
Interfejs do konfiguracji MEBx moze by¢ wywotany na trzy rézne sposoby:

Witacz (lub uruchom ponownie) komputer.

1.
2. Gdy zostanie wy$wietlone niebieskie logo DELL™, naci$nij natychmiast klawisze <Ctrl><p>.

Jezeli bedziesz czekac zbyt dtugo i wy$wietlone zostanie logo systemu operacyjnego, poczekaj, az pojawi sie pulpit systemu Microsoft® Windows®.
Nastepnie wytacz komputer i sprébuj ponownie.

3. Wprowadz hasto mechanizmu ME. Naci$nij klawisz <Enter>.

Pojawi sie pokazany ponizej ekran programu MEBx.
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W giéwnym menu znajdujq sig trzy opcje:

Intel ME Configuration (Konfiguracja mechanizmu Intel ME)
Intel AMT Configuration (Konfiguracja funkcji Intel AMT)
Change Intel ME Password (Zmiana hasta do platformy Intel ME)

Menu Intel ME Configuration i Intel AMT Configuration sg przedstawione w ponizszych czesciach. Jednak przed wejsciem do tych menu nalezy najpierw
zmieni¢ hasfo.

Zmiana hasta do mechanizmu Intel ME

DomysIne hasto to adnin. Jest ono takie samo na wszystkich $wiezo wdrozonych platformach. Przed zmiang ktérejkolwiek opcji nalezy najpierw zmienic to
hasto.

Nowe hasto musi zawiera¢ nastepujace elementy:
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Osiem znakdéw

Jedna duza litera

Jedna mata litera

Cyfra

Znak specjalny (spoza cyfr i liter), taki jak !, $, lub ; z wytaczeniem znakéw:, " i przecinka

Podkreslenie ( _ ) i spacja to dopuszczalne znaki, ale NIE zwiekszajq ztozonosci hasta.

Konfigurowanie mechanizmu Intel® Management Engine (ME)
Aby wejs$¢ do konfiguracji mechanizmu Intel® Management Engine (ME) Platform, nalezy wykona¢ nastepujace kroki:

1. W glbwnym menu programu Management Engine BIOS Extension (MEBx) wybierz opcje ME Configuration (Konfiguracja mechanizmu ME). Naci$nij
klawisz <Enter>.
2. Zostanie wys$wietlony nastepujacy komunikat:
Systemresets after configuration changes. Continue: (Po wprowadzeniu znian system zostani e uruchoniony ponowni e. Kontynuowac?) (Y/N
3. Nacis$nij klawisz <Y>.

Otworzy sie strona ME Platform Configuration (Konfiguracja platformy ME). Mozna na niej skonfigurowac poszczegdlne mozliwosci platformy ME, takie jak
funkcje, opcje zasilania itd. Ponizej znajdujq sie podreczne odnosniki do réznych cze $ci dokumentu.

1 Intel ME State Control (Kontrola stanu platformy Intel ME)
Intel ME Firmware Local Update Qualifier (Opcje lokalnej aktualizacji oprogramowania systemoweqgo)
Intel ME Features Control (Kontrola funkcji platformy Intel ME)
o Manageability Feature Selection (Wybér metody zarzadzania)
1 Intel ME Power Control (Kontrola opcji zasilania platformy Intel ME)
o Intel ME ON in Host Sleep States (Kontrola dziatania platformy Intel ME w trybie u$pienia)
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Intel ME State Control (Kontrola stanu platformy Intel ME)

Jesli w menu ME Platform Configuration (Konfiguracja platformy ME) zostanie wybrana opcja ME State Control (Kontrola stanu platformy ME), pojawi sie
menu ME State Control (Kontrola stanu platformy ME). Platforme ME mozna wytaczy¢, aby na czas rozwigzywania probleméw odizolowac¢ komputer, ktéry ja
obstuguje od gtéwnej platformy.
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[ 1 DISABLED)
[+] ENABLED

Gdy opcja ME State Control (Kontrola stanu ME) jest wtaczona, mozliwe jest odtaczenie komputera od gtdwnej platformy w czasie rozwigzywania probleméw z
dziataniem. Ponizsza tabela zawiera szczegdtowe informacje o tej opcji.

ME Platform State Control (Kontrola stanu platformy Intel ME)
Opcja Opis
Enabled (Wtaczona) Wiaczenie mechanizmu zarzadzania na platformie
Disabled (Wytaczona) Wytaczenie mechanizmu zarzadzania na platformie

W rzeczywisto$ci, nawet przy wybraniu opcji Disabled (Wytaczona), platforma ME nie jest zupetnie wytaczona. Zamiast tego, zostaje ona wstrzymana przy
bardzo wczesnym etapie uruchamiania komputera. W zwigzku z tym, komputer nie otrzymuje zadnych informacji od platformy ME na zadnej z szyn, dzieki
czemu mozna rozwigzac istniejace problemy bez uwzgledniania platformy ME jako mozliwej przyczyny.

Intel ME Firmware Local Update Qualifier (Opcje lokalnej aktualizacji oprogramowania
systemowego)

Opcja ta, znajdujaca sie w menu ME Platform Configuration (Konfiguracja platformy ME) pozwala na kontrole lokalnych aktualizacji programu MEBx. Domys$Ine
ustawienie to Always Open (Zawsze otwarty). Inne dostgpne ustawienia to Never Open (Zawsze zamknigty) i Restricted (Z ograniczeniami).
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[#] ALHAYS OPEN|
[ 1 NEVER OPEN
[ 1 RESTRICTED

Aby ufatwi¢ produkcje i aktualizacje oprogramowania systemowego przez sprzedawcéw OEM, mozliwe jest takie skonfigurowanie oprogramowania platformy
ME, aby kanat aktualizacji byt zawsze otwarty, niezaleznie od wyboru dokonanego w opcji ME Firmware Local Update (Opcje lokalnej aktualizacji
oprogramowania systemowego ME).

Opcja Always Open (Zawsze otwarty) umozliwia aktualizacje oprogramowanie systemowego platformy ME przez sprzedawcow OEM, bez koniecznosci



kazdorazowego uzywania programu MEBXx. Po wybraniu opcji Always Open (Zawsze otwarty), opcja ME FW Local Update (Aktualizacja lokalna
oprogramowania systemowego ME) nie bedzie widoczna w menu konfiguracji platformy ME. Ponizsza tabela zawiera szczegdtowe informacje o tej opcji.

ME Firmware Local Update Qualifier Option (Lokalna aktualizacja oprogramowania systemowego)

Opcja Opis

Kanat do aktualizacji oprogramowania systemowego ME pozostanie zawsze otwarty. Opcja nie zostanie
zmieniona z wtaczonej na wytaczong w trakcie uruchamiania komputera. Opcja ME FW Local Update
(Lokalna aktualizacja oprogramowania systemowego ME) moze by¢ zignorowana.

Always Open
(Zawsze otwarty)

Kanat do lokalnej aktualizacji oprogramowania systemowego ME jest kontrolowany przez opcje ME FW
Never (Nigdy) Local Update (Lokalna aktualizacja oprogramowania systemowego ME), ktdéra moze by¢ wiaczona lub
wytaczona. Opcja zostanie zmieniona z wigczonej na wytaczong w trakcie uruchamiania komputera.

Kanat lokalnej aktualizacji oprogramowania systemowego platformy ME jest wtgczony tylko wtedy, jesli
funkcja Intel AMT nie jest przygotowana. Opcja nie zostanie zmieniona z wtaczonej na wytaczong w
trakcie uruchamiania komputera.

Restricted
(Ograniczony)

Opcja Always Open (Zawsze otwarty) uaktywnia licznik nadpisywania i umozliwia lokalne aktualizacje oprogramowania systemowego platformy ME. Licznik
nadpisywania jest fabrycznie ustawiong wartoscig, ktéra domysinie umozliwia lokalne aktualizacje oprogramowania systemowego. Wybranie opcji Never
Open (Zawsze zamkniety) i Restricted (Ograniczony) wytacza licznik nadpisywania i uniemozliwia wykonywanie lokalnych aktualizacji oprogramowania
systemowego, o ile nie zostanie wybrana opcja Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania systemowego platformy Intel ME).
Wybranie opcji Never Open (Zawsze zamkniety) lub Restricted (Ograniczony) powoduje dodanie do menu opcji Intel ME Firmware Local Update (Lokalna
aktualizacja oprogramowania systemowego platformy Intel ME), ktéra moze by¢ Enable (Wtaczona) lub Disable (Wytaczona). Domyslnie, dana opcja jest
wytaczona.

Intel ME Features Control (Kontrola funkcji platformy Intel ME)
Menu ME Features Control (Kontrola funkcji platformy Intel ME) zawiera nastepujace opcje.
Manageability Feature Selection (Wybor metody zarzadzania)

Po wybraniu w menu ME Features Control (Kontrola funkcji platformy Intel ME) opcji Manageability Feature Selection (Wybdr metody zarzadzania), pojawi
si¢ menu ME Manageability Feature (Metoda zarzadzania platformg Intel ME).
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[#] Intel(R) AMT
[ 1 ASF

Skorzystaj z tej opcji, aby wybra¢ aktywng metode zarzadzania.

ASF - Alert Standard Format. Metoda ASF to standardowa metoda zarzadzania zasobami firmowymi. Platforma Intel ICH9 obstuguje metode ASF w
wersji 2.0.

Intel AMT - Intel Active Management Technology. Funkcja Intel AMT to ulepszona metoda zarzadzania zasobami firmowymi. Platforma Intel ICH9
obstuguje metode Intel AMT w wersji 3.0.

Ponizsza tabela zawiera wyjasnienie tych opcji.

Wybér metody zarzadzania
Opcja Opis
None (Brak) Zadna metoda zarzadzania nie jest wiaczona
Intel AMT Witaczona jest funkcja Intel AMT
ASF Wiaczona jest metoda ASF

Po zmianie metody zarzadzania z Intel AMT na None (Brak) pojawi sie ostrzezenie o usunieciu przygotowania funkcji Intel AMT po zaakceptowaniu tej zmiany.

W przypadku wybrania opcji None (Brak), komputer z platforma ME nie bedzie oferowac zadnej metody zarzadzania. W takim przypadku, oprogramowanie
systemowe zostanie zatadowane (platforma ME bedzie wiaczona), ale aplikacja do zarzadzania pozostanie wytaczona.



Intel ME Power Control (Kontrola opcji zasilania platformy Intel ME)
Menu ME Power Control (Kontrola opcji zasilania platformy Intel ME) zawiera opcje dotyczace zasilania. Dostepne sg nastepujace mozliwosci.
ME On in Host Sleep States (Platforma ME witaczona przy trybie gotowosci)

Po wybraniu w menu ME Power Control (Kontrola opcji zasilania platformy Intel ME) opcji ME ON in Host Sleep States (Platforma ME wiaczona przy trybie
gotowosci), zataduje sie menu ME in Host Sleep States (Zachowanie platformy ME przy trybie gotowosci.
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S3

53, 34-5

ME HoL in S:

ME HoL in S3, S4-5

83, 354-5, After Power Loss

ME HoL in 54-5, OFF After Power Loss

Wybrany pakiet zasilania okre$la, kiedy platforma ME jest wtaczona. W domysinie wybieranym pakiecie, platforma jest wytaczana we wszystkich stanach typu
S (S3/S4/S5).

Administrator moze wybra¢ pakiet w zalezno$ci od sposobu wykorzystywania danego komputera. Strona wyboru pakietu zasilania jest przedstawiona
powyzej.

Obstugiwane pakiety zasilania
Pakiet zasilania
1 2 3 4 5 6 7
SO (Komputer wtaczony) Wt. Wt. Wt. Wt. Wt. Wk. Wt.
S3 (zapisanie stanu w pamieci RAM) WYL, Wt. Wkt \IXI/E ME Wk, Wt.
oL Wol
S4/S5 (Zapisanie stanu na dysk/Wytaczenie) WYL, WYL. Wk, Wk, ME Wk, ME
Wol Wol
ME WYL. po utracie zasilania Nie Nie Nie Nie Nie Tak Tak

* WolL - Wake on LAN (Uruchamianie po otrzymaniu sygnatu przez sie¢ LAN)

Jesli w wybranym pakiecie zasilania, opcja OFF After Power Loss (WYL po utracie zasilania) jest oznaczona jako aktywna, platforma Intel ME pozostanie
wylaczona po tym, gdy zakonczy sie mechanicznego wytaczenia (G3). Jesli w wybranym pakiecie NIE JEST wskazana opcja OFF After Power Loss (WYL. po
utracie zasilania), platforma Intel ME wtaczy na chwile komputer (S0), a nastepnie go wytaczy (S5).

Przygotowanie komputera do obstugi funkcji zarzadzania Intel AMT

Po skonfigurowaniu platformy Intel® Management Engine (ME), a przed rozpoczeciem konfiguracji funkcji Intel AMT nalezy ponownie uruchomi¢ komputer. Na
ponizszym obrazie przedstawione zostalo menu Intel AMT configuration (Konfiguracja Intel AMT), ktéra wysSwietla sie po wybraniu opcji Intel AMT
Configuration (Konfiguracja Intel AMT) z menu gtéwnego Management Engine BIOS Extension (MEBX). Korzystajac z tej funkcji mozna skonfigurowaé w
odpowiednim komputerze dziatanie funkcji Intel AMT.

Wymagana jest podstawowa wiedza dotyczaca sieci i pojec z zakresu techniki komputerowej, takich jak TCP/IP, DHCP, VLAN, IDE, DNS, maska podsieci,
domysIna brama i nazwa domeny. Terminy te nie sa wyjasnione w tym dokumencie.
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Na stronie Intel AMT Configuration (Konfiguracja Intel AMT) znajdujg sie przedstawione ponizej, mozliwe do skonfigurowania opcje.

Aby wyswietli¢ obrazy tych opcji menu, patrz Tryb korporacyjny i Tryb SMB.

Opcje menu

1 Host Name (Nazwa hosta) 1 VLAN

1 ICP/IP 1 SOL/IDE-R

1 Provision Model (Tryb przygotowania) 1 Secure Firmware Update (Bezpieczne aktualizacja oprogramowania systemowego)
1 Setup and Configuration (Konfiguracja) 1 Set PRTC (Ustaw date i godzine)

1 Un-Provision (Anulowanie przygotowania) 1 ldle Timeout (Czas oczekiwania)

Host Name (Nazwa hosta)

Komputer z obstuga funkcji Intel AMT moze miec przydzielong nazwe hosta.Jest to wéwczas nazwa komputera obstugujacego funkcje Intel AMT. Jesli funkcja
Intel AMT jest ustawiona na DHCP, nazwa hosta i nazwa komputera podana w systemie operacyjnym muszg by¢ identyczne.

TCP/IP

Zmiana opcji dotyczacych protokotu TCP/IP w zakresie funkcji Intel AMT.

Network interface (Interfejs sieciowy) - ENABLE** / DISABLED (WLACZONY** / WYLACZONY)
Jesli interfejs sieciowy zostanie wytaczony, wszystkie ustawienia TCP/IP stang sie zbedne.
DHCP Mode (Tryb DHCP) - ENABLE** / DISABLED (WLACZONY** / WYLACZONY)

Jesli tryb DHCP jest wiaczony, ustawienia TCP/IP zostang wtaczone przez serwer DHCP.

Jesli tryb DHCP jest wytaczony, konieczne bedzie wprowadzenie ponizszych, statycznych ustawien TCP/IP dla funkcji Intel AMT. Je$li komputer jest w trybie
statycznym, wymagany jest dodatkowy adres MAC dla funkcji Intel ME. Jest on czgsto nazywany konfiguracyjnym adresem MAC (Manageability MAC, MNGMAC).
Bez oddzielnego, konfiguracyjnego adresu MAC komputer NIE MOZE by¢ przetaczony w tryb statyczny.

IP address (Adres IP) — adres Internetowy mechanizmu Intel Management Engine.

Subnet mask (Maska podsieci) - maska podsieci jest uzywana do okreslenia, do ktérej podsieci nalezy dany adres IP.
Default Gateway address (Adres domysinej bramy) - adres domysinej bramy dla funkcji Intel Management Engine.
Preferred DNS address (Adres preferowanego serwera DNS) - nazwa preferowanego serwera DNS.

Alternate DNS address (Adres alternatywnego serwera DNS) - nazwa alternatywnego serwera DNS.

Domain name (Nazwa domeny) - nazwa domeny z funkcja Intel Management Engine.

Provision Model (Tryb przygotowania)
Dostgpne sq hastepujace tryby przygotowania:

1 Compatibility Mode (Tryb zgodnosci) - Intel AMT 3.0** / Intel AMT 1.0
Tryb zgodnosci umozliwia uzytkownikom przetaczanie miedzy wersjq Intel AMT 3.0 i Intel AMT 1.0.

1 Provisioning Mode (Tryb przygotowania) - Enterprise** / Small Business (Korporacja** / Mafa firma)
Wybdr miedzy trybem korporacyjnym i trybem dla matej firmyW trybie korporacyjnym zabezpieczenia moga by¢ inaczej ustawione niz w trybie dla matej
firmy. Z tego powodu, kazdy z tych trybéw wymaga zastosowania innej procedury konfiguracji.

Konfiguracja


file:///C:/data/systems/op755/po/AMT/setup_config.htm#enterprise%20mode
file:///C:/data/systems/op755/po/AMT/setup_config.htm#smb%20mode

W tym menu znajdujg sie parametry dotyczace serwera konfiguracji. Menu zawiera réwniez ustawienia bezpieczenstwa z zakresu infrastruktury klucza
publicznego.
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Current Provisioning Mode (Aktualny tryb przygotowywania) - Wys$wietlenie aktualnego trybu przygotowania TLS: None (Brak), PKI lub PSK. Ta
konfiguracja jest dostepna wytacznie w korporacyjnym trybie przygotowania.

Provisioning Record (Zapis przygotowania) - wy$wietlenie zapiséw dla komputera dotyczacych trybu PSK lub PKI. Je$li dane nie zostaly wprowadzone,
program MBEx wys$wietli nastepujacy komunikat:

Provision Record not present (Brak zapisdéw przygotowania)

Jesli dane zostang wprowadzone, funkcja Provision Record (Zapisy przygotowania) przedstawi nastepujgce informacje:

o TLS provisioning mode (Tryb przygotowania TLS) - wyswietlenie aktualnego trybu przygotowywania komputera: None (Brak), PSK lub PKI.

o Provisioning IP (IP funkcji przygotowywania) - adres IP serwera konfiguracyjnego.

o Date of Provision (Data przygotowania) - wy$wietlenie daty i godziny przygotowania w formacie MM/DD/RRRR 0 GG:MM.

o DNS - informacja o wykorzystywaniu ustugi Secure DNS. Warto$¢ 0 oznacza, ze serwer Secure DNS nie jest uzywany, warto$¢ 1 oznacza, ze jest

uzywany (tylko w trybie PKI).

o Host Initiated (Inicjalizowane przez hosta) - wy$wietlenie informacji o tym, czy proces konfiguracji zostat uruchomiony przez hosta: ,No” (Nie)

oznacza, ze instalacja i konfiguracja nie zostata uruchomiona przez hosta. ,Yes” (Tak) oznacza, ze konfiguracja zostata rozpoczeta przez hosta
(tylko w trybie PKI).

o Hash Data (Skrét) - Wyswietlenie 40-znakowego skroétu certyfikatu (tylko w trybie PKI).

o Hash Algorithm (Algorytm skrétu) - opis algorytmu tworzenia skrétu. Aktualnie obstugiwana jest wytacznie metoda SHA1 (tylko w trybie PKI).

o IsDefault (Domysiny?) - ,Yes” (Tak) jesli algorytm tworzenia skrétu jest domys$inie wybranym algorytmem. ,No” (Nie), jesli algorytm tworzenia

skrotu nie jest domysinie uzywanym algorytmem (tylko w trybie PKI).

o FQDN - Nazwa FQDN serwera konfiguracji wymienionego w certyfikacie (tylko w trybie PKI).

o Serial Number (Numer seryjny) - 32 znaki okre$lajgce numery seryjne Urzedu certyfikujgcego.

o Time Validity Pass (Sprawdzenie zgodnosci godziny) - wskazanie, czy certyfikat zaliczyt test zgodnosci godziny.

Provisioning Server (Serwer konfiguracji) - adres IP i numer portu (0-65535) serwera przygotowywania funkcji Intel AMT. Jest to dostgpne tylko w
korporacyjnym trybie przygotowywania. Domysiny port to 9971.
TLS PSK - Konfiguracja zwigzana z kluczami TLS PSK.

o Set PID and PPS (Ustaw PID i PPS) - ustawienie identyfikatora przygotowywania (PID) i hasta przygotowywania (PPS). Wprowadz identyfikator
PID i hasto PPS oddzielajgc poszczegdlne czesci mysinikiem. (np. PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) UWAGA:
Hasto PPS w postaci 0000-0000-0000-0000-0000-0000-0000-0000 nie zmienia stanu konfiguracji. Po wprowadzeniu takiej wartosci konfiguracja
pozostaje w stanie ,Not-started” (Nieuruchomiona).

Delete PID and PPS (Usun PID i PPS) - usuniecie aktualnego identyfikatora PID i hasta PPS z platformy ME. Je$li brak jest identyfikatora PID i
hasta PPS, program MEBx wys$wietli komunikat btedu. UWAGA: Zastosowanie tej opcji NIE PRZELACZA parametru konfiguracji na ,Not
Started” (Nieuruchomiona). Ustawiony parametr to ,In Process” (W trakcie).
o Time Validity Pass (Sprawdzenie zgodnos$ci godziny) — wskazanie, czy certyfikat zaliczyt test zgodnosci godziny.
TLS PKI - Konfiguracja zwigzana z infrastrukturg TLS PKI.
o Remote Configuration Enable/Disable (Wtaczenie/wytaczenie zdalnej konfiguracji) — wytaczenie lub wiaczenie mozliwosci zdalnej konfiguracji.
Jesli ta opcja jest wytaczona, zdalna konfiguracja nie bedzie mozliwa.

o Manage Certificate Hashes (Zarzadzanie skrétami certyfikatow) - wysSwietlenie przechowywanych skrétéw i ich aktualnego stanu. Aby zmienié¢

stan aktywnosci certyfikatu, naci$nij klawisz <+>. Aby usuna¢ skrét, nacisnij klawisz <del>. Aby dodac kolejny klucz, naci$nij klawisz <ins>.

o Set FQDN (Ustaw FQDN) - ustawienie nazwy FQDN komputera.

o Set PKI DNS suffix (Ustaw sufiks DNS dla PKI) - ustawienie sufiksu serwera DNS dla infrastruktury PKI.

[e]

TLS PSK

To podmenu zawiera ustawienia dotyczace konfiguracji kluczy TLS PSK. Ustawienie lub wytaczenie identyfikatora PID lub hasta PPS przy stanie konfiguracji , In-
process” (W trakcie) spowoduje czesciowe anulowanie przygotowania.

1 Set PID and PPS (Ustaw PID i PPS) - ustawienie identyfikatora PID i hasta PPS. Wprowadz identyfikator PID i hasto PPS oddzielajac poszczegdlne czesci
mysInikiem. (np. PID: 1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) UWAGA: Hasto PPS w postaci 0000-0000-0000-0000-0000-
0000-0000-0000 nie zmienia stanu konfiguracji. Po wprowadzeniu takiej wartosci konfiguracja pozostaje jako ,Not-started” (Nieuruchomiona).

1 Delete PID and PPS (Usun PID i PPS) - usuniecie aktualnego identyfikatora PID i hasta PPS z platformy ME. Jesli brak jest identyfikatora PID i hasta PPS,
program MEBx wyswietli komunikat btedu.
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TLS PKI — ustawienia zdalnej konfiguracji
Opcje zdalnej konfiguracji znajdujg sie¢ w podmenu TLS PKI. Dostepne sg cztery elementy zwigzane ze zdalng konfiguracjq:

Remote Configuration Enable/Disable (Wtaczenie/wytaczenie zdalnej konfiguracji)
Manage Certificate Hashes (Zarzadzanie skrétami certyfikatow)

Set FQDN (Ustaw FQDN)

Set PKI DNS Suffix (Ustaw sufiks DNS dla PKI)

Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1
Manage Certificate Hashes
Set FODN
Set PKI DNS Suffix
Return to Previous Menu

[t41=5elect [ENTER]I=Access

cause Intel(R) AMT partial unprovision

Remote Configuration Enable/Disable (Wkaczenie/wytaczenie zdalnej konfiguracji)

Dostepne opcje to Enable (Wiaczone) i Disable (Wytaczone). Jesli opcja Remote Configuration (Zdalna konfiguracja) jest wytaczona, kolejne opcje bedg nadal
wyswietlane, jednak nie bedg uzywane do momentu witgczenia opcji Remote Configuration (Zdalna konfiguracja).

Zmiana tej opcji nie jest mozliwa przy trwajacej konfiguracji. Wykonanie zmiany jest mozliwe tylko przy ustawieniach fabrycznych komputera lub jesli znajduje
sie on w nieskonfigurowanym stanie.

Wiaczenie lub wytaczenie zdalnej konfiguracji przy stanie instalacji i konfiguracji In-process (W trakcie) spowoduje cze$ciowe anulowanie przygotowania.
Manage Certificate Hashes (Zarzadzanie skrétami certyfikatow)

W cze $ci Remote Configuration (Zdalna konfiguracja) wybierz opcje Manage Certificate Hashes (Zarzadzanie skrétami certyfikatéw), aby wyswietli¢ menu
Manage Certificate Hashes (Zarzadzanie skrotami certyfikatow). Fabrycznie dostepne sa cztery domysine skréty. Kolejne skréty mozna dodawac lub usuwaé
w ramach potrzeb klienta.
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Ekran Manage Certificate Hash (Zarzadzanie skrétami certyfikatow) i opcje do zarzadzania skrétami sg sterowane z klawiatury. Nastepujace klawisze sg
aktywne w oknie Manage Certificate Hash (Zarzadzanie certyfikatami skrotow):

Escape - wyjscie z menu

Insert - dodanie wiasnego skrétu certyfikatu do komputera

Delete - usuniecie skrotu certyfikatu z komputera

<+> - zmiana stanu aktywnosci wybranego skrotu certyfikatu

Enter - wys$wietlenie szczeg6towych informacji o wybranym skrécie certyfikatu

Dodawanie wtasnego skrétu

1. W oknie Manage Certificate Hash (Zarzadzanie skrotami certyfikatéw) naci$nij klawisz <Insert>. Pojawi si¢ pole tekstowe z monitem o nazwe skrotu.

2. Nalezy jg wprowadzi¢. Nazwa skrotu moze sie sklada¢ maksymalnie z 32 znakéw. Po naci$nieciu klawisza <Enter> pojawi sie¢ monit o skrét.

3. Skrot certyfikatu sktada sie z 20 znakéw szesnastkowych. Po wprowadzeniu skrotu w btednym formacie pojawi sie komunikat | nval i d Hash
Certificate Entered - Try Again (Wrowadzono biedny skréot certyfikatu — sprébuj ponownie). Po naciénieciu klawisza <Enter> zostanie
wys$wietlony monit o ustawienie aktualnego stanu skrétu.

4. Pozwala to na ustawienie stanu aktywno$ci wiasnego skrétu.

o Yes (Tak) - Wiasny skrét zostanie ustawiony jako aktywny.
o No (Nie) (Domyslna) - Certyfikat bedzie zarzadzany w ramach EPS.

Usuwanie skrétu

1. W oknie Manage Certificate Hash (Zarzadzaj skrétami certyfikatow) nacisnij klawisz <Delete>, aby wyswietli¢ pytanie
Delete this certificate hash? (Usuna¢ ten skrét certyfikatu?) (Y/N)

2. Opcja umozliwia usuniecie wybranego skrétu certyfikatu.
o Yes (Tak) - Program MEBx wysle wiadomo$¢ do oprogramowania systemowego, aby dany skroét zostat usuniety.
o No (Nie) - Wybrany skrot nie zostanie usuniety przez program MEBX. Zostanie ponownie wy$wietlone okno Remote Configuration (Zdalna
konfiguracja).

Zmiana stanu aktywnosci

W oknie Manage Certificate Hash (Zarzadzaj skrotami certyfikatow) naci$nij klawisz <+>, aby wy$wietli¢ pytanie

Change the active state of this hash? (Zmeni ¢ stan aktywnosci tego skrétu certyfikatu?) (Y/N).

Wybranie odpowiedzi Yes (Tak) spowoduje zmiane stanu aktywnos$ci wybranego skrotu certyfikatu. Uaktywnienie skrétu spowoduje jego udostepnienie w
trakcie konfiguracji kluczy PSK.

Wyséwietlanie skrétu certyfikatu

W oknie Manage Certificate Hash (Zarzadzanie skrotami certyfikatéw) naci$nij klawisz <Enter>. Zostang wys$wietlone nastepujace informacje szczegdtowe o
skrécie certyfikatu: nazwa skrotu, jego data oraz stan aktywnosci i stan domysiny.

Set FQDN (Ustaw FQDN)

Wybranie opcji Set FQDN (Ustaw FQDN) w menu Remote Configuration (Konfiguracja zdalna) umozliwi wpisanie nazwy FQDN w zakresie serwera
udostepniajacego.
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Set PKI DNS Suffix (Ustaw sufiks DNS dla PKI)

Wybranie opcji Set PKI DNS Suffix (Ustaw sufiks DNS dla PKI) w menu Remote Configuration (Konfiguracja zdalna) umozliwi wpisanie sufiksu DNS dla PKI w
zakresie serwera udostepniajacego. Wartos¢ klucza jest zapisywana w EPS.
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Un-provision (Anulowanie przygotowania)
Opcja Un-Provision (Anulowanie przygotowywania) pozwala przywrécic¢ fabryczng konfiguracje Intel AMT. Dostepne s trzy typy anulowania przygotowania:

1 Partial Un-provision (Czesciowe anulowanie przygotowania) — wszystkie ustawienia funkcji Intel AMT zostang przywrdcone do domysinych oprocz

identyfikatora PID i hasta PPS. Hasto do programu MEBx réwniez pozostanie niezmienione.

Full Un-provision (Petne anulowanie przygotowania) - wszystkie opcje Intel AMT zostang przywrdcone do wartosci domysinych. Jesli podano

identyfikator PID lub hasto PPS, obydwie wartosci zostang utracone. Hasto do programu MEBx pozostanie niezmienione.

1 CMOS clear (Wyczyszczenie pamieci CMOS) - ta opcja anulowania przygotowania nie jest dostepna w programie MEBx. Jej wykonanie powoduje
przywrécenie wszystkich opcji do wartosci domysinych. Jesli podano identyfikator PID lub hasto PPS, obydwie wartosci zostang utracone. Hasto do
programu MEBx zostanie przywrdécone do wartosci domysinej (admin). Aby wywotaé te opcje, nalezy wyczy$ci¢ pamie¢ CMOS (tj. przy uzyciu zworki na
plycie systemowej)

VLAN

Opcja umozliwia wiaczenie lub wytaczenie obstugi sieci VLAN w Intel AMT. Jesli obstuga sieci VLAN jest wtaczona, nalezy skonfigurowac znacznik sieci VLAN (1-
4094).
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[VLAN Disabled]
Enable VLAN: (Y/N)

SOL/IDE-R
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1 Username and Password (Nazwa uzytkownika i hasta) - DISABLED** / ENABLED (WYLACZONE** / WELACZONE)

Opcja zapewniajaca uwierzytelnianie uzytkownika podczas sesji SOL/IDER. Jesli uzywany jest protokét Kerberos, ustaw te opcje na Disabled
(Wytaczone) i wiacz uwierzytelnianie uzytkownika z wykorzystaniem protokotu Kerberos. Jesli protokét Kerberos nie jest uzywany, istnieje mozliwosé
wigczenia lub wytaczenia uwierzytelniania uzytkownikéw podczas sesji SOL/IDER.

Serial-Over-LAN (SOL) - DISABLED** / ENABLED (WYLACZONE** / WLACZONE)

Funkcja SOL umozliwia przekazywanie wejscia i wyjscia konsoli zarzadzanego klienta, ktory uzywa funkcji Intel AMT, na konsole serwera do
zarzadzania.

IDE Redirection (IDE-R) (przekazywanie IDE; IDE-R) - DISABLED** / ENABLED (WYLACZONE** / WLACZONE)

Funkcja IDE-R umozliwia na uruchamianie klientéw obstugujacych funkcje Intel AMT ze zdalnych obrazéw dyskoéw, znajdujacych sie na konsoli do
zarzadzania.

Secure firmware update (Bezpieczne aktualizacje oprogramowania systemowego)

Opcja umozliwia wiaczenie lub wytaczenie bezpiecznych aktualizacji oprogramowania systemowego. Opcja Secure firmware update (Bezpieczne aktualizacje
oprogramowania systemowego) wymaga podania nazwy uzytkownika bedacego administratorem i jego hasta. Jesli informacje te nie zostang podane,
wykonanie aktualizacji nie bedzie mozliwe.

Jesli funkcja Secure firmware update (Bezpieczna aktualizacja oprogramowania systemowego) jest wigczona, mozliwe jest wykonanie w ten sposob
aktualizacji oprogramowania systemowego. Bezpieczne aktualizacje oprogramowania systemowego korzystajg ze sterownika LMS.
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[ 1 DISABLED)
[+] ENABLED

Set PRTC (Ustaw rezydentna date i godzine)

Ustaw date i godzine w formacie GMT (UTC) (RRRR:MM:DD:GG:MM:SS). Prawidlowy zakres dat to od 1 stycznia 2004 r. do 1 kwietnia 2021 r. Ustawienie
rezydentnej daty i godziny pozwala zachowac te informacje w czasie, gdy komputer jest zupetnie wytaczony (jest w stanie G3). Opcja ta jest wyswietlana
tylko w korporacyjnym trybie przygotowywania.
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Idle Timeout (Czas oczekiwania)

Przy uzyciu tego ustawienia mozna ustawi¢ czas oczekiwania dla funkcji ME Wake-on-Lan. Po uptywie czasu, platforma ME zostanie przetaczona w tryb
niskiego poboru energii. Czas oczekiwania jest uwzgledniany tylko wéwczas, jesli wybrano jeden ze schematdw zasilania zawierajacy opcje ME Wake-on-Lan.
Wprowadz warto$¢ w minutach.
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Przyktadowe ustawienia Intel AMT w trybie DHCP

Ponizsza tabela zawiera ustawienia podstawowych opcji na stronie Intel AMT Configuration (Konfiguracja Intel AMT) przy aktywnym trybie DHCP.

Przyktadowa konfiguracja Intel AMT w trybie DHCP

Parametry konfiguracyjne Intel AMT Wartosci
Intel AMT Configuration (Konfiguracja Intel AMT) Wybierz i naci$nij klawisz <Enter>.
Przyktad: IntelAMT
Host Name (Nazwa hosta) Nazwa jest identyczna z nazwg urzadzenia wprowadzong w

systemie operacyjnym.

Ustaw podane parametry w nastepujacy sposob:

Wtacz opcje Network interface (Interfejs sieciowy)
W+tacz opcje DHCP Mode (Tryb DHCP)
Ustaw nazwe domeny (np. amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode
Small Business

Provision Model (Tryb przygotowywania)

Wtacz opcje SOL
Witacz opcje IDE-R

SOL/IDE-R

Remote FW Update (Zdalna aktualizacja

. Wiaczona
oprogramowania systemowego)

Zapisz ustawienia i zamknij program MEBX, a nastepnie uruchom ponownie komputer i zataduj system operacyjny Microsoft® Windows®.

Przyktadowe ustawienia Intel AMT w trybie statycznym

Ponizsza tabela zawiera ustawienia podstawowych opcji na stronie Intel AMT Configuration (Konfiguracja Intel AMT) przy aktywnym trybie statycznym. Do
pracy w trybie statycznym wymagane sg dwa adresy MAC (adres MAC GBE i konfiguracyjny adres MAC do zarzadzania). Jesli nie jest dostepny konfiguracyjny
adres MAC, ustawienie funkcji Intel AMT w trybie statycznym nie jest mozliwe.

Przyktadowa konfiguracja Intel AMT w trybie statycznym

Parametry konfiguracyjne Intel AMT Wartosci
Intel AMT Configuration (Konfguracja funkcji Intel AMT) Wybierz i naci$nij klawisz <Enter>.
Host Name (Nazwa hosta) Przyktad: IntelAMT

Ustaw podane parametry w nastepujacy sposob:

Wiacz opcje Network interface (Interfejs sieciowy)
Wytacz opcje DHCP Mode (Tryb DHCP)

Ustaw adres IP (np. 192.168.0.15)

Ustaw maske podsieci (np. 255.255.255.0)
Opcjonalnie mozesz wprowadzi¢ domys$ing brame
Opcjonalnie mozesz wprowadzi¢ adres preferowanego
serwera DNS

Opcjonalnie mozesz wprowadzi¢ adres alternatywnego
serwera DNS

Ustaw nazwe domeny (np. amt.intel.com)

TCP/IP

Intel AMT 3.0 Mode
Small Business

Provision Model (Tryb przygotowywania)




SOL/IDE-R

1 Wiacz opcje SOL
1 Wiacz opcje IDE-R

Remote FW Update (Zdalna aktualizacja oprogramowania
systemowego)

Witaczona

Zapisz ustawienia i zamknij program MEBX, a nastgpnie uruchom ponownie komputer i zataduj system operacyjny Microsoft® Windows®.

Ustawienia domysine programu MEBXx

Ponizsza tabela zawiera domys$Ine ustawienia programu Intel® Management Engine BIOS Extension (MEBX).

Hasto

admin

Konfiguracja platformy Intel ME Default Settings

Intel ME Platform State Control (Kontrola stanu platformy Intel ME)l

Intel ME Firmware Local Update Qualifier (Opcje lokalnej aktualizacji
oprogramowania systemowego)

Intel ME Features Control (Kontrola funkcji platformy Intel ME)
Manageability Feature Selection (Wybdr metody zarzadzania)
Intel ME Power Control (Kontrola opcji zasilania platformy Intel ME)

Intel ME ON in Host Sleep States (Platforma Intel ME witaczona przy
trybie gotowosci)

Enabled * (Wtaczona)
Disabled (Wytaczona)

Always Open * (Zawsze otwarty)
Never Open (Zawsze zamknigty)
Restricted (Ograniczony)

None (Brak)
Intel AMT *
ASF

WE. w SO

WE. w SO, S3

WL. w SO, S3, S4-5 *

WE. w SO, ME WolL w S3

WE. w SO, ME WolL w S3, S4-5

WEL. w SO, S3, S4-5, WYL. po utracie zasilania

WE. w SO, ME WolL w S3, S4-5, WYL. po utracie zasilania

Komputer biurkowy:
Komputer biurkowy:
Komputer biurkowy:
Komputer biurkowy:
Komputer biurkowy:
Komputer biurkowy:
Komputer biurkowy:

UWAGA: W przypadku niektérych konfiguracji E-Star lub konfiguracji energooszczednych, domysine ustawienie bedzie nastepujace Komputer

biurkowy: WE. w SO.

Ustawienia domysine Intel AMT

Host Name (Nazwa hosta)

TCP/IP
Disable Network Interface (Wytaczy¢ interfejs sieciowy)?
DHCP Enabled. Disable? (DHCP witaczone. Wytaczy¢?)
Domain Name (Nazwa domeny)

Provision Model (Tryb przygotowywania)

Enterprise. Change to Small Business? (Korporacyjny. Zmieni¢ na
model matej firmy?)

Setup and Configuration (Konfiguracja)
Current Provisioning Mode (Aktualny tryb przygotowywania)
Provisioning Record (Zapis przygotowywania)
Provisioning Server (Serwer dla przygotowania)
Provisioning Server Address (Adres serwera przygotowujacego)
Port Number (Numer portu; 0-65535)
TLS PSK
Set PID and PPS (Ustawienie PID i PPS) **
Delete PID and PPS (Usun PID i PPS) **
TLS PKI

Remote configuration Enable/Disable (Zdalna konfiguracja
wiaczona/wytaczona) **

Manage Certificate Hashes (Zarzadzanie skrétami certyfikatow)
Set FQDN (Ustaw FQDN)
Set PKI DNS Suffix (Ustaw sufiks DNS dla PKI)
Un-Provision (Anulowanie przygotowz:\nia)g
VLAN
VLAN Disabled Enable? (Sie¢ VLAN wytaczona. Witaczy¢?)
VLAN ID (ID sieci VLAN) (1-4094)
SOL/IDE-R

Username & Password (Nazwa uzytkownika i hasto)
Serial Over LAN

IDE Redirection (Przekierowanie IDE)

Secure Firmware Update (Bezpieczne aktualizacje oprogramowania
systemowego)

Set PRCT (Ustaw rezydentng date i godzine)

pustaZ

Provisioning Mode (Tryb przygotowywania) PKI
Wyswietlenie Zapis danych PSK/PKI.

0.0.0.0
o]

puste (format ABCD-1234)

Wiaczona

Aktywne cztery domysine skroty
puste
puste

N
0 (tylko jesli wiaczona)

Wytaczone
Wiaczone *

Wytaczone
Wiaczone *

Wytaczone
Wtaczone *

Wytaczone
Wiaczone *

puste



Idle Timeout (Czas oczekiwania)
Timeout Value (Warto$¢ czasu oczekiwania) (Ox0-OxFFFF) 1

*Ustawienie domysine

**Moze spowodowac czesciowe anulowanie przygotowania funkcji Intel AMT

1 Opcja kontroli stanu platformy Intel ME jest zmieniana wytacznie w celu rozwiazywania probleméw z funkcja Management Engine (ME).
2 W trybie korporacyjnym, ustuga DHCP automatycznie pobiera nazwe domeny.

3 Opcja anulowania przygotowania jest dostepna jedynie przy aktywnej funkcji przygotowywania.

Powrét do spisu tresci
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O technologii Intel® Active Management Technology

Przewodnik dla administratora systeméw Dell™

Technologia Intel® Active Management Technology (Intel AMT lub iAMT®) pozwala firmom na fatwe zarzadzanie komputerami podtgczonymi do sieci. Dzigki

temu, pracownicy dziatu IT moga:

1 Badaé zasoby komputerowe w sieci, niezaleznie od tego czy sg wtaczone, czy wytaczone - Technologia Intel AMT uzyskuje dostep do komputera z
wykorzystaniem pamieci nieulotnej. Istnieje wiec nawet mozliwos$¢ dostepu do wytaczonego komputera (nazywa sie to rowniez dostepem poza zasieg,

[out-of-band, OOB]).

1 Zdalnie naprawiaé komputery, nawet po awarii systemu operacyjnego - W przypadku awarii oprogramowania lub systemu operacyjnego, technologia
Intel AMT moze by¢ wykorzystana do zdalnego dostepu do komputera i wykonania naprawy. Administratorzy 1T moga réowniez tatwo wykry¢ problemy z
komputerami dzieki funkcjom raportowania i ostrzegania oferowanych przez technologie Intel AMT nawet dla wytaczonych komputeréw.

1 Chronié sie¢ przed zagrozeniami, jednocze$nie utrzymujac aktualng ochrone antywirusowa w cafej sieci.

Obstuga oprogramowania

Kliku niezaleznych producentdéw przygotowuje pakiety oprogramowania, ktére bedg wspdtpracowac z funkcjami oferowanymi przez technologie Intel AMT.
Udostepni to administratorom wiele opcji z zakresu zdalnego zarzadzania zasobami informatycznymi w firmie.

Mozliwosci i korzysci

Intel AMT
Funkcje Korzysci
I Umozliwia na zdalne zarzadzanie platformami, niezaleznie od stanu zasilania lub systemu
Dostep ,poza zasiegiem .
operacyjnego
. . - . Znaczgce zmniejszenie liczby wizyt przy biurku, co pozwala na zwigkszenie wydajnosci
Zdalne rozwigzywanie probleméw i przywracanie pracownikéw dziatu IT

Wczesne ostrzeganie Skraca przestoje i minimalizuje czas po$wiecany na naprawy

Zdalne nadzorqwanle zasobdw sprzetowych i Szybsze i doktadniejsze od recznego nadzorowania, obniza jego koszty
oprogramowania

Szybsze i doktadniejsze od recznego nadzorowania, obniza jego koszty

Zewnetrzna, nieulotna pamie¢
Program Intel® Management Engine BIOS Extension (MEBx) to opcjonalny modut z pamiecig tylko do odczytu, oferowany w komputerach Dell przez firme Intel i
dotaczony do systemu BIOS firmy Dell. Program MEBx zostat dostosowany do komputeréw Dell.

Powrdt do spisu tresci
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Przekierowywanie komunikacji szeregowej i dyskow IDE

Przewodnik dla administratora systeméw Dell™

Funkcja Intel® AMT umozliwia przekierowanie komunikacji szeregowej i dyskéw IDE z zarzadzanego klienta do konsoli zarzadzania, niezaleznie od tego, czy
klient jest catkowicie uruchomiony lub czy jest w ogdle wtaczony. Wystarczy, aby klient obstugiwat funkcje Intel AMT oraz byt podiaczony do pradu i do sieci.
Funkcja Intel AMT, korzystajac z protokotu TCP/IP, obstuguje standard Serial Over LAN (SOL, przekazywanie tekstu i/lub obstugi klawiatury) oraz
przekierowywanie dyskéw IDE (IDER, CD-ROM).

Przeglad informacji o standardzie Serial Over LAN

Standard Serial Over LAN (SOL) umozliwia emulacje komunikacji odbywajacej sie po porcie szeregowym z wykorzystaniem standardowego potaczenia
sieciowego. Standard SOL moze by¢ uzywany w wiekszo$ci aplikacji do zarzadzania, ktére standardowo wymagajg komunikacji po porcie szeregowym.

Aktywna sesja SOL miedzy klientem obstugujacym funkcje Intel AMT i konsolg do zarzadzania, nawigzana przy uzyciu biblioteki przekierowan Intel AMT,
oznacza, ze informacje transmitowane przez port szeregowy klienta beda przekierowane za posrednictwem funkcji Intel AMT do sieci LAN i udostepnione
konsoli zarzadzajgcej. W podobny sposéb konsola zarzadzajaca moze przesyfaé dane szeregowe po potaczeniu LAN. Wygladajg one, jakby byty otrzymane
przez port szeregowy klienta.

Przekierowanie IDE

Przekierowanie (IDE Redirection, IDER) to mozliwo$s¢ emulowania napedu CD typu IDE, stacji dyskietek lub stacji LS-120 przez standardowe potaczenie
sieciowe. Funkcja IDER umozliwia podtaczenie przez sie¢ jednego z lokalnych dyskéw komputera zarzadzajacego do zarzadzanego klienta. Po nawigzaniu
sesji IDER, zarzadzany klient moze uzywac zdalnych dyskdéw tak, jakby byly one bezposrednio podtaczone do wewnetrznych kanatéw IDE. Moze by¢ to
przydatne do zdalnego uruchamiania niesprawnego komputera. Funkcja IDER nie obstuguje formatu DVD.

Przyktadowo, funkcja IDER jest uzywana do uruchomienia klienta z uszkodzonym systemem operacyjnym. Najpierw do napedu w komputerze zarzadzajacym
nalezy wtozy¢ prawidtowy dysk rozruchowy. Nastepnie naped ten jest przekazywany jako argument przy uruchomieniu w konsoli zarzadzania sesji IDER TCP.
Funkcja Intel AMT zarejestruje urzadzenie jako wirtualne urzadzenie IDE w kliencie, niezaleznie od tego, czy komputer jest uruchomiony lub witaczony.
Poniewaz moze zaj$¢ koniecznos$¢ skonfigurowania systemu BIOS w kliencie tak, aby komputer uruchamiat sie¢ z wirtualnego urzadzenia IDE, funkcje SOL i
IDER moggq by¢ uzywane jednocze$nie.

Powrdt do spisu tresci
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Przeglad informacji o konfiguracji funkcji Intel® AMT

Przewodnik administratora systemow Dell™

@ Pojecia
@ Stany konfiguracji

Pojecia

Ponizej znajduje sie lista waznych terminéw zwigzanych z konfiguracjq funkcji Intel® AMT:

Konfiguracja - proces, w trakcie ktérego komputer z obstuga funkcji AMT zostanie zaopatrzony w nazwy uzytkownikéw, hasta i parametry sieci
umozliwiajgce zdalne zarzadzanie.

Przygotowanie - wstepna i dalsze konfiguracja funkcji Intel AMT.

Ustuga konfiguracyjna - zewnetrzna aplikacja, ktéra wykonuje petne przygotowanie funkcji Intel AMT dla korporacyjnego trybu pracy.

Intel AMT WebGUI - dziatajacy w przegladarce internetowej interfejs, ktéry umozliwia ograniczone zarzadzanie komputerem.

Tryby pracy - Funkcja Intel® AMT moze by¢ uzywana w trybie Enterprise (korporacyjnym) w przypadku duzych firm lub w trybie Small and Medium
Business (SMB, mafe i $rednie przedsiebiorstwa). Inna nazwa to tryby przygotowywania. Zakonczenie przygotowywania w trybie konfiguracyjnym
wymaga ustugi konfiguracyjnej. Tryb SMB jest konfigurowany recznie, nie wymaga duzej infrastruktury i zapewnia przygotowanie za posrednictwem
programu Intel ME BIOS Extension (MEBX).

Tryb korporacyjny - po skonfigurowaniu funkcji Intel AMT w trybie korporacyjnym, jest ona gotowa do rozpoczecia autokonfiguracji. Gdy wszystkie

elementy sieci sg dostepne, wystarczy podtaczy¢ komputer do zrddia zasilania i sieci. Funkcja Intel AMT automatycznie rozpocznie wiasng konfiguracje.

Ustuga konfiguracyjna (zewnetrzna aplikacja) dokonczy proces za uzytkownika. Od tego momentu, funkcja Intel AMT moze rozpoczaé wykonywanie

zdalnego zarzadzania. Taka konfiguracja z reguly trwa tylko klika sekund. Po tym, gdy funkcja Intel AMT zostanie skonfigurowana, mozliwa jest zmiana

ustawien zgodnie z wymaganiami konkretnego $rodowiska biznesowego.
Tryb SMB - po skonfigurowaniu funkcji Intel AMT w trybie SMB, komputer nie rozpoczyna samodzielnie konfiguracji przez sie¢. Jest ona wykonywana
recznie i moze by¢ przeprowadzona przy uzyciu ustugi Intel AMT WebGUI.

Przed uzyciem funkcji Intel AMT nalezy jg skonfigurowac. Konfiguracja funkcji Intel AMT umozliwia jej uzywanie i przygotowuje komputer do pracy w sieci. Taka
konfiguracja jest z reguty wykonywana tylko raz podczas catego czasu pracy komputera. Komputer z wtaczong funkcja Intel AMT jest widoczny przez sie¢ dla

oprogramowania zarzadzajgcego.

Stany konfiguracji

Komputer z funkcjg Intel AMT moze znajdowac sie w jednym z trzech stanéw konfiguracji:

1 Fabryczne wartoéci domys$ine - brak jakiejkolwiek konfiguracji, bez ustalonych uprawnien i zabezpieczen i z funkcjg Intel AMT niedostepng dla aplikacji

zarzadzajacych. W tym stanie funkcja Intel AMT jest skonfigurowana zgodnie z fabrycznymi warto$ciami domysinymi.

Konfiguracja - stan cze$ciowej konfiguracji, w ktérym do funkcji Intel AMT wprowadzono podstawowe informacje o sieci i ustudze TLS: poczatkowe
hasto administratora, hasto przygotowywania (PPS) i identyfikator przygotowywania (PID). Po wstepnym skonfigurowaniu funkcji Intel AMT, jest ona
gotowa do pracy w trybie korporacyjnym i odebrania peinej konfiguracji od ustugi konfiguracyjnej.

wprowadzono ustawienia dotyczace zabezpieczen, certyfikatow i aktywowano jej mozliwosci. Skonfigurowana funkcja Intel AMT jest gotowa do
wspOipracy z aplikacjami zarzadzajgcymi.

Metody zakofczenia przygotowania

Zanim funkcja Intel AMT bedzie mogta wspdtpracowac z aplikacjami zarzadzajacymi, nalezy odpowiednio skonfigurowaé komputer. Dostepne sg trzy metody
wykonania przygotowania (od najlatwiejszej do najtrudniejszej):

1 Zdalna konfiguracja - nowa opcja w wersji 3.0 Intel AMT pozwala na automatyczne rozpoczecie przygotowywania, bez zadnej interakcji ze strony
uzytkownika, po podtaczeniu pradu do komputera obstugujacego funkcje Intel AMT. Hasto PPS i identyfikator PID sg wprowadzane automatycznie.
Ustuga konfiguracyjna - umozliwia wykonanie przygotowania z konsoli graficznej umieszczonej na serwerze. Wystarczy jedno dotkniecie komputera

Przygotowany - w tym stanie platforma Intel Management Engine (ME) jest catkowicie skonfigurowana, wraz z opcjami zasilania, a do funkcji Intel AMT

obstugujacego funkcje Intel AMT. Pola PPS i PID sg wypetniane przy uzyciu pliku utworzonego przez ustuge konfiguracyjna i zapisanego na nosnik USB.

Interfejs programu MEBx - administrator IT recznie wprowadza ustawienia programu Management Engine BIOS Extension (MEBx) na kazdym
komputerze z funkcja Intel AMT. Pola PPS i PID s wypetniane przez wprowadzenie utworzonego przez ustuge konfiguracyjng 32-znakowego i 8-
znakowego klucza alfanumerycznego do interfejsu programu MEBX.

Powrét do spisu tredci
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Przygotowywanie: konczenie konfiguracji

Przewodnik administratora systeméw Dell™

@ Zzastosowanie zdalnej konfiguracji do zakofczenia przygotowania
@ Zzastosowanie ustugi konfiguracyjnej do zakoriczenia przygotowania

@ Zzastosowanie interfejsu programu MEBx do zakofczenia przygotowania

Zanim funkcja Intel AMT® bedzie mogta wspotpracowac z aplikacjami zarzadzajacymi, nalezy odpowiednio skonfigurowa¢ komputer. Dostepne sg trzy metody
wykonania przygotowania (od najlatwiejszej do najtrudniejszej):

1 Zdalna konfiguracja - nowa opcja w wersji 3.0 Intel AMT pozwala na automatyczne rozpoczecie przygotowywania, bez zadnej interakcji ze strony
uzytkownika, po podtaczeniu pradu do komputera obstugujgcego funkcje Intel AMT. Hasto PPS i identyfikator PID sg wprowadzane automatycznie.
Ustuga konfiguracyjna - umozliwia wykonanie przygotowania z konsoli graficznej umieszczonej na serwerze. Wystarczy jedno dotkniecie komputera
obstugujacego funkcje Intel AMT. Pola PPS i PID sg wypetiane przy uzyciu pliku utworzonego przez ustuge konfiguracyjng i zapisanego na no$nik USB.
Interfejs programu MEBx - administrator IT recznie wprowadza ustawienia programu Management Engine BIOS Extension (MEBx) na kazdym
komputerze z funkcjg Intel AMT. Pola PPS i PID sg wypetniane przez wprowadzenie utworzonego przez ustuge konfiguracyjng 32-znakowego i 8-
znakowego klucza alfanumerycznego do interfejsu programu MEBx.

Zastosowanie zdalnej konfiguracji do zakonczenia przygotowania

Zdalna konfiguracja pozwala na automatyczne przygotowanie komputera obstugujacego funkcje Intel® AMT - wystarczy podtaczyé komputer do pradu. W
domysinej konfiguracji, zdalna praca jest umozliwiona przez cztery, wprowadzone fabrycznie skrdty certyfikatéw. Kolejne skréty mozna dodawac lub usuwaé
w ramach potrzeb klienta.

Wiecej informacji dotyczacych usuwania lub dodawania skrotéw certyfikatow mozna znalez¢é w czeéci Zarzadzanie skrotami certyfikatow.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 20@3-87 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration Enable/Disable =

Manage Certificate Hashes
Set FODN

Set PKI DNS Suffix
Return to Previous Menu

Hash Name Default
eriSign Class 3 Primary CA-G1 [%]
VeriSign Class 3 Primary CA-G3 []
Go Daddy Class £ CA [#]
Starfield Class 2 CA [#]1

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER1=Vieuw

Aby zdalna konfiguracja dziatata, zarowno serwer wykonujacy przygotowywanie, jak i komputer z funkcjq Intel AMT musza by¢ przygotowane do pracy w sieci i
dopisane do serwera DNS. Po podtaczeniu zasilania do komputera obstugujacego funkcje, wysle on komunikat powitalny do serwera wykonujacego
przygotowanie. Jesli skroty na serwerze odpowiadajg skrotom w komputerze, przygotowanie rozpocznie sie automatycznie. Po zakoriczeniu przygotowania,
transmisja komunikatu powitalnego zostanie zatrzymana.

Hasto PPS i identyfikator PID s wprowadzane automatycznie.

Wiecej informacji dotyczacych komunikatu powitalnego mozna znalez¢ w czesci Wdrazanie.

Zastosowanie ustugi konfiguracyjnej do zakofnczenia przygotowania

Korzystanie z no$nika USB

W niniejszej czesci znajduje sie opis konfiguracji funkcji Intel® AMT przy uzyciu no$nika USB. Za jego pomoca, mozliwe jest lokalne skonfigurowanie hasta,
identyfikatora PID i hasta do przygotowania PPS. Nazywa sie to rdwniez przygotowaniem przez USB. Przygotowanie przez USB umozliwia reczne
skonfigurowanie komputeréw, bez koniecznosci samodzielnego wpisywania informacji.

Przygotowywanie przez USB moze zadziata¢ jedynie przy domysinym hasle do programu MEBX, czyli adm n. W przypadku zmiany hasta, nalezy przywroci¢
warto$¢ domysing. Aby to zrobié, wyczy$¢ pamieé CMOS. Opis tej czynnosci mozna znalez¢ czesci ,Konfiguracja systemu” w Instrukcji obsfugi posiadanego

komputera.

Ponizej przedstawiono typowa procedure konfiguracji z wykorzystaniem nos$nika USB. Szczegdtowy opis, z uzyciem programu Altiris® Dell™ Client Manager
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(DCM), mozna znalez¢ w czesci Konfiguracja funkcji Intel AMT z uzyciem programu Dell Client Management.

1. Pracownik dziatu IT wkitada no$nik USB do komputera z konsolg do zarzadzania.
2. Przy uzyciu konsoli, pracownik pobiera lokalne zapisy konfiguracyjne z serwera konfiguracyjnego.
3. Serwer wykonuje nastepujace czynnosci:
o utworzenie odpowiednich zbioréw haset, identyfikatoréw PID i haset PPS;
o przechowywanie tych informacji w bazie danych;
o przekazanie informacji do konsoli do zarzgdzania.
4. Konsola do zarzadzania zapisze hasto, identyfikator PID i hasto PPS w pliku setup.bin na no$niku USB.
5. Pracownik zabiera nosnik USB do miejsca, w ktorym przygotowywane sg komputery obstugujgce funkcje Intel AMT. Nastepnie pracownik wykonuje
nastepujace czynnosci:
o Odpakowanie i podtaczenie komputerdw, jesli jest to konieczne
o Wiozenie nos$nika USB do komputera
o Wiaczenie komputera
6. System BIOS w komputerze sprawdzi, czy wiozony zostat no$nik USB.
o Jesli tak, system BIOS sprawdzi, czy na poczatku no$nika znajduje sie plik setup.bin. Przejdz do kroku 7.
o Jesli no$nik USB nie zostanie znaleziony lub nie ma na nim pliku setup.bin, uruchom ponownie komputer. Zignoruj pozostate kroki.
7. System BIOS w komputerze wyswietli komunikat o nastepujacej automatycznej konfiguracji.
o Pierwszy dostepny rekord w pliku setup.bin zostanie wczytany do pamieci. Jest to wykonywane w nastepujacy sposob:
n Sprawdzenie nagtdwka zapisu
n Odszukanie nastepnego dostepnego zapisu
n Jesli procedura zakonczy sie powodzeniem, biezacy zapis zostanie uniewazniony i nie bedzie mdgt by¢ wykorzystany ponownie
o Nastepnie wybierany jest adres pamieci wskazujacy na blok parametréw programu MEBx.
o Wywolywany jest program MEBX.
8. Program MEBx analizuje zapis.
9. Program MEBx wys$wietla komunikat o zakonczeniu procedury.
10. Pracownik wytacza komputer. Komputer jest w trakcie konfiguracji i moze by¢ przekazany uzytkownikom, ktérzy pracuja w trybie korporacyjnym.
11. W przypadku posiadania wiecej niz jednego komputera, powtérz krok 5.

Aby uzyskac wigcej informacji o konfiguracji noénika USB, skontaktuj sie¢ z dostawcq konsoli do zarzadzania.

Wymagania dotyczace nosnika USB
Aby byta mozliwa konfiguracja funkcji Intel AMT, no$nik USB musi spetniaé nastepujgce kryteria:

wiegkszy niz 16 MB,

sformatowany w systemie FAT16,

rozmiar sektora wigkszy od 1 KB,

bez funkcji rozruchowej,

plik setup.bin jest pierwszym plikiem zapisanym na no$niku USB. Nie moga sie na nim znajdowac zadne inne pliki, w tym réwniez pliki ukryte, wczesniej
usunigte itp.

Konfiguracja funkcji Intel AMT przy uzyciu programu Dell Client
Management

W domysinym pakiecie obstugi konsoli znajduje sie program Dell™ Client Management (DCM). W tej cze$ci znajduje sie opis konfiguracji funkcji Intel® AMT przy
uzyciu pakietu DCM. Tak jak podano wczesniej, zewnetrzni producenci oferujg szereg innych pakietow.

Przed rozpoczeciem procedury, komputer musi by¢ skonfigurowany i widoczny przez serwer DNS. Dodatkowo, wymagany jest nosnik USB, ktdry spemia
wymagania podane w poprzedniej cze Sci.

Oprogramowanie do zarzadzania nie zawsze moze pracowaé w sposéb dynamiczny. Czasami nie jest rowniez mozliwa aktualizacja na biezaco
przedstawianych informacji. Moze zaj$¢ sytuacja, w ktérej wykonanie polecenia wydanego komputerowi - takiego jak ponowne uruchomienie - moze
wymaga¢ ponownego uruchomienia.

Konfiguracja przy uzyciu no$nika USB

1. Sformatuj no$nik USB uzywajac systemu plikéw FAT16 i nie nadajac mu zadnej etykiety, a nastepnie odtdz go na bok.

E_Elt Edt Wew Fgrokes Jook e 0000 0 0 00 Format Removable Disk { 2|

' -1
| Address [ ¥ My Computer Capacity:
Name [Tipe I |243mB |
System Tasks #® Hard Disk Drives
. File system
J) View system information e Lucal Disk (C:) Local Disk.
L Add or remove programs IFAT j
G chtme asenro Licas wht Removobls sberane Allocation unit size
& Efect this disk ) 0 Drive _ 5
o e (D €D Drive —
Eesnivibie Disk IDeFauIt allacation size j
Other Places 2 Qoen Walume |abel
Exphare 2
& My Hetwork Places Sadrch... |

{2} My Documents

@ Contral Parel Format options —————————— |

™| Enable Compression
I~ | Create an M5-DOS startup disk

Details ®

Remavable Disk (E:) EEETE s
Remoyable Disk Cut

File Systam: FAT Lomy |
Create Shartout
Rename

Fo ' doss |

2. Uruchom program Altiris® Dell Client Manager przez kliknigcie dwa razy jego ikony lub z menu Start.



3. Z lewego menu nawigacyjnego wybierz polecenie AMT Quick Start. Zostanie uruchomiona konsola Altiris.

| a8
D<EAL Dell client Manager Standard A0S0 S
_ “| Dell Client Manager Standard =

+ Gatting Started
= aver Manageable Resources
*install the Altiris Agent

= Configure Alliris Agent setings m‘
+ Enable Hardware lanagement HARDWARE

UE T g ks Quck Start Console

* Digcover Dall Clignt Systems MANAGEMENT

. Configure Agents for 32-ba
Hardware Management Welcome

. Configure Agents for 6254 Welcome o Dell Client Manager Standard, This hardware management solution lets you manage your Dell
Hardwarg Managarmant Pretision workstaions, OtiFlex desktops and Latude notebooks from a remole management conscle

. View Client Systems Discovery Management capabiifties for cartain older madels as well as Dell Inspiron notebooks and Dimensian
Results deskops are Bmited 1o discovery only. Sea the Product Guide for a complete list of supporded modals.

. View Client Srstems Configuied for Dell Clignt Manager Standard includes a3 90 day license. fthe license is allowad to expire, inventary funssions.
Hardware Managemant will cease funchoning. To obitain a fee, unlimited license you must register vour product Gnce you have

‘obtaingd your unlimited Boense you will need 10 install it Click hire 10 install a license.
* Hardware Management Tasks g

meeniony Data

*Scan for Curent BI0S Semngs
* Conngure EIOS Semngs
*Upgrade BI0S Version

= Set Moniaring and Alerts

Getting Started

Cubck Start Tasks. If you've siready Installed the Altirs framework - Altirs Server
plus management agents on e systems you wish 1 M3nage - you are ready to enable Nardware
management on your qualified Dell client systers by following 1he Enks in the Enable Hardware
M3nagement Section 3t e top of the quick Starttaskmeny, on the left

Clicking any ink on the quick $131 1k menu cpens tha targat task, policy, of repoet in this window, Click the
Vi an 3y of 1h v task pages 10 leam the stabus of the task.

* ASF and AMT Setup and Tasks

= Cu
e Quick Start Please note hat. depending upon your Notfication Sarver configuration seftings and other factors. these
. . = reports may take some fime o begin retuming data the firstime you enabla the palicy or task that is being
* Summaries AR S
. Deli Client Discovery and 25
Installation Summary First Time Setup. ¥ you've just ingtalled Attins Nobfication Server for the first Bme. thare are 3 Tew things you
+BI08 Conguration need to do first before vou can parform Dell Client Manager tasks. Links to these tasks are found under e
- BIOS Upgrades Geting Started section of the quick starttask menu. Als0, depending upan your emironment and
: management preferances. you may wantto consider adjusting some Noicston Server configuration
 Rlogoris options o betler sult jour needs
. Dell Client Manager Agent il e e =
[one. [T T CF et (R =

4. Kliknij znak (+), aby rozwing¢ czes¢ Intel AMT Getting Started (Intel AMT - wprowadzenie).

G4 4 Z)arisConscle 6.5 I | T2 -6 - & - heege - Gk - ™
altiris console =

agement
d Focmat Gatting Startad

e
% (1 Configesion |Type [Description
B 53 Il AMT Gareng Starved Section 1. Frovisioning Faldar TRVPROWdministrator — 614/2007 1:17:14 PM
& 5“@"-5 Saction 2. Intek® AMT Tasks Folder TRVPROWministrator  6714/2007 11713 PM
& I Tasks
Favorites -]
My Favarites

& altrs Consale Home Hovi 1teofl
Fage 1 of 1 Rows p4r Sage

pron o o - T [%wee -

5. Kliknij znak (+), aby rozwina¢ czes¢ Section 1. Provisioning (Czes¢ 1. Przygotowanie).



G4 4 Z)arisConscle 6.5
<1 altiris console

LS

2 53 Out of Bang Management

® Intel® AMT Getting Started
& [ Configuraton
S B3 intel AMT Gatang Staried Section 1. Provisioning Folder TRVPROVAdministrator  6/14/2007 1:17-14 PN

8 0 secton 1. Provisiening Sachion 2. Intel® AMT Tasks _Falder TRVPROAdmini 614/2007 11713 PM
@ O Section 2, Intel 3 AMT Tasks

& [ Reperss
& O Tasks

Favorites
S & My Favorites

B altrs Congale Home form 1te2of2
Fager 1 ofL Rows par 2ag:

pne. T L R menet B

6. Kliknij znak (+), aby rozwina¢ czes¢ Basic Provisioning (without TLS) (Podstawowe przygotowanie [Bez TLS]).

G S 7) Ak Conscle 6.5
<1 altiris console .

Intel® AMT Getting Started

Section 1. Frovisioning Folder TRYPROWdministrator  6714/2007 1:17:14 P
= Sedtion 2 Intel® AMT Tasks Folder TRVPROWADmini: 61472007 1:17:13 PM
@ [J Basic Provisioning (wishout TLS)
@ [ Enabie Secunity (TLS)
B 03 Secton 2. Intel® AMT Tashs
® O Reperts
B 0 Tasa
Favorites
2 (& My Favorites
0 Al i
Lohe AW rewsescn[@ o
poce ] o - T B

7. Wybierz pozycje Step 1. Configure DNS (Krok 1. Konfiguracja DNS).

Serwer powiadomien z zainstalowanym rozwigzaniem do obstugi ,poza zasiegiem” musi by¢ zarejestrowany na serwerze DNS pod nazwa ,ProvisionServer”.



W B2 Z)aris Consde 6.5
<1 altiris console T
Home View Hanage

LI
= B3 Out of Band Management
6 £ alert Standard Format Gatting Startad
& [ Colections:
@ [ Configuraton
& E3 Intel AMT Gethng Started
B [ Section 5, Proviskning
@ [ Basic Provisioning (without TLS}
@) St 1 Configune DI
51 Step 2 Descover Capsbilties
T step 3. view Intel @ AMT Copable Computers
@) Step 4 Creats ProSie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) 53 7. Morutoe Provisining Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enabie seauity (TLS)
B ) Section 2. INteI® AMT Tasks

Tosls

Sedtion 1. Provisioning Faolder
| Section 2. Intel® AMT Tazks Folder

Favorites
S (& My Favarites
B alteis Consale Home:

Bows: 1to2ofl
Fage 1 of1

Rove par sage: [ =]

ore

8. Na ekranie DNS Configuration (Konfiguracja serwera DNS) kliknij przycisk Test. Zostanie wykonana weryfikacja, czy w serwerze DNS zostat podany
odpowiedni wpis i czy wskazuje on na prawidtowy serwer konfiguracji.

A ) T

W B2 Z)aris Consde 6.5
<1 altiris console
| Home View Hanage
LI
B3 Out of Gand Management
B B3 Alert Standard Focsat Getting Started
& [ Collections:
@ [ Configuraton
S E3 Imel® AMT Geteng Started
B O section 1. Provisining
= [0 Basic Provisioning (without TLS}
@) Sten 1. Configure DI
51 $tep 2 Descover Capablities:
T Step 3. view Intel T AMT Copable Compubers
@) 5t 4 Creats Profie
W] Samp 5. Ganerate Secunty Keys
@) S:mp 6. Comfigure Automatc Frofie Assgrments
@) Step 7. Monitor Frovisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatée seausity (1LS)
& ) Section 2. INtI® AMT Tasks
& [ Reports
& O3 Tass

DNS Configuration

Intal® AMT davice satup and ©

requires the

(DNS) Servar. The DNS must have information for two entitias:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

of a Domain Name System

| Intelg SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in @ach DNS Domain. When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domam, the DNS will altemats between the servers. If there are muitiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
| added to the DNS.
| Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the correct Intal@ SCS Server.

T

Resolved *ProvisionServer” IP:
| Resolved Intel® SCS IP:
| Intel® AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
| the Intel® AMT-enabled machines that are being configured.
| Intel@ AMT devices must be configured to have the same FQDN as the host 0S. This stems
from the fact the Intel® AMT device is not a secure DNS client and it rebes on the host 05

Favorites
= (& My Favorites
B alts Congale Home

to maintan the DNS record. For this reason, the Intel® AMT device snoops the DHCP

| requests and responses issued by the host OS. The Intel® AMT device then uses the IP
| provided by the DHCP to the host OS as its own.

| When the host 05 is down, the Intel® AMT device requests DNS registration of its

| configurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

one

Adres IP serwera ProvisionServer i sel

[ A - T

rwera konfiguracyjnego zostanie wy$wietlony.

=lEix

[Hoew -

| =
IS =



| Home View Manage Tools Reports Configure Help >

LN A——
S B3 Out of Gans Management
6 £ alert Standard Format Gatting Startad
& [ Colections:
& [ Configuration
5 E3 Intel AMT Gethng Started
B [ Section 5, Proviskning
& [ Basic Provisioning (without TLS)
B/ Step 1. Configure DS
S Step 2 Descover Capabllties
11 53e0 3. vaew Intel T AMT Cagabie Computers
@) 580 & Create Profie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) S3ep 7. Moritor Provisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatie searity (1LS)
B ) Section 2. INteI® AMT Tasks
& [ Reports
& O3 Tass

Hy Favarites

DNS Configuration

Intal® AMT davice satup and requires the p of 3 Domain Name System
(DNS) Server. The DNS must have informabon for two entities:
+ The computer running Intel@ SCS Server must be registered in the DNS

* A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel@
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl) SCS Server.

et

Resclved "ProvisionServer” 1P: 192.163.20.10

Resolved Intel® SCS 1P 192.168.20.10

Intel® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requasts and responses issued by the host OS. The Intel® AMT device then uses the [P

provided by the DHCP to the host OS as its own.
B Altris Console Home When the host 05 is down, the Intel® AMT device requests DNS registration of its.
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are
Bone

A )~ T

oo

9. Woybierz pozycje Step 2. Discovery Capabilities (Krok 2. Funkcja wykrywania).

kv bot SRR IS

D ) akkis Consche 65
1 altiris console

| Home View Manage Tools Reports Configure Help >

L0 L F——
S 33 out of Bang Management
@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuraton
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= [ Basic Provisioning (without TLS}
s/ Step L Configure DHS
SN Step 2 Discaver Capabiites
Q1 5te0 3. view Intel @ AMT Cagaibie Comouters
@) Ste0 & Create Profie
@) S0 5. Geeate Secuity Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Frovisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Braie Security (TL5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

= (2 My Favorites
B alris Console Home:

DNS Configuration

Intal® AMT device setup and ¢ jon requires the p of 3 Domain Name System
(DNS) Sarvar, The DNS must have information for two entities:

= The computer running Intel® SCS Server must be registered in the DNS

= A configured, operational Intel® AMT device must be registered within DNS

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the DNS will altemnate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intek® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT devices must be configured to have the same FQDN 3s the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requasts and responses issued by the host 05, The Intel® AMT davice then uses tha [P
provided by the DHCP to the host OS asg its ewn.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FQDN from the DHCP {option 81). This works only if the DNS and DHCP are

ore

10. Upewnij sie, ze zostata wybrana opcja Enabled (Wtaczona). Jesli zostata wybrana opcja Disabled (Wyfaczona), kliknij pole wyboru obok tej opcji i kliknij

przycisk Apply (Zastosuj).

I T IEXT S

=
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=



34 4F F)akiis Conscle 6.5

<1 altiris console

Home View Manage Tools Reports
Ll ’

S 3 utof Banc Management

4 3 alert Standard Format Gettng Startes

S £ Iriell AMT Gating Started
2 [ section 1. Provisiing

= [ Basic fravisionine (without TLS)
@) St 1 Configurs D5
. Ssep 2. Discaver Capablives
B 5eep 3. view Intel B AMT Capabie Computers
@) Sten 4 Creste Frofie
@) Sten 5 Generate Secunty Keys

Configure

 [EE—

whirihene fropen docal - TEVER O Adminisbabor

Help >

Qut ol Ban Discovesy

B - e e

| ¥ Enable (currently enabled)

Mame: Out of Band Discovery
Description:  Detects Out of Band capability of cient system.
‘Backage name: Out of Band Discovery Package

Program name: |Ou[ of Band Discovery Program
¥ Enable verbose Reporting of Status Events

All 32-bit Windows XP Computers, all 54-bit Windows Vista

@ Si=p 6 Configure Sie hssigr
@] Ssep 7 Moritor Frovisioring Frocess
@) 5% 5 Moritor Frofle Assgrments
& [ Enabie security (TL5)
() Secton 2. Intel® AN Tasks
& [ Reporss
& [ Tasks

Favorites
= (@ My Favortes
B altirs Congole Home

Applies to Computers, All 32-bit Windows Vista Computers ...

Package Multicast: I Disable download via multicast

Scheduling Options
© Manual ¥ Run once ASAP
& gchaduled I Schedule:  No schedude has been defined

® Oy run at scheduled tme
7 Run a5 soon a& possible after the

¥ User Can Run

I™ Notify user when the task is available
™ Wam before running

@ cancel | Xy The Agent installabon task has been saved successfully

chaduled time

i |

I

Bore.
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11. Wybierz cze$¢ Step 3. View Intel AMT Capable Computers (Krok 3. Pokaz komputery obstugujace funkcje Intel AMT).

& -B

E 2 %) akkis Conscle 6.5
<1 altiris console

| Home View MHanage Tools Reports Configure Help >

Lkl
= 33 out of Bang Management
@ £ alert Standard Format Getting Started
& [ Colectons
& [ Configraton
S E3 Intel AMT Geteng Started
2 D section &, Provisguning
= [ Basic Provisioning (without TLS}
@ Sten 1 Configure D0
. | Step 2 Discover Capablltes
1 5280 3. view Intel @ AMT Cagabie Comouters
@) S 4 Create Profie
@) S0 5. Geeate Secuity Kers
@) Step & Configure o

out.ef:Band Di

| ' Enable {currently enabled)

Hame:
Description;

Out of Band Discovery
Detects Out of Band capability of dient system.

Backage name: Out of Band Discovery Package

|Program name: [Out of Band Discovery Program
¥ Enable Verbose Reporting of Status Events
all 32-bit Windows XP Computers, all 64-bit Windows Vista

@) 53 7. Monitor Frovisoning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Bnadie Sacusity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

Favorites.
2 (& My Faverites
B alris Console Home:

{apphexia Computers, All 32-bit Windows Vista Computers ...

Package Multicas

I Bisable download via multicast
| Scheduling Options

© Manual ¥ Run once ASAP
* gcheduled I” Schedule: No schedule has been defined

& anly run at scheduled time

7 fum a5 soon as possible after the schedulad time

¥ User Can Run

I™ Notify user when the task is available

™ wam before running

Cancel | T The Agent mstallation task has been saved successfully

Tone

] o - T

Na liscie zostang przedstawione wszystkie komputery w sieci, ktdre obstugujg funkcje Intel AMT.

(BT
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<1 altiris console
Home View Hanage
LT T
= B3 Out of Gand Management
# B alert Standard Format Gatting Started
& [ Colections.
@ [ Configuration
= E3 Irteld AMT Gateng Started
2 [0 Section 5, Proviskring
= ) Basic Fravisioning (vwithout TLS)
@) St 1 Configurs DS
# Smp 2 Duscaver Capsbilbes
191 5300 3. View Intel @ AMT Cagabie Comguters
@) S 4 Create Frofie
@) Sten 5 Generate Secunty Keys
@ 5= 6. Comfigure Automatc Frofie Assgreents
@) 5ep 7. Morutor Provisioning Process.
@) 5tep B Moritor Frofle Asegrments.
& [ Enaie seaurity (1LS)
() Section 2, Inted AMT Tasks
& [ Reporss
& [ Tasks

All Intel® AMT Capable Computers
| &l computars in this callection are Intsl® ANT capable.
st Updated:  €/27/3007 51103133 AW

&) This caollection has no members. |

2 (@ My Favanites.
B Al Console Hove

Bore.
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12. Wybierz cze$¢ Step 4. Create Profile (Krok 4. Utwérz profil).

kv bot SRR IS

D ) akkis Consche 65
<1 altiris console

ol fiove seern
2 - ) - & - hpee - @Tes -

htiris o Ervpra ocal © TRVPR AT Inistrator

| Home View MHanage Tools Reports Configure Help >

L0 L F——
S 33 out of Bang Management
@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuraton
S B3 Il 447 Gatong Started
2 D section &, Provisguning
= 0 Bas Provisioning (without TLS)
@ Step 1 Configure DI
£ S0 2 Discaver Capeblies
11 5200 3. View Intel @ AMT Caguable Comutrs
@ 50 & Crente Profie
) S 5 Geeate Secuty Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@) Seep 7. Monitor Provisioning Process
@) 5389 5 Moniter Frofle Assgrments
@ [ Braie Security (TL5)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

Tl

Al 1

AMT C P
;Nl computers in this collection are Intel® AMT cagable.
il.llﬁ.lpdllld; S/2T/2007 11:03:11 AM

X) This collection has no members.,

= (2 My Favorites
B alris Console Home:

ore
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13. Kliknij znak (+), aby doda¢ nowy profil.
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Hanage Tools Reports Configure Help >

| Zew 2% |

Manage Profiles

" Monitor Provisioning Process
- Mariter Profie Assgrments
ty (TLS)
i ) Section Z, INtI D AMT Tasks
® [ Repors
& [ Tashs

Favorites =l
S & My Favorites
B altrs Congale Home
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14. Korzystajac z zaktadki General (0gdlne), administrator moze zmieni¢ nazwe profilu, opis i hasto. Aby utatwi¢ zarzadzanie w przysztosci, administrator
moze ustawic tatwe hasto. Wybierz opcje manual (recznie) i wprowadz nowe hasto.

[ General | metwork [TLs [ acL [ Pawer policy |

General Administrator Credentials
Profile nama: defaulr_2 User name: janr« i)
Profile description: Intel® AMT 2.0 password:
Default profile 2l @ Random craation

=l " Manual:

Password

Kerberos

Max clock tolerance: 5 minutes

Confirm p

Intel® AMT 1.0 password:

sesssasEIERENSRRROY

snsnsavavERIRERRES

prodocalfltis [ O0BSCEdEF

e |
| Internet

=

15. Na karcie Network (Sie¢) dostepne sg opcje dotyczace odpowiedzi na polecenie ping, sieci VLAN, interfejsu WebGUI oraz funkcji Serial over LAN i IDE
Redirection. W przypadku wykonywania recznej konfiguracji funkcji Intel AMT, wszystkie te ustawienia sa réwniez dostepne w programie MEBX.



| General [merwork | TLS [ AcL | Power Policy |

General

¥ Enable ping responss
VLAN

" use vian

Enabled Interfaces
™ web Ul

¥ Serial over LAN
¥ IDE redirection

hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd 0 Inkernet v

16. Na zakfadce TLS (Transport Layer Security, Szyfrowanie warstwy transportowej) mozliwe jest witaczenie protokotu TLS. Po jego wtaczeniu wymagane
bedzie podanie kilku innych informacji, takich jak nazwa serwera centrum autoryzacyjnego, nazwa zwyczajowa centrum autoryzacji, rodzaj centrum
autoryzacji i szablon certyfikatu.

| General [ metwork [Tus | AcL [ Power Palicy |

ns
I Use TLS

Configure the Profile Certificates

[Eokis| Ecuncel s

http: [l akirishox.brvprodocallitie [OOBSCIE Bk ProfieDly, st actionmadd 0 Inkernet v

17. Na zaktadce ACL (Access Control List, Kontrola dostepu) mozna zobaczy¢ liste uzytkownikéw przypisanych do tego profilu, doda¢ nowych i ustali¢ ich
uprawnienia.

| General [ network | TLS [ ACL | Power Policy |

View and Configure the Profile ACL

| | |

hitps ffakirisbos.trepeo Jocalf s OOBSCIE Sk ProfieDly, s ectionmadd @ Inkermet 7

18. Na zakfadce Power Policy (Zasady zasilania) znajdujq sie opcje umozliwiajace wybdr zachowania funkcji Intel AMT w trakcie us$pienia, jak rowniez
zmiane wartos$ci Idle Timeout (Czasu oczekiwania). Aby zapewni¢ najwyzszg jako$¢ pracy, zaleca sie ustawi¢ czas oczekiwania na 1.



° OSTRZEZENIE: Zmiana warto$ci na karcie Power Policy (Zasady zasilania) moze naruszy¢ zgodno$¢ ze standardem E-Star 4.0.

[General [metwork [ TLS [ AcL [ Power Pelicy |

‘Configure the Profile Power Policy

Intel® AMT is ON in the following host sleep states:
Intel® AMT is always ON (S0-55) -
Idle tmeout:

|0 minutes
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20. Wybierz ikone ze strzatka wskazujaca na komunikat Export Security Keys to USB Key (Eksport kluczy zabezpieczajacych na no$nik USB).



G4 4 Z)arisConscle 6.5 I |
altiris console.

Configure  Help >
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Manage Security Keys

L AN Gattng Startedd
2 D Section 1, Provisining
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@ Step 1 Configurs B0
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@) Step 5. Generate Security Keys
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21. Wybierz opcje Generate keys before export (Utworz klucze przed eksportem).

ty Keys to USB Key

<
£ ainty selected
" Generate keys before export:
Generate Security Keys
keys to generate: Isu_
Factory Default Intel® Management Engine Password

Iadmln

NuUmBber of securit

Export Result

To create and download USE kay file. fist configure sattings and dick Ganerats file. and i

eliek: Dowrlead USE Lay file. P

demnloaded fie to the 58 @ Davie
Available: No data exported yet Close I
et ffakrtsbonetrvpe o bl Mt [ SOBSE {SecLrk yMEDSettingsP ge, 250 g Inkermet 7

22. Wybierz liczbe kluczy, ktére majg by¢ utworzone (co zalezy od liczby komputerdw, ktore nalezy przygotowac). Wartos¢ domysina wynosi 50.



Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password
Intel® ME Password: admin

New Inteds Management Engine Password

od 58 kay or BD

Intel® ME Password: Dell123!

figure

No data exparted yet close |

hetpijfakiisbos rvpro ocalfMbrs (00BSC Sec.rityMED: SettingePage. aspic (g Internat

&

23. Domyslne hasto platformy Intel ME to admin. Wprowadz nowe hasto do platformy Intel ME.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

il £

58 kooy or o

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I

« Managemant

” i
<) altiris

‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet

&

24. Kliknij przycisk Generate (Utwdrz). Po utworzeniu nowych kluczy, po lewej stronie przycisku Generate (Utwdrz) pojawi sie odnosnik.

 [Generate keys before export?

Generate Security Keys
Number of security keys to generate: [50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin
New Inteld Management Engine Password

This passward is either
Eng Extensson screen

Intel® ME Password: [Dell1z31

Avadable: Mo data exported yet Close I

adad from LSS key or typed in manually into tha Management

et fskirisbor.trvpro Jocall ltns O0BSC|SecurkyMEB SettingsP'age. a5 G Internet

[




25. W16z sformatowane uprzednio urzadzenie do ztacza USB w serwerze ProvisioningServer.

26. Kiliknij tacze Download USB key file (Pobierz plik z kluczami na USB), aby zapisac plik setup.bin na nosniku USB. No$nik zostanie domysInie rozpoznany i
nalezy na nim zapisac dany plik.

Jesli w przyszto$ci bedq konieczne dodatkowe klucze, przed zapisaniem pliku setup.bin nalezy ponownie sformatowac dany nosnik.

Export Security Keys to USBE Key
Export keys

Can

£ 0nly selected

 [Generate keys before export!

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Inted® Management Engine Password
This passward is either uploaded from W58 key or typed in manally (o the Managsmant
Enging BIOS Extension screen

Intel® ME Password: el 123!

Export Result
To creste and download US
dick Download USE ey file

y fila, first configure sattings and dick Generate file, and then
e downloaded e to the USS Storage Device.

Avadable: Domioad iS5 key g __cose |

m;nﬁwmmmmmmm.mﬁ Inkemet o

a. W oknie dialogowym File Download (Pobieranie pliku) kliknij przycisk Save (Zapisz).

Egmmhwlhhﬂmwﬁdlwwnmhw

@ Hame: setup.bin
Type: Unkriown Fie Typs, 25,5

From:  akirisbec bvpeo.ocal

T RO |

'@ S —— . o hnd &
Feogiam ba open, ths fle o save this fe. What's the lisk?

b. Upewnij sie, czy potozenie wskazane w polu Save in: (Zapisz jako:) wskazuje na no$nik USB. Kliknij przycisk Save (Zapisz).

21
Deskiop
My Documents
.8
My Corpaten
S
Cancal
<4

c. W oknie dialogowym Download complete (Pobieranie zakonczone) kliknij przycisk Close (Zamknij).

Qpen |up=nguu” Cote |

Plik setup.bin bedzie widoczny w oknie eksploratora napedu.
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Remavable Disk (E:)
Reemavable Disk

File Siystem: FAT

27. Zamknij okno Export Security Keys to USB Key (Eksportuj klucze bezpieczenistwa na no$nik USB) i okno eksploratora napedu. Zostanie ponownie
wys$wietlona konsola Altiris.

28. Zabierz urzadzenie USB do komputera, podtacz je i wtacz komputer. Urzadzenie USB zostanie automatycznie wykryte i pojawi si¢ nastepujacy
komunikat:

Continue with Auto Provisioning (YN (Kontynuowa¢ automatyczne przygot owywani e?)

29. Nacis$nij klawisz <Y>.

Intel(R) Management Engine BIOS Extension v3.0.2,80804
Copyright(C) ZBA3-B7 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

30. Naci$nij dowolny przycisk, aby kontynuowa¢ uruchamianie systemu...

Intel(R) Management Engine BIOS Extension v3.0.2.80804
Copyright(C) ZBB3-87 Intel Corporation. ALl Rights Reserved.

Found USB Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (¥/N)

Intel (R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension v3.0.2.80804
Copyright(C) 2863-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful




31. Po zakonczeniu wytacz komputer i wrd¢ do serwera do zarzadzania.
32. Wybierz cze$¢ Step 6. Configure Automatic Profile Assignments (Krok 6. Konfiguracja automatycznego przydzielania profilu).

1 altiris console 0
Home View Hanage Tools Reports Configure Help >
LI ]
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& [ Colectons
& [ Configraton

E3 IntelD 2MT Gatong Started
2 O Section 1, Pronisiting
= [ Basi Provisionng (wishout TLS}
) Step L Configure NS
4. Step 2 Discover Capablibes
1 step 3. view Intel T AMT Cagabie Comouters
AT 5im & Creats Profie
@) S22 5. Ganerate Security Keys
@) Siep & Configure Automanc Profie Assgnments
@) 53ep 7 Moritor Frovisgning Process
@) 5iep B Moritor Profie Assgneents
@ [ Enatde Seauity (TLS)
G ) Saction 2. Tntel® AMT Tacks
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m ]
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33. Upewnij sig, czy ustawienie zostato wtaczone. W menu rozwijanym Intel AMT 2.0+ wybierz uprzednio utworzony profil. Wprowadz inne ustawienia
$rodowiska.
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34. Wybierz cze$¢ Step 7. Monitor Provisioning Process (Krok 7. Nadzorowanie procesu przygotowywania).
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G Sten 5. Generate Secunty Keys
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Resource Synchronization

¥ Enable (currently enabled)
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™ Intel® AMT 1.0 to profile:
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¥ Enable Schedule: |Daly |

Sarver

@ 3 Encble seainty (15) At 2:10 AM every 1 days, starting Saturday, January 01, 2005
i [) Section 2. Intel® AMT Tasks
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Favorites >
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B alteis Consale Home:

apply | cancel
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Komputery, w ktérych zastosowano klucze, pojawiq sie na liscie systemowej. Pierwszy wyswietlony stan to Unprovisioned (Brak przygotowania). Nastepnie
system zmieni stan na In provisioning (W trakcie przygotowania). Wys$wietlenie stanu Provisioned (Przygotowany) oznacza, ze proces zostat zakonczony.
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35. Wybierz czes$¢ Step 8. Monitor Profile Assignments (Krok 8. Nadzorowanie przypisywania profilow).



G4 4 Z)arisConscle 6.5 I I T - B - - ewe - GTes - ™

1 altiris console
Home Veiew Hanage Teols Reports Configure Help =
PP | = =
EY Yovrr— &S LIEE FY X |
e g stonl i i Intel® AMT Systems
[ Codections
1 Configraton
3 Inel® AMT Gettng Started
B O Secton 1, Provisioning
= [ Basi Provisioning (without TLS)
@ Step 1 Configurs B0
& Sep 2 Ducover Capoblitics
1B 53e0 3. vaew Intel T AMT Cagabée Computers
4T Step 4. Creats ProSie
G 510 5. Genenste Secunty Keys
@) Step 6. Configure Automatic Profle Assgnments |
@) Step 7. Monitor Frovisoning Process
@ 530 5. Monitr Profle Assgreants
® [ Enadie seaity (1LS)
B (D) Section 2. Intel B AMT Tashs
® [ Repors
& ) Tasls

0DE 8

= B [recisioning =] [ Records: [a0 -

By From eonE t
mll o [l s

By
T arsion:

21

00100 AM

Favorites - i By profie
(& My Favarites | e
5 Altris Consae Home [ order by: [uuio x] directions  [azcending =1

pron o - T B

Komputery z przypisanymi profilami zostang wyswietlone na liscie. Kazdy komputer jest identyfikowany w kolumnach FQDN, UUID i Profile Name (Nazwa

profilu).
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Przygotowane komputery zostang wyswietlone w folderze Collections (Zbiory) w czes$ci All configured Intel
komputery z funkcja Intel AMT).

e

AMT computers (Wszystkie skonfigurowane
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Zastosowanie interfejsu programu MEBx do zakoAczenia przygotowania

Funkcja Intel® AMT moze by¢ ustawiona w korporacyjnym trybie pracy lub trybie dla matych i srednich firm (inna nazwa to tryby przygotowywania). Obydwa
tryby obstugujg dynamiczne i statyczne sieci IP.

W przypadku uzywania dynamicznej sieci IP (z ustugg DHCP), nazwa hosta komputera z funkcjg Intel AMT musi by¢ taka sama, jak nazwa hosta wpisana w
systemie operacyjnym. Dodatkowo, do obstugi DHCP nalezy przygotowac system operacyjny i funkcje Intel AMT.

W przypadku uzywania statycznej sieci IP, adres IP funkcji Intel AMT musi by¢ inny od adresu IP systemu operacyjnego. Dodatkowo, nazwa hosta komputera z
funkcjaq Intel AMT musi sie rézni¢ od nazwy hosta wpisanej w systemie operacyjnym.

1 Tryb korporacyjny - tryb dla duzych organizacji. Jest to zaawansowany tryb, ktéry wykorzystuje protokdt Transport Layer Security (TLS) i wymaga
ustugi konfiguracyjnej. Tryb korporacyjny umozliwia pracownikom dziatu IT bezpieczne skonfigurowanie funkcji Intel AMT w celu wykonywania zdalnego
zarzadzania. Skonfigurowane fabrycznie komputery Dell™ sg ustawione do pracy w trybie korporacyjnym. W trakcie konfiguracji mozna go zmienic.
Tryb dla matych i $rednich firm (Small Medium Business, SMB) - uproszczony tryb pracy, ktory nie obstuguje protokotu TLS i nie wymaga programu do
konfiguracji. Tryb SMB jest przeznaczony dla klientéw, ktérzy nie dysponujg konsolami do zarzadzania od niezaleznych producentéw lub nie dysponuja
odpowiednig infrastrukturg sieciowa, aby wykorzystac¢ szyfrowanie oferowane przez protokoét TLS. W trybie SMB, konfiguracja funkcji Intel AMT jest
wykonywana regcznie, przy uzyciu programu Intel ME BIOS Extension (MEBx). Ten tryb jest tatwiejszy do wdrozenia, gdyz nie wymaga rozbudowanej
infrastruktury, jednak jest rowniez mniej bezpieczny - zadne informacje przesytane przez sie¢ nie sg szyfrowane.

W trakcie dalszej konfiguracji funkcji Intel AMT wprowadzane sg ustawienia wszystkich opcji, ktére nie sg obstugiwane w czasie wstepnej konfiguracji, takie
jak ustugi Serial-Over-LAN (SOL) lub IDE-Redirect (IDE-R).

Przez caty okres pracy komputera istnieje mozliwos¢ wielokrotnych zmian informacji podanych w czasie dalszej konfiguracji. Mozna je wykonywac lokalnie lub

przez konsole do zarzadzania.

Metody przygotowania w trybie korporacyjnym
Dostepne sg dwie metody przygotowania komputera, ktéry pracuje w trybie korporacyjnym:

1 Klasyczna
1 IT TLS-PSK

Klasyczna

Jesli chcesz uzyc protokotu TLS (Transport Layer Security, Zabezpieczenie), wykonaj klasyczng metode konfiguracji funkcji Intel AMT w sieci odizolowanej od
sieci firmowej. Serwer konfiguracyjny w celu wykonania konfiguracji protokotu TLS wymaga drugiego potaczenia z sieciq do urzedu certyfikujgcego (jednostki,
ktéra wystawia certyfikaty cyfrowe).

Komputer z ustawieniami fabrycznymi ma funkcje Intel AMT gotowq do wykonania konfiguracji i przygotowania. W takim przypadku, nalezy wykona¢ wstepng
konfiguracje funkcji Intel AMT, aby z ustawien fabrycznych przej$¢ do wstepnie skonfigurowanego stanu. Nastepnie komputer jest gotowy do dalszej

konfiguracji recznej lub potaczenia z sieciq, w ktérej nawigze potaczenie z serwerem konfiguracyjnym i rozpocznie konfiguracje funkcji Intel AMT w trybie
korporacyjnym.

IT TLS-PSK
Konfiguracja funkcji Intel AMT w trybie IT TLS-PSK jest z reguly wykonywana przez firmowy dziat IT. Wymagane sa nastepujace elementy:

1 Serwer konfiguracyjny
1 Sie¢i bezpieczna infrastruktura

Obstugujacy funkcje Intel AMT komputer z ustawieniami fabrycznymi jest przekazywany do dziatu IT, ktéry wykonuje petng konfiguracje tej funkcji. Dziat IT
moze wykorzysta¢ dowolnga metode konfiguracji funkciji Intel AMT, po ktdrej komputery beda pracowac w trybie korporacyjnym i znajda sie w stanie trwajacej



konfiguracji. Serwer SCS musi utworzy¢ zestawy identyfikatoréw PID i haset PPS.

Konfiguracja funkcji Intel AMT musi by¢ wykonana przez sieC. Informacje przesytane przez sie¢ moga byc¢ szyfrowane z wykorzystaniem protokotu TLS-PSK
(Transport Layer Security Pre-Shared Key). Po potaczeniu komputera z serwerem konfiguracyjnym zostanie wykonana konfiguracja trybu korporacyjnego.

Tryb korporacyjny
Program Intel® Management Engine BIOS Extension (MEBx) to opcjonalny modut z pamiecig tylko do odczytu, oferowany w komputerach Dell przez firme Intel i
dotaczony do systemu BIOS firmy Dell.™ Program MEBx zostat dostosowany do komputeréw Dell.

Tryb korporacyjny (dla duzych klientéw) wymaga serwera konfiguracyjnego. Serwer konfiguracyjny uruchamia w sieci aplikacje, ktéra wykonuje konfiguracje
ustugi Intel AMT. Serwer konfiguracyjny jest réwniez nazywany w programie MEBx serwerem przygotowywania. Serwery konfiguracyjne sg z reguly oferowane
przez niezaleznych dostawcéw oprogramowania i zawarte w oferowanych przez nich konsolach do zarzadzania. Aby uzyska¢ wiecej informacji, skonsultuj sie
z dostawca konsoli do zarzgdzania.

Wykonanie konfiguracji w trybie korporacyjnym wymaga wtaczenia platformy Management Engine dla trybu korporacyjnego oraz odpowiedniego
skonfigurowania funkcji Intel AMT. Dodatkowe informacje mozna znalezé w cze$ciach Konfiguracja platformy ME: wtaczanie trybu korporacyijnego w platformie
Management Engine i Konfiguracja funkcji AMT: witaczanie trybu korporacyjnego w funkcji Intel AMT.

Konfiguracja platformy ME: wiaczanie trybu korporacyjnego w platformie
Management Engine
Aby wiaczy¢ odpowiednie ustawienia w platformie Intel ME na komputerze docelowym, nalezy wykona¢ nastepujace czynnosci:
1. Wiacz komputer i w trakcie uruchamiania, przy widocznym logo firmy Dell, naciénij klawisze <Ctrl><p=>. Zostanie wy$wietlony program MEBX.
etup

= Boot Menu
MEBx

www.dell.com

OptiPlex XXX Series

BIOS Revis

2. Na ekranie Intel ME Password (Hasto Intel ME) wpisz adni n. Naci$nij klawisz <Enter>. Wielko$¢ liter jest istotna.

Przed wprowadzaniem zmian w programie MEBx nalezy zmieni¢ domys$ine hasto.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Passuword

[ESC1=Exit [ENTER]=Subnit

3. Wybierz opcje Change Intel ME Password (Zmiana hasta Intel ME). Naci$nij klawisz <Enter>. Wprowadz dwukrotnie nowe hasto.
Nowe hasto musi zawieraé nastepujace elementy:

Osiem znakdéw

Jedna duza litera

Jedna mata litera

Cyfra

Znak specjalny (spoza cyfr i liter), taki jak !, $, lub ; z wytaczeniem znakéw:, "

i przecinka

Podkreslenie ( _ ) i spacja to dopuszczalne znaki, ale NIE zwiekszajq ztozonos$ci hasta.

Zmiana hasta oznacza zmiane wiasnosci funkcji Intel AMT. Oznacza to zmiane stanu komputera z fabrycznego na wstepnie skonfigurowany.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
right (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password|

Exit

Intel(R) Mew ME Passuword

[ESCI=Exit [ENTER1=Submit

4. Wybierz opcje Intel ME Configuration (Konfiguracja Intel ME). Naci$nij klawisz <Enter>.

Opcja ME Platform Configuration (Konfiguracja platformy ME) pozwala wprowadzi¢ opcje zasilania, aktualizacji oprogramowania systemowego itd.
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[ 1

Intel(R) ME Con

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. Zostanie wyswietlony nastepujacy komunikat:

Systemresets after configuration change. Continue (Y/N) (Po znianie konfiguracji system zostanie zresetowany. Kontynuowac?)

Naci$nij klawisz <Y>.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Nastepna opcja to Intel ME State Control (Kontrola stanu platformy Intel ME). Domys$ine ustawienie to Enabled (Wtaczona). Nie nalezy zmieniac tego
ustawienia na Disabled (Wytaczona). Jesli chcesz wytaczy¢ funkcje Intel AMT, zmien opcje Manageability Feature Selection (Wybdr metody

zarzadzania) na None (Brak).
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[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Wybierz pozycje Intel ME Firmware Local Update Qualifier (Opcje lokalnej aktualizacji oprogramowania systemowego). Naciénij klawisz <Enter=>.
8. Wybierz opcje Always Open (Zawsze otwarty). Nacisnij klawisz <Enter>. Domys$Ine ustawienie to Always Open (Zawsze otwarty).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Wybierz pozycje Intel ME Features Control (Kontrola funkcji platformy Intel ME). Naci$nij klawisz <Enter>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. Nastepna opcja to Manageability Feature Selection (Wybdr metody zarzadzania). Pozwala ona na wybor trybu zarzadzania platforma. Domy$iny
wybor to Intel AMT.

Wybdr opcji None (Brak) powoduje wytaczenie wszystkich funkcji zdalnego zarzadzania.

Intel(R) Management Engine BIDS Extension v3.8.Z.8084
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[#] Intel(R) AMT
[ 1 ASF

11. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Wybierz opcje Intel ME Power Control (Kontrola zasilania platformy Intel ME). Naciénij klawisz <Enter=>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. Nastepna opcja to Intel ME ON in Host Sleep States (Kontrola dziatania platformy Intel ME w trybie uspienia). Domysine ustawienie to Desktop: ON in
SO, S3, S4-5 (Komputer biurkowy: Wt. w SO, S3, S4-5).

ﬂ UWAGA: W przypadku niektérych konfiguracji E-Star lub konfiguracji energooszczednych, domys$ine ustawienie bedzie nastepujace
Desktop: ON in SO (Komputer biurkowy: WkL. w S0).
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[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.
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[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Wyjdz z konfiguracji programu MEBx Setup i zapisz konfiguracje platformy ME. Zostanie wySwietlony komunikat | ntel ME Confi guration Conpl ete

(Konfiguracja platforny Intel ME zostata zakonczona), a komputer zostanie nastepnie uruchomiony ponownie. Po zakonczeniu konfiguracji platformy

Intel ME mozna przej$¢ do konfiguracji funkcji Intel AMT. Szczegétowe informacje mozna znalezé w cze$ci Konfiguracja Intel AMT: wigczanie trybu
korporacyjnego w funkcji w Intel AMT.

Konfiguracja funkcji Intel AMT: wilaczanie trybu korporacyjnego w funkcji Intel
AMT

Aby wiaczy¢ odpowiednie ustawienia funkcji Intel AMT na platformie docelowej, wykonaj nastepujace kroki:

1. Wiacz komputer. Gdy pojawi sie logo Dell, naciénij klawisze <Ctrl><p>. Zostanie uruchomiony program MEBXx.
2. Pojawi sie monit o wprowadzenie hasta. Wprowadz nowe hasto platformy Intel ME.
3. Wybierz opcje Intel AMT Configuration (Konfiguracja funkcji Intel AMT). Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.8.2.086084
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC]=Exit [t41=8elect [ENTER1=Access

4. Wybierz opcje Host Name (Nazwa hosta). Naciénij klawisz <Enter>. Nastepnie wprowadz unikatowg nazwe danego komputera z funkcjq Intel AMT.
Naci$nij klawisz <Enter>.

Nazwa hosta nie moze zawierac spacji. Upewnij sie, ze w sieci nie ma drugiego komputera o takiej samej nazwie hosta. Nazwy hostéw moga by¢ uzywane
zamiast adreséw IP wszedzie tam, gdzie jakakolwiek aplikacja wymaga podania adresu IP.
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[ 1

TCP/ P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

5. Wybierz opcje TCP/IP. Naci$nij klawisz <Enter>.
Pojawi sie nastepujacy komunikat:
1 Disable Network Interface (Wtaczy¢ interfejs sieciow?): (Y/N

Naci$nij klawisz <n>.

Wytaczenie sieci oznacza rowniez wytaczenie wszystkich zdalnych mozliwosci w funkcji Intel AMT. Wprowadzanie ustawien TCP/IP nie jest wowczas
konieczne. Opcja dziata jak przetacznik, zatem przy jej nastepnym wywotaniu zostanie przedstawione przeciwne ustawienie.

Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2@83-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC1=Exit [t4]=8elect [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP ([ DHCP wtaczone] Wiaczyc DHCP?) (Y/N

Naci$nij klawisz <n>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T41=3elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domai n Nane (Nazwa doneny)
Wprowadz do tego pola nazwe domeny.

Intel (R) Management Engine BIDS Extension v3.8.2.8884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Nane

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

Domain nane

[ESCI1=Exit [ENTER]1=Submit

6. Z menu wybierz opcje Provision Model (Tryb przygotowywania). Naci$nij klawisz <Enter>.

Zostanie wySwietlony nastepujacy komunikat:

1 [Intel (R AMI 3.0 Mdde] [Enterprise] change to Small Business ([Tryb Intel (R} AMI 3.0] [Korporacyjny] Znmieni¢ na tryb dla matych
firnP): (YN

Naci$nij klawisz <n>.
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[ 1

Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

7. Z menu wybierz opcje Setup and Configuration (Konfiguracja). Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.086084
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[ ]

Host Name

TCP/ 1P

Provision Model
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESC]=Exit [t41=Select [ENTER1=Access

8. Aby wyswietli¢ biezacy tryb, wybierz opcje Current Provisioning Mode (Biezacy tryb przygotowywania). Nacisnij klawisz <Enter>. Zostanie wySwietlony
biezacy tryb przygotowywania. Aby wyjs¢, nacisnij klawisz <Enter> lub <Esc>.
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[ 1

Current Provisioning Mode

Provisioning Record

Provisioning Server

TLS PSK 4

TLS PKI r

Return to Previous Menu

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

Provisioning Mode: PKI

9. Wybierz opcje Provisioning Record (Zapis przygotowania).

Wybranie opcji zapisu przygotowania powoduje wyswietlenie zapiséw dla komputera dotyczacych trybu PSK lub PKI. Jesli zadne informacje nie zostaty
wprowadzone, zostanie wyswietlony komunikat Provi si on Record not present (Nie znaleziono zapiséw przygotowania). Jesli informacje zostaty
wprowadzone, w opcji Provision Record (Zapis przygotowania) zostanie wys$wietlony jeden z kilku komunikatéw.

Intel(R) Management Engine BIOS Extension v3.8.2.8084
right(C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Current Provisioning Mode

Provisioning Record

Provisioning Server

TLS PSK 4

TLS PKI r

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

Provision Record is not present

10. Z menu wybierz opcje Provision Server (Serwer przygotowywania). Naci$nij klawisz <Enter>.

11. W polu Provisioning server address (Adres serwera przygotowywania) wpisz adres IP tego serwera i nacisnij klawisz <Enter>. DomysIne ustawienie to

0.0.0.0. Dziata ono jedynie woéwczas, jesli w konfiguracji serwera DNS znajduje sie zapis, ktory zamienia nazwe serwera przygotowywania na jego
adres IP.


file:///c:/data/systems/op755/po/amt/mebx.htm#provision%20record

Intel(R) Management Engine BIOS Extension v3.8.2.8084
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[ 1
Current Provisioning Mode

Provisioning Record
TLS PSK 14

TLS PKI k
Return to Previous Menu

Provisioning server address

[ESCI=Exit [ENTER1=Submit

12. W polu Port number (Numer portu) wpisz numer portu na serwerze i nacisnij klawisz <Enter>. DomysIna warto$¢ wynosi 0. Jesli nie pozostanie ona

zmieniona, funkcja Intel AMT wykona probe nawigzania potaczenia z serwerem przygotowywania na porcie 9971. Jesli serwer korzysta z innego portu,
wprowadz tutaj jego numer.

Intel(R) Management Engine BIOS Extension v3.8.2. 8684
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record

TLS PSK 4
TLS PKI r
Return to Previous Menu

Port number (B-65

]

[ESC1=Exit [ENTER1=Submit

13. W menu wybierz opcje TLS PSK. Naciénij klawisz <Enter>.
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[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLS PXI L
Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

14. Nastepna opcja to Set PID and PPS (Ustaw PID i PPS). Warto$ci identyfikatora PID i hasta PPS mozna wprowadzi¢ recznie lub z no$nika USB, po tym,
gdy serwer konfiguracyjny wygeneruje kody.

Opcja stuzy do wprowadzenia identyfikatora przygotowywania (PID) i hasta przygotowywania (PPS). Identyfikator PID skfada sie z o$miu znakdw, a hasto PPS
- z 32 znakéw. Pomiedzy kazdymi czterema znakami znajduje sie mysinik, tak wiec tacznie z nimi PID ma dziewie¢ znakdw, a PPS 40 znakdéw. Te informacje
muszg by¢ utworzone przez serwer SCS.

Intel(R) Management Engine BIDS Extension v3.B8.Z2.8084
right (C) 2883-87 Intel Corporation. ALl Rights Reserved.
[ 1
Set PID and PPS
Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g.

[ESC1=Exit [ENTER1=Subnmit

15. Pomin opcje Delete PID and PPS (Usun PID i PPS). Opcja powoduje przywrocenie w komputerze wartosci domysinych. Aby uzyskac wiecej informacji o
anulowaniu przygotowania, patrz Powrot do wartosci domysinych.

16. Woybierz opcje Return to Previous Menu (Powré6t do poprzedniego menu). Naci$nij klawisz <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
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[ 1

Set PID and PPS »x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - nay cause Intel(R) AMT partial unprovision
17. W menu wybierz opcje TLS PKI. Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
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[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server

TLS PSK 4
TLS PKI

Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

18. W menu wybierz opcje Remote Configuration Enable/Disable (Wtacz/wytacz zdalng konfiguracje). Naci$nij klawisz <Enter>. Opcja jest domysInie
ustawiona jako Enabled (Wtaczona). Mozna jq wytaczy¢ przez wybranie wariantu Disabled (Wytaczona), jesli nie ma w sieci urzedu certyfikujgcego.
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[ 1
Manage Certificate Hashes

Set FODN
Set PKI DNS Suffix

Return to Previous Menu

[ESCI=Exit [T41=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

cause Intel(R) AMT partial unprovision

19. Nastepna opcja to Manage Certificate Hashes (Zarzadzaj skrétami podpiséw). Domys$inie wprowadzone sg cztery skroty. Kolejne skroty mozna
dodawac lub usuwac¢ w ramach potrzeb klienta.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
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[ ]

Remote Configuration EnablesDisable »*
Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Hash Name Default
e gn Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 [+]
Go Daddy Class 2 CA [#]
Starfield Class 2 CA [*]

[ESC1=Exit [INS1=Add [DEL1=Del [+]=Active [ENTER]=Vieuw

20. Z menu wybierz opcje Set FQDN (Ustaw FQDN). Naci$nij klawisz <Enter>. W polu tekstowym wprowadz nazwe FQDN serwera przygotowywania i
nacisnij klawisz <Enter>.
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[ 1
Remote Configuration Enable/Disable wx

Manage Certificate Hashes

Set FODN

Set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

21. W menu wybierz opcje Set PKI DNS Suffix (Ustaw sufiks DNS dla PKI). Naci$nij klawisz <Enter>. W polu tekstowym wprowadz sufiks DNS dla PKI i
nacisnij klawisz <Enter=>.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
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[ 1
Remote Configuration EnablesDisable »*

Manage Certificate Hashes
Set FODN

Set PRI DNS Suffix

Return to Previous Menu

Enter PKI DNS Suffix

[ESC1=Exit [ENTER1=Subnmit

22. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.
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[ 1
Remote Configuration Enable/Disable sx

Hanage Certificate Hashes
Set FODN
Set PRI DNS Suffix

Return to Previcus Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

** - may cause Intel(R) AMT partial unprovision

23. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>. Zostanie wy$wietlone menu Intel AMT
Configuration (Konfiguracja funkcji Intel AMT).

24. Pomin opcje Un-Provision (Anuluj przygotowanie). Opcja powoduje przywrdcenie w komputerze wartosci domysinych. Aby uzyskac wigcej informacji o
anulowaniu przygotowania, patrz Powrét do wartosci domysinych.

25. W menu wybierz opcje VLAN. Naci$nij klawisz <Enter>.
Zostanie wyswietlony nastepujacy komunikat:
1 [VLAN Disabl ed] Enable VLAN ([ VLAN wytaczony] Wtacz VLAN): (Y/N)
Naci$nij klawisz <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Hodel

Setup and Configuration
Un-Provision

ULAN

S0L/IDE-R

Secure Firnvare Update

[ESC1=Exit [t4]1=3elect [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

26. Wybierz opcje SOL/IDE-R. Naci$nij klawisz <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

27. Pojawiq sie nastepujace komunikaty. Kazdy z nich wymaga odpowiedzi wskazanej na licie:

1 [Caution] Systemresets after configuration changes. Continue: ([Usaga] Po wprowadzeniu zm an system zostani e uruchomi ony ponowni e.
Kont ynuowac?) (Y/' N

Naci$nij klawisz <Y>.

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 User nane & Password (Nazwa uzytkowni ka i hasto)
Wybierz opcje Enabled (Wiaczone) i naci$nij klawisz <Enter>.

Opcja umozliwia dodawanie uzytkownikéw i haset przez interfejs WebGUI. Po wytaczeniu tej opcji, tylko administrator ma zdalny dostep do programu
MEBX.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN
Wybierz opcje Enabled (Witaczone) i naci$nij klawisz <Enter>.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Nane

ICP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ITE-R

Secure Firmware Update

[ESCI=Exit [t41=8elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[%) ENABLED

1 | DE Redirection (Przekierowanie |DE)

Wybierz opcje Enabled (Wtaczone) i nacisnij klawisz <Enter>.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

28. Nastepna opcja to Secure Firmware Update (Bezpieczna aktualizacja oprogramowania systemowego). Domyslne ustawienie to Enabled (Wtaczone).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

29. Pomin opcje Set PRCT (Ustaw rezydentng date i godzine).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

30. Nastepna opcja to Idle Timeout (Czas oczekiwania). Domys$Iine ustawienie wynosi 1. Opcja ta ma zastosowanie tylko wéwczas, jesli w kroku 13
wigczania platformy ME w trybie korporacyjnym wybrano opcje WoL (Wake-on-LAN).

OSTRZEZENIE: W przypadku niektérych systeméw, w celu zachowania zgodnoéci z norma E-Star nalezy uzyé opcji Desktop: ON in SO (Komputer
biurkowy: Wkt. w S0) w kroku 13.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Value (1-6

i

[ESC1=Exit [ENTER1=Submit

31. Wybierz opcje Return to Previous Menu (Powrdt do poprzedniego menu). Naciénij klawisz <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

32. Wybierz opcje Exit (Wyjdz). Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

33. Zostanie wyswietlony nastepujacy komunikat:

Are you sure you want to exit? (Czy na pewno chcesz wyj 5¢?) (Y/N:

Nacisnij klawisz <Y>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (¥/N):

34. Nastgpi ponowne uruchomienie komputera. Wytacz komputer i odtacz kabel zasilania. Komputer jest w trakcie konfiguracji i jest gotowy do wdrozenia.

Tryb SMB

Program Intel® Management Engine BIOS Extension (MEBx) to opcjonalny modut z pamiecia tylko do odczytu, oferowany w komputerach Dell przez firme Intel i
dotaczony do systemu BIOS firmy Dell.™Program MEBx zostat dostosowany do komputerow Dell.8482

Firma Dell umozliwita réwniez konfiguracje funkcji Intel AMT w trybie dla matych i Srednich firm. Jedyne ustawienie, ktére nie jest wymagane w tym trybie, to
opcja Set PID and PPS (Ustaw identyfikator PID i hasto PPS). Dodatkowo, opcja Provision Model (Tryb przygotowywania) jest ustawiona na Small Business
(Mafa firmy) zamiast na Enterprise (Korporacja).

Wykonanie konfiguracji w trybie dla matych firm wymaga wiaczenia platformy Management Engine dla trybu dla matych firm oraz odpowiedniego
skonfigurowania funkcji Intel AMT. Dodatkowe informacje mozna znalez¢ w cze$ciach Konfiguracja platformy ME: wiaczanie trybu dla matych firm w platformie
Management Engine i Konfiguracja funkcji AMT: witaczanie trybu dla matych firm w funkcji Intel AMT.

Konfiguracja platformy ME: wiaczanie trybu dla matych firm w platformie
Management Engine
Aby wiaczy¢ odpowiednie ustawienia w platformie Intel ME na komputerze docelowym, nalezy wykonaé nastepujace czynnosci:
1. Wiacz komputer i w trakcie uruchamiania, przy widocznym logo firmy Dell, naciénij klawisze <Ctrl><p>. Zostanie wy$wietlony program MEBX.
etup

= Boot Menu
MEBx

www.dell.com

OptiPlex XXX Series
]
BIO3S Revision 1.8

2. Na ekranie Intel ME Password (Hasto Intel ME) wpisz adni n. Naci$nij klawisz <Enter>.
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Wielko$¢ liter jest istotna. Przed wprowadzaniem zmian w programie MEBx nalezy zmieni¢ domysIne hasto.

Intel(R) Management Engine BIOS Extension v3.8.2.8884
right(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel (R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Subnmit

3. Wybierz opcje Change Intel ME Password (Zmiana hasta Intel ME). Naci$nij klawisz <Enter>. Wprowadz dwukrotnie nowe hasto.
Nowe hasto musi zawiera¢ nastepujace elementy:

Osiem znakéw

Jedna duza litera

Jedna mata litera

Cyfra

Znak specjalny (spoza cyfr i liter), taki jak !, $, lub ; z wytaczeniem znakéw:,

i przecinka
Podkreslenie ( _) i spacja to dopuszczalne znaki, ale NIE zwiekszajq ztozonosci hasta.
Zmiana hasta oznacza zmiang wiasnosci funkcji Intel AMT. Oznacza to zmiane stanu komputera z fabrycznego na wstepnie skonfigurowany.

Intel(R) Management Engine BIDS Extension v3.B8.Z2.8084
right (C) 28B3-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password|

Exit

Intel(R) New ME Password

[ESC1=Exit [ENTER1=Subnmit

4. Wybierz opcje Intel ME Configuration (Konfiguracja Intel ME). Naci$nij klawisz <Enter>.

Opcja ME Platform Configuration (Konfiguracja platformy ME) pozwala wprowadzi¢ opcje zasilania, aktualizacji oprogramowania systemowego itd.



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Con

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [T4]1=3elect

5. Zostanie wyswietlony nastepujacy komunikat:

Systemresets after configuration change. Continue (Y/N) (Po znianie konfiguracji system zostanie zresetowany. Kontynuowac?)

Nacisnij klawisz <Y>.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESC1=Exit [t4]1=8elect [ENTER]I=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Nastepna opcja to Intel ME State Control (Kontrola stanu platformy Intel ME). Domys$ine ustawienie to Enabled (Wtaczona). Nie nalezy zmieniac tego
ustawienia na Disabled (Wytaczone). Jesli chcesz wytaczy¢ funkcje Intel AMT, zmien opcje Manageability Feature Selection (Wybdr metody zarzadzania)

na None (Brak).




Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2683-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firnware Local Update ﬂua]lfler
Intel(R) ME Features Control

Intel(R) ME Power Control P
Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[ 1 DISABLED)
[+] ENABLED

7. Wybierz pozycje Intel ME Firmware Local Update Qualifier (Opcje lokalnej aktualizacji oprogramowania systemowego). Naciénij klawisz <Enter=>.
8. Wybierz opcje Always Open (Zawsze otwarty). Nacisnij klawisz <Enter>. Domys$Ine ustawienie to Always Open (Zawsze otwarty).

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Features Euntru]

Intel(R) ME Power Comtrol >
Return to Previous Menu

[ESC1=Exit [t]1=8elect [ENTER]I=Access

[=] ALHAYS OPEN|

[ 1 NEVER OPEN
[ 1 RESTRICTED

9. Wybierz pozycje Intel ME Features Control (Kontrola funkcji platformy Intel ME). Naci$nij klawisz <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eua]ilrer
Intel(R) HE Power Control b
Return to Previous Hewu

[ESCI=Exit [t41=3elect [ENTER1=Access

10. Nastepna opcja to Manageability Feature Selection (Wybdr metody zarzadzania). Pozwala to na wybér trybu zarzadzania platforma. Domys$iny wybor
to Intel AMT. Wybor opcji None (Brak) powoduje wytaczenie wszystkich funkcji zdalnego zarzadzania.

Intel(R) Management Engine BIDS Extension v3.8.Z2.8084
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ 1

Manageability Feature Selection|

Return to vious Menu

[ESC1=Exit [t]1=8elect [ENTER]I=Access

[%] Intel(R) AMT
[ 1 ASF

11. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t41=3elect [ENTER1=Access

12. Wybierz opcje Intel ME Power Control (Kontrola zasilania platformy Intel ME). Naciénij klawisz <Enter=>.

Intel(R) Managenent Engine BIOS Extension v3.0.2.8684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update Eualzirer
Intel (R) ME Features Control

Intel(R) HE Power Control r
Return to Previous Mewu

[ESCI=Exit [t41=Select [ENTER1=Access

13. Nastepna opcja to Intel ME ON in Host Sleep States (Kontrola dziatania platformy Intel ME w trybie uspienia). Domysine ustawienie to Desktop: ON in
SO, S3, S4-5 (Komputer biurkowy: Wt. w SO, S3, S4-5).

ﬂ UWAGA: W przypadku niektérych konfiguracji E-Star lub konfiguracji energooszczednych, domys$ine ustawienie bedzie nastepujace
Desktop: ON in SO (Komputer biurkowy: WkL. w S0).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States|

Return to Previous Menu

[ESCI=Exit [T4]1=3elect [ENTER]=Access

, 83
, 53, 34-5
, ME HoL in
S8, ME Mol in S3, S4-5
58, 33, 34-5, After Power Loss
, ME HoL in $3, S4-5, OFF After Power Loss

14. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States
Return to Previous Hewnu

[ESCI=Exit [t41=Select [ENTER1=Access

15. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ 1

Intel (R) ME State Control

Intel(R) ME Firnware Local Update Hualrlrer
Intel(R) ME Features Control

Intel (R) HE Power Control b

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

16. Wyjdz z konfiguracji programu MEBx Setup i zapisz konfiguracje platformy ME. Zostanie wySwietlony komunikat I ntel ME Confi guration Conpl ete
(Konfiguracja platforny Intel ME zostata zakonczona), a komputer zostanie nastepnie uruchomiony ponownie. Po zakonczeniu konfiguracji platformy
Intel ME mozna przej$¢ do konfiguracji funkcji Intel AMT.

Konfiguracja funkcji Intel AMT: wiaczanie trybu dla malych firm w funkcji Intel AMT.
Aby wiaczy¢ odpowiednie ustawienia funkcji Intel AMT na platformie docelowej, wykonaj nastepujace kroki:

1. Wiacz komputer i wtrakcie uruchamiania, przy widocznym logo firmy Dell, naci$nij klawisze <Ctrl><p>. Zostanie wys$wietlony program MEBx.
2. Pojawi sie¢ monit o wprowadzenie hasta. Wprowadz nowe hasto platformy Intel ME.
3. Wybierz opcje Intel AMT Configuration (Konfiguracja funkcji Intel AMT). Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) Configura
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

4. Wybierz opcje Host Name (Nazwa hosta). Naciénij klawisz <Enter>.
5. Nastepnie wprowadz unikatowa nazwe danego komputera z funkcjg Intel AMT. Naci$nij klawisz <Enter>.

Nazwa hosta nie moze zawierac spacji. Upewnij sie, ze w sieci nie ma drugiego komputera o takiej samej nazwie hosta. Nazwy hostéow moga by¢
uzywane zamiast adreséw IP wszedzie tam, gdzie jakakolwiek aplikacja wymaga podania adresu IP.



Intel(R) Management Engine BIOS Extension v3.8.2.080884
Copyright(C) 28@83-87 Intel Corporation. All Rights Reserved.
[ 1

TCP/ P
Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

Computer host nane

[ESCI=Exit [ENTER]1=Subnit

6. Wybierz opcje TCP/IP. Naci$nij klawisz <Enter>.
7. Pojawiq sie nastepujace komunikaty. Kazdy z nich wymaga odpowiedzi wskazanej na liscie:

1 Disable Network Interface (Wtaczy¢ interfejs sieciow?): (YN
Naci$nij klawisz <n>.

Wytaczenie sieci oznacza réwniez wytaczenie wszystkich zdalnych mozliwosci w funkcji Intel AMT. Wprowadzanie ustawien TCP/IP nie jest wowczas
konieczne. Opcja dziata jak przetacznik, zatem przy jej nastepnym wywotaniu zostanie przedstawione przeciwne ustawienie.

Intel (R) Management Engine BIDS Extension v3.8.2.0884
Copyright (C) 28@3-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t{]1=8elect [ENTER]=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP ([ DHCP wtaczone] Wziaczy¢ DHCP?) (Y/N)

Naci$nij klawisz <n>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
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[ 1

Host Name

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T41=3elect [ENTER]=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Donmain Nane (Nazwa doneny)
Wprowadz do tego pola nazwe domeny.

Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 20883-87 Intel Corporation. All Rights Reserved.
[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnuvare Update

Domain nane

[ESC1=Exit [ENTER1=Submit

8. Z menu wybierz opcje Provision Model (Tryb przygotowywania). Naci$nij klawisz <Enter>.
9. Zostanie wysSwietlony nastepujacy komunikat:

1 [Intel (R AMI 3.0 Modde] [Enterprise] change to Snall Business ([Tryb Intel (R) AMI 3.0] [Korporacyjny] Zmieni¢ na tryb dla matych
firn?): (YN

Naci$nij klawisz <Y>.



Intel (R) Management Engine BIOS Extension v3.8.2.8884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [T4]1=3elect [ENTER]=Access

[Intel(R) AMT 3.8 Model
[Enterprisel
Change to Small Business: (Y/N)

10. Pomin opcje Un-Provision (Anuluj przygotowanie). Opcja powoduje przywrdcenie w komputerze wartosci domysinych. Aby uzyskaé wiecej informacji o
anulowaniu przygotowania, patrz Powrot do wartosci domysSinych.

11. W menu wybierz opcje VLAN. Naci$nij klawisz <Enter>.

12. Zostanie wy$wietlony nastepujacy komunikat:

[ VLAN Di sabl ed] Enable VLAN ([ VLAN wytaczony] Wtacz VLAN): (Y/N)

Naci$nij klawisz <n>.

[ntel (R) Management Engine BIDS Extension v3.8.Z2.0884
Copyright (C) 28@83-87 Intel Corporation. A1l Rights Reserved.
[ 1

Host Nanme

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firnvare Update

[ESC1=Exit [t]1=8elect [ENTER]=Access

[VLAN Disabled]
Enable ULAN: (Y/N)

13. Wybierz opcje SOL/IDE-R. Naci$nij klawisz <Enter>.
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Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/1P

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

14. Pojawiq sie nastepujace komunikaty. Kazdy z nich wymaga odpowiedzi wskazanej na licie:

1 [Caution] Systemresets after configuration changes. Continue: ([Usaga] Po wprowadzeniu zm an system zostani e uruchoni ony ponowni e.
Kont ynuowac?) (Y/' N

Naci$nij klawisz <Y>.

Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/IDE-R

Secure Firnware Update

[ESCI=Exit [t41=3elect [ENTER1=Access

[Caution]

Systen resets after configuration changes
Continue: (¥/N)

1 User name & Password (Nazwa uzytkowni ka i haszo)
Wybierz opcje Enabled (Witaczone) i nacisnij klawisz <Enter>.

Opcja umozliwia dodawanie uzytkownikdw i haset przez interfejs WebGUI. Po wytaczeniu tej opcji tylko administrator ma zdalny dostep do programu
MEBX.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Username & Password
[ 1 DISABLED

[%] ENABLED

1 Serial Over LAN
Wybierz opcje Enabled (Witaczone) i nacisnij klawisz <Enter=>.

Intel(R) Management Engine BIOS Extension v3.8.2.086084
Copyright (C) Z883-B7 Intel Corporation. AIl Rights Reserved.
[ ]

Host Name

1CP/IP

Provision Model

Setup and Configuration
Un-Provision

VLAN

SOL/ ITE-R

Secure Firmuware Update

[ESCI=Exit [t41=Select [ENTER1=Access

Serial Over LAN
[ 1 DISABLED
[«) ENABLED

1 | DE Redirection (Przekierowanie |DE)

Wybierz opcje Enabled (Wiaczone) i naci$nij klawisz <Enter>.



Intel(R) Hanagement Engine BIOS Extension v3.8.2.8084
Copyright(C) 2863-87 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

1CP/ 1P

Provision Model

Setup and Configuration
Un-Provision

Secure Firmware Update

[ESCI=Exit [t41=Select [ENTER1=Access

IDE Redirection
[ 1 DISABLED

[%] ENABLED

15. Nastepna opcja to Secure Firmware Update (Bezpieczna aktualizacja oprogramowania systemowego). DomyslIne ustawienie to Enabled (Wtaczone).

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update

Set PRIC

[ESC1=Exit [t4]1=5elect [ENTER]I=Access

[ ] DISABLED,

[#] ENABLED

16. Pomin opcje Set PRTC (Ustaw rezydentng date i godzine).



Intel(R) Management Engine BIOS Extension v3.8.2.8084
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.
[ ]

TCP/ 1P

Provision Model

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firnware Update

Set PRIC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESCI=Exit [ENTER1=Submit

17. Nastepna opcja to Idle Timeout (Czas oczekiwania). Domysine ustawienie wynosi 1. Opcja ta ma zastosowanie tylko wéwczas, jesli w kroku 13
wiaczania platformy ME w trybie dla matych firm wybrano opcje WoL (Wake-on-LAN).

OSTRZEZENIE: W przypadku niektérych systeméw, w celu zachowania zgodnoéci z norma E-Star nalezy uzyé opcji Desktop: ON in SO (Komputer
biurkowy: Wkt. w S0) w kroku 13.

Intel(R) Management Engine BIOS Extension v3.8.2.8684
Copyright (C) 2083-87 Intel Corporation. All Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/ IDE-R

Secure Firmware Update
Set PRIC

Return to Previous Menu

Timeout Value (1-6

i

[ESC1=Exit [ENTER1=Submit

18. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Naci$nij klawisz <Enter>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Setup and Configuration
Un-Provision

ULAN

SOL/IDE-R

Secure Firmuware Update
Set PRIC

Idle Tineout

Return to Previous Mewu

[ESCI=Exit [t41=3elect [ENTER1=Access

19. Wybierz opcje Exit (Wyjdz). Naci$nij klawisz <Enter>.

Intel(R) Managenent Engine BIOS Extension v3.0.Z2.08684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [t41=Select [ENTER1=Access

20. Zostanie wyswietlony nastepujacy komunikat:

Are you sure you want to exit? (Czy na pewno chcesz wyj 5¢?) (Y/N:

Naci$nij klawisz <Y>.



Intel(R) Managenent Engine BIOS Extension v3.0.Z2.0684
Copyright(C) 2883-87 Intel Corporation. A1l Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

fire you sure you want to exit? (Y/N):

21. Nastgpi ponowne uruchomienie komputera. Wytacz komputer i odtacz kabel zasilania. Komputer jest w trakcie konfiguracji i jest gotowy do wdrozenia.

Powrdt do spisu tresci


file:///c:/data/systems/op755/po/amt/deployment.htm
file:///c:/data/systems/op755/po/amt/index.htm

Powrét do spisu tresci

Rozwiazywanie problemow

Przewodnik administratora systemoéw Dell™

@ Powrdt do wartodci domy$inych (anulowanie przygotowania)

@ Zmiana oprogramowania systemowego
@ Funkcje Serial-Over-LAN (SOL) i IDE Redirection (IDE-R)

W ponizszej czesci opisano kilka podstawowych krokéw, ktére mozna podjaé w przypadku probleméw z konfiguracja funkcji Intel® AMT.

Powrét do wartosci domysinych (anulowanie przygotowania)

Powrdt do wartosci domysinych jest réwniez nazywany anulowaniem przygotowania. Aby ze skonfigurowanego komputera z funkcjg Intel AMT wycofaé
przygotowanie, nalezy na ekranie konfiguracyjnym funkcji Intel AMT wybrac opcje Un-Provision (Anuluj przygotowanie).

Aby anulowa¢ przygotowanie komputera, postepuj zgodnie z ponizszymi krokami:
1. Wybierz opcje Un-Provision (Anuluj przygotowanie) i Full Un-provision (Petne anulowanie).

Dla komputeréw, ktére zostaty przygotowane w trybie dla matych firm, dostepne jest peine anulowanie przygotowania. Po wybraniu tej opcji, wszystkie
wartosci funkcji Intel AMT zostang przywrécone do domys$inych. Wprowadzone opcje i hasta platformy ME NIE ulegng zmianie. Dla komputeréw, ktére
zostaty przygotowane w trybie korporacyjnym, jest dostepne petne i czesciowe anulowanie przygotowania. Czeséciowe anulowanie oznacza
przywrécenie wszystkich wartosci domysinych funkcji Intel AMT poza identyfikatorem PID i hastem PPS. Wprowadzone opcje i hasta platformy ME NIE
ulegng zmianie po czesciowym anulowaniu przygotowania.

Komunikat o anulowaniu przygotowania jest wyswietlany przez ok. 1 minute. Po zakonczeniu anulowania zostanie ponownie wyswietlony ekran
konfiguracyjny funkcji Intel AMT. Poniewaz komputer jest ustawiony w tryb korporacyjny, dostepne sg ponownie opcje Provisioning Server (Serwer
przygotowywania), Set PID and PPS (Ustaw PID i PPS) oraz Set PRTC (Ustaw date i godzine).

2. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu)
3. Wybierz opcje Exit (Wyjscie) i naci$nij klawisz <y>. Komputer zostanie ponownie uruchomiony.

Petne przywrdécenie wartosci domysinych

Aby przywréci¢ wszystkie ustawienia funkcji Intel AMT do warto$ci domysinych, mozna wyczysci¢ pamie¢ CMOS (uzywajac zworki lub baterii pamieci CMOS).
Spowoduje to réwniez przywrécenie domys$inego hasta adni n. Nie spowoduje to jednak zresetowania ustawien platformy ME, takich jak ME Power Settings
(Opcje zasilania platformy ME). Aby przywréci¢ komputer do petnego stanu fabrycznego, nalezy recznie zresetowac te opcje. Ponizsza tabela zawiera liste
domysInych ustawien programu MEBx. Klient nie moze by¢ zdalnie zarzadzany do momentu wykonania kolejnej konfiguracji.

Ustawienia domys$Ine programu MEBXx

Ustawienia programu MEBXx Ustawienie domys$ine

Intel ME State Control (Kontrola stanu platformy Intel ME) Enabled (Witaczona)

Intel ME Firmware Local Update Qualifier (Opcje lokalnej
aktualizacji oprogramowania systemowego)

LAN Controller (Kontroler sieci LAN) Enabled (Witaczona)

Always Open (Zawsze otwarty)

Intel ME Features Control (Kontrola funkcji platformy Intel ME)

Manageability Feature Selection (Wybdr metody zarzadzania) Ilntel AMT

Intel ME Power Control (Kontrola opcji zasilania platformy Intel ME)

Komputer biurkowy: ON in SO, S3, S4-5
(WE. w SO, S3, S4-5).

Intel ME ON in Host Sleep States (Platforma Intel ME wiaczona
przy trybie gotowosci)

SOL/IDE-R

Username and Password (Nazwa uzytkownika i hasto) Enabled (Witaczona)
Serial Over LAN Enabled (Witaczona)
IDE Redirection (Przekierowanie IDE) Enabled (Witaczona)
SR;ST:;?)VIT’Z;)\;vare Update (Zdalna aktualizacja oprogramowania Enabled (Wiaczona)

Zmiana oprogramowania systemowego

Zmiana oprogramowania systemowego pozwala na uaktualnienie funkcji Intel AMT. Funkcja zmiany oprogramowania systemowego jest zintegrowana z
narzedziem do zmiany systemu BIOS, tak wiec zmiana oprogramowania i systemu BIOS zachodzi tacznie. Funkcje automatycznej zmiany mozna wytaczy¢
wskazujac Disabled (Wytaczona) w opcji Secure Firmware Update (Bezpieczna aktualizacja oprogramowania systemowego) w interfejsie programu MEBX.
Jesli to ustawienie zostanie wytaczone, w trakcie proby zmiany systemu BIOS pojawi sie komunikat o btedzie.

NIE JEST mozliwe zapisanie starszej lub tej samej wersji oprogramowania systemowego. Oprogramowanie do zmiany mozna pobrac¢ z witryny
support.euro.dell.com.

Funkcje Serial-Over-LAN (SOL) i IDE Redirection (IDE-R)
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Jesli funkcje IDE-R i SOL sg niedostepne, wykonaj nastepujgce czynnosci:

Na pierwszym ekranie rozruchowym, naci$nij klawisze <Ctrl> i <p> i wejdz do programu MEBX.
Pojawi sie monit o wprowadzenie hasta. Wprowadz nowe hasto platformy Intel ME.

Wybierz opcje Intel AMT Configuration (Konfiguracja funkcji Intel AMT).

Naci$nij klawisz <Enter>.

Wybierz opcje Un-Provision (Anuluj przygotowanie).

Naci$nij klawisz <Enter>.

Wybierz opcje Full Unprovision (Petne anulowanie przygotowania).

Naci$nij klawisz <Enter>.

Wprowadz ponownie ustawienia na ekranie konfiguracyjnym funkcji Intel AMT Configuration.

COoNOORONE

Powrdt do spisu tresci
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Korzystanie z interfejsu sieciowego Intel AMT

Przewodnik administratora systemoéw Dell™

Intel® AMT WebGUI to dziatajacy w przegladarce internetowej interfejs, ktory umozliwia ograniczone zarzadzanie komputerem. Interfejs WebGUI jest czesto
uzywany jako test poprawnosci konfiguracji funkcji Intel AMT w komputerze. Nawigzanie potaczenia miedzy zdalnym komputerem i komputerem gtdwnym, na
ktérym jest uruchomiony interfejs WebGUI, oznacza prawidtowa konfiguracje funkcji Intel AMT na komputerze zdalnym.

Interfejs Intel AMT WebGUI jest dostepny z kazdej przegladarki internetowej, np. Internet Explorer® lub Netscape®.
Dostepne mozliwos$ci zarzadzania to:

Inwentaryzacja urzadzen
Rejestracja zdarzen

Zdalny reset komputera

Zmiana ustawien sieciowych
Dodawanie nowych uzytkownikéw

Interfejs WebGUI jest domysinie wiaczony w komputerach skonfigurowanych w trybie dla matych firm. Obstuga interfejsu WebGUI w przypadku komputeréow
konfigurowanych w trybie korporacyjnym jest okre$lana przez serwer konfiguracyjny.

Informacje o interfejsie WebGUI sa dostepne w witrynie firmy Intel, pod adresem www.intel.com.
Wykonaj ponizsze kroki, aby potaczyc sie z komputerem z obstugg funkcji Intel AMT przez interfejs WebGUI:

Wiacz komputer, w ktérym zostata skonfigurowana funkcja Intel AMT.

Na oddzielnym komputerze (np. komputerze do zarzadzania), ktéry znajduje sie w tej samej podsieci, co komputer z funkcjg Intel AMT, uruchom
przegladarke internetowq.

3. Wopisz adres IP i port komputera z funkcjg Intel AMT, zgodnie z warto$ciami wprowadzonymi do programu MEBX. (przyktad: http://adres_i p: 16992 lub
http://192.168. 2. 1: 16992)

1.
2.

1 DomysIny port to 16992. Uzyj portu 16993 i adresu rozpoczynajacego sie od https://, aby potaczy¢ sie do interfejsu WebGUI na
komputerze, ktory zostat skonfigurowany w trybie korporacyjnym.

1 Jedli uzywana jest ustuga DHCP, podaj petng nazwe FQDN platformy ME. Nazwa FQDN to potaczenie nazwy hosta i domeny. (przyktad:
http://nazwa_host a: 16992 lub http://systentl: 16992)

Komputer zarzadzajacy nawigzuje potaczenie TCP z komputerem z funkcjg Intel AMT i otwiera gldwng strone Web platformy Management Engine na
komputerze z funkcjq Intel AMT.

4. Wpisz nazwe uzytkownika i hasto.
Domys$lna nazwa uzytkownika to adni n. Hasto zostato wprowadzone w czasie konfiguracji funkcji Intel AMT w programie MEBXx.
5. Sprawdz przedstawione informacje o komputerze i wprowadz niezbedne zmiany.

Interfejs WebGUI pozwala na zmiane hasta MEBx w zdalnym komputerze. Po wykonanej w ten sposob zmianie, powstaja dwa hasta. Nowe hasto, czyli
zdalne hasto MEBX, dziafa jedynie zdalnie, przez interfejs WebGUI lub zdalng konsole. Lokalne hasto MEBXx, uzywane do lokalnego dostgpu do programu
MEBX, nie ulega zmianie. Aby mie¢ zaréwno zdalny, jak i lokalny dostep do komputera, nalezy zapamieta¢ obydwa hasta. Hasto do programu MEBx
wpisane poczatkowo podczas konfiguracji funkcji Intel AMT jest zaréwno hastem lokalnym, jak i zdalnym. Zmiana hasta zdalnego powoduje, ze przestajq
one by¢ identyczne.

6. Wybierz opcje Exit (Wyjdz).

Powrdt do spisu tresci
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