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Przeglad

Technologia Intel® Active Management Technology (Intel AMT) jest technologig aktywnego zarzadzania, utatwiajacq
organizacjom zarzadzanie komputerami podtgczonymi do sieci dzieki nast. funkcjom:

« Wykrywanie komputerow w sieci niezaleznie od tego, czy sq wigczone. Technologia Intel AMT uzyskuje dostep do
komputera, korzystajac z informacji przechowywanych w jego pamieci nieulotnej. Dostep do komputera jest mozliwy
nawet wtedy, kiedy w komputerze jest wytaczone zasilanie (tzw. dostep bez oprogramowania systemowego — out-of-
band, OOB).

o Zdalng naprawe systemow takze w przypadku wystgpienia awarii systemow operacyjnych — w przypadku awarii
oprogramowania lub systemu operacyjnego mozna uzy¢ technologii Intel AMT w celu zdalnego dostepu do komputera i
dokonania naprawy. Administratorzy IT mogaq takze w prosty sposéb wykrywac problemy z komputerami dzieki takim
funkcjom technologii Intel AMT jak rejestrowanie i alertowanie bez oprogramowania systemowego.

¢ Ochrone sieci przed zagrozeniami zewnetrznymi poprzez aktualizowanie oprogramowania i ochrony przed wirusami w
catej sieci.

Oprogramowanie

Kilku niezaleznych dostawcéw oprogramowania (independent software vendor, ISV) oferuje pakiety oprogramowania
obstugujace funkcje technologii Intel AMT. Dzieki temu administratorzy IT majq do dyspozycji wiele opcji zdalnego
zarzadzania komputerami podtaczonymi do sieci w organizacji.

Funkcje i zalety

Technologia Intel AMT

Funkcje Zalety

Dostep bez oprogramowania

systemowego (OOB)Out-of- Umozliwia zdalne zarzadzanie platformami niezaleznie od stanu zasilania i systemu

band operacyjnego

Zdalne rozwigzywanie W znacznym stopniu eliminuje konieczno$¢ osobistego dogladania komputerdw, zwiekszajac
probleméw i przywracanie wydajnos¢ pracy personelu technicznego

Alerty zapobiegawcze Skracajq przestoje i minimalizujg czas potrzebny na naprawe

Zautomatyzowane $ledzenie zasobéw odbywa sie sprawniej i jest doktadniejsze niz
wykonywanie tych czynnosci recznie, a takze pozwala obnizy¢ koszty ewidencjonowania
zasobow

Zdalne $ledzenie zasobow
sprzetowych i oprogramowania

Zautomatyzowane $ledzenie zasobow odbywa sie sprawniej i jest doktadniejsze niz
Pamie¢ nieulotna innych firm wykonywanie tych czynnosci recznie oraz pozwala obnizy¢ koszty ewidencjonowania
zasobow

* Informacje w tej witrynie udostepnia firma Intel

Interfejs aparatu zarzadzania Intel® Management Engine BIOS Extension (MEBXx) jest opcjonalnym modutem pamieci ROM,
udostepnianym firmie Dell przez firme Intel, wchodzacym w sktad systemdéw BIOS firmy Dell. Interfejs MEBx dostosowano do
komputeréw firmy Dell.
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Tryby dziatania

Technologia Intel® AMT moze by¢ uzywana w trybie Enterprise (przedsiebiorstwa) w przypadku duzych firm lub w trybie Small
and Medium Business (SMB, mate i $rednie przedsiebiorstwa). Inna nazwa to tryby przygotowywania. Oba tryby obstugujg
dynamiczne i statyczne konfiguracje adreséw IP.

Uzywanie dynamicznych adreséw IP (DHCP) wymaga, aby nazwa hosta komputera z technologig Intel AMT byfa taka sama jak
nazwa tego komputera w systemie operacyjnym. Nalezy takze skonfigurowac ustuge DHCP w systemie operacyjnym i w
ustawieniach technologii Intel AMT.

Jesli sg uzywane statyczne adresy IP, adres IP komputera z technologig Intel AMT musi by¢ inny niz adres IP systemu
operacyjnego. Ponadto, nazwa hosta komputera z technologig Intel AMT musi by¢ inna niz nazwa hosta skonfigurowana w
systemie operacyjnym.

o Tryb przedsiebiorstwa - Ten tryb jest przewidziany dla duzych organizacji. Tryb przedsiebiorstwa uzywa
zaawansowanych rozwigzan sieciowych i obstuguje protokét TLS (zabezpieczenia warstwy transportu, Transport Layer
Security), ktéry wymaga uzycia ustugi konfiguracyjnej. Tryb przedsiebiorstwa umozliwia administratorom bezpieczne
konfigurowanie zarzadzania zdalnego za pomocg technologii Intel AMT. W dostarczonym przed producenta komputerze
firmy Dell™ jest domyslnie ustawiony tryb przedsiebiorstwa. Tryb mozna zmieni¢ podczas instalowania i konfigurowania
systemu.

e Tryb matych i érednich firm (SMB) - Tryb uproszczony, ktory nie obstuguje protokotu TLS i moze zostac
skonfigurowany bez uzycia specjalnej aplikacji. Tryb SMB jest przewidziany dla klientéw, ktérzy nie uzywajg konsoli
zarzadzania oferowanych przez niezaleznych dostawcéw oprogramowania (independent software vendor, ISV) ani nie
posiadajq infrastruktury sieciowej i zabezpieczen wymaganych do uzywania potaczen szyfrowanych protokotu TLS. W
trybie SMB instalowanie i konfigurowanie technologii Intel AMT jest wykonywane recznie za pomocg interfejsu MEBx
(Intel ME BIOS Extension). Ten tryb jest najtatwiejszy w implementacji, poniewaz nie wymaga specjalnej
infrastruktury, ale jednoczesnie jest mniej bezpieczny, poniewaz nie zapewnia szyfrowania ruchu w sieci.

Podczas konfigurowania technologii Intel AMT sg okreslane wszystkie ustawienia nieobjete procedurg instalacji technologii
Intel AMT, na przykiad przekierowanie SOL i IDE.

W okresie uzytkowania komputera ustawienia wprowadzane w fazie konfiguracji moga by¢ wielokrotnie zmieniane. Zmiany
tych ustawien mozna wprowadzac bezposrednio na komputerze lokalnym albo za pomocg konsoli zarzadzania.
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Przeglad instalacji i konfiguracji

Ponizej zamieszczono liste wszystkich waznych poje¢ dotyczacych instalowania i konfigurowania technologii Intel® AMT:

¢ Instalacja i konfiguracja — Proces wprowadzania do komputera zarzadzanego za pomocga technologii Intel AMT nazw
uzytkownikéw, haset i parametréw sieci umozliwiajacych zdalne zarzadzanie komputerem.

e Inicjowanie — Procedura tworzenia petnej konfiguracji technologii Intel AMT.

o Ustuga konfiguracyjna — Aplikacja innego producenta wykonujaca inicjowanie technologii Intel AMT dla trybu
operacyjnego przedsiebiorstwa.

¢ Interfejs sieci Web dla technologii Intel AMT — Interfejs oparty na przegladarce sieci Web, umozliwiajacy dostep
do niektoérych funkcji zdalnego zarzadzania komputerem.

Aby mozna byto uzywac technologii Intel AMT w komputerze, nalezy jg skonfigurowad. Instalator technologii Intel AMT
przygotowuje komputer do odpowiedniego trybu technologii Intel AMT i uaktywnia tqcznos$c¢ sieciowq. Proces instalacji jest
zwykle wykonywany tylko raz w calym okresie eksploatacji danego komputera. Kiedy technologia Intel AMT jest wiaczona,
oprogramowanie do zarzadzania moze jg wykrywac za posrednictwem sieci.

Po zainstalowaniu technologii Intel AMT w trybie przedsiebiorstwa mozna zainicjowa¢ konfiguracje jej funkcji. Kiedy wszystkie
wymagane elementy sieci bedg dostepne, wystarczy podtaczy¢ komputer do zrédta zasilania i do sieci, a technologia Intel AMT
automatycznie zainicjuje wiasng konfiguracje. Ten proces jest wykonywany przez ustuge konfiguracyjng (aplikacje innego
producenta). Po ukoniczeniu tego procesu technologia Intel AMT bedzie gotowa do zdalnego zarzadzania. Proces konfiguracji
trwa zwykle nie wiecej niz kilka sekund. Po zainstalowaniu i skonfigurowaniu technologii Intel AMT mozna dostosowac jej
konfiguracje do potrzeb srodowiska biznesowego w organizacji.

Po zainstalowaniu technologii Intel AMT w trybie SMB (w trybie matych i $rednich firm) nie ma potrzeby inicjowania
konfiguracji komputera za posrednictwem sieci. Komputer jest konfigurowany recznie i wspétpracuje z interfejsem sieci Web
technologii Intel AMT.

Stany instalacji i konfiguracji

Procedura instalacji i konfiguracji technologii Intel AMT nazywana jest inicjacja. Istniejg trzy mozliwe stany instalacji i
konfiguracji komputera przystosowanego do obstugi technologii Intel AMT:

e Fabryczny stan domysiny — Stan przed zainicjowaniem konfiguracji, w ktorym poswiadczenia zabezpieczen nie
zostaty ustanowione, a aplikacje do zarzadzania nie mogg jeszcze korzystac z funkcji technologii Intel AMT. W
fabrycznym stanie domysinym ustawienia technologii Intel AMT majg wartosci zdefiniowane przez producenta.

« Stan instalacji wstepnej — Stan, w ktérym technologia Intel AMT zostata czesciowo skonfigurowana przez
wprowadzenie nastepujacych informacji o tagcznosci sieciowej i zabezpieczeniach protokotu TLS (Transport Layer
Security): wstepnego hasta administratora, hasta inicjowania (provisioning passphrase, PPS), oraz identyfikatora
inicjowania (provisioning identifier, PID). Po zakoriczeniu instalowania technologii Intel AMT mozna przekaza¢ do niej
ustawienia konfiguracyjne trybu przedsiebiorstwa z ustugi konfiguracyjnej.

e Stan zainicjowania — Stan w petni skonfigurowany, w ktérym dla aparatu zarzadzania (Intel Management Engine, ME)
skonfigurowano opcje zasilania, a dla technologii Intel AMT skonfigurowano ustawienia zabezpieczen, certyfikaty oraz
ustawienia uaktywniajace funkcje technologii Intel AMT. W petni skonfigurowana technologia Intel AMT moze
komunikowac sie z aplikacjami do zarzadzania.
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Procedura instalacji i konfiguracji technologii Intel® AMT nosi nazwe inicjowania. Istniejg nastepujace dwie metody
wykonywania procedury inicjowania komputera w trybie przedsiebiorstwa:

¢ Metoda tradycyjna
e IT TLS-PSK

Metoda tradycyjna

Aby uzy¢ protokotu zabezpieczen TLS, nalezy zainstalowac i skonfigurowac technologie Intel AMT metoda tradycyjng w sieci
izolowanej, oddzielonej od sieci korporacyjnej. Serwer instalacji i konfiguracji (SCS) wymaga osobnego potaczenia sieciowego
z urzedem certyfikacji (jednostka wystawiajaca certyfikaty cyfrowe) w celu skonfigurowania protokotu TLS.

Producent dostarcza komputery w fabrycznym stanie domysinym, gotowe do skonfigurowania i zainicjowania technologii Intel
AMT. W komputerach tych nalezy najpierw wykonac¢ instalacje technologii Intel AMT, aby wprowadzi¢ komputer w odpowiedni
stan. Nastepnie mozna skonfigurowac¢ komputer recznie lub podtaczy¢ go do sieci i skonfigurowa¢ technologie Intel AMT w
trybie przedsiebiorstwa za pomocg serwera SCS.

IT TLS-PSK

Instalacja i konfiguracja technologii Intel AMT metoda IT TLS-PSK jest zwykle wykonywana przez dziat informatyczny
organizacji. Uzycie tej metody wymaga spetnienia nastepujacych wymagan:

e Serwer instalacji i konfiguracji
¢ Infrastruktura sieciowa i zabezpieczenia

Komputery obstugujace technologie Intel AMT w fabrycznym stanie domysinym sa przekazywane do dziatu IT, ktéry dokonuje
instalacji i konfiguracji technologii Intel AMT. Dziat IT organizacji moze wprowadzi¢ informacje konfiguracyjne przy uzyciu
dowolnej metody, po czym komputery sa cze$ciowo skonfigurowane w trybie przedsiebiorstwa. Serwer SCS musi wygenerowac
zestawy identyfikatoréw inicjowania (PID) i haset inicjowania (PPS).

Konfiguracja technologii Intel AMT musi zosta¢ wykonana za posrednictwem sieci. Ruch w sieci moze by¢ szyfrowany za
pomoca protokotu klucza wstepnego TLS (TLS-PSK). Po potaczeniu z serwerem SCS komputer jest konfigurowany w trybie
przedsiebiorstwa.
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Ustawienia MEBXx - przeglad

Program Intel® Management Engine BIOS Extension (MEBx), ktéry rozszerza standardowy system BIOS, zapewnia mozliwosc
konfiguracji zachowania platformy Management Engine (ME). Dostepne opcje pozwalajg wiaczy¢ lub wytaczy¢ poszczegdlne
opcje oraz ustawi¢ opcje zasilania.

W tej czesci znajdujq sie informacje o opcjach konfiguracyjnych MEBx i ewentualnych ograniczeniach.

Zadne zmiany w konfiguracji mechanizmu ME nie sg przechowywane w programie MEBx. Do momentu zamkniecia programu
MEBX, nie s one przekazywane do nieulotnej pamieci mechanizmu ME. Z tego powodu awaria programu MEBx oznacza utrate
zmian wprowadzonych w mechanizmie ME.

Uzyskiwanie dostepu do interfejsu do konfiguracji MEBXx

Interfejs do konfiguracji MEBx moze by¢ wywotany w nast. sposdb:
1. Wiacz lub uruchom ponownie komputer.
2. Po wyswietleniu logo DELL™, nacis$nij natychmiast <Ctrl><p>.

Jesli nie zdazysz nacisnac¢ klawisza zanim zostanie wyswietlone logo systemu operacyjnego, musisz poczeka¢ do
wyswietlenia pulpitu systemu Microsoft® Windows®. Nastepnie nalezy zamkna¢ komputer i sprobowac ponownie.

3. Wprowadz hasto mechanizmu ME. Nacisnij klawisz <Enter>.

Pojawi sie pokazany ponizej ekran programu MEBXx.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[E5CI=Exit [Ti]=5elect [ENTER]=Access

W gtéwnym menu znajdujg sie trzy opcje:

¢ Intel ME Configuration (Konfiguracja mechanizmu Intel ME)



¢ Intel AMT Configuration (Konfiguracja funkcje Intel AMT)
« Zmiana hasta do platformy Intel ME

Menu Intel ME Configuration i Intel AMT Configuration sg przedstawione w ponizszych czesciach. Jednak przed wejsciem do
tych menu nalezy najpierw zmieni¢ hasto.

Zmiana hasta do mechanizmu Intel ME

DomysIne hasto to admin. Jest ono takie samo na wszystkich swiezo wdrozonych platformach. Przed zmiang ktérejkolwiek
opcji nalezy najpierw zmieni¢ to hasto. Przed zmiang ktérejkolwiek opcji nalezy najpierw zmienic to hasto.

Nowe hasto musi zawiera¢ nastepujace elementy:

Osiem znakow

Jedng wielka litere

Jedng mata litere

Liczbe

Znak specjalny (spoza cyfr i liter), taki jak !, $, lub ; z wytaczeniem znakdw:,

i przecinka.
Podkreslenie ( _ ) i spacja to dopuszczalne znaki, ale NIE zwiekszajg ztozonosci hasta.
* Informacje na tej stronie udostepnia firma Intel.
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Menu konfiguracji aparatu ME

Aby uzyskac dostep do strony konfiguracji platformy aparatu Intel® Management Engine (ME), nalezy wykonac¢
nastepujace czynnosci:

1. W menu gtéwnym interfejsu MEBx wybierz polecenie ME Configuration (Konfiguracja aparatu Intel ME). Naci$nij
klawisz <Enter>

2. Wyswietlony zostanie nastepujacy komunikat: System resets after configuration changes. Continue: (Y/N (Po
zmianie konfiguracji system zostanie zresetowany. Czy kontynuowac? (Tak/Nie)).

3. Wybierz opcje <Y> (Tak).

Zostanie otwarta strona ME Platform Configuration (Konfiguracja platformy aparatu ME). Na tej stronie mozna
skonfigurowac réznorodne opcje aparatu ME, takie jak jego funkcje, ustawienia zasilania itd. Ponizsze fgcza prowadzg do
poszczegolnych sekcji.

¢ Intel ME State Control (Kontrola stanu aparatu Intel ME)
¢ Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu Intel ME)
e Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME)

o Manageability Feature Selection (Wybieranie funkcji zarzadzania)
e LAN Controller (Kontroler sieci LAN)

o Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME)

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

]
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[E5CI=Exit [Ti]=3elect [ENTER]=Access

Intel ME State Control (Kontrola stanu aparatu Intel ME)

Po wybraniu opcji ME State Control (Kontrola stanu aparatu ME) z menu ME Platform Configuration (Konfiguracja
platformy aparatu ME). Zostanie wyswietlone menu ME State Control (Kontrola stanu aparatu ME). Aparat ME mozna
wytaczy¢, aby odizolowaé komputer z aparatem ME od gtdwnej platformy na czas rozwigzywania problemoéw.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
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|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Kiedy opcja ME State Control (Kontrola stanu aparatu ME) jest wigczona, mozna wylaczy¢ aparat ME, aby odizolowac
komputer z aparatem ME od gtéwnej platformy podczas usuwania problemu. W ponizszej tabeli przedstawiono szczegoétowe
informacje o dostepnych opcjach.

Kontrola stanu platformy aparatu ME
Opcja Opis
Enabled (Wtaczone) Wigcza aparat zarzadzania (ME) na platformie
Disabled (Wytaczony) Wytacza aparat zarzadzania (ME) na platformie

Wybranie opcji Disabled (Wytaczone) nie powoduje rzeczywistego wytaczenia aparatu ME. Aparat jest natomiast
wstrzymywany na bardzo wczesnym etapie rozruchu komputera, co powoduje, ze do komputera nie dociera zaden ruch
pochodzacy z aparatu ME ani jego magistrali. Pozwala to usuwaé problemy z komputerem bez obawy, ze zrédtem btedu jest
aparat ME.

Intel ME Firmware Local Update (Lokalna aktualizacja
oprogramowania sprzetowego aparatu Intel ME)

Ta opcja menu ME Platform Configuration (Konfiguracja platformy aparatu ME) ustawia zasady zezwalania na lokalne
aktualizowanie interfejsu MEBx. Ustawienie domysine to Disabled (Wytaczona). Dostepne sg takze ustawienie Enabled
(Witaczone). Ustawienie Enabled (Witaczone) umozliwia lokalng aktualizacje oprogramowania sprzetowego aparatu Intel ME.
Ustawienie Disable (Wytgczone) uniemozliwia lokalng aktualizacje oprogramowania sprzetowego aparatu Intel ME.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu
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[ 1 DISABLED

[«] ENABLED

Intel ME Features Control (Sterowanie funkcjami aparatu Intel
ME)

Menu ME Features Control (Sterowanie funkcjami aparatu ME) zawiera nastepujace opcje konfiguracyjne.

Manageability Feature Selection (Wybieranie funkcji zarzadzania)

Wybranie opcji Manageability Feature Selection (Wybieranie funkcji zarzadzania) w menu ME Features Control
(Sterowanie funkcjami aparatu ME) powoduje wyswietlenie menu ME Manageability Feature (Funkcja zarzadzania aparatu
ME).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
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Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

Za pomoca tej opcji mozna okresli¢, ktora funkcja zarzadzania ma by¢ wigczona.

e ASF — Alert Standard Format (Format standardu alertéw) Format standardu alertéw jest standardowg technologig
zarzadzania zasobami w organizacji. Platforma Intel ICH9 obstuguje specyfikacje ASF 2.0.

¢ Intel AMT — Intel Active Management Technology (Intel Active Management Technology). Technologia Intel AMT jest
udoskonalonym mechanizmem zarzadzania zasobami w organizacji.

W tabeli ponizej podano opis tych opcji.

Opcja wyboru funkcji zarzadzania
Opcja Opis
Brak Zadna funkcja zarzadzania nie jest wybrana
Intel AMT Jako funkcje zarzadzania wybrano technologie Intel AMT
ASF Jako funkcje zarzadzania wybrano technologie Intel ASF

Zmiana ustawienia tej opcji z Intel AMT na None (Brak) powoduje wyswietlenie ostrzezenia z informacja, ze po
zaakceptowaniu tej zmiany nastgpi automatyczne wycofanie inicjowania technologii Intel AMT.

Wybranie ustawienia None (Brak) powoduje, ze komputer z aparatem ME nie udostepnia zadnej opcji zarzadzania. W takim
przypadku oprogramowanie sprzetowe jest tadowane (aparat ME pozostaje wtaczony), ale aplikacje do zarzadzania nie sq
dostepne.

Intel ME Power Control (Sterowanie zasilaniem aparatu Intel
ME)
W celu uzyskania zgodnosci z wymaganiami normy ENERGY STAR aparat Intel ME mozna wytacza¢ w réznych stanach

u$pienia. Menu Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME) umozliwia skonfigurowanie opcji
platformy dotyczacych zasilania.



Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME)

Wybranie opcji ME ON in Host Sleep States (Aparat ME wiaczony w stanach uspienia hosta) w menu ME Power Control
(Sterowanie zasilaniem aparatu ME) powoduje wyswietlenie menu ME in Host Sleep States (Aparat ME w stanach uspienia
hosta).
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[ 1 Mobile: ON in SO, S3/AC

[ 1 Mobile: ON in SO, $3/AC, $4-5/AC

[ 1 Mobile: ON in 50, ME Wake in 33/AC

[ 1 Mobile: ON in SO, ME Wake in 33-AC, S54-5/AC

Wybrany pakiet zasilania okresla, kiedy aparat ME pozostaje wtgczony. Domysiny pakiet zasilania to Mobile: ON in SO.
Administrator (uzytkownik koncowy) moze wybrac¢ pakiet zasilania odpowiednio do sposobu uzytkowania komputera. Strona
wyboru pakietu zasilania zostata przedstawiona powyzej.

* Informacje w tej witrynie udostepnia firma Intel

Powrdét do spisu tresci


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Powroét do spisu tresci

Menu konfiguracji technologii AMT

Po skonfigurowaniu technologii Intel® Management Engine (ME), a przed rozpoczeciem konfiguracji funkcji Intel AMT nalezy
ponownie uruchomi¢ komputer. Na ponizszym obrazie przedstawione zostato Menu Intel AMT configuration (Konfiguracja
technologii Intel AMT), ktéra wyswietla sie po wybraniu opcji Intel AMT Configuration (Konfiguracja Intel AMT) z menu
gtbwnego Management Engine BI1OS Extension (MEBXx). Korzystajac z tej funkcji mozna skonfigurowa¢ w odpowiednim
komputerze dziatanie funkcji Intel AMT.

Wymagana jest podstawowa wiedza dotyczaca sieci i poje¢ z zakresu techniki komputerowej, takich jak TCP/IP, DHCP, VLAN,
IDE, DNS, maska podsieci, domysIina brama i nazwa domeny. Terminy te nie sg wyjasnione w tym dokumencie.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Secure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]1=Access

Na stronie Intel AMT Configuration (Konfiguracja Intel AMT) znajdujq sie przedstawione ponizej, mozliwe do
skonfigurowania opcje.

Obrazy tych opcji menu zamieszczono na stronach ,,Instalacja trybu przedsiebiorstwa” i ,Instalacja trybu matych
przedsiebiorstw” tego dokumentu.

Opcje menu

Nazwa hosta

TCP/IP

Model inicjowania
Instalacja i konfiguracja
Anulowanie inicjowania

SOL/IDE-R

Schematy haset
Bezpieczna aktualizacja oprogramowania sprzetowego
Ustawianie PRTC

Limit bezczynnosci

Nazwa hosta



Komputer z obstuga funkcji Intel AMT moze miec przydzielong nazwe hosta. Jest to wowczas nazwa komputera obstugujgcego
funkcje Intel AMT. Jedli funkcja Intel AMT jest ustawiona na DHCP, nazwa hosta i nazwa komputera podana w systemie
operacyjnym muszg by¢ identyczne.

TCP/ZIP

Zmiana opcji dotyczacych protokotu TCP/IP w zakresie funkcji Intel AMT.

¢ Network interface (Interfejs sieciowy) - ENABLE** / DISABLED (WLACZONY** / WYLACZONY)
Jesli interfejs sieciowy zostanie wytaczony, wszystkie ustawienia TCP/IP stang sie zbedne.

e DHCP Mode (Tryb DHCP) - ENABLE** / DISABLED (WLACZONY** / WYLACZONY)
Jesli tryb DHCP jest wigczony, ustawienia TCP/IP zostang wtaczone przez serwer DHCP.

Jesli tryb DHCP jest wytaczony, konieczne bedzie wprowadzenie ponizszych, statycznych ustawien TCP/IP dla funkcji Intel
AMT. Komputer jest w trybie statycznym, wymagany jest dodatkowy adres MAC dla funkcji Intel ME. Jest on czesto nazywany
konfiguracyjnym adresem MAC (Manageability MAC, MNGMAC). Bez oddzielnego, konfiguracyjnego adresu MAC komputer NIE
MOZE by¢ przetaczony w tryb statyczny.

IP address (Adres IP) — adres Internetowy mechanizmu Intel Management Engine.

Subnet mask (Maska podsieci) - maska podsieci jest uzywana do okreslenia, do ktdrej podsieci nalezy dany adres IP.
Default Gateway address (Adres domysinej bramy) — adres domysinej bramy dla funkcji Intel Management Engine.
Preferred DNS address (Adres preferowanego serwera DNS) — nazwa preferowanego serwera DNS.

Alternate DNS address (Adres alternatywnego serwera DNS) — nazwa alternatywnego serwera DNS.

Domain name (Nazwa domeny) - nazwa domeny z funkcja Intel Management Engine.

Tryb inicjowania

Dostepne sg nastepujace tryby inicjowania:

¢ Provisioning Mode (Tryb inicjowania) - Enterprise** / Small Business (Przedsiebiorstwo** / Mate przedsiebiorstwo)
Wybdr miedzy trybem dla przedsiebiorstwa i trybem dla matej firmy. W trybie korporacyjnym zabezpieczenia mogg by¢
inaczej ustawione niz w trybie dla matej firmy. W zwigzku z tym tryby te wymagajq zastosowania odmiennych procedur
instalacji i konfiguracji.

Instalacja i konfiguracja

W tym menu znajdujg sie parametry dotyczace serwera konfiguracji. Menu zawiera rowniez ustawienia bezpieczenstwa z
zakresu infrastruktury klucza publicznego.
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e Current Provisioning Mode (Aktualny tryb inicjowania) — Wyswietlenie aktualnego trybu inicjowania TLS: None
(Brak), PKI lub PSK. Ta konfiguracja jest dostepna wytacznie w korporacyjnym trybie inicjowania.

e Provisioning Record (Zapis inicjowania) — wyswietlenie zapisow dla komputera dotyczacych trybu PSK lub PKI. Jesli
dane nie zostaty wprowadzone, program MBEx wyswietli nastepujacy komunikat: Provision Record not present (Brak
zapisdw inicjowania). Jesli dane zostang wprowadzone, funkcja Provision Record (Zapisy inicjowania) zawiera
nastepujace informacje:

o TLS provisioning mode (Tryb inicjowania TLS) - wysSwietlenie aktualnego trybu inicjowania komputera: None
(Brak), PSK lub PKI.

o Provisioning IP (IP funkcji inicjowania) — adres IP serwera konfiguracyjnego.

o Date of Provision (Data inicjowania) - wys$wietlenie daty i godziny inicjowania w formacie MM/DD/RRRR o
GG:MM.

o DNS - informacja o wykorzystywaniu ustugi Secure DNS. Wartos¢ 0 oznacza, ze serwer Secure DNS nie jest
uzywany, warto$¢ 1 oznacza, ze jest uzywany (tylko w trybie PKI).

o Host Initiated (Inicjalizowane przez hosta) - wys$wietlenie informacji o tym, czy proces konfiguracji zostat
uruchomiony przez hosta: ,No” (Nie) oznacza, ze instalacja i konfiguracja nie zostata uruchomiona przez hosta.
.Yes” (Tak) oznacza, ze konfiguracja zostata rozpoczeta przez hosta (tylko w trybie PKI).

o Hash Data (Skrot) - Wyswietlenie 40-znakowego skrétu certyfikatu (tylko w trybie PKI).

o Hash Algorithm (Algorytm skrétu) — opis algorytmu tworzenia skrétu. Aktualnie obstugiwana jest wytacznie
metoda SHA1 (tylko w trybie PKI).

o IsDefault (Domysiny?) - ,Yes” (Tak) jesli algorytm tworzenia skrétu jest domysinie wybranym algorytmem.
~No” (Nie), jesli algorytm tworzenia skrétu nie jest domysInie uzywanym algorytmem (tylko w trybie PKI).

o FQDN — Nazwa FQDN serwera konfiguracji wymienionego w certyfikacie (tylko w trybie PKI).

o Serial Number (Numer seryjny) - 32 znaki okreslajace numery seryjne Urzedu certyfikujgcego.

o Time Validity Pass (Sprawdzenie zgodnosci godziny) — wskazanie, czy certyfikat zaliczyt test zgodnosci
godziny.

e Provisioning Server (Serwer inicjacji) — adres IP i numer portu (0—65535) serwera inicjowania funkcji Intel AMT. Jest
to dostepne tylko w korporacyjnym trybie inicjowania. Ta konfiguracja jest dostepna wytacznie w trybie inicjacji dla
przedsiebiorstwa. Domysiny port to 9971.

e TLS PSK - Konfiguracja zwigzana z kluczami TLS PSK.

o Set PID and PPS (Ustaw PID i PPS) - ustawienie identyfikatora inicjowania (PID) i hasta inicjowania (PPS).
Wprowadz identyfikator PID i hasto PPS oddzielajac poszczegdlne czesci mysinikiem. (Np. PID: 1234-ABCD; PPS:
1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) UWAGA: Hasto PPS w postaci 0000-0000-0000-0000-0000-
0000-0000-0000 nie zmienia stanu konfiguracji. Po wprowadzeniu takiej wartosci konfiguracja pozostaje w
stanie ,,Not-started” (Nieuruchomiona).



o Delete PID and PPS (Usun PID i PPS) - usuniecie aktualnego identyfikatora PID i hasta PPS z platformy ME.
Jesli brak jest identyfikatora PID i hasta PPS, program MEBx wyswietli komunikat btedu. UWAGA: Zastosowanie
tej opcji NIE PRZELACZA parametru konfiguracji na ,Not Started” (Nieuruchomiona). Ustawiony parametr to ,In
Process” (W trakcie).

e TLS PKI - Konfiguracja zwigzana z kluczami TLS PKI.

o Remote Configuration Enable/Disable (Wtgczenie/wytaczenie zdalnej konfiguracji) — wytgczenie lub
wigczenie mozliwosci zdalnej konfiguracji. Jesli ta opcja jest wytaczona, zdalna konfiguracja nie bedzie mozliwa.

o Manage Certificate Hashes (Zarzadzanie skrotami certyfikatéw) — wyswietlenie przechowywanych skrotéw i ich
aktualnego stanu. Aby zmieni¢ stan aktywnosci certyfikatu, naci$nij klawisz <+>. Aby usung¢ skrét, nacisnij
klawisz <del>. Aby dodac¢ kolejny klucz, nacis$nij klawisz <ins>.

o Set FQDN (Ustaw FQDN) — ustawienie nazwy FQDN komputera.

o Set PKI DNS suffix (Ustaw sufiks DNS dla PKI) — ustawienie sufiksu serwera DNS dla infrastruktury PKI.

TLS PSK

To podmenu zawiera ustawienia dotyczace konfiguracji kluczy TLS PSK. Ustawienie lub wytaczenie identyfikatora PID lub hasta
PPS przy stanie konfiguracji ,,In-process” (W trakcie) spowoduje czesSciowe anulowanie inicjowania.

e Set PID and PPS (Ustaw PID i PPS) - ustawienie identyfikatora PID i hasta PPS. Wprowadz identyfikator PID i hasto
PPS oddzielajac poszczegdlne czesci mysinikiem. (Np. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-
1234-ABCD) Wartos$¢ hasta PPS '0000-0000-0000-0000-0000-0000-0000-0000" nie powoduje zmiany stanu
konfiguracji. Po wprowadzeniu takiej wartosci konfiguracja pozostaje w stanie ,Not-started” (Nieuruchomiona).

e Delete PID and PPS (Usun PID i PPS) - usuniecie aktualnego identyfikatora PID i hasta PPS z platformy ME. Jesli brak
jest identyfikatora PID i hasta PPS, program MEBx wyswietli komunikat btedu.
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#% — may cawse Intel(R) AMT partial unprowvision

TLS PKI — ustawienia konfiguracji zdalnej

Opcje zdalnej konfiguracji znajduja sie w podmenu TLS PKI. Dostepne sg cztery elementy zwigzane ze zdalng konfiguracjq:

« Remote Configuration Enable/Disable (Wtaczenie/wytaczenie zdalnej konfiguracji)
e Manage Certificate Hashes (Zarzadzanie skrotami certyfikatow)



Set FQDN (Ustawianie FQDN)
¢ Set PKI DNS Suffix (Ustawianie sufiksu DNS dla PKI)
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#% — may cause Intel(R) AMT partial unprovision
Remote Configuration Enable/Disable (Wtaczenie/wylaczenie zdalnej konfiguracji)

Dostepne opcje to Enable (Wtaczone) i Disable (Wytgczone). Jesli opcja Remote Configuration (Zdalna konfiguracja) jest
wytaczona, kolejne opcje beda nadal wyswietlane, jednak nie bedg uzywane do momentu wiaczenia opcji Remote
Configuration (Zdalna konfiguracja).

Zmiana tej opcji nie jest mozliwa przy trwajacej konfiguracji. Wykonanie zmiany jest mozliwe tylko przy ustawieniach
fabrycznych komputera lub jesli znajduje sie on w nieskonfigurowanym stanie.

Wiaczenie lub wytaczenie zdalnej konfiguracji przy stanie instalacji i konfiguracji In-process (W trakcie) spowoduje
czesciowe anulowanie inicjacji.

Manage Certificate Hashes (Zarzadzanie skrotami certyfikatéw)

W czesci Remote Configuration (Zdalna konfiguracja) wybierz opcje Manage Certificate Hashes (Zarzadzanie skrétami
certyfikatéw), aby wyswietli¢ menu Manage Certificate Hashes (Zarzadzanie skrotami certyfikatow). Fabrycznie dostepne
sq cztery domysine skréty. Kolejne skroty mozna dodawac lub usuwaé w ramach potrzeb klienta.
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Ekran Manage Certificate Hash (Zarzadzanie skrotami certyfikatow) i opcje do zarzadzania skrétami sg sterowane z
poziomu klawiatury. Nastepujace klawisze sg aktywne w oknie Manage Certificate Hash (Zarzadzanie certyfikatami
skrotow):

Escape — wyjscie z menu

Insert - dodanie wiasnego skrotu certyfikatu do komputera

Delete - usuniecie skrétu certyfikatu z komputera

<+> - zmiana stanu aktywnosci wybranego skroétu certyfikatu

Enter — wyswietlenie szczegdtowych informacji o wybranym skrdcie certyfikatu

Dodawanie wlasnego skrétu

1. W oknie Manage Certificate Hash (Zarzadzanie skrotami certyfikatéw) nacisnij klawisz <Insert>. Pojawi sie pole

tekstowe z monitem o nazwe skrotu.

. Nalezy ja wprowadzi¢. Nazwa skrotu moze sie sktada¢ maksymalnie z 32 znakdw. Po nacisnieciu klawisza <Enter>

pojawi sie monit o skrot.

3. Skrot certyfikatu sktada sie z 20 znakdw szesnastkowych. Po wprowadzeniu skrétu w btednym formacie pojawi sie
komunikat I nval i d Hash Certificate Entered - Try Agai n (Wprowadzono btedny skrét certyfikatu — sprébuj
ponownie). Po naci$nieciu klawisza <Enter> zostanie wyswietlony monit o ustawienie aktualnego stanu skrétu.

4. Pozwala to na ustawienie stanu aktywnosci wtasnego skrétu.

o Yes (Tak) — Witasny skrét zostanie ustawiony jako aktywny.
o No (Nie) (Domyslna) — Certyfikat bedzie zarzadzany w ramach EPS.

N

Usuwanie skrétu

1. W oknie Manage Certificate Hash (Zarzadzaj skréotami certyfikatow) nacisnij klawisz <Delete>, aby wyswietli¢
pytanie
Delete this certificate hash? (Y/N) (Usunac ten skrét certyfikatu?) (Tak/Nie).
2. Opcja umozliwia usuniecie wybranego skrotu certyfikatu.
o Yes (Tak) - Program MEBx wysle wiadomos$¢ do oprogramowania sprzetowego, aby dany skrot zostat usuniety.
o No (Nie) - Wybrany skrot nie zostanie usuniety przez program MEBX. Zostanie ponownie wys$wietlone okno
Remote Configuration (Zdalna konfiguracja).



Zmiana stanu aktywnosci

W oknie Manage Certificate Hash (Zarzadzaj skrotami certyfikatéw) nacisnij klawisz <+>, aby wyswietli¢ pytanie

Change the active state of this hash? Change the active state of this hash? (Zmieni¢ stan aktywnosci tego
skrétu certyfikatu?) (Y/N) (Tak/Nie).

Wybranie odpowiedzi Yes (Tak) spowoduje zmiane stanu aktywnosci wybranego skrétu certyfikatu. Uaktywnienie skrétu
spowoduje jego udostepnienie w trakcie konfiguracji kluczy PSK.

Wyswietlanie skrétu certyfikatu

W oknie Manage Certificate Hash (Zarzadzanie skrétami certyfikatow) nacis$nij klawisz <Enter>. Zostang wyswietlone
nastepujace informacje szczegotowe o skrocie certyfikatu: nazwa skrétu, jego data oraz stan aktywnosci i stan domysiny.

Set FQDN (Ustawianie FQDN)

Wybranie opcji Set FQDN (Ustaw FQDN) w menu Remote Configuration (Konfiguracja zdalna) umozliwi wpisanie nazwy
FQDN w zakresie serwera udostepniajacego.
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Set PKI DNS Suffix (Ustawianie sufiksu DNS dla PKI)

Wybranie opcji Set PKI DNS Suffix (Ustaw sufiks PKI dla DNS) w menu Remote Configuration (Konfiguracja zdalna)
umozliwi wpisanie nazwy sufiksu PKI dla DNS w zakresie serwera inicjujgcego. Wartos¢ klucza jest zapisywana w EPS.
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Anulowanie inicjowania

Opcja Un-Provision (Anulowanie inicjowania) pozwala przywroci¢ fabryczng konfiguracje Intel AMT. Dostepne sa trzy typy
anulowania inicjowania:

e Full Un-provision (Petne anulowanie inicjowania) — wszystkie opcje Intel AMT zostang przywrécone do wartosci
domyslinych. Jesli podano identyfikator PID lub hasto PPS, obydwie wartosci zostang utracone. Hasto do programu MEBx
pozostanie niezmienione.

e CMOS clear (Wyczyszczenie pamieci CMOS) - ta opcja anulowania inicjowania nie jest dostepna w programie MEBX.
Jej wykonanie powoduje przywrdcenie wszystkich opcji do wartosci domysinych. Jesli podano identyfikator PID lub hasto
PPS, obydwie wartosci zostang utracone. Hasto do programu MEBx zostanie przywrdcone do wartosci domysinej
(admin). Aby wywotaé te opcje, nalezy wyczysci¢ pamie¢ CMOS (tj. przy uzyciu zworki na ptycie systemowej).
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SOL/IDE-R

e Username and Password (Nazwa uzytkownika i hasta) - DISABLED** / ENABLED (WYLACZONE** / WLACZONE)
Opcja zapewniajaca uwierzytelnianie uzytkownika podczas sesji SOL/IDER. Jesli uzywany jest protokdt Kerberos, ustaw
te opcje Na Disabled (Wytaczone) i wigcz uwierzytelnianie uzytkownika z wykorzystaniem protokotu Kerberos. Jesli
protokot Kerberos nie jest uzywany, istnieje mozliwos¢ wiaczenia lub wytgczenia uwierzytelniania uzytkownikow
podczas sesji SOL/IDER.

e Serial-Over-LAN (SOL) - DISABLED** / ENABLED (WYLACZONE** / WLACZONE)

Funkcja SOL umozliwia przekazywanie wejscia i wyjscia konsoli zarzadzanego klienta, ktéry uzywa funkcji Intel AMT, na
konsole serwera do zarzadzania.

e Przekierowanie IDE (IDE-R) - DISABLED** / ENABLED (WYLACZONE** / WLACZONE)

Funkcja IDE-R umozliwia na uruchamianie klientéw obstugujacych funkcje Intel AMT ze zdalnych obrazéw dyskow,
znajdujacych sie na konsoli do zarzadzania.
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Zasady generowania hasel

Dla oprogramowania sprzetowego istniejg dwa hasta. Hasto The MEBX nalezy wprowadzi¢, kiedy uzytkownik jest fizycznie
obecny w systemie. Hasto sieciowe to hasto wprowadzane przy uzyskiwaniu dostepu do komputera z aparatem ME. Wybor tej
opcji decyduje o tym kiedy hasto sieciowe i hasto MEBEX sg synchronizowane. Hasto MEBX moze zostaé¢ zmienione przez
uzytkownika na komputerze. W zaleznosci od wybranej opcji istnieje jednak mozliwo$¢ ustawienia odmiennych haset MEBX i
sieciowego. Mozliwe sg nast. ustawienia:

« Default Password Only (Tylko hasto domysine) - hasto MEBX i sieciowe sg zsynchronizowane jedynie przy zmianie
hasta domyslnego. Po zmianie domysInej wartosci hasta MEBX, hasto sieciowe i MBEX moga by¢ rdozne.

¢ During Setup and Configuration (Podczas instalacji i konfiguracji) — hasto MEBX i sieciowe sg synchronizowane
podczas instalacji i konfiguracji. Po zakoriczeniu instalacji i konfiguracji hasta mogq rézni¢ sie od siebie.

e Anytime (Zawsze) - hasto MEBX i sieciowe beda synchronizowane przy kazdej zmianie hasta MBEX lub sieciowego.
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Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[«] DEFAULT PASSWORD ONLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Bezpieczna aktualizacja oprogramowania sprzetowego

Opcja umozliwia wiaczenie lub wytaczenie bezpiecznych aktualizacji oprogramowania sprzetowego. Opcja Secure firmware
update (Bezpieczne aktualizacje oprogramowania sprzetowego) wymaga podania nazwy uzytkownika bedacego
administratorem i jego hasta. Jesli informacje te nie zostang podane, wykonanie aktualizacji nie bedzie mozliwe.

Jesli funkcja Secure firmware update (Bezpieczna aktualizacja oprogramowania sprzetowego) jest wtaczona, mozliwe jest
wykonanie w ten sposéb aktualizacji oprogramowania sprzetowego. Bezpieczne aktualizacje oprogramowania sprzetowego
korzystajg ze sterownika LMS. Jesli funkcja Secure firmware update (Bezpieczna aktualizacja oprogramowania sprzetowego)
jest wytaczona, uzytkownik musi najpierw wiaczy¢ bezpieczng aktualizacje oprogramowania sprzetowego lub lokalng
aktualizacje oprogramowania sprzetowego, aby aktualizacje oprogramowania sprzetowego byty mozliwe.
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Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Set PRTC (Ustawianie FQDN)

Ustaw date i godzine w formacie GMT (UTC) (RRRR:MM:DD:GG:MM:SS). Prawidtowy zakres dat to od 1 stycznia 2004 r. do 1
kwietnia 2021 r. Ustawienie rezydentnej daty i godziny pozwala zachowac te informacje w czasie, gdy komputer jest zupetnie
wytaczony (jest w stanie G3). Ta konfiguracja jest dostepna wytacznie w trybie inicjacji dla przedsiebiorstwa.
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[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Limit bezczynnosci

Przy uzyciu tego ustawienia mozna ustawi¢ czas oczekiwania dla funkcji ME Wake-on-Lan. Po uptywie czasu, platforma ME
zostanie przetgczona w tryb niskiego poboru energii. Czas oczekiwania jest uwzgledniany tylko wowczas, jesli wybrano jeden
ze schematéw zasilania zawierajacy opcje ME Wake-on-Lan. Wprowadz warto$¢ w minutach.
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Provision Model
Setup and Configuration
Un-Provision

o0L/ IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

Przyktadowe ustawienia Intel AMT w trybie DHCP

Ponizej przedstawiono podstawowy przyktad strony z menu Intel AMT Configuration (Konfiguracja technologii Intel AMT) w
trybie DHCP.

Przyktad konfiguracji technologii Intel AMT w trybie DHCP
Parametry konfiguracji technologii Intel Wartosci
AMT
Konfiguracja technologii Intel AMT Wybierz i nacis$nij klawisz <Enter>.
Przykfad: IntelAMT
Nazwa hosta
Identyczny z nazwq sprzetowa komutera.
Ustaw nastepujgce parametry:
e Wiacz Network interface (Interfej
sieciowy)
TCP/IP « Wiacz tryb DHCP Mode (Tryb DHCP)
e Wprowadz nazwe domeny (np.
amt.intel.com)
e Intel AMT 4.0 Mode
Tryb inicjowania + Male przedsiebiorstwa
e Wigczprzekierowanie SOL
SOL/IDE-R e Wiacz przekierowanie IDE-R
Zdalna aktualizacja FW Wigczony

Zapisz i wyjdz z programu MEBx a nastepnie uruchom system operacjyny Windows® na komputerze.



Przyktadowe ustawienia Intel AMT w trybie statycznym

Ponizej przedstawiono podstawowy przykiad strony z menu Intel AMT Configuration (Konfiguracja technologii Intel AMT) w
trybie statycznym. Aby obstugiwac ten tryb wymagane sa dwa adresy MAC (adres GBE MAC i adres zarzadzania MAC )to
operate in static mode. Jesli adres zarzadzania MAC jest niedostepny, technologia Intel AMT nie moze zosta¢ ustawiona w
trybie statycznym.

Przykitad konfiguracji technologii Intel AMT w trybie statycznym

Parametry konfiguracji technologii Intel

AMT Wartosci

Konfiguracja technologii Intel AMT Wybierz i nacisnij klawisz <Enter>

Nazwa hosta Przyktad: IntelAMT

Ustaw nastepujace parametry:

¢ Wiacz Network interface (Interfej
sieciowy)

o Wylacz DHCP Mode (Tryb DHCP)

e Wopisz adres IP (np.2.168.0.15)

« Wprowadzmaske podsieci (np.

TCP/IP 255.255.255.0)

« DomysIny adres bramy sieciwoej jest
opcjonalny

e Preferowany adres DNS jest opcjonalny

e Alternatywny adres DNS jest opcjonalny

« Wprowadz nazwe domeny (np.
amt.intel.com)

e Tryb Intel AMT 4.0
Tryb inicjowania o Mate przedsiebiorstwa

o Wiaczprzekierowanie SOL
SOL/IDE-R o Wiacz przekierowanie IDE-R

Zdalna aktualizacja FW Wigczony
Zapisz i wyjdz z programu MEBXx a nastepnie uruchom system operacjyny Windows® na komputerze.

* Treéci w tej witrynie zamiescita firma Intel.

Powrét do spisu tresci
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Przeglad metod instalacji i konfiguracji

Tak jak podano w sekcji Przeglad instalacji i konfiguracji, aby aplikacje do zarzadzania mogty korzysta¢ z funkcji
technologii Intel AMT, komputer musi zostaé uprzednio skonfigurowany. Istniejg nastepujace dwie metody wykonywania
procedury inicjowania, rozpoczynajac od prostszej:

« Ustuga konfiguracyjna — Ustuga konfiguracyjna umozliwia wykonanie procedury inicjowania za pomocg graficznego
interfejsu uzytkownika (GUI) na serwerze. Metoda ta wymaga tylko jednorazowego dostepu do komputera
przystosowanego do obstugi technologii Intel AMT. Pola hasta inicjowania (PPS) i identyfikatora inicjowania (PID) sgq
wypetniane za pomocg pliku utworzonego przez ustuge konfiguracyjng i zapisanego na urzadzeniu pamieci masowej
USB.

e Interfejs MEBx i — Administrator IT moze recznie skonfigurowac¢ ustawienia interfejsu Management Engine BIOS
Extension (MEBx) na kazdym komputerze przystosowanym do obstugi technologii Intel AMT. Pola hasta inicjowania
(PPS) i identyfikatora inicjowania (PID) sg wypetniane przez wpisanie w interfejsie MEBx dwdch kluczy
alfanumerycznych (32-znakowego i 8-znakowego), utworzonych przez ustuge konfiguracyjna.

Szczego6towe informacje na temat tych metod zamieszczono w ponizszych sekcjach.

Powroét do spisu tresci
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Ustuga konfiguracyjna

W tej sekcji przedstawiono sposéb instalowania i konfigurowania technologii Intel® AMT za pomoca urzadzenia pamieci
masowej USB. Za pomocg napedu USB mozna lokalnie skonfigurowaé hasto oraz identyfikator inicjowania (PID) i hasto
inicjowania (PPS). Ta procedura nosi takze nazwe inicjowania za pomocg napedu USB. Inicjowanie za pomocg napedu USB
umozliwia reczne konfigurowanie komputerdw przy jednoczesnym wyeliminowaniu typowych problemoéw powstajgcych przy
recznym wpisywaniu danych.

Inicjowanie za pomocg napedu USB jest mozliwe tylko wtedy, gdy w interfejsie MEBx jest ustawione hasto domysine,
»admi n”. Jedli to hasto zostato zmienione, nalezy przywrdéci¢ hasto domysine przez wyczyszczenie pamieci CMOS.

Ponizej opisano typowa procedure instalowania i konfigurowania technologii Intel® AMT za pomoca urzadzenia pamigci
masowej USB. Aby uzyskac instrukcje wykonywania tej procedury za posrednictwem Altiris® Dell™ Client Manager (DCM),
patrz strona Korzystanie z urzgdzenia pamieci masowej USB.

1. Technik-informatyk wktada naped USB do komputera z konsolg zarzadzania.
2. Technik pobiera lokalne rekordy instalacji i konfiguracji z serwera instalacji i konfiguracji (SCS) za pomocg konsoli.
3. Serwer SCS wykonuje nastepujace operacje:
1. Generuje odpowiednie hasto, identyfikator PID i hasto PPS
2. Zapisuje te informacje w bazie danych serwera SCS
3. Zwraca te informacje do konsoli zarzadzania
4. Konsola zarzadzania zapisuje hasto, identyfikator PID i hasto PPS w pliku setup.bin na napedzie USB.
5. Technik wyjmuje naped USB z komputera i przechodzi do nowych komputerdw obstugujacych technologie Intel AMT.
Technik wykonuje nastepujace czynnosci:
1. W razie potrzeby rozpakowuje i podtacza komputery
2. Wktada naped USB do komputera
3. Wiacza komputer
6. System BIOS komputera wykrywa naped USB.
o Jesli naped USB zostanie wykryty, system BIOS wyszukuje plik setup.bin na poczatku napedu. Przejscie do
kroku 7.
o Jesli system BIOS nie odnajdzie napedu USB lub pliku setup.bin, komputer nalezy ponownie uruchomic .
Wszystkie pozostate kroki zostajg pominiete.
7. System BIOS komputera wyswietla komunikat informujacy, ze zostanie wykonana automatyczna instalacja i
konfiguracja.
1. Pierwszy dostepny rekord w pliku setup.bin jest wczytywany do pamieci. Zostajg wykonane nastepujace
operacje:
» Sprawdzenie rekordu nagtéwka pliku
= Wyszukanie nastepnego rekordu
= Jesli nastepny rekord zostanie znaleziony, uniewaznienie biezacego rekordu (zapobiegajace jego
ponownemu uzyciu)
2. W bloku parametréow interfejsu MEBx zostaje umieszczony adres pamieci rekordu.
3. Zostaje wywotany interfejs MEBx.
8. Interfejs MEBx przetwarza rekord.
9. Interfejs MEBx wyswietla na ekranie komunikat o ukonczeniu operacji.
10. Technik wytacza komputer. Od tej chwili komputer jest skonfigurowany w trybie przedsiebiorstwa i moze zostac
przekazany uzytkownikom.
11. W przypadku koniecznosci skonfigurowania wiecej niz jednego komputera nalezy powtdrzy¢ krok 5.

Wiecej informacji na temat instalowania i konfigurowania za pomocg napedu USB moze udzieli¢ dostawca konsoli zarzadzania.

Wymagania dotyczace urzadzenia pamieci masowej USB

Urzadzenie pamieci masowej USB musi spetniac nastepujace wymagania, aby mozna go byto uzy¢ do zainstalowania i
skonfigurowania technologii Intel AMT:

Pojemnos¢ co najmniej 16 MB.

Naped sformatowany w systemie plikdw FAT16.

Rozmiar sektora rowny 1 KB.

Naped USB nie jest urzadzeniem startowym.

Plik setup.bin musi by¢ pierwszym plikiem zapisanym na napedzie USB. Naped USB nie moze zawiera¢ zadnych innych
plikdw (w tym plikdw ukrytych, usunietych ani innych).

Powroét do spisu tresci
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Interfejs MEBx Interface (Tryb przedsiebiorstwa)

Intel® Management Engine BIOS Extension (MEBx) jest opcjonalnym modutem pamieci ROM, udostepnianym firmie Dell™
przez firme Intel, wchodzacym w skfad systemu BIOS. Interfejs MEBx zostat dostosowany do komputeréw firmy Dell.

Tryb przedsiebiorstwa (przeznaczony dla duzych organizacji) wymaga uzycia serwera instalacji i konfiguracji (SCS). Serwer
SCS uruchamia specjalng aplikacje sieciowg, ktéra instaluje i konfiguruje technologie Intel AMT na komputerze. Serwer SCS
jest takze nazywany serwerem inicjowania (w interfejsie MEBx). Serwer SCS jest zwykle dostarczany przez niezaleznych
dostawcow oprogramowania (ISV) i wchodzi w sktad konsoli zarzgdzania. Dodatkowych informacji na ten temat udzieli
dostawca konsoli zarzadzania.

Aby zainstalowac i skonfigurowac technologie Intel AMT w trybie przedsiebiorstwa nalezy wykonac¢ ponizsze czynnosci.

Konfigurowanie aparatu ME

Aby skonfigurowa¢ aparat Intel ME na platformie docelowej, nalezy wykonaé nastepujace czynnosci:

1. Aby wyswietli¢ ekrany interfejsu MEBx na ekranie z logo Dell nacisnij <Ctrl><p>.
2. Wpisz adni n w polu Intel ME Password Hasto aparatu Intel ME. Nacisnij <Enter>.
W hastach sg rozrdznianie wielkie i mate znaki.

Przed wprowadzeniem jakichkolwiek zmian ustawien opcji w interfejsie MEBx nalezy zmieni¢ hasto domysine.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
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[ ]

Intel(R) ME Confiquration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Submit

3. Wybierz opcje Change Intel ME Password (Zmiana hasta aparatu Intel ME). Naciénij <Enter>. Dwukrotnie wpisz
nowe hasto.

Nowe hasto musi zawierac¢ nastepujace elementy:



O 0 0o

o

Osiem znakow

Jedna wielka litera

Jedna mata litera

Liczba

Znak specjalny (inny niz alfanumeryczny), na przyktad !, $, lub ; ale nie dwukropek, cudzystéow ani przecinek.

Znak podkreslenia ( _ ) i znak spacji sq dozwolone w hasle, ale NIE wptywajg na jego ztozonos¢.

4. Zmiana hasta powoduje ustanowienie wtasnosci technologii Intel AMT. Komputer przechodzi z domyslnego stanu
fabrycznego do stanu instalacji.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME New Passuword

[ESCI=Exit [ENTER1=Submit

5. Wybierz opcje Change Intel ME Password (Zmiana hasta aparatu Intel ME) i nacisnij klawisz <Enter>.

Opcja ME Platform Configuration (Konfiguracja platformy aparatu ME) umozliwia skonfigurowanie funkcji aparatu
ME, takich jak opcje zasilania, aktualizacje oprogramowania sprzetowego itd.
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[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

6. Nacisnij klawisz <y> po wyswietleniu nast. komunikatu:

System resets after configuration change. Continue (Y/N (Pozmianie konfiguracji system zostanie

zresetowany. Czy kontynuowac? Tak/Nie).
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME State Control (Kontrola stanu aparatu Intel ME). Domys$inym
ustawieniem tej opcji jest ustawienie Enabled (Wtaczone). Nie nalezy wybiera¢ ustawienia Disabled (Wytaczone). W
celu wytaczenia technologii Intel AMT krok 9 nalezy dla opcji Manageability Feature Selection (Wybieranie funkcji
zarzadzania) wybrac ustawienie None (Brak).
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|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

. Wybierz opcje Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu ME).
Nacisnij klawisz <Enter>.

. Nastepnie, wybierz Enabled (Wtaczony) lub Disabled (Wytaczony) i nacisnij klawisz <Enter>.

DomysIinym ustawieniem tej opcji jest Disabled (Wytaczone).
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Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

9. Wybierz opcje Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME) i naci$nij klawisz <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Nastepnie nalezy wprowadzi¢ ustawienie opcji Manageability Feature Selection (Wybieranie funkcji zarzadzania). Ta
opcja umozliwia ustawienie trybu zarzadzania platformy. Ustawieniem domys$inym jest Intel AMT.

Wybranie ustawienia None (Brak) powoduje wytaczenie wszystkich funkcji zarzadzania zdalnego.
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Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

10. Wybierz opcje Return to Previous Menu (Powro6t do poprzedniego menu) i nacisnij klawisz <Enter>.
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Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

11. Wybierz opcje Intel ME Features Control (Sterowanie funkcjami aparatu Intel ME) i naci$nij klawisz <Enter>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME ON in Host Sleep States (Aparat Intel ME wtaczony w
stanach uspienia hosta). Domysinym ustawieniem tej opcji jest Mobile: ON in SO (Tryb mobilny: Wt w stanie S0).
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

12. Wybierz opcje Return to Previous Menu (Powro6t do poprzedniego menu) i nacisnij klawisz <Enter>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

13. Wybierz opcje Return to Previous Menu (Powro6t do poprzedniego menu) i nacisnij klawisz <Enter>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

14. Zamknij ekran konfiguracji interfejsu MEBXx i zapisz konfiguracje aparatu ME.
Komputer wyswietli komunikat Intel ME Configuration Complete (Konfiguracja aparatu Intel ME zostata zakorniczona) i

zostanie uruchomiony ponownie. Po ukoniczeniu konfigurowania aparatu ME mozna skonfigurowac¢ ustawienia
technologii Intel AMT.

Konfigurowanie technologii Intel AMT

Aby skonfigurowac technologie Intel AMT na platformie docelowej, nalezy wykona¢ nastepujace czynnosci:

1. Podczas rozruchu komputera, po wyswietleniu logo firmy Dell, nacisnij klawisze <Ctrl><p>, aby przejs¢ do interfejsu
MEBx (tak jak w krokl w sekcji ,Wiaczanie zarzadzania w trybie przedsiebiorstwa”.

2. Zostanie wyswietlony monit o podanie hasta. Wpisz nowe hasto technologii Intel ME.

3. Wybierz opcje Intel AMT Configuration (Konfiguracja technologii Intel AMT) i naci$nij klawisz <Enter>.
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Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Wybierz opcje Host Name (Nazwa hosta). Nacisnij klawisz <Enter>.
5. Wpisz unikatowg nazwe tego komputera z technologig Intel AMT i nacisnij klawisz <Enter>.

Nazwa hosta nie moze zawiera¢ znakéw spacji. Nalezy sie takze upewni¢, ze w sieci nie ma innego komputera o takiej
samej nazwie hosta. Nazwy hosta mozna uzywac zamiast adreséw IP we wszystkich aplikacjach wymagajacych podania

adresu IP.
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]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Wybierz opcje TCP/IP. Nacisnij klawisz <Enter>.
7. Nacisnij klawisz <n> po wyswietleniu nast. komunikatu:

o [DHCP Enabl e] Disable DHCP (Y/N) (Czy wytaczy¢ interfejs sieciowy? (Tak/Nie))
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Wpisz nazwe domeny w polu nazwy domeny.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Wybierz z menu opcje Provision Server (Serwer inicjowania) i naci$nij klawisz <Enter>.
10. Nacisnij klawisz <n> po wyswietleniu nast. komunikatu:

o [Enterprise] change to Small Business: (Y/'N) ([Tryb przedsiebiorstwa] Czy zmieni¢ na tryb SMB:
(Tak/Nie))



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Enterprisel
Change to Small Business: (Y/N)

11. Wybierz w menu opcje Setup and Configuration (Ustawienia i konfiguracja) i nacisnij klawisz <Enter>.
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[ ]

Host Name
TCP/IP
Provision Model

setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

12. Wybierz Current Provisioning Mode (Obecny tryb inicjowania), aby wyswietli¢ tryb obecny i naci$nij klawisz <Enter>.

Wyswietlany jest obecny tryb inicjowania. Nacisnij <Enter> lub <Esc> aby zamknac.
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[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server

TLs PSK 4
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [ti]=Select [ENTER]=Access

Provisioning Mode: NONE

13. Wybierz z menu opcje Provision record (Zapis inicjowania) i nacisnij klawisz <Enter>.

Na ekranie wyswietlane sg dane zapisu inicjowania PSK/PKI dla komputera. Jesli dane nie istniejg, interfejs MEBX
wyswietla komunikat

Provi sion Record not present (Brak zapisu inicjowania).

Jesli dane istnieja na ekranie Provision Record (Zapis inicjowania) wyswietlanych jest kilka komunikatéw.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS P3K »
TLS PRI »
Return to Previous Menu

[ESCI=Exit [tl]=Select [ENTERI=fccess

Provision Record is not present

14. Wybierz z menu opcje Provision server (Serwer inicjowania) i nacisnij klawisz <Enter>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER l=hccess

15. Wopisz adres IP serwer inicjowania w polu Provisioning server address (Adres serwera inicjowania) i nacisnij klawisz
<Enter>=.

Ustawienie domysine to 0.0.0.0. To ustawienie dziata prawidiowo tylko wtedy, gdy na serwerze DNS istnieje wpis
umozliwiajacy rozpoznanie adresu IP serwera inicjowania IP.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

Provisioning server address

[ESC1=Exit [ENTERI=Submit

16. Wpisz numer portu w polu Port number (Numer portu) i naci$nij klawisz <ENTER>.

Ustawienie domysine to 0. W przypadku pozostawienia numeru portu 0 komputer z technologig AMT bedzie usitowat
skontaktowad sie z serwerem inicjowania, uzywajac portu 9971. Jesli serwer inicjowania nastuchuje na innym porcie,
nalezy wprowadzi¢ odpowiedni numer portu w tym polu.
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[ ]

Current Provisioning Mode
Provisioning Record

TLS P3K »
TLS PRI »
Return to Previous Menu

Port number (0-6553%)

g

[ESCI=Exit [ENTER1=Submit

17. Wybierz z menu opcje TLS PLK i naci$nij klawisz <Enter>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PRI »
Return to Previous Menu

[ESCI=Exit [til=5elect [ENTER1=Access

18. Nastepnie nalezy wprowadzi¢ ustawienie opcji Set PID and PPS (Ustaw PID i PPS).

Wartosci PID i PPS mozna wprowadzi¢ recznie albo za pomoca napedu USB po wygenerowaniu odpowiednich koddéw
przez serwer SCS.

Ta opcja umozliwia wprowadzenie identyfikatora inicjowania (PID) i hasta inicjowania (PPS). Identyfikator PID skfada sie
z o$miu znakodw, a hasto PPS z 32 znakéw. Poniewaz poszczegdlne grupy czterech znakéw saq rozdzielone tgcznikami,
catkowita dtugos¢ identyfikatora PID wynosi 9 znakow, a hasta PPS — 40 znakoéw. Te wartosci musza, zostaé
wygenerowane przez serwer SCS.
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[

|
Set PID and PPS =#

Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g. ABCD-1234)

[ESC1=Exit (ENTER1=Submit

Pomin opcje Delete PID and PPs (Skasuj PID i PPS). Wprowadzenie tej opcji przestawia komputer na ustawienia
fabryczne. Patrz sekcja ,,Przywrocenie ustawien domysinych” gdzie zamieszczono wiecej informacji o opcji temat
anulowania inicjowania.

19. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu) i nacisnij klawisz <Enter>.
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[ ]

Set PID and PPS =x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

20. Wybierz z menu opcje TLS PLK i nacisnij klawisz <Enter>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »

TLS PRI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

21. Wybierz z menu opcje Remote Configuration Enable/Disable (Witaczenie/wytaczenie zdalnej konfiguracji) nacisnij
klawisz <Enter>.

Opcja ta jest wylaczona w trybie domysinym (Disabled) i moze zosta¢ wigczona (Enabled), jesli infrastruktura
sieciowa nie obstuguje Certificate Authority (CA) (zarzadzania certyfikatami).
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[ ]

Remote Configquration EnablesDisable ==
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER}=Access

[«] DISABLED

[ 1 ENABLED

#% — may cause Intel(R) AMT partial unprovision

22. Jesli konfiguracja jest witgczona (Enabled), przejdz do punktéw 19 - 21. Jesli nie jest wigczona (Enabled), przejdz
bezposrednio do krok 22.
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[ ]

Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DNS Suffix

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

Nastepnie nalezy przejs¢ do opcji Manage Certificate Hashes (Zarzadzanie skrétami certyfikatéw). Domysinie
skonfigurowane sg cztery skroty. Skroty mozna usuwac lub dodawaé w zaleznosci od potrzeb klienta.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODM

Set PRI DNS Suffix

Return to Previous Menu

Hash MHame fictive Default

eridign Class 3 Primary CA-G1 [ ] []
UVeriSign Class 3 Primary CA-G3 (%]
Go Daddy Class 2 Ch [#]
Comodo AAAR CA [#]
Starfield Class 2 Ch [#]

[ESC1=Exit [INS1=hdd [DEL1=Del [+]=Active [ENTER}=View

23. Wybierz z menu opcje Set FQDN (Ustaw FQDN) i nacisnij klawisz <Enter>.

24. Wpisz FQDN serwera inicjalizacji w polu tekstowym i nacisnij klawisz <Enter>.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

25. Wybierz opcje Set PKI DNS Suffix (Ustaw sufiks PKI dla DNS) z menu. Naci$nij klawisz <Enter>.

26. Wpisz sufiks PKI dla DNS w polu tekstowym i nacisnij klawisz <Enter>.
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[ ]

Remote Configuration EnablesDisable ==

Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

27. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu) i naci$nij klawisz <Enter>.
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[ ]

Remote Configuration EnablesDisable ==

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTERl=Access

#% — may cause Intel(R) AMT partial unprovision

28. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu) i naci$nij klawisz <Enter>.

Powoduje to przeniesienie do menu Intel AMT Configuration (Konfiguracja technologii AMT Intel).
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »
TLS PKI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Pomin opcje Un-Provision (Anulowanie inicjowania). Wprowadzenie tej opcji przywraca ustawienia fabryczne
komputera. Patrz sekcja ,,Przywrécenie ustawien domysinych” gdzie zamieszczono wiecej informacji o opcji temat
anulowania inicjowania.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

29. Wybierz SOL/IDE-R i nacisnij klawisz <Enter>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

30. Nacis$nij klawisz <y> po wyswietleniu nast. komunikatu:

o [Caution] Systemresets after configuration changes. Continue: (Y/N) (Uwaga po zmianie konfiguracji
system zostanie zresetowany (Czy kontynuowac? Tak/Nie)
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

[Cautionl I
3

ystem resets after configuration changes
Continue: (Y/N)

o User name & Password (Nazwa uzytkownika i hasto)
31. Wybierz ustawienie Enabled (Wigczony) i naci$nij klawisz <Enter>.

Ta opcja umozliwia dodawanie uzytkownikéw i haset za pomocg interfejsu WebGUI. Wytaczenie tej opcji powoduje, ze
tylko administrator moze uzyskiwac dostep zdalny do interfejsu MEBXx.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

(=] ENABLED

32. Dla opcji Serial Over LAN (SOL/IDE-R) (Przekierowanie potaczenia szeregowego w sieci LAN), wybierz ustawienie
Enabled (Wfaczone) i nacisnij klawisz <Enter>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

(=] ENABLED

33. Dla opcji IDE Redirection (Przekierowanie IDE) wybierz<, select Enabled (Wtaczone) a nastepnie nacisnij klawisz
<Enter>=.
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[ |

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

decure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

IDE Redirection
[ T DISABLED

(=] ENABLED

Nastepnie nalezy wprowadzi¢ ustawienie opcji Secure Firmware Update (Bezpieczna aktualizacja oprogramowania
sprzetowego). Ustawienie domysine to Enabled (Witaczone).
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[ ]

Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Pomin opcje Set PRTC (Ustaw PRTC).
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[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Nastepnie nalezy wprowadzi¢ ustawienie opcji Idle Timeout (Limit czasu bezczynnosci). Ustawienie domysine to 1.
Opcja limitu czasu ma zastosowanie tylko wtedy, gdy w procedurze konfigurowania trybu przedsiebiorstwa aparatu ME
wybrano opcje WolL (wybudzanie z sieci LAN).
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[ ]

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

34. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu) i naci$nij klawisz <Enter>.
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[ ]
setup and Configuration

Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTER]=Access

35. Wybierz Exit (Zamknij) i nacisnij klawisz <Enter>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

36. Nacisnij klawisz <y> po wys$wietleniu nast. komunikatu:

Are you sure you want to exit? (Y/N (Czy na pewno chcesz zamknac¢?) (Tak/Nie):
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

Komputer zostaje ponownie uruchomiony. Wytgcz komputer i odtgqcz kabel zasilania. Komputer jest skonfigurowany i

gotowy do wdrozenia.

Powroét do spisu tresci



Powroét do spisu tresci

Interfejs MEBx (tryb MSB - matych przedsiebiorstw)

Interfejs Intel® Management Engine BIOS Extension (MEBXx) jest opcjonalnym modutem pamieci ROM, udostepnianym firmie
Dell™ przez firme Intel, wchodzacym w skfad systemu BIOS. Interfejs MEBx zostat dostosowany do komputerdw firmy Dell™.

Komputer firmy Dell obstuguje takze instalowanie i konfigurowanie technologii Intel AMT w trybie matych i srednich firm
(SMB). Jedynym ustawieniem, ktdre nie jest wymagane w trybie SMB, jest opcja Set PID and PPS (Ustaw PID i PPS).

Ponadto, dla opcji Provision Model (Model inicjowania) nalezy wybra¢ ustawienie Small Business (Tryb SMB) zamiast
ustawienia Enterprise (Tryb przedsigbiorstwa).

Wiaczanie trybu SMB w aparacie zarzadzania (ME).

Konfiguracja aparatu ME

Aby skonfigurowac aparat Intel ME na platformie docelowej, nalezy wykona¢ nastepujace czynnosci:

1. Podczas rozruchu komputera, po wyswietleniu logo firmy Dell, nacisnij klawisze <Ctrl><p>, aby przejs¢ do interfejsu
MEBX.

2. Wpisz hasto adni n w polu Intel ME Password (Hasto aparatu Intel ME). Nacis$nij klawisz <Enter>. Nacisnij <Enter>.
W hastach sa rozrdézniane wielkie i mate litery.

Przed wprowadzeniem jakichkolwiek zmian ustawien opcji w interfejsie MEBx nalezy zmieni¢ hasto.
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[ ]

Intel(R) ME Confiquration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Submit

3. Wybierz opcje Change Intel ME Password (Zmiana hasta aparatu Intel ME). Naciénij klawisz <Enter>.
4. Dwukrotnie wpisz nowe hasto.

Nowe hasto musi zawiera¢ nastepujace elementy:



Osiem znakow
Jedna wielka litera
Jedna mata litera
Liczba
o Znak specjalny (inny niz alfanumeryczny), na przyktad !, $, lub ; ale nie dwukropek, cudzystéw ani przecinek.
Znak podkreslenia ( _ ) i znak spacji sq dozwolone w hasle, ale NIE wptywajg na jego ztozonos¢.

O 0 0o

5. Zmiana hasta powoduje ustanowienie wiasnosci technologii Intel AMT.

Komputer przechodzi z domyslnego stanu fabrycznego do stanu instalacji.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME Mew Password

[ESCI1=Exit [ENTER]=Submit

6. Wybierz opcje Change Intel ME Password (Zmiana hasta aparatu Intel ME). Nacisnij klawisz <Enter>.

Opcja ME Platform Configuration (Konfiguracja platformy aparatu ME) umozliwia skonfigurowanie funkcji aparatu
ME, takich jak opcje zasilania, aktualizacje oprogramowania sprzetowego itd.



Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

7. Zostanie wyswietlony nastepujacy komunikat:

System resets after configuration change. Continue (Y/N (Pozmianie konfiguracji system zostanie

zresetowany. Czy kontynuowad: (Tak/Nie))
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME State Control (Kontrola stanu aparatu Intel ME). Domys$inym
ustawieniem tej opcji jest Enabled (Wtaczone). Nie nalezy wybiera¢ ustawienia Disabled (Wytaczone). W celu
wytaczenia technologii Intel AMT nalezy dla opcji Manageability Feature Selection (Wybieranie funkcji zarzadzania)
wybrac¢ ustawienie None (Brak).
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

. Wybierz opcje Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu ME) i
nacisnij klawisz <Enter>.

. Wybierz opcje Enabled (Wtaczone) lub opcje Disabled (Wytaczone) i nacisnij klawisz <Enter>.

DomysIinym ustawieniem tej opcji jest Disabled (Wytaczone).
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[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

10. Wybierz opcje Intel ME Firmware Local Update (Lokalna aktualizacja oprogramowania sprzetowego aparatu ME).
Nacisnij klawisz <Enter>.
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[ ]

Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Nastepnie nalezy wprowadzi¢ ustawienie opcji Manageability Feature Selection (Wybieranie funkcji zarzadzania). Ta
opcja umozliwia ustawienie trybu zarzadzania platformy. Ustawieniem domysinym jest Intel AMT. Wybranie ustawienia
None (Brak) powoduje wytaczenie wszystkich funkcji zarzadzania zdalnego.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

11. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Nacis$nij klawisz <Enter>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

12. Wybierz opcje Intel ME Power Control (Sterowanie zasilaniem aparatu Intel ME). Nacisnij klawisz <Enter>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Nastepnie nalezy wprowadzi¢ ustawienie opcji Intel ME ON in Host Sleep States (Aparat Intel ME wtaczony w
stanach uspienia hosta). Domysinym ustawieniem tej opcji jest Mobile: ON in SO (Tryb mobilny: WL w stanie SO0).
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

13. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Nacis$nij klawisz <Enter>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

14. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Nacis$nij klawisz <Enter>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

15. Zamknij ekran konfiguracji interfejsu MEBXx i zapisz konfiguracje aparatu ME.
Komputer wyswietli komunikat Intel ME Configuration Complete (Konfiguracja aparatu Intel ME zostata zakorniczona) i

zostanie uruchomiony ponownie. Po ukoniczeniu konfigurowania aparatu ME mozna skonfigurowac¢ ustawienia
technologii Intel AMT.

Konfigurowanie technologii Intel AMT

Wiaczanie trybu SMB technologii Intel AMT

1. Podczas rozruchu komputera, po wyswietleniu logo firmy Dell, naci$nij klawisze <Ctrl><p>, aby przejs¢ do
interfejsu MEBX.
2. Zostanie wyswietlony monit o podanie hasta. Wpisz nowe hasto technologii Intel ME.

3. Wybierz opcje Change Intel AMT Password (Zmiana hasta aparatu Intel AMT). Nacis$nij klawisz <Enter>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Wybierz opcje Host Name (Nazwa hosta). Nacisnij klawisz <Enter>.
5. Wpisz unikatowg nazwe tego komputera z technologig Intel AMT. Nacisnij klawisz <Enter>.

Nazwa hosta nie moze zawiera¢ znakow spacji. Nalezy sie takze upewni¢, ze w sieci nie ma innego komputera o
takiej samej nazwie hosta. Nazwa hosta mozna uzywac zamiast adreséw IP we wszystkich aplikacjach
wymagajacych podania adresu IP.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Wybierz opcje TCP/IP. Nacisnij klawisz <Enter>.
7. Zostanie wysSwietlony nastepujacy komunikat:

= [DHCP Enable] Disable DHCP (Y/N) (Czy wyltaczy¢ interfejs sieciowy: (Tak/Nie))
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Wpisz nazwe domeny w tym polu.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Wybierz opcje Provision Model (Model inicjowania) z menu uruchamiania i naci$nij klawisz <Enter>.
10. Zostanie wyswietlony nastepujacy komunikat:

= [Enterprise] change to Small Business: (Y/N) ([Tryb przedsiebiorstwa] Czy zmieni¢ na tryb SMB:
(Tak/Nie))



11.

12.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[E5C]=Exit [Ti]l=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

Pomin opcje Un-Provision (Anulowanie inicjowania). Jej wybdr powoduje przywrdcenia ustawien fabrycznych
komputera. Patrz sekcja: ,,Powrét do ustawien fabrycznych” gdzie zamieszczono wiecej informacji na temat
anulowania inicjowania.

Wybierz opcje SOL/IDE-R (Przekierowanie SOL/IDE). Naci$nij <Enter>.
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[ ]

Host Mame

TCP,IP

Provizion Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

13. Zostanie wyswietlony nastepujacy komunikat:
= [Caution] Systemresets after configuration changes. Continue (Y/N) (Pozmianie konfiguracji
system zostanie zresetowany. Czy kontynuowac: (Tak/Nie))
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[ ]

Host Mame

TCP,IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[Caution]
System resets after configuration changes

Continue: (¥sN)

14. Wybierz ustawienie Enabled (Wigczone) dla nazwy uzytkownika i hasta, a nastepnie nacisnij klawisz
<Enter>=.

Ta opcja umozliwia dodawanie uzytkownikdéw i haset za pomocg interfejsu WebGUI. Wylaczenie tej opcji
powoduje, ze tylko administrator moze uzyskiwac¢ dostep zdalny do interfejsu MEBXx.
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

=] ENABLED

15. Dla Serial Over LAN (Potaczenie szeregowe w sieci LAN), wybierz ustawienie Enabled (Wtgczone), a nastepnie
nacisnij klawisz <Enter>.
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[ ]

Host Name

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

16. Dla przekierowania IDE wybierz ustawienie Enabled (Wtgaczone), a nastepnie nacisnij klawisz <Enter>.
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[ ]

Host Name
TCP/IP
Provision Model
Un-Provision
Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

IDE Redirection
[ 1 DISABLED

(=] ENABLED

Nastepnie nalezy wprowadzi¢ ustawienia Secure Firmware Update (Opcji bezpiecznej aktualizacji
oprogramowania sprzetowego). Ustawieniem domysinym jest Enabled (Wigczone).
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[ I

Host Name
TCP/IP
Provision Model
Un-Provision
S0L/IDE-R
Password Policy

secure Firmware Update

set PRTC

[ESCI=Exit [Ti]=5elect [ENTERl=fAccess

[ 1 DISABLED

[«] ENABLED

17. Pomin opcje Set PRTC (Ustawianie PRTC).
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Folicy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:55)

[ESC1=Exit (ENTER1=Submit

Nastepnie nalezy wprowadzi¢ ustawienie opcji 1dle Timeout (Limit czasu bezczynnosci). Ustawieniem
domysinym jest 1. Opcja limitu czasu ma zastosowanie tylko wtedy, gdy w konfiguracji trybu przedsiebiorstwa
aparatu ME ekranie Intel ME ON in Host Sleep States wybrano opcje WolL (wybudzanie z sieci LAN).
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[ ]

TCP/IP

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

set PRTC

Idle Timeout

Timeout Value (1-R5535)

[ESC1=Exit [ENTER1=Submit

18. Wybierz opcje Return to Previous Menu (Powrét do poprzedniego menu). Nacis$nij klawisz <Enter>.
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[ ]

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER1=Access

19. Wybierz opcje Exit (Zamknij), a nastepnie nacisnij klawisz <Enter>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

20. Zostanie wyswietlony nastepujacy komunikat:
Are you sure you want to exit? (Y/N) (Czy na pewno chcesz zamkng¢ program? (Tak/Nie)):
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

21. Nastgpi ponowne uruchomienie komputera. Wytgcz komputer i odtacz kabel zasilania.

Komputer jest skonfigurowany i gotowy do wdrozenia.

Powroét do spisu tresci
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Wdrozenie systemu

Kiedy komputer jest gotowy do wdrozenia u uzytkownika, nalezy go podtaczy¢ do zasilania i do sieci. Nalezy skorzystac ze
zintegrowanego interfejsu sieciowego Intel® 82566DM NIC. Technologia Intel Active Management Technology (Intel AMT) nie
wspoétpracuje z innymi interfejsami NIC.

Po wigczeniu komputera, natychmiast rozpoczyna on wyszukiwanie serwera SCS. Jesli komputer z wigczong funkcjg Intel AMT
odnajduje serwer, wysyta do niego wiadomos¢ powitalng Hello.

Aby mozliwe bylo samoczynne wyszukiwanie serwera SCS, muszg by¢ wprowadzone dane dla DHCP I DNS. Jesli dane dla
DHCP i DNS nie sg wprowadzone, w interfejsie MEBx komputera z wtaczong funkcjg nalezy Intel AMT nalezy wpisac adres IP
serwera SCS.

Wiadomos¢ powitalna Hello zawiera nastepujace informacje:

Identyfikator inicjalizacji (PID)

Uniwersalny Unikatowy ldentyfikator (UUID)

Adres IP

Numery wersji ROM i oprogramowania sprzetowego (FW)

Uzytkownik koncowy ma petny dostep do komunikatu powitalnego Hello. Nie istnieje funkcja zawiadamiania administratora o
wyswietleniu tego komunikatu. Serwer SCS korzysta z informacji w komunikacie powitalnym w celu nawigzania potaczenia z
komputerem, w ktorym wiaczono funkcje AMT za pomoca protokotu TLS z uzgadnianiem szyfru typu Pre-Shared key (PSK), o
ile protokot ten jest obstugiwany.

Serwer SCS wykorzystuje identyfikator inicjalizacji (PID) w celu sprawdzenia hasta inicjalizacji (PPS) w bazie danych serwera i
generuje na podstawie PPS i PID danych wstepnych (TLS Pre-Master Secret). Wykorzystanie protokotu TLS jest opcjonalne. O
ile pozwala na to infrastruktura, w celu nawigzania przeprowadzania bezpiecznych, zaszyfrowanych transmisji nalezy
skorzystac¢ z protokotu TLS. W przypadku gdy nie jest wykorzystywany protokdét TLS, w celu obustronnego uwierzytelniania
nalezy uzyc¢ protokotu HTTP Digest. Protokdt HTTP Digest nie jest tak bezpieczny niz protokotem TLS. Serwer SCS uzyskuje
dostep do komputera z funkcjg AMT za pomoca nazwy uzytkownika i hasta i inicjuje nastepujace dane:

Nowe wartosci PPS i PID (dla przysztych ustawien i konfiguracji)
Certyfikaty TLS

Klawisze osobiste

Aktualna godzina i data

Uwierzytelnianie z wykorzystaniem protokotu HTTP digest
Uwierzytelnienie z wykorzystaniem protokotu HTTP negotiate

Komputer jest przetgqczany z trybu konfiguracji na tryb inicjalizacji po czym funkcja AMT jest w petni gotowa do
funkcjonowania. W trybie inicjalizacji, komputer moze by¢ sterowany zdalnie.
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Sterowniki systemu operacyjnego

System operacyjny wymaga instalacji dwoch sterownikéw dla usuniecia nieznanych urzadzen w menedzerze urzadzen.
Informacje na temat tych sterownikdw podano ponizej.

Sterownik SOL/LMS

Sterowniki technologii Intel® AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS) dostepne sa w witrynie
support.dell.com i na nosniku CD z zasobami w sekcji Chipset Drivers (Sterowniki chipsetu). Sterownik nosi nazwe Intel AMT
SOL/LMS. Po pobraniu sterownika uruchom plik; po wypakowaniu z pliku zip wyswietlony zostaje komunikat wzywajacy
uzytkownika do kontynuacji instalacji.

Po zainstalowaniu sterownika SOL/LMS port szeregowy PCIl Serial Port zostaje ustawiony jako wejscie Intel Active
Management Technology - SOL (COM3).

Sterownik HECI

Sterownik Intel AMT Host Embedded Controller Interface (HECI) jest dostepny w witrynie support.dell.com i na nosniku CD z
zasobami w sekcji Chipset Drivers (Chipset -sterowniki). Chipset Drivers (Sterowniki chipsetu) Sterownik nosi nazwe Intel
AMT HECI. Po pobraniu sterownika uruchom plik; po wypakowaniu z pliku zip wyswietlony zostaje komunikat wzywajacy
uzytkownika do kontynuacji instalacji.

Po zainstalowaniu sterownikéw HECI wejscie PCI Simple Communications Controller zostaje ustawione jako wejscie Intel
Management Engine Interface.
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Interfejs Intel AMT WebGUI

Intel® AMT WebGUI to dziatajacy w przegladarce internetowej interfejs, ktory umozliwia ograniczone zarzadzanie
komputerem. Interfejs WebGUI jest czesto uzywany jako test poprawnosci konfiguracji funkcji Intel AMT w komputerze.
Nawigzanie potaczenia miedzy zdalnym komputerem i komputerem gtéwnym, na ktérym jest uruchomiony interfejs WebGuUI,
oznacza prawidtowa konfiguracje funkcji Intel AMT na komputerze zdalnym.

Interfejs Intel AMT WebGUI jest dostepny z kazdej przegladarki internetowej, np. Internet Explorer® lub Netscape®.
Dostepne mozliwosci zarzadzania to:

Inwentaryzacja urzadzen
Rejestrowanie zdarzen

Zdalny reset komputera

Zmiana ustawien sieciowych
Dodawanie nowych uzytkownikéw

Interfejs WebGUI jest domysinie wiaczony w komputerach skonfigurowanych w trybie dla matych przedsiebiorstw. Obstuga
interfejsu WebGUI w przypadku komputeréw konfigurowanych w trybie korporacyjnym jest okreslana przez serwer
konfiguracyjny. Informacje o interfejsie WebGUI sg dostepne w witrynie Intel AMT.

Starsza wersja interfejsu WebGUI dostepna jest w zasobie Podrecznik administratora technologii Intel AMT dla matych
przedsiebiorstw w sekcji Korzystanie z interfejsu przegladarki sieciowej na str. 4.

Wykonaj ponizsze kroki, aby potaczy¢ sie z komputerem z obstugq funkcji Intel AMT przez interfejs WebGUI:
1. Wiacz komputer, w ktorym zostata skonfigurowana funkcja Intel AMT.

2. Na oddzielnym komputerze (np. komputerze do zarzadzania), ktory znajduje sie w tej samej podsieci, co komputer z
funkcja Intel AMT, uruchom przegladarke internetowa.

3. Wpisz adres IP i port komputera z funkcja Intel AMT, zgodnie z warto$ciami wprowadzonymi do programu MEBX.
(przyktad: http://ip_address: 16992 lub http://192. 168. 2. 1: 16992)
o Domyslny port to 16992. Uzyj portu 16993 i adresu rozpoczynajacego sie od https://, aby potaczy¢ sie do
interfejsu WebGUI na komputerze, ktéry zostat skonfigurowany w trybie korporacyjnym.
o Jesli uzywana jest ustuga DHCP, podaj petng nazwe FQDN platformy ME. Nazwa FQDN to pofaczenie nazwy hosta
i domeny. (przyktad: http://host _name: 16992 lub http://systenl: 16992)

Komputer zarzadzajacy nawigzuje potaczenie TCP z komputerem z funkcjg Intel AMT i otwiera gtdwng strone Web platformy
Management Engine na komputerze z funkcjg Intel AMT.

Wpisz nazwe uzytkownika i hasto. Domyslna nazwa uzytkownika to admi n.Hasto zostato wprowadzone w czasie konfiguracji
funkcji Intel AMT w programie MEBx. Sprawdz przedstawione informacje o komputerze i wprowadz niezbedne zmiany. W
interfejsie WebGui mozna dokona¢ zmiany hasta MEBx dla komputera zdalnego. Zmiana hasta w interfejsie WebGui lub
zdalnej konsoli powoduje wygenerowanie dwdch haset. Nowe hasto (zdalne hasto MEBx) funkcjonuje jedynie w trybie zdalnym
dla interfejsu WebGui lub zdalnej konsoli. Hasto do programu MEBx wpisane poczatkowo podczas konfiguracji funkcji Intel
AMT jest zarowno hastem lokalnym, jak i zdalnym. Aby mie¢ zaréwno zdalny, jak i lokalny dostep do komputera, nalezy
zapamietac¢ obydwa hasta. Hasto do programu MEBx wpisane poczatkowo podczas konfiguracji funkcji Intel AMT jest zaréwno
hastem lokalnym, jak i zdalnym. Zmiana hasta zdalnego powoduje, ze przestajgq one by¢ identyczne. Wybierz opcje Exit
(Wyjdz).
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Przekierowanie AMT -przeglad

Technologia Intel® AMT umozliwia przekierowanie komunikacji szeregowej i IDE z klienta zarzadzanego do konsoli
zarzadzania niezaleznie od tego, czy klient zarzadzany jest uruchomiony i zasilany. Komputer klienta musi jedynie obstugiwac
technologie Intel AMT oraz mie¢ potaczenie ze zrédtem zasilania i z siecig. Intel AMT obstuguje przekierowanie komunikacji
szeregowej w sieci LAN (Serial Over LAN, SOL — przekierowanie tekstu i klawiatury) oraz IDE Redirection (IDER,
przekierowanie CD-ROM) w sieci TCP/IP.

Omowienie przekierowania komunikacji szeregowej w sieci LAN
(SOL)

Komunikacja szeregowa w sieci LAN (Serial Over LAN, SOL) umozliwia emulacje komunikacji przez port szeregowy za
posrednictwem standardowego potaczenia sieciowego. Komunikacja SOL moze by¢ uzywana z wiekszoscig aplikacji do
zarzadzania, ktére zazwyczaj wymagajq potaczenia przez lokalny port szeregowy.

Kiedy za pomoca biblioteki przekierowania Intel AMT zostaje ustanowiona aktywna sesja SOL miedzy klientem obstugujacym
technologie Intel AMT a konsola zarzadzania, ruch przez port szeregowy na kliencie jest przekierowywany do potaczenia z
siecig LAN i udostepniany w konsoli zarzadzania. Podobnie, konsola zarzadzania moze przesyta¢ dane za posrednictwem sieci
LAN, ktére beda odbierane tak, jakby zostaty odebrane przez port szeregowy na kliencie.

Przekierowanie IDE -przeglad

Przekierowanie IDE (IDER) umozliwia emulacje napedu CD IDE, napedu dyskietek starszego typu albo napedu LS-120 za
posrednictwem standardowego potaczenia sieciowego. Przekierowanie IDER umozliwia operatorowi komputera zarzadzajacego
podtaczenie za posrednictwem sieci jednego z lokalnych napedéw w tym komputerze do klienta zarzadzanego. Po
ustanowieniu sesji IDER klient zarzadzany moze korzystaé z urzadzenia zdalnego tak, jakby byto podtgczone bezposrednio do
jednego z kanatow IDE w komputerze klienta. Rozwigzanie to bywa przydatne do wykonywania zdalnego rozruchu komputera,
ktérego nie mozna uruchomic¢ w inny sposéb. Przekierowanie IDER nie obstuguje formatu dyskéw DVD.

Przekierowania IDER mozna na przyktad uzy¢ do uruchomienia komputera klienta, ktérego system operacyjny zostat
uszkodzony. W tym celu nalezy najpierw zatadowa¢ prawidtowy dysk startowy do napedu w konsoli zarzadzania. Konsola
zarzadzania otworzy sesje TCP z przekierowaniem IDER i przekaze odpowiedni argument do napedu. Technologia Intel AMT
zarejestruje urzadzenie jako wirtualny naped IDE na komputerze klienta, niezaleznie od tego, czy klient jest uruchomiony i
zasilany. Przekierowania SOL i IDER mogg by¢ uzywane jednoczesnie, poniewaz moze zaistnie¢ koniecznos$¢ skonfigurowania
w systemie BIOS na komputerze klienta opcji uruchamiania systemu z wirtualnego napedu IDE.

Powroét do spisu tresci
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Rozwigzywanie problemow

W tej sekcji przedstawiono kilka najwazniejszych porad utatwiajacych rozwigzywanie ewentualnych probleméw z
konfigurowaniem technologii Intel® AMT. Aby zapoznac sie z innymi mozliwymi sposobami rozwigzywania problemu, nalezy
skorzystac z zasobéw w Dell Solution Network.

Przywracanie ustawien domysinych

Przywracanie ustawienn domysinych okreslane jest takze jako wycofywanie inicjowania Na komputerze skonfigurowanym do
obstugi technologii Intel AMT mozna wycofac¢ inicjowanie za pomoca, ekranu konfiguracji Intel AMT i opcji Un-Provision
(Wycofanie inicjowania).

Aby wycofac inicjowanie komputera, nalezy wykonac¢ nastepujace czynnosci:

1. Wybierz opcje Un-Provision (Wycofanie inicjowania), a nastepnie wybierz opcje Full Un-provision (Petne wycofanie
inicjowania).
Opcja petnego wycofania inicjowania jest dostepna na komputerach zainicjowanych w trybie SMB. Uzycie tej opcji
powoduje przywrécenie fabrycznych ustawien domysinych wszystkich opcji konfiguracji technologii Intel AMT, ale NIE
powoduje wyzerowania ustawien konfiguracji ani haset aparatu ME. Na komputerach zainicjowanych w trybie
przedsiebiorstwa sg dostepne opcje petnego i czeSciowego wycofania. Czesciowe wycofanie inicjowania powoduje
przywrodcenie fabrycznych ustawien domysinych wszystkich opcji konfiguracji technologii Intel AMT oprdcz opcji PID i
PPS. Czesciowe wycofanie inicjowania NIE powoduje wyzerowania ustawien konfiguracji ani haset aparatu ME.

Po okoto 1 minucie zostanie wyswietlony komunikat z informacjg o wycofaniu inicjowania. Po ukonczeniu procedury
wycofywania zostanie ponownie wyswietlony ekran konfiguracji technologii Intel AMT. Opcje Provisioning Server
(Serwer inicjowania), Set PID and PPS (Ustaw PID i PPS) oraz Set PRTC (Ustaw PRTC) bedg ponownie dostepne,
poniewaz komputer bedzie sie znajdowat w domysinym trybie przedsiebiorstwa.

2. Wybierz polecenie Return to previous menu (Powrot do poprzedniego menu).

3. Wybierz polecenie Exit (Zakoncz), a nastepnie nacisnij klawisz <y>.

Komputer zostanie uruchomiony ponownie.

tadowanie oprogramowania sprzetowego

Zatadowanie oprogramowania sprzetowego umozliwia uaktualnienie do nowszej wersji technologii Intel AMT. Funkcje
automatycznego tadowania mozna wytaczy¢ wybierajgc ustawienie Disabled (Wytgczone) dla opcji Secure Firmware
Update (Bezpieczne uaktualnianie oprogramowania sprzetowego) w interfejsie MEBx. Jesli ustawienie to jest wytaczone,
podczas aktualizacji programu BIOS wyswietlany jest komunikat ostrzegawczy o oprogramowaniu sprzetowym.

NIE MOZNA zatadowal starszej wersji oprogramowania sprzetowego niz wersja obecnie zainstalowana ani wersji o tym
samym numerze. Oprogramowanie sprzetowe mozna pobrac z witryny support.dell.com.

Przekierowanie potaczenia szeregowego w sieci LAN (SOL) i
przekierowanie IDE (IDE-R)

Jesli nie mozna uzy¢ przekierowania IDE-R ani SOL, nalezy wykona¢ nastepujace czynnosci:
1. Na pierwszym ekranie rozruchu nacis$nij klawisze <Ctrl><p>, aby przej$¢ do ekranu interfejsu MEBx.
Zostanie wyswietlony monit o podanie hasta. Wpisz nowe hasto technologii Intel ME.
Wybierz opcje Intel AMT Configuration (Konfiguracja technologii Intel AMT).
Wybierz opcje Un-Provision (Wycofanie inicjowania) i naci$nij klawisz <Enter>.

Wybierz opcje Full Unprovision (Petne wycofanie inicjowania) i naci$nij klawisz <Enter>.

O T

Wprowadz ustawienia opcji na ekranie Intel AMT Configuration (Konfiguracja technologii Intel AMT) pokazanym



ponizej.

L A 4

Komunikat o btedach -nie mozna przejsc do interfejsu MEBXx
podczas procedury POST

Interfejs MEBx wymaga, aby w gniezdzie DIMM A znajdowat sie modut pamieci. W przeciwnym razie przejscie do interfejsu
MEBx jest niemozliwe, a podczas testu POST jest wyswietlany nastepujacy komunikat.

Bad ME nenory configuration (Nieprawidtowa konfiguracja pamieci aparatu ME)

Gniazdo modutu pamieci DIMM A znajduje sie pod klawiaturg. Aby zapoznac sie z instrukcjami na temat uzyskiwania dostepu
do tego gniazda, zapoznaj sie z dokumentacjg komputera.

Powroét do spisu tresci
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Instalowanie i konfiguracja za pomocq urzadzenia pamieci
masowej USB

Domyslnie dostarczanym pakietem konsoli jest aplikacja Dell™ Client Management (DCM). W tej sekcji przedstawiono
procedure instalowania i konfigurowania technologii Intel® AMT za pomocg pakietu DCM. Jak wspomniano powyzej, niezalezni
producenci oprogramowania oferujg szereg innych pakietéw.

Przed przystapieniem do wykonywania tej procedury komputer musi zosta¢ skonfigurowany na serwerze DNS i by¢ widoczny
dla tego serwera. Wymagane jest takze urzadzenie pamieci masowej USB, ktore musi spetnia¢ warunki wymienione w
poprzedniej sekcji.

Oprogramowanie do zarzadzania z samej swojej natury nie zawsze dziata dynamicznie lub w czasie rzeczywistym. Niekiedy
moze by¢ konieczne powtdrzenie zadanej operacji, takiej jak ponowne uruchomienie komputera, aby operacja zostata
wykonana.

Sformatuj urzadzenie pamieci masowej USB w systemie plikdw FAT16 i bez przypisywania etykiety woluminu.
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Otwoérz aplikacje Altiris® Dell Client Manager, klikajac dwukrotnie ikone na pulpicie albo uzywajac menu Start.

W lewej ramce nawigacyjnej wybierz tacze AMT Quick Start (Szybki start), aby otworzy¢ konsole Altiris.
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Done

Kliknij znak plus (+), aby rozwina¢ sekcje Intel AMT Getting Started (Rozpoczynanie pracy z technologig Intel AMT).
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Kliknij znak plus <+>, aby rozwinac¢ sekcje Section 1 (Sekcja 1). Sekcja inicjowania.
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Kliknij znak plus (+), aby rozwina¢ sekcje Basic Provisioning (without TLS) (Inicjowanie podstawowe — bez TLS).
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Wybierz pozycje Step 1. Configure DNS (Krok 1. Konfiguracja ustugi DNS).

Serwer powiadamiania z zainstalowanym rozwigzaniem do zarzadzania w trybie bez oprogramowania systemowego musi by¢

zarejestrowany w ustudze DNS jako ,ProvisionServer”.
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Kliknij przycisk Test na ekranie DNS Configuration (Konfiguracja ustugi DNS), aby sprawdzi¢, czy w ustudze DNS istnieje
wpis , ProvisionServer” i czy ten wpis wskazuje wtasciwy serwer instalacji i konfiguracji (SCS).
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P
Resslved Intel@® SCS 1P:
Intels AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

L O v - T

Zostanie wyswietlony adres IP serwera inicjowania i serwera Intel SCS.

L
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DNS Configuration

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel®) SCS Server.

Tﬂ#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

il

T et T
Wybierz pozycje Step 2. Discovery Capabilities (Krok 2. Funkcje wykrywania).
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Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Done. I - T [T

Sprawdz, czy dla tej opcji jest wybrane ustawienie Enabled (Witaczone). Jesli jest wybrane ustawienie Disabled (Wytaczone),
Kliknij pole wyboru obok opcji Disabled (Wytaczone), a nastepnie kliknij przycisk Apply (Zastosuj).



7 Altiris Console 6.5 - Windoss Intemet Es - aleix
G:..__; = [Z0 bt fabtisbere rvora o alfak i/ Cormsoke/ Dt it aspnc CormnleGuid=3¢ asBbe7-250b-42ad 1 B6-bez4ade 07wtz 41| X [l soach P
%4 G %Ak Console 6.5 I I fi - 6] - o reaee - ChTass - *
21 altiris conscle ™2 whtta b e docal S T VB ORI st £ [ |
Home View HManage Tools Reports Configure Help >
Aol .
= £ DutofSand Management Out of Band Discovery
5 alert Standard Format Gettig Sterbed |
& O col |P Enable (curently enabled) ||
B [ Corffiguraion pame: out of Band Discovery
g \Description:  Detects Out of Band capability of chent system.
B [ Section 1. Provisioning 1 ;
= ] Basic Provisoning (wiShout TLS)
2] 5iep 1 Configune DNE Package name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines Program name: |Out of Band Discovery Program = |
B siep 3. viesw Intel T AMT Capabie Comouters i
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys = ) = :
] 5= 6 Canfigune Automatic Profis dssgneents | | Apples to collections: 'u: e E:uﬂudnjzni:hﬁ%p '-Jms “55’ t?cm b'tlw 'd‘ Iﬂ_"g Viera & |
-'] S%ep 7. Monitor Frovisioning Process A
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
i [ Emanie Seeurity (TL5) EAE T 3 AR
# O] Secton 2. Intel® AMT Tasks Schadufing Options
@ [ Raperss " Manial F Run once ASAP
B O Task # Scheduled I Schedule: No schedule has been definad
& Orily nen at schedulsd me
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
™ Nobify user when the task is available
™ Wam bafore running
Canes | i k a all
Favorites - E Cancel | .1»The Agent mstallabon task has been saved successfully
= 3 My Favortes
1 Ahwis Conecle Home
Dare N O B Y T [ = 7

Wybierz pozycje Step 3. View Intel AMT Capable Computers (Krok 3. Wyswietlanie komputeréw obstugujacych
technologie Intel AMT).
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m [ Htpuifahinisbor v JocaliAksisfCorsole/Detmi acpehCoraoleduad= S aaibé? Z50b-42ad- 6156 T ¥iata 7 ENmvridm 2] {es ot fove ses 8-

G 4 #jakiis Console 6.5 I I T - E) - - epage - i Took -
<1 altiris conscle T e  ——— 1 | S
. Heme View Henage Tools Reports Configere Help >

dulia z
S B3 Outof tand Managament Out of Band Discovery
& B Alert Standacd Foemat Gatting Started |
O Clechere ||7 Enable (currently enabled) |
B [ Configuraton | Hame: Dut of Band Discovery
65N LU AT Seina | Description:  Detects Out of Band capability of dient system.
B O Section 1, Provisioning 1 g ;
& ] Bese Pronesioning (vithout TLS)
Wl 5o L Configure DS Package name: Out of Band Discovery Package
i Stp 2 Discover Capablves Program nams: |Out of Band Discovery Program j
B} S0 3. view Inbel @ AMT Caoable Computers )
@ Ste0 4. Creste Profie ¥ Enable Verbose Reporting of Status Events
@] S5m0 5. Genarabe Sacurity Keys N :
| . Al 32-bit Windows XP Computers, All 64-bit Windows Vista
R St 8. Configure Automaiic Profie assgrmerts || Applies to collections: . ole Ty T windeu Vit computars .. &
@] Step 7. Monitor Provisioning Process bk b ;
) Seep B Monitor Frofie Assrments Package Multicast: [ Dizaple download via multicast
i@ [ Eradis Seaurity (TL5) i
@ () Secton 2. Intel® AMT Tasks | Scheduling Options
& [ Reperts " Manual F Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined
& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme
I User Can Run
I Notify user when the task is available
I™ Warm bafore running
Favorites - Cancel | .]'; The Agent installabon task has been saved successfully
= & My Pavorites
B Altris Conscle Home

Done L Y B - T [Rio% = 2

Na liscie beda wyswietlone wszystkie komputery w sieci, ktére sg wyposazone w technologie Intel AMT.



[ I . j*.jr&;:um.t;&u.hmum Mﬂ.mwﬂ-mm-mmmmwﬂ'ﬂ@]m Search . |':p

e e o | | B -6 -8 - e - Gress -
o1 altiris conscle ™ - 0
Home ‘View Hanage Tools HReports Configure Help =

. N—
= 3 outof Band Management

H 53 alert Standard Farsat Getling Starbed | .
B O m:m o All Intel® AMT Capable Computers

B C1 Configuraton i.gul "a in tis coll #rm Intel® AT capable.
B B3 el AMT Gateng Started Last Updeted:  6/37/2007 11:03i23 AM
= O Sectien 1, Pronisioring !:fJ This collection has no members.

= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
@] 5ien 5. Genersie Secunty Keys
@] 5tp 6 Configure Automatic Profis Assignments
%] 5een 7. Morvtor Frovisoning Process
@] 5%ep 5. Monitor Profle Assigneents
i [ Emanie Seeurity (TL5)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

e R B - T [Riiom=

Wybierz pozycje Step 4. Create Profile (Krok 4. Tworzenie profilu).




5 = Windows Inbernet Expl

€ _-‘Eiﬁﬁm:m.wwu.mwmm-wmmmmmﬂ {es ot fove ses

S S Z)aes Console 65
<+ altiris’ console

& 3 Alert Standard Format Gettng Started = ' T
# [ Celectons i Al Intel® AMT Capable Computers

@ 3 Configuration | it car putens in this collection are IntelX AMT cacable.
£ B3 el AMT Gattng Started Lot Updated: 6/27/2007 11:03:12 AM
2 O Sectien 1, Pravisioning 3,; This collection has no members.

& ] Bese Pronesioning (vithout TLS)
Wl Sie0 1L Configure DS
& Siep I Decover Copsbilties
B Step 3. Vaew Intel @ AMT Canabie Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 5iep 6. Moniter Profie Assigrents
@ ] Enanis Sesurity (TLS)
# [0 Section 2. Irtel B AMT Tasks
& [ Aeports
B O Tesks

il P =
= & My Pavorites
B Altris Conscle Home

Deone. L o v~ T [t = 2
Kliknij znak plus (+), aby doda¢ nowy profil.
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e 6.5 - Windows Internet Explorer

g_.-‘:‘. - [:JH.l!p:ffdlubnx.lr\'pto.btd.l'.uiuMﬂ.mMGﬂ-fmﬁhﬁ?—%ﬂﬁﬁlﬂ-ﬁ-reﬂ-i-‘?ﬂe?ﬂ?'ﬁx‘!m.ld-lﬁ Ty - ] B Search 2o
W Zyaes Console 6.5 || i - 6 - & e ipae - e - *
"+ altiris console " P ——————— / O\ I
Heme View HManage Tools Reports Configure  Help >
1.5 | P d
= B Dut of Band Managerment s r’l + 7 | * I
£ 53 Alert Siandacd Format Gatting Started Manage Profiles
# ] Colechors

®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# ] Section 2. Il AMT Tasks
# 1 Reports
H [ Tasks

|}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marmae |LZI|:'-r||:I|.':i -”I.":iI:rIFJtII'II'I

Favorites |
= :ﬂ My Favoribes
B Altris Congole Home

Done [T T T T Oyl interme: [ -

Na karcie General (Ogdlne) administrator moze zmieni¢ nazwe, opis i hasto profilu. Administrator ustawia standardowe hasto
dla utatwienia przysztych operacji zarzadzania. Zaznacz przycisk opcji Manual (Reczne okreslanie hasta) i wprowadz nowe

hasto.

- - LI
oy altiris

ion Service Profile

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l T Manual:
ac:.-.:'-j Fll"ll.l.'l.'lil.ll"l"

Kerbaros Confirm password [ll FEARANER RN
Max clock tolerance: |5

(PO Intel® AMT 1.0 password:

Aseword: ll"'.""‘"'l‘.""

it fskirishoo trvpro. o sllaRis /OOBSC PE A ProfilaDig, Asnx 7 actions.sdd /8 Inkernet |




Opcje dostepne na karcie Network (Sie¢) umozliwiajg wigczenie wysytania odpowiedzi ping, sieci VLAN, interfejsu WebGUI
oraz przekierowania potaczenia szeregowego i przekierowania IDE. Jesli technologia Intel AMT jest konfigurowana recznie,
wszystkie te ustawienia sg takze dostepne w interfejsie MEBX.

2 Altiris Console -- Webpage Dialog
B | Pithpej alirisbaoe. brvpea, kocal PRt i OOESC TE R ProfileDig, aspacactoneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris:

L4

General

¥ Enable ping responss
VLAN
™ use vLan

Enabled Interfaces
™ Web U
¥ Serial cvar LAN
[ IBE redirecton

L], 4 I Cancel I

bt it Joc Al OOBSCE dtProfisDy. s actionmsdd ket .

Na karcie TLS (zabezpieczenia warstwy transportu, Transport Layer Security) mozna wiaczy¢ protokdt TLS (zabezpieczenia
warstwy transportu, Transport Layer Security). Jesli protokdt TLS zostanie wigczony, nalezy takze podac kilka innych
informacji, takich jak nazwa serwera urzedu certyfikacji (CA), nazwa pospolita urzedu certyfikacji oraz szablon certyfikatu.

8 Altiris Console -~ Webpage Dialog x|
[i2 hetpsakisbon.trvpeo bocalf Rk s/OCBSC EMProfeDlg aspiTactionmadkd. =]
Configure Intel® AMT Setup & Configuration Service Profile O altiris:
TS
™ uUse TLS
Confiqure the Profile Certificates
I
I
[Enten I7]
I
O I Cancel I
It abirishon.trvpro.Joe Sl OOBSCIEARPrafisDly, asp? actionmsdd i@ ket [

Karta ACL (Lista kontroli dostepu) umozliwia wyswietlanie uzytkownikéw skojarzonych z danym profilem, dodawanie nowych
uzytkownikow i definiowanie ich uprawnien.



) Altisis Console -- Webpage Dialog x|
£ | bty adeirisboce, brvpe, ocal PARcs fOOESCEdk ProfileDig, asp 7 actonmadd ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS | AL | Power Palicy |

View and Configure the Profile ACL

Usear |Ac

[ o | e

OK | cancel |

bt [l skirishoo trvpro b sl altines POOBSC JEditProfilaDilg. spxactionmsdd _E Inkernat s

Opcje konfiguracyjne na karcie Power Policy (Zasady zasilania) umozliwiajg wybranie standw uspienia dla technologii Intel
AMT oraz ustawienie wartosci Idle Timeout (Limit czasu bezczynnosci). Dla uzyskania optymalnej wydajnosci zalecane jest

ustawienie dla opcji limitu czasu bezczynnosci wartosci 0.

Wprowadzenie ustawien na karcie Power Policy (Zasady zasilania) moze wptyna¢ na zgodnos$¢ komputera ze specyfikacja E-

Star 4.0.
/& Altiris Console -- Webpage Dialog x|

2, hitpefakirsbor rvpeo, local Alkits | OOBSCTEGRProflalg, asps7actioneadd =]

Configure Intel® AMT Setup & Configuration Service Profile O altiris

Configure the Profile Power Policy
Inkel® AMT ks ON in the following host sleep states:
|intel® AMT is always ON [SO-S5) =
Idle Bmacut:
0 minutas
oK I Cancel I
g e e T

Wybierz pozycje Step 5. Generate Security Keys (Krok 5. Generowanie kluczy zabezpieczen).
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ol EﬂH.I'.p:ﬁ-allubo.t.lzn-nﬁ.lnocd.fﬂihMﬂ.mM-ﬂM?-WZﬁHIWMMMM-I"" -‘;r.'. X Lree Smarch Fe .
o : )

U Zpakei Conscle 6.5 — T - B - rEme - ook -
<1 altiris console sttt trvgvo Jocel = TRVAROAdmilistrator f .
Heme View HManage Tools Reports Configure  Help >
i | = — —
= B Cut of Bang Managsment #"ﬁci + f]x I
& B Alert Siandacd Format Gatting Starbed Manage Profilas
@ [ Colechorns
® 01 Configraton
E B Intel® AMT Gatong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Sten 1. Configure B
& Step I Descover Copsbilves
B 5o 3. View Tntel T AMT Caoable Computers
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B O Tesks

Il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun

3 detault_3 i} Dedaull profile

Favorites by = i

——— cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Kliknij ikone ze strzatka skierowana na zewnatrz, aby uzy¢ polecenia Export Security Keys to USB Key (Eksportuj klucze
zabezpieczen do napedu USB).



I Altiris © vers Internet Esiplorer

5F A Z)akiis Conscle 6.5 I |
i Qltiriﬁ'mnﬁﬂta I —

@_ﬁ: w [0 hatpojstirisbon brvpeo Jocaliikris|Corsole Dt it aspCorsoleGuide 7 3aBb6T-250b-428d-51B6-Fet42x0e P 7bMewGidm x| # || 2 | [Loe 2o
fi- B - rEae - ek -

VR \1 |

Heme View HManage Tools Reports Configure  Help >

Lis ESIEs el

= B3 Dut of Band Management
+ ;l Alert Standard Forsat Gattrg Siarbed Managa SECUI‘it? KE"’E
@ ] Colecbors
®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= ] Base Prenesioning (without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 step 3. veew Inbel AMT Capabie Comouters
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes I Filkwsr By BID: ™ Filtar by PS5

5': Altris Console Home

Done

[T T T T Oyl interme:

Zaznacz przycisk opcji Generate keys before export (Generuj klucze przed eksportowaniem).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement Ellg-lﬁE Password

THIE Daserans is el malopded ffom S8 ey or Byped In/menus(ly ists the Meragement
Engine Bl Exten TLrEEr
irtel(F ME Passwiond: peliza
Export Result
To treate and downlond USE bLay Ma, Fest canfegure satings and dick Geanarate lila. ang than
2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




Whpisz liczbe kluczy do wygenerowania (odpowiednio do liczby komputerow, ktore bedg inicjowane). Wartoscig domysing jest
50.

; Altiris Consale - Webpage Dialog

8 hickpeffakirisho. brvping, bocal Akt [ OOBSC Se0usityMER:Sat tingsP age- aspit selach ad=Sapr=axport ﬂ
Export Security Keys to USB Key Oy altiris

Export keys
C.AR
£ Onty selected

= Generate keys before export:
Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteks Manhagement Engine Password
Intel® ME Password: |adn1|n

New Inteld Management Engine Password
This peszenrd im either uploaced fom W58 key or twoed in manually inte the Managemant
Enging Bl Shbd gD Efil
Intel@ ME Password: [Nz
Export Resull
To trawia and downlesd USE ey e Roat cosfigure astbngs = e Eh i, =
Avadable: Ho data sxported yet Generate | Close j

Hﬁ:lﬂnh'bbn&hm_h:d;lmwwmmﬁ Inkernet

Hastem domysinym aparatu Intel ME jest admin. Skonfiguruj nowe hasto aparatu Intel ME dla uzywanego $rodowiska.

; Altivis Consale -~ Webpage Dialog

€ Ordy. selected
= Generate keys before export:

Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteks Management Engine Password
Intel® ME Password: la-:|r1ln

New Inteld Management Engine Password
This peezenrs i either uploaced fom US3 kay or twoed in manually into the Manggemant
Engine BIOE Extangoh prida
Intel@ ME Password: [el1za
Export Resull
To rawba rilesd USE ieyfbglire ae [ Ga i fila, =
svadable: Mo data sxported yet Generate | Close |

Iﬁ:.nd:mm_mmwﬂwmmﬁ Inkernet

A

Kliknij przycisk Generate (Generuj). Kiedy klucze zostang utworzone, po lewej stronie przycisku Generate (Generuj) zostanie



wyswietlone tacze.

) Altiris Console - Webpage Dialog L x|
& | hihpe ) akeinisbaoe  brvpeno, bocal Akt OO SamurityME B SatlingsP age. aspi T selachid=Sapriport ﬂ

Export Security Keys to USB Key :l' altiris

Export keys
a0
ol selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault IntelE Management Engne Passward
Intel® ME Password: Jadmin

Hew Intel® Management Engine Password

This password is sither uphoaded from USE key or tvped in manually in f et | i

Engime BIOE Extanision e

Intel® ME Password: [oeliza

Export Result

To trasts and downlond USE bay ha satien, cht Ganarais file, and than

thizh Dorwrload USE kay e, Place der fa:d th | rarage Davice

Avpdabie: Ho data sxported yet Generate | Clase J

it s tshoretrpr o boc Al it OBSC | Sec_riky MEB:Sebting=Page asped gl Internet ez

W16z uprzednio sformatowany naped USB do ztacza USB w serwerze inicjowania.

Kliknij tacze Download USB key file (Pobierz plik kluczy do napedu USB), aby skopiowac plik setup.bin do napedu USB. Plik
nalezy zapisa¢ w napedzie USB. Naped USB zostanie rozpoznany domyslnie.

Jesli w przysztosci bedq potrzebne dodatkowe klucze, nalezy ponownie sformatowac naped USB przed zapisaniem na nim pliku
setup.bin.



£ Only selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: Jadmin

Hew Intel® Managemant Engine Password
Thizs pesrword ix sither upfoaded from USE key or tvped in manually into the Mansgemant
Engine BIOE EMtanEson Breen

Intel® ME Password: [z

Export Result
To crepte pnd download UED ey Ha, Gt conbgure aetisngs end click Ganermats file. and then
dick Download USE key fils. Flace downlosded file to the USE Storage Cevies.,

Avaiable: Dty Uk oy the Generate Ciose |
Ef2TI2007 1LeL2pd3 AM
Ttk fakirtshantrvpr Joc sl Altris OOBSC{SecurityMEB: Sebting:Page s gl Inkernst |

a. Kliknij przycisk Save (Zapisz) w oknie File Download (Pobieranie pliku).

File Downdoad | x|

E;mnihmlthi:ﬂmwﬁtdlnunmmw

@ Mams. sstup,bin
Tupe:  Unbnowen File Typs, 25.56B
Fro: - altirisbo. brvgea.local

fd | gawe | [TCarea

i \whde fles From the Inbemed can be el some fls: can potertialy
@ Fvm ywow comgriter. 1f you do not st the sowce, do not find a
peogiam ba open this fie o save this e Whet's the i

b. Sprawdz, czy w polu Save in: (Zapisz w:) wybrano naped USB. Kliknij Save (Zapisz).

Savmine | <= Removable Disk [E:) = QuE o E-

WMy Pecant
[hocumeris

.

[Dezkiop

=

My Deciments

.
-
Iy Compebes

L 1
H




c. Kliknij przycisk Close (Zamknij) w oknie Download complete (Pobieranie zakonczone).

Downdead complete _|EIEI
4.1

= oe  Dowrosd Complete

sebup. b from alirsbo, brvpre ocal
EEENREEENEEEEEENENENNEEENENNEEENERENNRERNEE
Domenloaded: 25.5¢BIn | sec

Duowenioad bo E:fsetup.bin

Trarsher rate: 25, 5B S

I ECloze this dislog box when dovnlond compleles

gpen | Openfoder |[ Cize |

Plik setup.bin bedzie widoczny w oknie Eksploratora Windows.

e =101 x]
fle Edt Yew Fgwetes Jook el ar
ik = g3 - (| seanch 7 Foliers | -

e[ 1 H8e

e _- [ 508 | Type | Date Mo | artrioutes |
File and Folder Tasks ¥ | | Slsetpbin | 26KE BN File BJZTI2007 LLTIZAM A
Other Places ¥
Details ;-
Remavable Disk (£
Removabls Disk
Fil: System: FAT

Zamknij okno Eksploratora Windows i okno Export Security Keys to USB Key (Eksportuj klucze zabezpieczen do napedu
USB) i powrd¢ do programu Altiris Console.

W16z naped USB do komputera i wigcz komputer. Naped USB zostanie rozpoznany i pojawi sie nastepujacy komunikat

Continue with Auto Provisioning (Y/N (Czy kontynuowac automatyczne inicjowanie? (Tak/Nie))

Nacisnij klawisz <y> (Tak).



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press any key to continue with system boot... (Nacisnij dowolny klawisz, aby kontynuowa¢ rozruch systemu...)

Intel(R) Management Engine BIOS Extension
Copyright (C) 28B3-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z883-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

Po ukonczeniu operacji wytacz komputer i powrd¢ do serwera zarzadzania.

Wybierz pozycje Step 6. Configure Automatic Profile Assignments (Krok 6. Konfigurowanie automatycznych przypisan

profili).
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Sprawdz, czy dla tej opcji jest wybrane ustawienie Enabled (Wtaczone). Z listy rozwijanej Intel AMT 2.0+ wybierz utworzony
wczesniej profil. Skonfiguruj pozostate ustawienia srodowiska.
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Wybierz pozycje Step 7. Monitor Provisioning Process (Krok 7. Monitorowanie procesu inicjowania).
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| Synchronize Intekd SCS and Notification Server resources
™ Remove duplicate Intel® AMT resources from Notification Sarver database

W Enable Schedula: |Dady b
At 2:10 AM avery 1 days, starting Saturday, Januany 01, 2005

| Last synchronization statistics
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Total Devices: i}
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| Run now |
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Na liscie sg wyswietlane komputery, do ktorych zastosowano wygenerowane klucze. Dla poszczegdlnych komputerdw sa
wyswietlane kolejne wartosci stanu: od Unprovisioned (Niezainicjowany) przez In provisioning (W trakcie inicjowania) az
po Provisioned (Zainicjowany) po ukonczeniu procesu.
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Wybierz pozycje Step 8. Monitor Profile Assignments (Krok 8. Monitorowanie przypisan profili).
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Na liscie sg wyswietlane komputery, dla ktdrym przypisano profile. Poszczegdlne komputery sg identyfikowane wartosciami w
kolumnach FQDN (W pefni kwalifikowana nazwa domeny), UUID (Unikatowy identyfikator uniwersalny) i Profile Name
(Nazwa profilu).
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Zainicjowane komputery sa wyswietlane w folderze Collections (Kolekcje) na ekranie All configured Intel AMT computers
(Wszystkie skonfigurowane komputery z technologig Intel AMT).
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