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Présentation

Intel® Active Management Technology (Intel AMT) permet aux sociétés d'administrer aisément leurs ordinateurs en réseau.
Les techniciens en informatique peuvent :

o Détecter les ressources informatiques sur un réseau, que les ordinateurs soient sous ou hors tension — Intel AMT
utilise les informations stockées en mémoire systeme non volatile pour accéder a I'ordinateur. Il est possible d'accéder
a tous les ordinateurs, méme s'il sont éteints (cette fonction est également appelée accés hors bande ou OOB).

e Réparer a distance les systéemes, méme apres des défaillances du systéme d'exploitation — Vous pouvez accéder a
distance aux ordinateurs a des fins de réparation aprés un dysfonctionnement du logiciel ou une défaillance du systéeme
d'exploitation. Grace aux journaux et aux alertes d'événements hors bande d'Intel AMT, les administrateurs IT peuvent
également détecter aisément les éventuels problemes des ordinateurs.

e Protéger les réseaux des menaces extérieures tout en gardant a jour la protection des logiciels contre les virus, sur
tout le réseau.

Support logiciel

Plusieurs revendeurs indépendants de logiciels (ISV) créent des logiciels compatibles avec les fonctions d'Intel AMT. Les
administrateurs IT disposent donc de nombreuses options d'administration a distance du parc informatique en réseau de leur
sociéte.

Fonctions et avantages

Intel AMT

Caractéristiques Avantages

Permet I'administration a distance des plates-formes, quels que soient I'alimentation du

Acces hors bande (OOB) systéme et I'état du systéme d'exploitation

Dépannage et restauration a |Réduit de fagon significative les déplacements des techniciens en informatique, ce qui accroit
distance leur efficacité

Alertes proactives Diminue le temps d'inactivité et réduit le temps de réparation

Suivi a distance du matériel Accroit la vitesse et la précision par rapport au suivi manuel de l'inventaire, ce qui réduit les
et des logiciels frais associés a la comptabilité

Accroit la vitesse et la précision par rapport au suivi manuel de l'inventaire, ce qui réduit les

Stockage tiers non volatile - A R
frais associés a la comptabilité

* Informations de cette page fournies par Intel.

Le MEBx (Intel® Management Engine BIOS Extension) est un module ROM en option fourni & Dell™ par Intel ; ce module est
inclus au BIOS Dell. Le MEBx a été personnalisé pour les ordinateurs Dell.
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Modes opérationnels

Intel® AMT peut étre configuré en mode opérationnel Entreprise ou PME (PME - Petites et Moyennes Entreprises) (également
appelés modeéles de provisionnement). Ces deux modes opérationnels prennent en charge la mise en réseau IP dynamique et
statique.

Si vous utilisez la mise en réseau IP dynamique (DHCP), le nom d'héte Intel AMT et le nom d'héte du systéme d'exploitation
doivent correspondre. Vous devez également configurer le systeme d'exploitation et Intel AMT de sorte a aussi utiliser DHCP.

Si vous utilisez la mise en réseau IP statique, I'adresse IP Intel AMT doit étre différente de I'adresse IP du systéme
d'exploitation. De plus, le nom d'hdéte Intel AMT doit étre différent du nom d'héte du systéme d'exploitation.

e Mode Entreprise — Ce mode est congu pour les organismes de grande taille. 1l s'agit d'un mode de mise en réseau
avancé qui prend en charge TLS (Transport Layer Security) et exige un service de configuration. Ce mode permet aux
administrateurs IT d'installer et de configurer Intel AMT de facon sécurisée pour la gestion a distance. Par défaut, les
ordinateurs Dell™ sont configurés sur le mode Entreprise. Ce mode peut étre modifié au cours de l'installation et de la
configuration.

¢ Small Medium Business (SMB) mode (Mode PME) — Ce mode opérationnel simplifié ne prend pas en charge TLS et
n‘exige pas d'application d'installation. Le mode PME est congu pour les clients sans console de gestion ISV
(independent software vendor - revendeur de logiciels indépendant) et qui ne disposent pas des infrastructures de
réseau et de sécurité nécessaires pour utiliser TLS crypté. En mode PME, l'installation et la configuration Intel AMT est
un processus manuel exécuté par l'intermédiaire du MEBx (Intel ME BIOS Extension). Ce mode est le plus facile a
mettre en ceuvre car il exige une infrastructure minimale, mais il est également le mode le moins sécurisé car tout le
trafic réseau n'est pas crypté.

La configuration Intel AMT définit toutes les autres options Intel AMT non couvertes dans l'installation Intel AMT, telles que
I'activation de I'ordinateur pour Serial-Over-LAN (SOL) ou IDE-Redirect (IDE-R).

Vous pouvez modifier les parameétres modifiés au cours de la configuration a de nombreuses reprises au cours de la durée de
vie de l'ordinateur. Vous pouvez apporter des modifications a I'ordinateur localement ou par I'intermédiaire d'une console de
gestion.
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Présentation de I'installation et de la configuration

La liste ci-dessous comprend des termes importants concernant l'installation et la configuration d'Intel® AMT.

¢ Installation et configuration — Processus d'entrée, dans les ordinateurs administrés par Intel AMT, de noms
d'utilisateur, mots de passe et parameétres réseau permettant I'administration a distance de I'ordinateur.

¢ Provisionnement — Opération d'installation et de configuration totale d'Intel AMT.

e Service de configuration — Application tierce qui termine le provisionnement Intel AMT .

¢ WebGUI Intel AMT — Interface a base de navigateur Web assurant une administration a distance limitée des
ordinateurs.

Vous devez installer et configurer Intel AMT sur un ordinateur avant son utilisation. L'installation d'Intel AMT prépare
I'ordinateur pour le mode Intel AMT et active la connectivité réseau. Cette installation ne s'effectue généralement qu'une seule
fois au cours de la durée de vie d'un ordinateur. Une fois activé, Intel AMT peut étre détecté par un logiciel de gestion sur un
réseau.

Une fois configuré en mode Entreprise, Intel AMT est prét a initialiser la configuration de ses propres fonctions. Lorsque tous
les éléments réseau obligatoires sont disponibles, il suffit de connecter I'ordinateur a une source d'alimentation électrique et
au réseau pour qu'lntel AMT initialise automatiquement sa propre configuration. Le service de configuration (une application
tierce) termine le processus a votre place. Intel AMT est alors prét pour la gestion a distance. Habituellement cette
configuration ne prend que quelques secondes. Une fois Intel AMT installé et configuré, vous pouvez reconfigurer la
technologie pour répondre aux besoins de votre environnement de travail.

Une fois Intel AMT configuré en mode PME, I'ordinateur n'a pas a initialiser quelque configuration que ce soit sur le réseau.
Elle est configurée manuellement et est préte a l'utilisation avec l'interface WebGUI d'Intel AMT.

Etats d'installation et de configuration d'Intel AMT

L'action d'installation et de configuration d'Intel® AMT est également connue sous le nom de provisionnement. Un ordinateur
sur lequel Intel AMT est activé peut étre en I'un des trois états d'installation et de configuration :

e L'état des valeurs par défaut usine est un état totalement non configuré dans lequel les références de sécurité ne
sont pas encore établies et les fonctions Intel AMT ne sont pas encore disponibles aux applications de gestion. Dans cet
état, Intel AMT est doté des parametres définis en usine.

o L'état d'installation est un état partiellement configuré dans lequel Intel AMT a recu des informations initiales de
réseau et TLS (Transport Layer Security) : un mot de passe administrateur initial, I'expression de passe de
provisionnement (PPS) et I'identificateur de provisionnement (PID). Aprés son installation, Intel AMT est prét a recevoir
d'un service de configuration les parametres de configuration .

e L'état provisionné est un état entierement configuré dans lequel ME (Intel Management Engine) a été configuré a
I'aide d'options d'alimentation et Intel AMT a été configuré avec ses parameétres de sécurité, ses certificats et les
parameétres qui activent les fonctions Intel AMT. Les fonctions sont prétes a interagir avec les applications de gestion
des qu'Intel AMT est configuré.
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L'action d'installation et de configuration d'Intel® AMT est connue sous le nom de provisionnement. Il existe deux méthodes
de provisionnement d'un ordinateur en mode Entreprise :

e Legacy (Hérité)
e IT TLS-PSK

Legacy (Heérité)

Si vous souhaitez disposer de TLS (Transport Layer Security), exécutez la méthode héritée d'installation et de configuration
d'Intel AMT sur un réseau isolé distinct du réseau de votre société. Un serveur d'installation et de configuration (SCS)
nécessite une connexion réseau secondaire a une autorité de certification (une entité qui émet des certificats numériques)
pour la configuration TLS.

Initialement, les ordinateurs sont livrés dotés des parameétres usine par défaut avec Intel AMT, préts pour la configuration et le
provisionnement. L'installation Intel AMT doit étre exécutée sur ces ordinateurs pour gu'ils passent de I'état parameétres usine
par défaut a I'état d'installation. Une fois I'ordinateur en état d'installation, vous pouvez procéder a la configuration manuelle
ou vous pouvez le connecter a un réseau ou il se connecte avec un SCS et entreprend la configuration Intel AMT en mode
Entreprise.

IT TLS-PSK

L'installation et la configuration Intel AMT IT TLS-PSK est habituellement effectuée au sein d'un service IT de société. Les
éléments suivants sont obligatoires :

e Serveur d'installation et de configuration
o Infrastructure réseau et de sécurité

Les ordinateurs Intel AMT en état usine par défaut sont confiés au service IT, qui est responsable de l'installation et de la
configuration d'Intel AMT. Ce service peut utiliser n'importe quelle méthode pour saisir les informations d'installation Intel
AMT, aprés quoi les ordinateurs sont en mode Entreprise et en phase d'installation. Un SCS doit générer des ensembles PID et
PPS.

La configuration Intel AMT doit s'effectuer sur un réseau. Le réseau peut étre crypté a I'aide du protocole TLS-PSK (Transport
Layer Security Pre-Shared Key). La configuration du mode Entreprise s'effectue lorsque les ordinateurs se connectent a un
SCS.

Retour a la page du sommaire
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Présentation de parametres du MEBXx

Le MEBx (Intel® Management Engine BIOS Extension) fournit des options de configuration au niveau de la plate-forme ; ces
informations permettent de configurer le comportement de la plate-forme ME (Management Engine - Moteur de gestion). Ces
options incluent I'activation et la désactivation de fonctionnalités particulieres et la définition de configurations d'alimentation.

Dans cette section, vous trouverez des informations détaillées sur les options de configuration MEBXx et, le cas échéant, les
restrictions.

Certaines modifications des parameétres de configuration ME ne sont pas mises en cache dans le MEBXx. Elles ne sont pas
consignées dans la mémoire non volatile (NVM) ME tant que vous ne quittez pas MEBx. Ainsi, si le MEBx se bloque, les
modifications effectuées jusqu'a ce point ne sont PAS consignées dans la NVM ME.

Acces a l'interface utilisateur de configuration MEBXx

Suivez les étapes ci-dessous pour accéder a l'interface utilisateur de configuration MEBx sur un ordinateur :
1. Mettez votre ordinateur sous tension (ou redémarrez-le).
2. Lorsque le logo bleu DELL™ apparait, appuyez immédiatement sur <Ctrl><p>.

Si vous attendez trop longtemps et que le logo du systeme d'exploitation apparait, patientez jusqu'a ce que le Bureau
de Microsoft® Windows® s'affiche. Eteignez alors votre ordinateur et faites une nouvelle tentative.

3. Saisissez le mot de passe ME. Appuyez sur <Entrée>.

L'écran MEBx s'affiche tel qu'illustré ci-dessous.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESC]=Exit [Ti]=§elect [ENTER1=Access

Le menu principal présente trois fonctions :



¢ Intel ME Configuration (Configuration Intel ME)
¢ Intel AMT Configuration (Configuration Intel AMT)
¢ Change Intel ME Password (Modification du mot de passe Intel ME)

Les sections ci-aprés contiennent la description des menus Intel ME Configuration et Intel AMT Configuration. Avant méme
d'utiliser ces menus, vous devez modifier le mot de passe.

Modification du mot de passe Intel ME

Le mot de passe par défaut est admin ; ce mot de passe est le méme pour toutes les plates-formes nouvellement déployées.
Vous devez modifier le mot de passe par défaut avant de modifier les options de configuration des fonctions.

Le nouveau mot de passe doit inclure les éléments suivants :

Huit caractéres

Une lettre majuscule

Une lettre minuscule

Un chiffre

Un caractére spécial (non alphanumérique), par exemple !, $, ou ; a I'exclusion des caractéres :, ", et ,.)

Le souligné ( _) et la barre d'espacement sont des caractéres valides pour le mot de passe mais ces caracteres ne rendent
PAS le mot de passe plus complexe.

* Informations de cette page fournies par Intel.
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Menu de configuration ME

Pour accéder a la page de configuration de la plate-forme ME (Intel® Management Engine (ME) Platform
Configuration), effectuez les étapes suivantes :

1. Dans le menu principal de MEBx (Management Engine BIOS Extension), sélectionnez ME Configuration (Configuration
ME). Appuyez sur <Entrée=>.

2. Le message suivant s'affiche : ) ) S
System resets after configuration changes. Continue: (Y/N) (Le systéme se réinitialise aprés des
nodi fications de la configuration. Continuer : ON)

3. Appuyez sur <Y=> (O).

La page de ME Platform Configuration (Configuration de la plate-forme ME) s'ouvre. Cette page permet de configurer les
fonctions particulieres du ME telles que les caractéristiques, les options d'alimentation, etc. Voici des liens rapides vers les
diverses sections.

o Intel ME State Control (Contrble de I'état du ME d'Intel)
o Intel ME Firmware Local Update (Mise a jour locale du micrologiciel Intel ME)
¢ Intel ME Features Control (Contréle des fonctions Intel ME)
o Manageability Feature Selection (Sélection de la fonction de gérabilité)
e Intel ME Power Control (Contréle de l'alimentation Intel ME)
o Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états de veille de I'héte)

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESC]=Exit [Ti]=delect [ENTER1=Access

Intel ME State Control (Contréle de I'état du ME d’'Intel)

Lorsque I'option ME State Control est sélectionnée dans le menu ME Platform Configuration, le menu ME State Control
s'affiche. Vous pouvez désactiver le ME pour isoler I'ordinateur ME de la plate-forme principale jusqu'a la fin du processus de
débogage.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Lorsqu'elle est activée, I'option ME State Control permet de désactiver le ME pour isoler I'ordinateur ME de la plate-forme
principale pendant le débogage d'un dysfonctionnement. Le tableau ci-dessous illustre les options en détail.

ME Platform State Control (Contréle de I'état de la plate-forme ME)
Option Description
Enabled (Activé) Active le ME (Management Engine - Moteur de gestion) sur la plate-forme
Disabled Désactive le ME (Management Engine - Moteur de gestion) sur la plate-
(Désactivé) forme

En fait, le ME n'est pas vraiment désactivé a I'aide de I'option Disabled (Désactivé). Il est plutdt mis en pause au tout début
de son démarrage de sorte a ne générer aucun trafic pour les bus de I'ordinateur. Ceci garantit que vous pouvez déboguer un
probléme informatique sans vous inquiéter du réle que le ME aurait pu jouer.

Intel ME Firmware Local Update (Mise a jour locale du
micrologiciel Intel ME)

Cette option du menu ME Platform Configuration (Configuration de la plate-forme ME) définit la politique de mise a jour
locale du MEBXx. Le parametre par défaut est Disabled (Désactivé). L'autre parameétre disponible est Enabled (Activé).
Enabled (Activé) permet les mises a jour locales du micrologiciel ME. Disable (Désactivé) ne permet pas les mises a jour
locales du micrologiciel ME.
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Intel(R) ME Power Control
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[ 1 DISABLED

[«] ENABLED

Intel ME Features Control (Contrdéle des fonctions Intel ME)

Le menu ME Features Control (Contréle des fonctions Intel ME) contient la sélection de configuration suivante.

Manageability Feature Selection (Sélection de la fonction de gérabilité)

Lorsque vous sélectionnez I'option Manageability Feature Selection (Sélection de la fonction de gérabilité) du menu ME
Features Control (Contréle des fonctions de gérabilité), le menu ME Manageability Feature (Fonction de gérabilité ME)
apparait.
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Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

Utilisez cette option pour déterminer la fonction de gérabilité activée.

e ASF — Alert Standard Format. ASF est une technologie standard de gestion de l'inventaire d'une société. La plate-
forme Intel ICH9 prend en charge la spécification ASF 2.0.

¢ Intel AMT — Intel Active Management Technology (Technologie d'administration active d'Intel). Intel AMT est une
technologie optimisée de gestion de l'inventaire d'une société.

Le tableau ci-dessous illustre les options en détail.

Option Management Feature Select (Sélection de fonction de gestion)
Option Description
None (Aucune) La fonction de gérabilité n'est pas sélectionnée
Intel AMT La fonction de gérabilité Intel AMT est sélectionnée
ASF La fonction de gérabilité ASF est sélectionnée

Lorsque vous faites passer I'option de Intel AMT a Aucun, un avertissement s'affiche, indiquant qu'Intel AMT dé-provisionne
automatiquement si vous acceptez la modification.

Si I'option None est sélectionnée, aucune fonction de gérabilité n'est fournie par I'ordinateur ME. Dans ce cas, le micrologiciel
se charge (c'est-a-dire que le ME est toujours activé) mais les applications de gestion restent désactivées.

Intel ME Power Control (Controle de I'alimentation Intel ME)

Pour se conformer aux exigences ENERGY STAR, Intel Management Engine peut étre désactivé dans divers modes de veille.
Le menu Intel ME Power Control (Contréle de I'alimentation Intel ME) permet de configurer les options concernant
I'alimentation de la plate-forme ME.

ME ON in Host Sleep States (ME ACTIVE dans les états de veille de



I'hote)

Lorsque I'option ME ON in Host Sleep States est sélectionnée dans le menu ME Power Control (Contréle de I'alimentation
ME), le menu ME in Host Sleep States se charge.
Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
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Intel(R) ME ON in Host Sleep States
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] Mobile: ON in SO, S3-AC

] Mobile: ON in SO, S3/AC, S4-5/AC

I Mobile: ON in 50, ME Wake in S3/AC

1 Mobile: OM in SO, ME Wake in S3-AC, S4-5-/AC

[
|
[
[

L'ensemble d'options d'alimentation sélectionné détermine le moment oul le ME est ACTIVE. L'ensemble d'options
d'alimentation par défaut est Mobile: ON in SO (Mobile : Activé en SO). Selon I'utilisation prévue de I'ordinateur,
I'administrateur utilisateur final peut choisir I'ensemble d'options d'alimentation a utiliser. La page de sélection de cet
ensemble est illustrée ci-dessus.

* Informations de cette page fournies par Intel.
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Menu de configuration d'AMT

Aprés avoir complétement configuré la fonction ME (Intel® Management Engine), vous devez redémarrer avant de configurer
Intel AMT en vue d'un démarrage systéme sans probléme. L'image ci-dessous montre le menu de configuration Intel AMT
lorsqu'un utilisateur a sélectionné I'option Intel AMT Configuration (configuration Intel AMT) dans le menu principal de
Management Engine BIOS Extension (MEBx). Cette fonction permet de configurer un ordinateur compatible AMT de sorte
qu'il prenne en charge les fonctionnalités d'administration Intel AMT.

Vous devez posséder une compréhension de base des principes de réseau et des termes informatiques tels que TCP/IP, DHCP,
VLAN, IDE, DNS, masque de sous-réseau, passerelle par défaut et nom de domaine. L'explication de ces termes n'entre pas
dans la portée de ce document.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
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Provision Model

Setup and Configuration
Un-Provision
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Secure Firmware Update

[E5CI=Exit [Ti]=3elect [ENTER]=Access

La page configuration d'Intel AMT contient les options configurables indiquées ci-dessous.

Pour des images de ces options de menu, reportez-vous aux pages « Installation du mode Entreprise » et « Installation du
mode PME » de ce document.

Options de menu

e Host Name (Nom d'héte) e SOL/IDE-R
e TCP/IP e Password Policy (stratégie de mot de passe
e Provision Model (Modeéle de provisionnement e Secure Firmware Update (Mise a jour sécurisée du
e Setup and Configuration (Installation et microloqgiciel)
configuration) e Set PRTC (Définir les parameétres de date et d'heure)

e Un-Provision (Dé-provisionnement) e Idle Timeout (Délai d'inactivité) :



Host Name (Nom d'hote)

Un nom d'hdte peut étre affecté a I'ordinateur compatible AMT. Il s'agit du nom d'hdéte de I'ordinateur sur lequel Intel AMT est
activé. Si Intel AMT est défini sur DHCP, le nom d'héte DOIT étre identique au nom de I'ordinateur du systeme d'exploitation.

TCP/IP

Permet de modifier la configuration TCP/IP suivante d'Intel AMT.

e Network interface — ENABLE** / DISABLED (Interface réseau - ACTIVER** / DESACTIVEE)
Si I'interface réseau est désactivée, tous les parameétres TCP/IP ne sont plus nécessaires.

o DHCP Mode — ENABLE** / DISABLED (Mode DHCP - ACTIVER** / DESACTIVE)
Si le mode DHCP est activé, les paramétres TCP/IP sont configurés par un serveur DHCP.

Si le mode DHCP est désactivé, les parametres TCP/IP statiques sont obligatoires pour Intel AMT. Les ordinateurs en mode
statique nécessitent une adresse MAC distincte pour le moteur d'administration (Intel Management Engine). Cette adresse
MAC supplémentaire est souvent appelée adresse MNGMAC (Manageability MAC address - adresse MAC d'administration).
Sans une telle adresse, I'ordinateur ne peut PAS étre défini sur le mode statique.

IP address (Adresse IP) — Adresse Internet d'Intel Management Engine (moteur d'administration Intel).

Subnet mask (Masque de sous-réseau) — Le masque de sous-réseau sert a déterminer a quel sous-réseau appartient
I'adresse IP.

Default Gateway address (Passerelle par défaut) — Passerelle par défaut du moteur de gestion Intel.

Preferred DNS address (Adresse du DNS préféré) — Adresse du serveur préféré de nom de domaine.

Alternate DNS address (Adresse du DNS alternatif ) — Adresse du serveur alternatif de nom de domaine.

Domain name (Nom de domaine) — Nom de domaine du ME Intel (moteur d'administration Intel).

Provision Model (Modele de provisionnement)

Les modeéles de provisionnement suivants sont disponibles :

e Provisioning Mode — Enterprise** / Small Business (Mode de provisionnement) - Entreprise/PME
Ce mode permet la sélection du mode Entreprise ou du mode PME. Le mode Entreprise peut comporter des parameétres
de sécurité différents de ceux du mode PME. En raison de ces différences, chacun de ces modes exige un processus
d'installation et de configuration différent.

Setup and Configuration (Installation et configuration)

Le menu contient les paramétres du serveur d'installation et de configuration. Ce menu contient également les parameétres de
sécurité des configurations PSK et PKI.
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e Current Provisioning Mode (Mode de provisionnement actuel) — Affiche le mode TLS de provisionnement actuel :
None, PKI, or PSK. (Aucun, PKI ou PSK). Cette configuration n'est illustrée que sur le modele de provisionnement
d'entreprise.

¢ Provisioning Record (Enregistrement de provisionnement) — Affiche les données de I'enregistrement de
provisionnement PSK/PKI. Si les données n'ont pas été entrées, le MEBx affiche un message indiquant « Provision
Record not present » (L'enregistrement du provisionnement est manquant). Si les données sont entrées,
I'enregistrement de provisionnement affiche les informations suivantes :

o TLS provisioning mode (Mode de provisionnement TLS) — Affiche le mode de configuration actuel de
I'ordinateur : None, PSK or PKI (Aucun, PSK ou PKI).

o Provisioning IP (IP de provisionnement) — IP du serveur d'installation et de configuration.

o Date of Provision (Date de provisionnement) — Affiche la date et I'heure du provisionnement au format
MM/JJ/AAAA a HH:MM.

o DNS — Indique si Secure DNS (DNS sécurisé) est utilisé ou non. 0 indique que le DNS n'est pas en cours
d‘utilisation, 1 indique que le DNS sécurisé est en cours d'utilisation (PKI uniquement).

o Host Initiated (Initialisé par I'h6te) — Indique si le processus d'installation et de configuration a été initialisé par
I'héte : « No » (Non) indique gu'il n'a pas été initialisé par I'héte ; « Yes » (Oui) indique le contraire (PKI
uniqguement).

o Hash Data (données de hachage) — Affiche les données de hachage du certificat comportant 40 caracteres (PKI
uniquement).

o Hash Algorithm (Algorithme de hachage) — Décrit le type de hachage. A I'heure actuelle, seul est pris en
charge SHA1 (PKI uniquement).

o IsDefault (Est valeur par défaut) — Affiche « Yes » (Oui) si I'algorithme de hachage est I'algorithme par défaut
sélectionné. Affiche « No » (Non) si I'algorithme de hachage n'est pas I'algorithme utilisé (PKI uniquement).

o FQDN - (Fully Qualified Domain Name — Nom de Domaine Entierement Qualifi€¢) du serveur de provisionnement
mentionné dans le certificat (PKI uniquement).

o Serial Number (Numéro de série) — Les 32 caractéeres indiquant les numéros de série de I'Autorité de certificat.

o Time Validity Pass (Réussite de validité horaire) — Indique si le certificat a réussi a la vérification de validité de
I'heure.

e Provisioning Server (serveur de provisionnement) — Adresse IP et numéro de port (0 a 65 535) d'un serveur de
provisionnement Intel AMT. Cette configuration n'est illustrée que pour le modele de provisionnement d'entreprise. Le
numéro de port par défaut est 9971.

e TLS PSK — Contient les valeurs des parametres de configuration TLS PSK.

o Set PID and PPS (Définir les PID et PPS) — Définit I'identificateur de provisionnement (PID) et I'expression de
passe de provisionnement (PPS - provisioning passphrase). Entrez les PID et PPS au format dash (Dell Advanced



SCSI Host [héte SCSI avancé Dell]). (Ex. PID : 1234-ABCD ; PPS : 1234-ABCD-1234-ABCD-1234-ABCD-1234-
ABCD) REMARQUE - Une valeur PPS de ' '0000-0000-0000-0000-0000-0000-0000-0000' ne modifie pas I'état
d'installation et de configuration. Lorsque cette valeur est utilisée, I'état d'installation et de configuration reste
« Not-started (Non démarré) ».

o Delete PID and PPS — (Supprimer les PID et PPS) — Supprime les PID et PPS stockés dans ME. En I'absence de
PID et PPS, le MEBX renvoie un message d'erreur. L'utilisation de cette option n'entraine PAS la définition du
parameétre de processus d'installation et de configuration sur « Not Started (Non démarré ) ». Cette option définit
le parametre d'installation et de configuration sur « In process (En cours) ».

e TLS PKI — Contient les valeurs des parametres de configuration TLS PKI.

o Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver) — Active ou désactive la
configuration a distance. La configuration a distance ne peut pas s'effectuer lorsque cette option est désactivée.

o Manage Certificate Hashes (Administration des hachages de certificat) — Affiche la liste des hachages
actuellement stockés et leur état actuel. Pour modifier I'état actif du certificat, appuyez sur la touche <+=>. Pour
supprimer le hachage, appuyez sur la touche <del> (<suppr=>). Pour ajouter une autre touche, appuyez sur la
touche <ins=>.

o Set FQDN (Définir FQDN) — Définit le nom de domaine entierement qualifié (fully qualified domain name) de
I'ordinateur.

o Set PKI DNS suffix (Définir le suffixe DNS PKI) — Définit le suffixe DNS PKI.

TLS PSK

Le sous-menu contient les valeurs des parameétres de configuration TLS PSK. La configuration ou la suppression du PID/PPS
entraine un dé-provisionnement partiel si la valeur d'installation et de configuration est « In-process » (En cours).

e Set PID and PPS (Définir les PID et PPS) — Définit I'identificateur de provisionnement (PID) et I'expression de passe
de provisionnement (PPS). Entrez les PID et PPS au format dash (Dell Advanced SCSI Host [hote SCSI avancé Dell]).
(Ex. PID : 1234-ABCD ; PPS : 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Une valeur de PPS de '0000-0000-
0000-0000-0000-0000-0000-0000" ne modifie pas I'état d'installation et de configuration. Lorsque cette valeur est
utilisée, I'état d'installation et de configuration reste « Not-started (Non démarré) ».

e Delete PID and PPS — (Supprimer les PID et PPS) — Supprime les PID et PPS stockés dans ME. En I'absence de PID et
PPS, le MEBX renvoie un message d'erreur.
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TLS PKI — Remote Configuration Settings (Parametres de configuration a distance)

Le sous-menu TLS PKI contient les options de configuration a distance. Il existe quatre éléments de configuration a distance :

Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver)

Manage Certificate Hashes (Administration des hachages de certificat)

Set FQDN (Définir FQDN)

Set PKI DNS Suffix (Définir le suffixe DNS PKI)
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Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver)

Les options sélectionnables sont Enable (Activer) et Disable (Désactiver). Si Remote Configuration (Configuration a
distance) est désactivé, les options de menu s'affichent quand méme dessous, mais elles ne sont pas utilisées tant que
I'option Remote Configuration n'est pas activée.

Il est impossible de modifier cette option une fois le processus d'installation et de configuration lancé. Ce parameétre ne peut
étre modifié que lorsque I'ordinateur est en état non provisionné ou usine par défaut.

L'activation ou la désactivation de la configuration a distance entraine un dé-provisionnement partiel si la valeur d'installation
et de configuration est « In-process » (En cours).

Manage Certificate Hashes (Administration des hachages de certificat)

Sélectionnez l'option Manage Certificate Hashes (Administrer les hachages de certificat) du menu Remote Configuration
(Configuration a distance) pour afficher le menu Manage Certificate Hashes (Administration des hachages de certificat).
Quatre hachages par défaut sont disponibles en usine. Des hachages peuvent étre supprimés ou ajoutés selon les besoins du
client.
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L'écran Manage Certificate Hash propose plusieurs options de contrble du clavier permettant d'administrer les hachages sur
I'ordinateur. Les touches suivantes sont valides a partir du menu Manage Certificate Hash :

Touche ESC (Echapper) — Permet de quitter le menu

Touche INS (Insérer) — Permet d'ajouter un hachage de certificat personnalisé a I'ordinateur

Touche DEL (Supprimer) — Permet de supprimer de I'ordinateur le hachage de certificat actuellement sélectionné
Touche <+> — Modifie I'état actif du hachage de certificat actuellement sélectionné

Touche ENTER (Entrée) — Permet d'afficher les détails du hachage de certificat actuellement sélectionné

Ajout d'un hachage personnalisé

. Appuyez sur <Insert> dans I'écran Manage Certificate Hash (Administrer le hachage de certificat). Une zone de texte

vous invitant a saisir le nom de hachage s'affiche.

. Vous devez obligatoirement le saisir. Ce nom ne peut comporter plus de 32 caractéres. Lorsque vous appuyez sur

<Enter> (Entrée), vous étes invité a entrer la valeur de hachage du certificat.

. Cette valeur est un nombre hexadécimal a 20 octets. Vous devez entrer les données de hachage au format correct,

sinon le message suivant s'affiche : I nvalid Hash Certificate Entered - Try Agai n (Hachage de certificat non
valide - Réessayez). Lorsque vous appuyez sur <Enter> (Entrée) vous étes invité a définir I'état actif du hachage.

. Cette requéte vous permet de définir I'état actif du hachage personnalisé.

o Yes (Oui) — Le hachage personnalisé doit étre marqué comme actif.
o No (Non) (Valeur par défaut) — VA_Hash doit étre maintenu dans les limites d'EPS.

Suppression d'un hachage

1.

Appuyez sur <Delete> (Supprimer) a I'écran Manage Certificate Hash (Administrer le hachage de certificat) pour
afficher le message ) o
Delete this certificate hash? (Suppriner ce hachage de certificat ?) [Y/N ([ON])

. Cette option permet la suppression du hachage du certificat sélectionné.

o Yes (Oui) — MEBx enverra au micrologiciel le message indiquant de supprimer le hachage sélectionné.
o No Le MEBx ne supprimera pas le hachage sélectionné et revient a la Configuration a distance.

Modification de I'état actif



Appuyez sur la touche <+> de I'écran Manage Certificate Hash (Administrer le hachage de certificat) pour afficher le
message

Change the active state of this hash? (Y/N (Mdifier |'état actif de ce hachage ? (ON) [Y/N ([ON)
Une réponse affirmative a cette question fait basculer I'état actif du hachage du certificat actuellement sélectionné. Définir un
hachage en tant qu'actif indique qu'il est disponible pour I'utilisation lors du provisionnement PSK.

Affichage d'un hachage de certificat

Appuyez sur <Enter> (Entrée) dans I'écran Manage Certificate Hash (Administrer le hachage de certificat). Les détails du
hachage de certificat actuellement sélectionné incluent : le nom du hachage, les données de hachage du certificat, I'état actif
et I'état par défaut.

Set FQDN (Définir FQDN)

Lorsque I'option Set FQDN est sélectionnée dans le menu Remote Configuration (Configuration a distance), vous étes
invité a entrer le FQDN (Fully Qualified Domain Name - Nom de domaine entierement qualifi€) du serveur de provisionnement.
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Set PKI DNS Suffix (Définir le suffixe DNS PKI)

Lorsque I'option Set PKI1 DNS Suffix (Définir le serveur de nom de domaine PKI) est sélectionnée dans le menu Remote
Configuration (Configuration a distance), vous étes invité a entrer le PK1 DNS Suffix (suffixe DNS PKI) du serveur de
provisionnement. La valeur de clé est conservée dans EPS.
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Un-Provision (Dé-provisionnement)

L'option Un-Provision permet de restaurer les valeurs par défaut de la configuration Intel AMT. Il existe deux types de dé-
provisionnement :

e Full Un-provision (Dé-provisionnement total) — Cette option permet de restaurer les valeurs par défaut de tous les
parameétres Intel AMT. Si une valeur PID/PPS est présente, les deux valeurs sont perdues. Le mot de passe MEBx n'est
pas affecté.

e CMOS clear (Effacer CMOS) — Cette option de dé-provisionnement n'est pas disponible dans le MEBx. Cette option
efface toutes les valeurs et restaure les valeurs par défaut. Si un PID/PPS est présent, les deux valeurs sont perdues.
Le mot de passe MEBXx est réinitialisé a la valeur par défaut (admin). Pour appeler cette option, vous devez effacer le
CMOS (par exemple, le cavalier de carte mére)
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SOL/IDE-R

« Username and Password — DISABLED** / ENABLED (Nom d'utilisateur et mot de passe - DESACTIVE/ACTIVE)
Cette option fournit I'authentification utilisateur pour une session SOL/IDER. Si le protocole Kerberos est utilisé,
définissez cette option sur Disabled (Désactivé) et définissez I'authentification utilisateur par l'intermédiaire de
Kerberos. Si Kerberos n'est pas utilisé, vous pouvez choisir d'activer ou de désactiver I'authentification utilisateur
pendant la session SOL/IDER.

e Serial-Over-LAN (SOL) — DISABLED** / ENABLED (SOL - DESACTIVE/ACTIVE)

SOL permet la redirection vers la console du serveur d'administration de I'entrée/la sortie de la console client gérée
Intel AMT.

« IDE Redirection (IDE-R) — DISABLED** / ENABLED (Redirection IDE DESACTIVE/ACTIVE)

IDE-R permet le démarrage du client administré Intel AMT, a partir d'images de disque a distance, a la console
d'administration.
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Password Policy (stratégie de mot de passe)

Il existe deux mots de passe pour le micrologiciel. Le mot de passe du MEBX est le mot de passe introduit lorsqu'un
utilisateur se trouve physiquement sur le systéeme. Le mot de passe réseau est le mot de passe introduit lorsqu'on accéde a
un systéme compatible ME via le réseau. Cette option détermine quand le mot de passe réseau et le mot de passe de MEBX
seront synchronisés. Le mot de passe du MEBX peut toujours étre modifié directement par les utilisateurs a I'avant du
systeme. Cependant, en fonction de I'option sélectionnée ci-dessous, le mot de passe réseau et mot de passe du MEBX
peuvent étre différents. Les parameétres sont :

o Default Password Only (Mot de passe par défaut uniquement) — Le mot de passe du MEBX et le mot de passe réseau
ne seront synchronisés que lorsque le mot de passe par défaut est changé. Aprés avoir changé la valeur par défaut du
mot de passe du MEBX, le mot de passe réseau et le mot de passe du MEBX peuvent étre différents.

¢ During Setup and Configuration (Durant I'installation et la configuration) — Le mot de passe du MEBX et le mot de
passe réseau seront synchronisés durant I'état d'installation et de configuration. Lorsque le processus d'installation et
de configuration est terminé, les mots de passe peuvent étre différents.

¢ Anytime (N'importe quand) — Le mot de passe du MEBX et le mot de passe réseau seront synchronisés lorsque le mot
de passe du MEBX ou le mot de passe réseau est changé.
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[«] DEFAULT PASSWORD ONLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Secure Firmware Update (Mise a jour sécurisée du micrologiciel)

Cette option permet d'activer/désactiver les mises a jour micrologicielles sécurisées. Les mises a jour micrologicielles
sécurisées exigent I'entrée d'un nom d'utilisateur et d'un mot de passe administrateur. Le micrologiciel ne peut pas étre mis
a jour si le nom d'utilisateur et le mot de passe administrateur ne sont pas fournis.

La fonction secure firmware update doit étre activée préalablement a la mise a jour du micrologiciel a I'aide de la méthode
sécurisée. Les mises a jour micrologicielles passent par le pilote LMS. Si la mise a jour sécurisée et locale des micrologiciels
est désactivée, l'utilisateur doit activer I'option Mise a jour sécurisée du micrologiciel ou Mise a jour locale de micrologiciel
pour permettre les mises a jour des micrologiciels.
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Set PRTC (Définir les parametres de date et d'heure)

Entrez les parametres de date et d'heure au format GMT (UTC) (AAAA:MM:JJ:HH:MM:SS). La plage de dates valide va du
1/1/2004 au 4/1/2021. La définition de la valeur des parameétres de date et d'heure sert a maintenir virtuellement la date et
I'heure lorsque I'état de mise hors tension (G3) est activé. Cette configuration n'est affichée que pour le modéle de
provisionnement d'entreprise.
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Idle Timeout (Délai d'inactivité)

Ce paramétre permet de définir le temps d'inactivité WolL du ME. A I'expiration de ce temporisateur, le ME passe en état
d'énergie réduite. Ce délai ne prend effet que lorsque I'un des modes d'alimentation WoL de ME est sélectionné. Entrez la
valeur en minutes.
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Exemple de parametres du mode DHCP d'Intel AMT

Vous trouverez dans le tableau ci-dessous un exemple des parameétres de champ de base du menu Intel AMT Configuration
(Configuration Intel AMT) permettant de configurer I'ordinateur en mode DHCP.

Exemple de configurations Intel AMT en mode DHCP

Parametres de configuration Intel AMT Valeurs

Intel AMT Configuration (Configuration

Intel AMT) Sélectionnez et appuyez sur <Enter> (Entrée).

Exemple : IntelAMT
Host Name (Nom d'hote) Ce nom est identique au nom de I'ordinateur du
systéeme d'exploitation.

Définissez les paramétres de la fagcon suivante :

e Activez Network interface

TCP/IP e Activez DHCP Mode

e Définissez un nom de domaine (par exemple,
amt.intel.com)

e Intel AMT 4.0 Mode (Mode Intel AMT 4.0)

Provision Model (Modéle de « Small Business (PME)

provisionnement)

e Activez SOL
SOL/I1DE-R e Activez IDE-R

R_emote FW 'Updat'e_(Mettre a jour a Enabled (Activé)
distance le micrologiciel)




Enregistrez et quittez MEBX, puis démarrez I'ordinateur sur le systéeme d'exploitation Microsoft® Windows®.

Exemple de parametres du mode statique d'Intel AMT

Vous trouverez dans le tableau ci-dessous un exemple des parameétres de champ de base du menu Intel AMT Configuration
(Configuration Intel AMT) permettant de configurer I'ordinateur en mode statique. Pour fonctionner en mode statique,
I'ordinateur nécessite deux adresses MAC (adresse MAC GBE et adresse MAC d'administration). En I'absence d'une adresse
MAC d'administration, Intel AMT ne peut pas étre défini sur le mode statique.

Exemple de configurations Intel AMT en mode statique
Parametres de configuration Intel AMT Valeurs
Intel AMT Configuration (Configuration . . .
Intel AMT) Sélectionnez et appuyez sur <Entrée>.
Host Name (Nom d'hote) Exemple : IntelAMT
Définissez les parameétres de la fagon suivante :
e Activez Network interface
e Désactivez DHCP Mode
o Définissez une adresse IP (par exemple,
192.168.0.15)
e Définissez un masque de sous-réseau, par
TCP/IP exemple, 255.255.255.0
e L'adresse de la passerelle par défaut est
facultative
e L'adresse du DNS préféré est facultative
e L'adresse du DNS alternatif est facultative
e Définissez le nom de domaine, par exemple
amt.intel.com
e Intel AMT 4.0 Mode (Mode Intel AMT 4.0)
Modéle de provisionnement ¢ Small Business (PME)
e Activez SOL
SOL/IDE-R e Activez IDE-R
Rgmote_EW ‘Up_date (Mise a jour du Enabled (Activé)
micrologiciel a distance)

Enregistrez et quittez MEBX, puis démarrez I'ordinateur sur le systeme d'exploitation Microsoft® Windows®.
* Informations de cette page fournies par Intel.
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Présentation des méthodes d'installation et de
configuration

Comme abordé dans la section Présentation de l'installation et de la configuration, I'ordinateur doit étre configuré avant
que les fonctions d'Intel AMT puissent interagir avec I'application de gestion. Il existe deux méthodes pour effectuer le
processus de provisionnement (du moins complexe au plus complexe) :

e Service de configuration — Un service de configuration permet de terminer le processus de provisionnement a partir
d'une console GUI sur le serveur. Pour ce faire, une seule intervention sur chacun des ordinateurs sur lesquels Intel
AMT est activé suffit. Les champs PPS et PID sont remplis a I'aide d'un fichier créé par le service de configuration
enregistré sur un périphérique USB.

e Interface MEBx — L'administrateur IT configure manuellement les parameéetres MEBx (Management Engine BIOS
Extension) sur chaque ordinateur compatible Intel AMT. Pour remplir les champs PPS et PID, il suffit de saisir les clés
alphanumériques a 32 caractéres et a 8 caractéres créées par le service de configuration dans l'interface MEBX.

Davantage de détails sur ces diverses méthodes se trouvent dans les quelques sections suivantes.

Retour a la page du sommaire
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Service de configuration

Cette section traite de l'installation et de la configuration d'Intel® AMT a I'aide d'un périphérique de stockage USB. Vous
pouvez définir et configurer localement les informations de mot de passe, d'ID de provisionnement (PID), et d'expression de
passe de provisionnement (PPS) avec une clé USB. Cette opération est également appelée provisionnement USB. Le
provisionnement USB vous permet de définir et de configurer manuellement des ordinateurs sans les problemes associés a
une saisie manuelle des entrées.

Le provisionnement USB ne fonctionne que si le mot de passe MEBx est défini sur la valeur usine par défaut : admi n. Si le
mot de passe a été modifié, ramenez-le a la valeur usine par défaut en effacant le CMOS.

Voici une procédure typique d'installation et de configuration a I'aide d'une clé USB. Pour une description détaillée de
I'utilisation d'Altiris® Dell™ Client Manager (DCM), reportez-vous a la page Procédure par périphérique USB.

1. Un technicien informatique insére une clé USB dans un ordinateur disposant d'une console de gestion.
2. Le technicien demande les enregistrements locaux d'installation et de configuration a partir d'un serveur d'installation et
de configuration (SCS) par l'intermédiaire de la console.
3. Le SCS effectue les taches suivantes :
1. Génere les ensembles de mots de passe, d'ID de provisionnement (PID) et d'expressions de passe de
provisionnement (PPS) appropriés
2. Enregistre ces informations dans sa base de données
3. Renvoie les informations a la console de gestion
4. La console de gestion inscrit les ensembles de mots de passe, d'ID de provisionnement (PID), et d'expressions de passe
de provisionnement (PPS) dans un fichier setup.bin sur la clé USB.
5. Le technicien améne la clé USB a la zone de préparation ou se trouvent les nouveaux ordinateurs compatibles Intel
AMT. Le technicien effectue ensuite les tdches suivantes :
1. Si nécessaire, il déballe et connecte les ordinateurs
2. Il insére la clé USB dans un Ordinateur
3. Il allume cet ordinateur
6. Le BIOS de I'ordinateur détecte la clé USB.
o Si elle est trouvée, le BIOS recherche un fichier setup.bin au début de la clé. Passez a I'étape 7.
o Si le BIOS ne trouve pas de clé USB ou de fichier setup.bin, redémarrez I'ordinateur. Ignorez les étapes
restantes.
7. Le BIOS de lI'ordinateur affiche un message indiquant que l'installation et la configuration automatiques vont avoir lieu.
1. Le premier enregistrement disponible du fichier setup.bin est lu en mémoire. Le processus effectue les taches
suivantes :
= Valide I'enregistrement d'en-téte de fichier
= Recherche I'enregistrement disponible suivant
= Si la procédure réussit, I'enregistrement actif est invalidé et il ne peut donc pas étre réutilisé
2. Le processus place I'adresse de mémoire dans le bloc de paramétre de MEBx.
3. Le processus appelle MEBx.
8. MEBXx traite I'enregistrement.
9. MEBx affiche un message d'achévement sur I'écran.
10. Le technicien informatique éteint I'ordinateur. L'ordinateur est a présent dans I'état d'installation et il est prét a étre
distribué aux utilisateurs dans un environnement en mode Entreprise.
11. Répétez I'étape 5 si vous avez plusieurs ordinateurs.

Consultez le fournisseur de la console de gestion pour en savoir plus concernant l'installation et la configuration avec une clé
USB.

Exigences de la clé USB

La clé USB doit répondre aux exigences suivantes pour permettre l'installation et la configuration d'Intel AMT :

¢ Elle doit avoir une capacité supérieure a 16 Mo.

Elle doit étre formatée avec le systéeme de fichiers FAT16.

La taille de secteur doit étre de 1 Ko.

La clé USB n'est pas démarrable.

Le fichier setup.bin doit étre le premier fichier déposé sur la clé USB. La clé USB ne doit pas contenir d'autres fichiers,
qu'ils soient masqués, supprimés ou autres.

Retour a la page du sommaire



Retour a la page du sommaire

Interface MEBx (mode Entreprise)

Le MEBx (Intel® Management Engine BIOS Extension) est un module ROM optionnel fourni par Intel a Dell™ a des fins
d'inclusion dans le BIOS Dell. Le MEBx a été personnalisé pour les ordinateurs Dell.

Le mode Entreprise (pour les grandes entreprises) exige un serveur d'installation et de configuration (SCS). Le SCS exécute
sur un réseau une application qui effectue l'installation et la configuration Intel AMT. Le SCS est également appelé serveur de
provisionnement tel que dans le MEBx. Un SCS est habituellement fourni par les ISV (independent software vendors -
revendeurs de logiciels indépendants) et est inclus avec le produit de console de gestion du ISV. Pour en savoir plus,
consultez le fournisseur de la console de gestion.

Pour installer et configurer un ordinateur en mode Entreprise, procédez comme suit.

Configuration ME

Pour activer les paramétres de configuration Intel ME sur la plate-forme cible, effectuez les étapes suivantes :

1. Pour ouvrir I'application MEBx, appuyez sur <Ctrl><p=> lorsque I'écran du logo Dell apparait.
2. Saisissez admi n dans le champ Intel ME Password (Mot de passe Intel ME). Appuyez sur <Entrée>.
La différence entre majuscules et minuscules est prise en compte.

Vous devez modifier le mot de passe par défaut avant de modifier les options MEBX.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Confiquration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Submit

3. Sélectionnez Change Intel ME Password (Modifier le mot de passe Intel ME). Appuyez sur <Entrée>. Saisissez le
nouveau mot de passe a deux reprises pour le confirmer.

Le nouveau mot de passe doit inclure les éléments suivants :



Huit caractéres
Une lettre majuscule
Une lettre minuscule
Un chiffre
o Un caractére spécial (non alphanumérique), par exemple !, $, ou ; a I'exclusion des caracteéres :, ", et ,.)
Le souligné ( _ ) et la barre d'espacement sont des caracteres valides pour le mot de passe mais ces caractéres ne
rendent PAS le mot de passe plus complexe.

O 0 0o

4. Modifiez le mot de passe pour établir un droit de propriété Intel AMT. L'ordinateur passe alors de I'état par défaut a
I'état d'installation.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME New Passuword

[ESCI=Exit [ENTER]=Submit

5. Sélectionnez Intel ME Configuration (Configuration Intel ME) et appuyez sur <Entrée>.

La fonction ME Platform Configuration (Configuration de la plate-forme ME) permet de configurer les fonctions ME
telles que les options d'alimentation, les fonctionnalités de mise a jour du micrologiciel, etc.



Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

6. Appuyez sur <y=> (0) lorsque le message suivant s'affiche :

System resets after configuration change. Continu

ter i e: (Y/'N) (Le systéeme se réinitialise aprés des
nodi fications de la configuration. Continuer : QN)



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. AIl Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Contrdle de I'état Intel ME) est I'option suivante. Le parameétre par défaut de cette option est
Enabled (Activé). Ne changez pas ce parameétre en Disabled (Désactivé). Si vous souhaitez désactiver Intel AMT,
définissez I'option Manageability Feature Selection (Sélection de la fonction de gérabilité) sur None (Aucune) a
I'étape 9.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

7. Sélectionnez Intel ME Firmware Local Update (Mise a jour locale du micrologiciel Intel ME). Appuyez sur <Entrée>.
8. Sélectionnez ensuite Enabled (Activé) ou Disabled (Désactivé), et appuyez sur <Entrée>.

Le parameétre par défaut de cette option est Disabled (Désactivé).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

9. Sélectionnez Intel ME Features Control (Contrdle des fonctions Intel ME) et appuyez sur <Entrée>.
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[ 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

L'option suivante est Manageability Feature Selection (Sélection de la fonction de gérabilité). Cette fonction
définit le mode de gestion de la plate-forme. Le paramétre par défaut est Intel AMT.

La sélection de I'option None (Aucune) entraine la désactivation de toutes les fonctions de gestion a distance.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

10. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

11. Sélectionnez Intel ME Power Control (Contrble de I'alimentation Intel ME) et appuyez sur <Entrée>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états de veille de I'hdte) est I'option suivante. Le
parametre par défaut est Mobile: ON in SO (Mobile : Activé en SO).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

12. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

13. Sélectionnez Return to Previous Menu (Revenir au menu précédent). Appuyez sur <Entrée>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

14. Quittez l'installation MEBXx et enregistrez la configuration ME.

L'ordinateur affiche le message Intel ME Configuration Complete (Configuration Intel ME terminée), puis il redémarre.
Aprés avoir terminé la configuration ME, vous pouvez configurer les parameétres Intel AMT.

Intel AMT Configuration (Configuration Intel AMT)

Pour activer les parametres de configuration Intel AMT sur la plate-forme cible, effectuez les étapes suivantes :

1. A I'écran initial de démarrage, appuyez sur <Ctrl><p> pour entrer de nouveau dans les écrans du MEBx, comme
indiqué a I'étape 1 de la section « Activer le moteur de gestion pour le mode Entreprise ».

2. Un message vous invite a saisir le mot de passe. Saisissez le nouveau mot de passe Intel ME.

3. Sélectionnez Intel AMT Configuration (Configuration Intel AMT), puis appuyez sur <Entrée>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Sélectionnez Host Name (Nom d'hdte) et appuyez sur <Entrée>.
5. Ensuite, saisissez un nom unique pour cet ordinateur Intel AMT. Appuyez sur <Entrée>.

Les espaces ne sont pas acceptables dans le nom d'héte. Assurez-vous que le nom d'héte n'est pas en double sur le
réseau. Les noms d'hdte peuvent étre utilisés a la place de I'IP de I'ordinateur pour toutes les applications exigeant

I'adresse IP.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Sélectionnez TCP/IP. Appuyez sur <Entrée>.
7. Appuyez sur <n> lorsque le message suivant s'affiche :

o [DHCP Enable] Disable DHCP (Y/N) ([Activer DHCP] Désactiver DHCP (O N))



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Saisissez le nom de domaine dans le champ Domain name (Nom de domaine).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Sélectionnez Provision Model (Modéle de provisionnement) dans le menu. Appuyez sur <Entrée>.
10. Appuyez sur <n> lorsque le message suivant s'affiche :

o [[Enterprise] change to Small Business: ([Entreprise] Basculer en node PVE :) (Y N)(ON)



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Enterprisel
Change to Small Business: (Y/N)

11. Dans le menu, sélectionnez Setup and Configuration (Installation et configuration). Appuyez sur <Entrée>.
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[ ]

Host Name
TCP/IP
Provision Model

setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

12. Sélectionnez Current Provisioning Mode (Mode de provisionnement actuel) pour afficher le mode actuel. Appuyez sur
<Entrée>.

Le mode de provisionnement actuel s'affiche. Appuyez sur <Entrée> ou <Echap=> pour quitter.



Intel (R} Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLs PSK 4
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [ti]=Select [ENTER]=Access

Provisioning Mode: NONE

13. Sélectionnez Provisioning Record (Enregistrement de provisionnement) dans le menu et appuyez sur <Entrée=>.

L'écran affiche les données de I'enregistrement de provisionnement PSK/PKI de I'ordinateur. Si les données n'ont pas
été entrées, le MEBx affiche un message indiquant que I'enregistrement de provisionnement est manquant :

Provi si on Record not present

Si les données ont été entrées, I'enregistrement de provisionnement affiche un parmi plusieurs messages.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS P3K »
TLS PRI »
Return to Previous Menu

[ESCI=Exit [tl]=Select [ENTERI=fccess

Provision Record is not present

14. Sélectionnez Provisioning Server (Serveur de provisionnement) dans le menu et appuyez sur <Entrée>.



15.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER l=hccess

Saisissez I'lP du serveur de provisionnement dans le champ Provisioning server address (Adresse du serveur de
provisionnement) et appuyez sur <Entrée>.

Le parametre par défaut est 0.0.0.0. Ce parameétre par défaut ne fonctionne que si le serveur DNS a une entrée qui
peut résoudre le serveur de provision a I'IP du serveur de provisionnement.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

Provisioning server address

[ESC1=Exit [ENTERI=Submit

16. Saisissez le port dans le champ Port number (Numéro de port) et appuyez sur <Entrée=>.

Le parametre par défaut est 0. Si le parameétre reste défini sur la valeur par défaut qui est O, Intel AMT tente de
contacter le serveur de provisionnement sur le port 9971. Si ce serveur écoute sur un port différent, saisissez-le ici.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record

TLS P3K »
TLS PRI »
Return to Previous Menu

Port number (0-6553%)

g

[ESCI=Exit [ENTER1=Submit

17. Sélectionnez TLS-PSK dans le menu et appuyez sur <Entrée>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PRI »
Return to Previous Menu

[ESCI=Exit [til=5elect [ENTER1=Access

18. Set PID and PPS (Définir les PID et PPS) est I'option suivante.
Les PID et PPS peuvent étre entrées manuellement ou a I'aide d'une clé USB, une fois les codes générés par le SCS.
Cette option sert a saisir I'ID de provisionnement (PID) et I'expression de passe de provisionnement (PPS). Les PID

comportent huit caractéres alors que les PPS en comportent 32. Comme les groupes de quatre caracteres sont séparés
par des tirets, les PID comportent neuf caractéres et les PPS en comportent 40. Un SCS doit générer ces entrées.



19.

Intel(R) Management Engine BIOS Extensiom v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

|
Set PID and PPS =#

Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g. ABCD-1234)

[ESC1=Exit (ENTER1=Submit

Ignorez I'option Delete PID and PPS (Supprimer les PID et PPS). Cette option restaure les paramétres usine de
I'ordinateur. Reportez-vous a la section « Rétablir les parametres par défaut », pour en savoir plus sur le dé-
provisionnement.

Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.
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Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Set PID and PPS =x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

20. Sélectionnez TLS-PKI dans le menu et appuyez sur <Entrée>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »

TLS PRI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

21. Dans le menu, sélectionnez Remote Configuration Enable/Disable (Configuration a distance Activer/Désactiver) et
appuyez sur <Entrée>.

Cette option est désactivée (Disabled) par défaut et peut étre activée (Enabled) si l'infrastructure du réseau ne prend
pas en charge une Autorité de certificat (CA - Certificate Authority).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
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[ ]

Remote Configquration EnablesDisable ==
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER}=Access

[«] DISABLED

[ 1 ENABLED

#% — may cause Intel(R) AMT partial unprovision

22. Si l'option est Enabled (Activé), reportez-vous aux étapes 19 a 21. Si elle n'est pas Enabled (Activée), passez a
I'étape 22.
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[ ]

Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DNS Suffix

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

Manage Certificate Hashes (Administration des hachages de certificat) est I'option suivante. Par défaut, quatre
hachages sont configurés. Des hachages peuvent étre supprimés ou ajoutés selon les besoins du client.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODM

Set PRI DNS Suffix

Return to Previous Menu

Hash MHame fictive Default

eridign Class 3 Primary CA-G1 [ ] []
UVeriSign Class 3 Primary CA-G3 (%]
Go Daddy Class 2 Ch [#]
Comodo AAAR CA [#]
Starfield Class 2 Ch [#]

[ESC1=Exit [INS1=hdd [DEL1=Del [+]=Active [ENTER}=View

23. Dans le menu, sélectionnez Set FQDN (Définir le FQDN) et appuyez sur <Entrée>.

24. Saisissez le FQDN du serveur de provisionnement dans la zone de texte et appuyez sur <Entrée=>.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

25. Dans le menu, sélectionnez Set PKI DNS Suffix (Définir le suffixe DNS PKI). Appuyez sur <Entrée>.

26. Saisissez le suffixe PKI DNS dans la zone de texte et appuyez sur <Entrée>.
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[ ]

Remote Configuration EnablesDisable ==

Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

27. Sélectionnez Return to Previous Menu (Revenir au menu précédent)et appuyez sur <Entrée>.
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[ ]

Remote Configuration EnablesDisable ==

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTERl=Access

#% — may cause Intel(R) AMT partial unprovision

28. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.

Le menu Intel AMT Configuration (Configuration Intel AMT) s'affiche de nouveau.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »
TLS PKI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Ignorez I'option Un-Provision (Dé-provisionner). Cette option restaure les paramétres usine de l'ordinateur. Reportez-
vous a la section « Rétablir les parametres par défaut », pour en savoir plus sur le dé-provisionnement.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

29. Sélectionnez SOL/IDE-R, puis appuyez sur <Entrée>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

30. Appuyez sur <y=> (0) lorsque le message suivant s'affiche :

o [Caution] Systemresets after configuration changes. Continue: (Y/N) ([Attention] Le systéne se
réinitialise aprés des nodifications de la configuration. Continuer : QN)
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

[Cautionl I
3

ystem resets after configuration changes
Continue: (Y/N)

o User name & Password (Nomd'utilisateur et Mt de passe)
31. Sélectionnez Enabled (Activé) puis appuyez sur <Entrée>.

Cette option permet d'ajouter des utilisateurs et des mots de passe a partir de l'interface WebGUI. Si cette option est
désactivée, seul I'administrateur peut accéder a distance au MEBX.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

(=] ENABLED

32. Pour Serial Over LAN (SOL/IDE-R), sélectionnez Enabled (Activé), puis appuyez sur <Entrée=>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

(=] ENABLED

33. Pour IDE Redirection (Redirection IDE), sélectionnez <, select Enabled (Activé) puis appuyez sur <Entrée>.
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[ |

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

decure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

IDE Redirection
[ T DISABLED

(=] ENABLED

Secure Firmware Update (Mise a jour sécurisée du micrologiciel) est I'option suivante. Le parameétre par défaut est
Enabled (Activé).
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[ ]

Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Ignorez Set PRTC (Définir PRTC).
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[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Idle Timeout (Délai d'inactivité) est I'option suivante. Le parameétre par défaut est 1. Ce délai n'est applicable que
lorsqu'une option WolL est sélectionnée a I'étape 13 du processus afin d'activer ME pour le mode opérationnel
Entreprise.
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[ ]

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

34. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.
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[ ]
setup and Configuration

Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTER]=Access

35. Sélectionnez Exit (Quitter), puis appuyez sur <Entrée>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

36. Appuyez sur <y=> (0) lorsque le message suivant s'affiche :
Are you sure you want to exit? (Voul ez-vous vrainent quitter ?) (YN (ON :
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

L'ordinateur redémarre. Eteignez I'ordinateur et débranchez le cable d'alimentation. L'ordinateur est a présent en état
d'installation et prét pour le déploiement.

Retour a la page du sommaire
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MEBX Interface (mode PME)

Le MEBx (Intel® Management Engine BIOS Extension) est un module ROM optionnel fourni par Intel a Dell™ a des fins
d'inclusion dans le BIOS Dell. Le MEBx a été personnalisé pour les ordinateurs Dell.

Dell prend également en charge l'installation et la configuration d'Intel AMT en mode PME (SMB - Small and Medium
Business). Le seul paramétre non obligatoire en mode PME est I'option Set PID and PPS (Définir les PID et PPD). De plus,
I'option Provision Model (Modele de provisionnement) est définie sur Small Business (PME) au lieu d'Enterprise
(Entreprise).

Pour installer et configurer un ordinateur pour le mode PME, procédez comme suit.

Configuration ME

Pour activer le moteur de gestion Intel ME sur la plate-forme cible, effectuez les étapes suivantes :
1. Pour ouvrir I'application MEBx, appuyez sur <Ctrl><p=> lorsque I'écran du logo Dell apparait.

2. Entrez admi n dans le champ Intel ME Password (Mot de passe Intel ME). Appuyez sur <Entrée>. La différence entre
majuscules et minuscules est prise en compte.

Vous devez modifier le mot de passe par défaut avant de modifier les options MEBx.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]1=Submit

3. Sélectionnez Change Intel ME Password (Modifer le mot de passe Intel ME), puis appuyez sur <Entrée>.

4. Saisissez le nouveau mot de passe a deux reprises pour le confirmer.
Le nouveau mot de passe doit inclure les éléments suivants :

o Huit caractéres



Une lettre majuscule
Une lettre minuscule
Un chiffre
o Un caractére spécial (non alphanumérique), par exemple !, $, ou ; a I'exclusion des caractéres :, ", et ,.)
Le souligné ( _ ) et la barre d'espacement sont des caractéres valides pour le mot de passe mais ces caractéres ne
rendent PAS le mot de passe plus complexe.

O O o

5. Modifiez le mot de passe pour établir un droit de propriété Intel AMT.

L'ordinateur passe alors de I'état par défaut a I'état d'installation.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME Mew Password

[ESCI1=Exit [ENTER]=Submit

6. Sélectionnez Intel ME Configuration (Configuration Intel ME) et appuyez sur <Entrée>.

La fonction ME Platform Configuration (Configuration de la plate-forme ME) permet de configurer les fonctions ME
telles que les options d'alimentation, les fonctionnalités de mise a jour du micrologiciel, etc.
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[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

7. Appuyez sur <y> (0) lorsque le message suivant s'affiche :

System resets after configuration change. Continu

ter i e: (Y/'N) (Le systéeme se réinitialise aprés des
nodi fications de la configuration. Continuer : QN)
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Contrdle de I'état Intel ME) est I'option suivante. Le parametre par défaut de cette option
Enabled (Activé). Ne changez pas ce parameétre en Disabled (Désactivé). Si vous souhaitez désactiver Intel AMT,
définissez I'option Manageability Feature Selection (Sélection de la fonction de gérabilité) sur None (Aucune) plus
loin dans cette procédure.
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

. Sélectionnez Intel ME Firmware Local Update (mise a jour locale du micrologiciel Intel ME), puis appuyez sur
<Entrée>.

. Sélectionnez Enabled (Activé) ou Disabled (Désactivé), et appuyez sur <Entrée>.

Le parameétre par défaut de cette option est Disabled (Désactivé).
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[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

10. Sélectionnez Intel ME Features Control (Contréle des fonctions Intel ME) et appuyez sur <Entrée=>.
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[ 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

L'option suivante est Manageability Feature Selection (Sélection de la fonction de gérabilité). Cette fonction
définit le mode de gestion de la plate-forme. Le paramétre par défaut est Intel AMT. La sélection de I'option None
(Aucune) entraine la désactivation de toutes les fonctions de gestion a distance.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

11. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

12. Sélectionnez Intel ME Power Control (Contrble de I'alimentation Intel ME) et appuyez sur <Entrée>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States (Intel ME ACTIVE dans les états de veille de I'hdte) est I'option suivante. Le
parametre par défaut est Mobile: ON in SO (Mobile : Activé en SO).
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

13. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

14. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

15. Quittez l'installation MEBXx et enregistrez la configuration ME.

L'ordinateur affiche le message Intel ME Configuration Complete (Configuration Intel ME terminée), puis il redémarre.
Aprés avoir terminé la configuration ME, vous pouvez configurer les parameétres Intel AMT.

Intel AMT Configuration (Configuration Intel AMT)

Activation d'Intel AMT pour le mode PME

1. A I'écran de démarrage initial, appuyez sur <Ctrl><p> pour ouvrir & nouveau les écrans MEBX.
2. Un message vous invite a saisir le mot de passe. Saisissez le nouveau mot de passe Intel ME.

3. Sélectionnez Intel AMT Configuration (Configuration Intel AMT), puis appuyez sur <Entrée>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Sélectionnez Host Name (Nom d'hdte) et appuyez sur <Entrée>.
5. Ensuite, saisissez un nom unique pour cet ordinateur Intel AMT. Appuyez sur <Entrée>.

Les espaces ne sont pas acceptables dans le nom d'héte. Assurez-vous que le nom d'héte n'est pas en double sur
le réseau. Les noms d'hdte peuvent étre utilisés a la place de I'lP de I'ordinateur pour toutes les applications
exigeant l'adresse IP.
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[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Sélectionnez TCP/IP, puis appuyez sur <Entrée>.
7. Appuyez sur <n> lorsque le message suivant s'affiche :

= [DHCP Enable] Disable DHCP (Y/N) ([Activer DHCP] Désactiver DHCP (O/N))
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Saisissez le nom de domaine dans le champ.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Sélectionnez Provision Model (Modéle de provisionnement) dans le menu et appuyez sur <Entrée=>.
10. Appuyez sur <y=> (0) lorsque le message suivant s'affiche :

= [[Enterprise] change to Small Business: ([Entreprise] Basculer en node PME :) (Y/N)(QN)



11.

12.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[E5C]=Exit [Ti]l=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

Ignorez I'option Un-Provision (Dé-provisionner). Cette option restaure les paramétres usine de l'ordinateur.
Reportez-vous a la section « Rétablir les parameétres par défaut », pour en savoir plus sur le dé-
provisionnement.

Sélectionnez SOL/IDE-R. Appuyez sur <Entrée>.
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[ ]

Host Mame

TCP,IP

Provizion Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

13. Appuyez sur <y=> (0) lorsque le message suivant s'affiche :

= [Caution] Systemresets after configuration changes. Continue: (Y/N) ([Attention] Le
systene se réinitialise aprés des nodifications de |a configuration. ntinuer : QN)
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[ ]

Host Mame

TCP,IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[Caution]
System resets after configuration changes

Continue: (¥sN)

14. Sélectionnez Enabled (Activé) pour Username & Password (Nom d'utilisateur et mot de passe), puis appuyez
sur <Entrée>.

Cette option permet d'ajouter des utilisateurs et des mots de passe a partir de l'interface WebGUI. Si cette option
est désactivée, seul I'administrateur peut accéder a distance au MEBx.
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

=] ENABLED

15. Pour Serial Over LAN, sélectionnez Enabled (Activé), puis appuyez sur <Entrée=>.
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[ ]

Host Name

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

16. Pour IDE Redirection (Rediection IDE), sélectionnez Enabled (Activé) , puis appuyez sur <Entrée=>.
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[ ]

Host Name
TCP/IP
Provision Model
Un-Provision
Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

IDE Redirection
[ 1 DISABLED

(=] ENABLED

Secure Firmware Update (Mise a jour sécurisée du micrologiciel) est I'option suivante. Le parameétre par
défaut est Enabled (Activé).
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[ I

Host Name
TCP/IP
Provision Model
Un-Provision
S0L/IDE-R
Password Policy

secure Firmware Update

set PRTC

[ESCI=Exit [Ti]=5elect [ENTERl=fAccess

[ 1 DISABLED

[«] ENABLED

17. lIgnorez Set PRTC (Définir PRTC).
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Folicy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:55)

[ESC1=Exit (ENTER1=Submit

Idle Timeout (Délai d'inactivité) est I'option suivante. Le parameétre par défaut est 1. Ce deélai n'est applicable
que lorsqu'une option WolL est sélectionnée pour I'écran Intel ME ON in Host Sleep States (Intel ME ACTIVE dans
les états de veille de I'h6te) du processus permettant d'activer ME pour le mode de fonctionnement Entreprise.
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[ ]

TCP/IP

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

set PRTC

Idle Timeout

Timeout Value (1-R5535)

[ESC1=Exit [ENTER1=Submit

18. Sélectionnez Return to Previous Menu (Revenir au menu précédent) et appuyez sur <Entrée>.
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[ ]

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER1=Access

19. Sélectionnez Exit (Quitter), puis appuyez sur <Entrée>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

20. Appuyez sur <y=> (0) lorsque le message suivant s'affiche :
Are you sure you want to exit? (Voul ez-vous vrainent quitter ?) (YN (ON :
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

21. Aprés redémarrage de l'ordinateur, éteignez I'ordinateur et débranchez le cable d'alimentation.

L'ordinateur est a présent en état d'installation et prét pour le déploiement.
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Déploiement

Lorsque vous étes prét a déployer un ordinateur pour un utilisateur, branchez I'ordinateur a une source d'alimentation
électrique et connectez-le au réseau. Utilisez la carte NIC 82566DM d'Intel®. La technologie Intel AMT (Active Management
Technology - Technologie d'administration active) ne fonctionne avec aucune autre solution NIC.

Une fois sous tension, I'ordinateur recherche immédiatement un serveur d'installation et de configuration (SCS). S'il trouve le
serveur, I'ordinateur activé AMT lui envoie un message Hello.

DHCP et DNS doivent étre disponibles pour que la recherche du serveur d'installation et de configuration réussisse
automatiquement. Si DHCP et DNS ne sont pas disponibles, I'adresse IP du serveur d'installation et de configuration (SCS)
doit étre entrée manuellement dans le MEBx de I'ordinateur compatible AMT.

Le message Hello contient les informations suivantes :

ID de provisionnement (PID)

Identificateur universellement unique (UUID - Universally Unique Identifier)
Adresse IP

Numeéros de version de la mémoire ROM et du micrologiciel (FW)

Le message Hello est transparent a l'utilisateur final. 1l n'existe aucun mécanisme d'information pour vous indiquer que
I'ordinateur diffuse le message. Le SCS utilise les informations du message Hello pour initialiser une connexion TLS
(Transport Layer Security - Sécurité de couche de transport) a lI'ordinateur activé Intel AMT utilisant une suite de chiffrement
de clé pré-partagée TLS (PSK - Pre-Shared key), si TLS est pris en charge.

Le SCS utilise le PID pour rechercher I'expression de passe de provisionnement (PPS) dans la base de données du serveur de
provisionnement et utilise le PPS et le PID pour générer un secret pré-maitre TLS. TLS est facultatif. Pour des transactions
sécurisées et cryptées, utilisez TLS si l'infrastructure est disponible. Si vous n'utilisez pas TLS, HTTP Digest est utilisé a des
fins d'authentification mutuelle. HTTP Digest n'est pas aussi sécurisé que TLS. Le SCS se connecte a l'ordinateur Intel AMT a
I'aide du nom d'utilisateur et du mot de passe et provisionne les éléments de données obligatoires suivants :

e Nouveaux PPS et PID (pour installation et configuration ultérieures)
Certificats TLS

Clés privées

Date et heure actuelles

Références HTTP Digest

o Références de négociation HTTP

L'ordinateur passe de I'état d'installation a I'état provisionné, Intel AMT est alors complétement opérationnel. Une fois
provisionné, I'ordinateur peut étre géré a distance.
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Pilotes du systeme d'exploitation

Dans le systeme d'exploitation, il faut installer deux pilotes pour supprimer les périphériques inconnus du Gestionnaire de
périphériques. Ces pilotes sont abordés ci-dessous.

Pilote SOL/LMS

Le pilote Intel® AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS) est disponible a I'adresse support.dell.com et
sur le CD ResourceCD sous la rubrique Chipset Drivers (Pilotes de chipset). Le pilote est intitulé Intel AMT SOL/LMS. Une fois
le pilote trouvé, exécutez le fichier ; il se décompresse et invite I'utilisateur a poursuivre le processus d'installation.

Une fois le pilote SOL/LMS installé, I'entrée PCI Serial Port (Port série PCIl) devient Intel Active Management Technology
- SOL (COM3).

Pilote HECI

Le pilote Intel AMT HECI (interface de contréleur embarqué d'hdte - Host Embedded Controller Interface) est disponible sur
support.dell.com et sur le CD ResourceCD dans la section Chipset Drivers (pilotes de chipset). Le pilote est intitulé Intel
AMT HECI. Une fois le pilote trouvé, exécutez le fichier ; il se décompresse et invite I'utilisateur & poursuivre le processus
d'installation.

Une fois les pilotes HECI installés, I'entrée PCI Simple Communications Controller (Contréleur de communications simple
PCI) devient Intel Management Engine Interface (Interface du moteur de gestion Intel).
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Intel AMT WebGUI

Intel® AMT WebGUI est une interface basée sur un navigateur Web pour une gestion a distance limitée d'ordinateur. WebGUI
est souvent utilisé comme test pour déterminer si l'installation et la configuration Intel AMT a été effectuée correctement sur
un ordinateur. Une bonne connexion a distance entre un ordinateur distant et I'ordinateur hote exécutant WebGUI indique une
bonne installation et configuration d'Intel AMT sur I'ordinateur distant.

Intel AMT WebGUI est accessible depuis n'importe quel navigateur Web, comme Internet Explorer® ou Netscape®.
Une gestion & distance limitée d'ordinateur comprend :

e l'inventaire du matériel

I'enregistrement des événements dans le journal
la réinitialisation de I'ordinateur distant

la modification des parametres réseau

I'ajout de nouveaux utilisateurs

La prise en charge de WebGUI est activée par défaut pour les ordinateurs a installation et configuration PME. La prise en
charge de WebGUI pour les ordinateurs a installation et configuration Entreprise est déterminée par le serveur d'installation et
de configuration. Vous trouverez des informations concernant l'utilisation de l'interface de WebGUI sur le site Web Intel AMT.

Une version plus ancienne de l'interface WebGUI est disponible dans le Guide de I'administrateur Intel AMT Petite Entreprise a
la rubrique Utilisation de I'interface du navigateur Web, a la page 4.

Procédez comme suit pour connecter Intel AMT WebGUI sur un ordinateur qui a été configuré et installé :
1. Allumez un ordinateur compatible AMT qui a terminé l'installation et la configuration AMT.

2. Démarrez un navigateur Web depuis un autre ordinateur, par exemple un ordinateur de gestion sur le méme sous-
réseau que l'ordinateur Intel AMT.

3. Connectez-vous a l'adresse IP spécifiée dans le MEBx et au port de I'ordinateur compatible Intel AMT. (exemple :
http://adresse_ip: 16992 ou http://192. 168. 2. 1: 16992)
o Par défaut, le port est 16992. Utilisez le port 16993 et https:// pour vous connecter a Intel AMT WebGUI sur un
ordinateur qui a été configuré et installé en mode Entreprise.
o En cas d'utilisation de DHCP, utilisez le nom de domaine pleinement qualifié (FQDN) pour le ME. Le FQDN est la
combinaison du nom d'héte et du domaine. (exemple : http://nom héte: 16992 ou http://syst énel: 16992)

L'ordinateur de gestion effectue une connexion TCP vers l'ordinateur compatible Intel AMT et accede a la page Web intégrée
Intel AMT de premier niveau dans le moteur de gestion de I'ordinateur compatible Intel AMT.

Saisissez le nom d'utilisateur et le mot de passe. Le nom d'utilisateur par défaut est adnm n et le mot de passe est celui défini
durant l'installation d'Intel AMT dans le MEBx. Examinez les informations de I'ordinateur et apportez les modifications
nécessaires éventuelles. Vous pouvez changer le mot de passe MEBx pour l'ordinateur distant dans WebGUI. Une modification
du mot de passe dans WebGUI ou une console distante donne deux mots de passe. Le nouveau mot de passe, connu sous le
nom de mot de passe a distance du MEBXx, fonctionne uniquement a distance avec WebGUI ou une console distante. Le mot de
passe local du MEBx utilisé pour accéder localement au MEBx n'est pas modifié. Vous devez vous souvenir des mots de passe
locaux et a distance du MEBx pour accéder au MEBx de I'ordinateur localement et a distance. Lorsque le mot de passe du
MEBXx est défini initialement dans l'installation d'Intel AMT, le mot de passe sert a la fois de mot de passe local et a distance.
Si le mot de passe a distance est modifié, les mots de passe sont désynchronisés. Sélectionnez Exit (Quitter).
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Présentation de la redirection AMT

Intel® AMT facilite la redirection des communications série et IDE d'un client géré a une console de gestion, quel que soit
I'état de l'alimentation et du démarrage du client géré. 1l suffit que le client soit doté de la fonction Intel AMT, d'une
connexion a une source d'alimentation électrique et d'une connexion réseau. Intel AMT prend en charge Serial Over LAN (SOL,
redirection texte/clavier) et la redirection IDE (IDER, redirection CD-ROM) sur TCP/IP.

Présentation de Serial Over LAN

Serial Over LAN (SOL) est une fonction permettant d'émuler une communication de port série par lI'intermédiaire d'une
connexion de réseau standard. SOL peut étre utilisé pour la plupart des applications de gestion pour lesquelles une connexion
de port série est normalement obligatoire.

Lors de I'établissement d'une session SOL active entre un client sur lequel Intel AMT est activé et une console de gestion
utilisant la bibliotheéque de redirection d'Intel AMT, le trafic série du client est redirigé par I'intermédiaire d'Intel AMT sur la
connexion LAN et mis a la disposition de la console de gestion. De fagon similaire, la console de gestion peut envoyer des
données série sur la connexion LAN qui semble étre passée par le port série du client.

Présentation de la redirection IDE

La redirection IDE (IDER) peut émuler un lecteur de CD IDE ou une disquette héritée ou encore un lecteur LS-120 sur une
connexion réseau standard. IDER permet a un ordinateur d'administration de relier un des ses lecteurs locaux a un client géré
sur le réseau. Une fois la session IDER établie, le client géré peut utiliser le périphérique distant comme s'il était directement
rattaché a I'un de ses propres canaux IDE. Ceci se révéle particulierement utile pour démarrer a distance un ordinateur qui,
autrement, ne répond pas. IDER ne prend pas en charge le format DVD.

IDER peut servir, par exemple, a démarrer un client dont le systéme d'exploitation est corrompu. Un disque de démarrage
valide est tout d'abord chargé dans le lecteur de la console de gestion. Ce lecteur est alors passé en tant qu'argument lorsque
la console de gestion ouvre la session TCP IDER. Intel AMT enregistre le périphérique en tant que périphérique IDE virtuel sur
le client, quel que soit son état d'alimentation ou de démarrage. SOL et IDER peuvent étre utilisés conjointement car le BIOS
du client peut devoir étre configuré pour démarrer a partir du périphérique IDE virtuel.
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Dépannage

Cette section présente quelques étapes basiques de dépannage a effectuer si des problémes liés a la configuration Intel® AMT
surviennent. N'oubliez pas de toujours contrdler DSN pour d'autres options de dépannage.

Rétablir les parametres par défaut

Le rétablissement des parameétres par défaut est également appelé dé-provisionnement. Pour dé-provisionner un ordinateur
installé et configuré pour Intel AMT, utilisez I'écran de configuration d'Intel AMT et I'option Un-Provision (Dé-provisionner).

Suivez les étapes ci-dessous pour dé-provisionner un ordinateur :
1. Sélectionnez Un-Provision (Dé-provisionner), puis Full Un-provision (Dé-provisionnement total).

Le dé-provisionnement total est disponible pour les ordinateurs provisionnés en mode PME. Cette option rétablit tous
les parameétres usine par défaut de la configuration Intel AMT mais ne rétablit PAS les parameétres de configuration ni les
mots de passe de la configuration ME. Un dé-provisionnement total ou partiel peut étre effectué pour les ordinateurs
provisionnés en mode Entreprise. Le dé-provisionnement partiel rétablit les valeurs usine par défaut des parametres de
configuration Intel AMT, a I'exception des PID et PPS. Le dé-provisionnement partiel ne rétablit PAS les parameétres et
les mots de passe de configuration ME.

Un message de dé-provisionnement s'affiche au bout d'une minute. Une fois le dé-provisionnement terminé, le contrdle
revient a I'écran de configuration Intel AMT. Les options Provisioning Server (Serveur de provisionnement), Set

PID and PPS, (Définir les PID et PPS) et Set PRTC (Définir PRTC) sont de nouveau disponibles car I'ordinateur est
configuré sur le mode Entreprise par défaut.

2. Sélectionnez Return to previous menu (Revenir au menu précédent).
3. Sélectionnez Exit (Quitter), puis appuyez sur <y=> (0).

L'ordinateur redémarre.

Flash du micrologiciel

Flashez le micrologiciel pour effectuer une mise a niveau a des versions ultérieures d'Intel AMT. La fonction de flash
automatique peut étre désactivée en sélectionnant Disabled (Désactivé) dans le paramétre Secure Firmware Update (Mise
a jour sécurisée du micrologiciel) de l'interface du MEBXx. Si ce parametre est désactivé, un message d'erreur du micrologiciel
apparait lors du flash du BIOS.

Il est IMPOSSIBLE d'effectuer un flash du micrologiciel a une version antérieure ou a la version actuellement installée. Le flash
du micrologiciel est disponible pour téléchargement sur le site support.dell.com.

Serial-Over-LAN (SOL) et IDE Redirection (Redirection IDE -
IDE-R)

Si vous ne pouvez pas utiliser IDE-R et SOL, suivez les étapes ci-dessous :

1. A I'écran de démarrage initial, appuyez sur <Ctrl><p> pour ouvrir les écrans MEBx.
Un message vous invite a saisir le mot de passe. Saisissez le nouveau mot de passe Intel ME.
Sélectionnez Intel AMT Configuration (Configuration Intel AMT), puis appuyez sur <Entrée>.
Sélectionnez Un-Provision (Dé-provisionner), puis appuyez sur <Entrée>.

Sélectionnez Full Unprovision (Dé-provisionnement total), puis appuyez sur <Entrée>.

o ok w N

Reconfigurez les parameétres affichés a I'option de menu Intel AMT Configuration (Configuration Intel AMT) illustrée
ici.



Message d'erreur - Not able to enter the MEBx on POST
(Impossible d'entrer dans MEBx a lI'autotest de démarrage)

Le MEBx exige un logement DIMM A pour étre peuplé, faute de quoi le message suivant s'affiche a I'autotest de démarrage et
Vvous ne pouvez pas rentrer dans l'interface de MEBx.

Mauvai se configuration de nénoire ME
La DIMM A est située en dessous du clavier. Pour les instructions d'acces a ce logement, reportez-vous a la documentation du

systeme.
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Installation et configuration USB

Le package de console par défaut fourni est I'application DCM (Dell™ Client Management). Cette section présente la procédure
d'installation et de configuration d'Intel® AMT avec le package DCM. Comme mentionné plus haut, plusieurs autres packages
sont disponibles auprés de revendeurs tiers.

Avant de commencer ce processus, assurez-vous que l'ordinateur est configuré et que le serveur DNS le voit. De plus, un

périphérique de stockage USB est obligatoire et ce périphérique doit étre conforme a la configuration requise indiquée dans la
section « Utilisation d'un périphérique USB ».

Le logiciel de gestion n'est pas toujours de nature dynamique ou ne fonctionne pas toujours en temps réel. En fait, lorsque
vous indiquez a un ordinateur d'effectuer une opération, par exemple redémarrer, vous devez parfois redémarrer de nouveau
pour que l'ordinateur fonctionne.

Formatez un périphérique de stockage USB avec le systéme de fichiers FAT16 et aucun libellé de volume, puis mettez-le de
coté.
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Pour ouvrir la console Altiris, sélectionnez AMT Quick Start (Démarrage rapide AMT) dans le menu de navigation a gauche.
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Cliquez sur le signe plus <+> pour développer la section Intel AMT Getting Started (Mise en route d'Intel AMT).
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Cliquez sur le signe plus (+) pour développer la Section 1. Provisioning (Provisionnement).
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Cliquez sur le signe plus (+) pour développer la section Basic Provisioning (without TLS) (Provisionnement de base [sans
TLS]).
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Sélectionnez I'étape 1. Configure DNS (Configurer le DNS).

Le serveur de notification sur lequel une solution de gestion hors bande est installée doit étre enregistré dans DNS comme

« Serveur de provisionnement ».
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Cliquez sur Test dans I'écran DNS Configuration (Configuration DNS) pour vérifier que I'entrée ProvisionServer (Serveur de
provisionnement) existe dans DNS et que DNS est associé au serveur d'installation et de configuration (SCS) correct.
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P
Resslved Intel@® SCS 1P:
Intels AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

L O v - T

L'adresse IP du serveur de provisionnement et celle d'Intel SCS sont maintenant visibles.

L
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<1 altiris console

= B3 Dut of Band Management
® B et Standard Forsat Gatbrg Staried
@ ] Colecbors:
& O Configuration
E B3 Intel® AMT Getong Started
2 O Saction 1. Provisioning
E [0 Basic Previsianing (without TLS)
B 5200 1. Configure B8
ffs S3=p 2. Descover Capabities
0} 5:eo 3. veew Intei @ AMT Caoable Computers
@) 50 4 Create Profle
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
& [ Erwdis Sty (TLS)
# (0] Section 2. Intel® AMT Tasks
& [ Aeports
E ] Tasks

Ennpie. =

= & My Pavorites
B Altris Conscle Home

& - i G- *
» Y Gearch

DNS Configuration

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel®) SCS Server.

Tﬂ#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

il

T S et [Riw% = 2

Sélectionnez I'étape 2. Discover Capabilities (Fonctions de détection).
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<+ altiris’ console

® B et Standard Forsat Gatbrg Staried
] Colecbons
& O Configuration
E B3 InfelT AMT Getong Started
2 O Saction 1. Provisioning
& ] Base Prenesioning (without TLS)
85 Siep 1. Confiure 05
{ifs S3=p 2 Discover Capabliies
0} 5:e0 3. veew Intei @ AMT Caoable Computers
@] 5o 4 Creste Profe
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
W] S0 5. Monitor Frofie Assgneants
& [ Erwdis Sty (TLS)
@ () Secton 2. Intel® AMT Tasks

DNS Configuration

Intel® AMT device setup and configuration requires the presance of a Doman Name System
[DNS) Sarvar, The DNS must have information for two antibas:

= The computer running Intel® SCS5 Server must be registered in the DNS

+ A configured, operational Intal® AMT device must be registered within DS

Intels 5C5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS

instances or the server platform has a different name, then CNAME records nesd to be
added to tha DNS.

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it

: g w resolves to the comect Inteld SCS Server.
: Test

Resolved "ProvisionServer” IP: 192.168.20.10 | |
Resolved Intel® SCS 1P: 192.168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP

= & My Pavorites provided by the DHCP to the host OS as its own.

B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its

conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =

Deone. T TS et [ = 2

Vérifiez que le parameétre est Enabled (Activé). S'il est Disabled (Désactivé), cliquez sur la case a cocher a cété de Disabled
(Désactivé), puis sur Apply (Appliquer).
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S8 4 7jakis Conscle 6.5 I | B+ 50 - b+ e Do
o1 altiris conscle it bcric. e doeal £ TR OV R IR # F 'Y |
Home View HManage Tools Reports Configure Help >
Al :
S 5 o e Out of Band Discovery
5 alert Standard Format Gettig Sterbed
& O col |P Enable (curently enabled) ||
E gm el | ame: out of Band Discovery
- ¥ _rg & I
8 [ Section &, Provisioring (Description:  Detects Out of Band capability of cient system.
= ] Basic Provisoning (wiShout TLS)
2] 5iep 1 Configune DNE Package name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines Program name: |Out of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars :
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys - ) 5 :
all 32-bit Windows XP Computers, Al 64-bit Windows Vista
) 556 Confguns Autometc Profie Assgrments | | Appis to collactions: = o e it &
-'] S%ep 7. Monitor Frovisioning Process A e £
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
i [ Emanie Seeurity (TL5)
# O] Secton 2. Intel® AMT Tasks Schadufing Options
@ [ Reports T Manisal ¥ Run once ASAP
B O Task i Scheduled I” Schedula:  No schedule has been defined
= Only nen at schedulsd ome
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
I” Nobfy user when the task s available
™ Wam bafore running
Canes | i k a all
Favorites - E Cancel | .1»The Agent mstallabon task has been saved successfully
= 3 My Favortes
1 Ahwis Conecle Home

Done. N B Y~ T [Hiow -

Sélectionnez I'étape 3. View Intel AMT Capable Computers (Afficher les ordinateurs AMT).
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m [ Htpuifahinisbor v JocaliAksisfCorsole/Detmi acpehCoraoleduad= S aaibé? Z50b-42ad- 6156 T ¥iata 7 ENmvridm 2] {es ot fove ses B

G 4 #jakiis Console 6.5 I I B -6 - & - e Grok-
<1 altiris conscle T e  ——— Y |
. Heme View Henage Tools Reports Configere Help >

Al z
S B3 Outof tand Managament Out of Band Discovery
& B Alert Standacd Foemat Gatting Started | |
O Clechere ||7 Enable (currently enabled) |i
B [ Configuraton | Hame: Dut of Band Discovery
9. B Sl AT i o ted | Description: Detects Out of Band of diant
5 [ Sacton 1, Prenish } g : capability system.
& ] Basie Provisioning {without TLS)
#] 5t 1L Configure DS | Backage name: Out of Band Discovery Package
i Stp 2 Discover Capablves | Program name: |Out of Band Discovery Program j
B} S0 3. view Inbel @ AMT Caoable Computers -
@ Ste0 4. Creste Profie ¥ Enable Verbose Reporting of Status Events
@] S5m0 5. Genarabe Sacurity Keys L :
| . Al 32-bit Windows XP Computers, All 64-bit Windows Vista
R St 8. Configure Automaiic Profie assgrmerts || Applies to collections: . ole Ty T windeu Vit computars .. &
@] Step 7. Monitor Provisioning Process bk b ;
) Seep B Monitor Frofie Assrments Package Multicast: [ Dizaple download via multicast
i@ [ Eradis Seaurity (TL5) |
# (0] Section 2. Intel® AMT Tasks | Scheduling Options
& [ Reperts " Manual W Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined
& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme
F User Can Run
I Notify user when the task is available
I™ Warm bafore running
Favorites - Cancel | JaTha Agent installabion task has been saved successfully
= [E My Favoribes
B Altris Conscle Home

Bone UL R B A~ R =2

Tous les ordinateurs Intel AMT du réseau sont visibles dans cette liste.



e Search

fa 6

k] & 21 Akis Conscle 6.5
o1 altiris conscle ™
Home View HManage Tools Reports Configure  Help =

pHirabos repro docal = TRYVSADN Adminrbator

N N—— | e—
2 B3 outof Band Managerent Tl
5 alert Standard Format Gettig Sterbed I
i ] Colechons All Intel® AMT Capable Computers
& [ Configuranon i.gul " in tois ool sre Intel® AMT capable.
5 B3 Inisll ANT Gating Started Last Updeted:  6/37/2007 11:03i23 AM
2 [ Section &, Provvisieing 1) Thiz collection has no members.

= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
@] 5ien 5. Genersie Secunty Keys
@] 5tp 6 Configure Automatic Profis Assignments
%] 5een 7. Morvtor Frovisoning Process
@] 5%ep 5. Monitor Profle Assigneents
i [ Emanie Seeurity (TL5)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

e R B - T [Riiom=

Sélectionnez I'étape 4. Create Profile (Créer un profil).
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<+ altiris’ console

T - ]Z-] ekl ahiber trvpre ocall ARk CoraolelDet ks CoraoleGubdm W aaBbo7. 250 42ad- 5106 fezi RaseTOTEVeveadmt = t&]@ JLrre sesrch : |_J3 =

= B~ 6 - reme s ok~ ¥

& B Alert Siandard Formst Gettrg Started
@ O] Colechors
& O Configuration
E B3 Intel® AMT Getong Started
B [ Section 1. Provisianing
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Swmp 2 Descover Capabiities
0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
i@ [ Eradis Seaurity (TL5)
# (0] Section 2. Intel® AMT Tasks
# [ Reports
B O Tesks

'All Intel® AMT Capable Computers
! All somputens in this colletion are Intel® AMT capable.
wmak Updated:  @27/200T7 1100311 AM

(%) This collection has no members.

SR B 2 L2 oo =

Cliquez sur le signe plus (+) pour ajouter un nouveau profil.
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W G Fparek Console 6.5 | | o oy W = T e o

altiris console a TR P\ |
Home View Hanage Tools Reports Configure  Help >
L | L]

C 1 r i

= 3 Dut of Band Managament S | + Z | = I

L _ﬂ Abert Siandacd Format Gettng Starbed Ma"age Prufiles

# ] Colechors

B [ Corfiguraton -

il |}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marmae |LZI|:'-|'||:|.'1: Descrplion

= B Intel® AMT Garitng Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
Wl Sep 1. Configure DRS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step B Configure Automatc Profie dsagnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
W ] Section 2. Ivtelf AMT Tasks
# 1 Reports
H [ Tasks

Favorites |
=1 :ﬂ My Favoribes
B Altris Congole Home

Done [T T T T Oyl interme: [ -

L'onglet General (Général) permet a I'administrateur de modifier le nom et la description du profil ainsi que le mot de passe.
L'administrateur définit un mot de passe standard a des fins de maintenance aisée ultérieure. Sélectionnez la case d'option

manual (manuel) et entrez un nouveau mot de passe.

Configure Intel® AMT Setup & Configuration Service Profile Oy altiris

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l " Manual:
dSEWOroD Fll'l.l.i.'lil.ll‘il"

Kerberos Confirm password |_u FEARANER RN
Max clock tolerance: |5

i Intel® AMT 1.0 password:

Paseword ll!i!o!tlrc!ilt!rc-ﬂl

it skirishios_trvpro kel ARt/ COBSCE dtProfilaDlg, T action=.sdd 68 Tnkernet =7




L'onglet Network (Réseau) permet d'activer les réponses ping, VLAN, WebGUI, Serial over LAN, et la redirection IDE. Si vous
configurez Intel AMT manuellement, tous ces parametres sont également disponibles dans le MEBX.

) Altiris Console -- Webpage Dialog Ed

£ httpejatvisbor,trvpro, local At s O0BSCERPYoFkeOly, aspcTactionmadd =

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General

¥ Enable ping responss
VLAN
™ Use vLan

Enabled Interfaces
I~ web Ul
¥ Serial cvar LAN
 IDE redirection

K I Cancel I

it kb frvoeo o AR S| DOESE P ofieDly s 7actionmark e ] o

L'onglet TLS (Transport Layer Security) permet d'activer TLS. S'il est activé, plusieurs autres informations sont obligatoires,
notamment le nom de serveur de l'autorité de certificat (CA), le nom commun CA, le type de CA et le modele de certificat.

/2 Altiris Console -- Webpage Dialoy x|
£ htpeTaktvisbor,trvpro, bocali A s [OOBSCERPrOFIeONy. aspcTactionmadd =]
e - = ", rir
Configure Intel® AMT Setup & Configuration Service Profile <) altiris
mns
I s TLS
Configure the Profile Certificates
I
I
IF-:::-'|:.'I-.:- j
I
QK I Cancel I
g e e e e T

L'onglet ACL (access control list - liste de controle d'acces) sert a vérifier les utilisateurs déja associés a ce profil et a ajouter
de nouveaux utilisateurs. Cet onglet permet également de définir leurs privileges d'acces.



) Altiris Console -- Webpage Dialog ] x|

& . hitp: lakiisbo brepeo, ol Ak s OOGSCIEdkFrofielg. aspictactionmadd =
Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS [ acL | Power Policy |

View and Configure the Profile ACL

- P

OK I cancel |
hitg: Hlakirisbor Arvpro.locsl At OOBSC[EdkProlielig, ssoy7action=sdd 5 Irkernet P

L'onglet Power Policy (Mode d'alimentation) contient les options de configuration permettant de sélectionner les états de
veille d'Intel AMT ainsi que le parametre Idle Timeout (Délai d'inactivité). Pour des performances optimales, il est

recommandé que le paramétre Délai d'inactivité soit toujours défini sur 1.

Le parameétre de I'onglet Power Policy peut affecter la conformité d'un ordinateur aux normes E-Star 4.0.

2 Altisis Console -- Webpage Dialog

| hitpfakeisbose.trvpro, locall Al [ OOBSC/EGRProfieDl. aspcractionmadd
Configure Intel® AMT Setup & Configuration Service Profile O altiris

Configure the Profile Power Policy

Inkel® AMT is OM in the following host sleep states:
|intelm AMT is atways OM (S0-55) =]

Idle Bmacut:
|'3' minutas

K I Cancel I

£l |

it sl tsboretrvpro boc it OOBSCIE S ProfiaDily, AspiZactionmadd 8 Tkernet

Sélectionnez I'étape 5. Generate Security Keys (Générer des clés de sécurité).
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U Zpakei Conscle 6.5 — T - B - rEme - ook -
<1 altiris console - i b b Noca! o TRVBROUADmInTeator f 3 I
Heme View HManage Tools Reports Configure  Help >
. I — s
& B Alert Siandacd Format Gatting Starbed Manage Profilas
@ [ Colechorns
® 01 Configraton
E B Intel® AMT Gatong Started
S O Sectin &, Provisining 3
& ] Bese Pronesioning (vithout TLS)
@) 5220 1 Comfgure Dt
& Step I Descover Copsbilves
B 5o 3. View Tntel T AMT Caoable Computers
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ) Erwbis Sasity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B O Tesks

il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun

detault_3 i} Dedaull profile

Favorites by = i

s cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Sélectionnez I'icbne avec une fleche pointant vers I'extérieur pour exporter les clés de sécurité a la clé USB.
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G0 EAE T)arke Conscle 65 I |
1 altiris’ console -

@_ﬁ: w [0 hatpojstirisbon brvpeo Jocaliikris|Corsole Dt it aspCorsoleGuide 7 3aBb6T-250b-428d-51B6-Fet42x0e P 7bMewGidm x| # || 2 | [Loe 2o
fi- B - rEae - ek -

VR \1 |

Heme View HManage Tools Reports Configure  Help >

Lis ESIEs el

= B3 Dut of Band Management
+ ;l Alert Standard Forsat Gattrg Siarbed Managa SECUI‘it? KE"’E
@ ] Colecbors
®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= ] Base Prenesioning (without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 step 3. veew Inbel AMT Capabie Comouters
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes I Filkwsr By BID: ™ Filtar by PS5

5': Altris Console Home

Done

[T T T T Oyl interme:

Sélectionnez la case d'option Generate keys before export (Générer des clés avant I'exportation).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement f.l]g-lﬁE Password
T Eed i enue| iy

(& pasrrars s el malopded from LSS Key or by mho the Menagement

LS Exten

ELIRET

irtel(F ME Passwiond: peliza
Export Result
To treate and downlond USE bLay Ma, Fest canfegure satings and dick Geanarate lila. ang than
2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




Entrez le nombre de clés a générer (selon le nombre d'ordinateurs a provisionner). Le nombre par défaut est 50.

 fGenerate keys before expart:

Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: |adr-1|n

Hew Intel® Management Engine Password

rd ix mither upicaded fom UEE key or twped in manually into. the Msnagamant

Eng BLOE Extmngenh L€

Intel® ME Password: [Deli1za

Export Result
To trawia and downlesd USE ey Ne. Rt cosfigurd aetbngs aod dick Genarsts fila. and tha
thizk Downlsad USE kay e, Plece domnlaaded e o ihe USE- Storage Device
avadable: Mo data exported yet Generate | Close |
H‘MIH*MMMWW{H&W'E Internet | =

Le mot de passe par défaut ME est admin. Configurez le nouveau mot de passe Intel ME pour I'environnement.

- L
<) altiris

= Generate keys before expart:
Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: Ia-:|r1ln

t Engine Password

ghxaded Foim LSS kay oc lvped in mancally into the Msmagemant

Crdll

Intel@ ME Password: [peli1zal
Export Resull
To oraws #nd downlosd USE Key e, Rat configure asttngs sod dick Genarets fila, and the
shizk Dovanlsas USE kay G, PlEce domnlaaded fSe i ihe LSE- Siarige Dedod
fvadable: Mo data exported yet Generate | Close |
ikt ki ishos e vpeo. o ol At OOESC fSecurtyMED  SettingsPags. asps” igh Irkernet ==

Cliquez sur Generate (Générer). Une fois les clés créées, un lien apparait a gauche du bouton Generate.
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| hichpej Fadeirisbaoe  brvpeno, bocal AR s CHOESC T SamurityME B St ingsF age. aspi T selacbad=aopmecport ﬂ

Export Security Keys to USB Key :l' alti
Export keys
! |

9 !E-erberat_g_k,pl,-s before expu!t-:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Inteld Management Engine Password
Intel® ME Password: Iadmin

Hew Intel® Management Engine Password
This passwacd ix sither upfaaded from WUSE key or tvped in manually inte the Mansgemant

Engine B[OE Extension srae

Intel® ME Password: [z

Export Result
To traats and 4o lemd USE Ly ha. Fest camfegiure satngs and dick Genarate e, and b
thizk Cowiloas USE kay Fe: Placs desnlosdss Tfe bx the ISE Stoings Davice
Avadable: No data exported ye Generate | Close |
et ok bes brvpeo b AR OOBSC Scury MEB SettingsPage. 25 |G ntermet Fz

Insérez le périphérique USB précédemment formaté dans un connecteur USB sur le serveur de provisionnement.

Cliquez sur le lien Download USB key file (Télécharger le fichier de clé USB) pour télécharger le fichier setup.bin sur le
périphérique USB. Le périphérique est reconnu par défaut ; enregistrez le fichier sur le périphérique USB.

Si, ultérieurement, des clés supplémentaires deviennent nécessaires, le périphérique USB doit étre reformaté avant
I'enregistrement du fichier setup.bin sur celui-ci.

) Altiris Console - Webpage Dialog |

£ | hihpej Fadeirisbaoe  brvpea, bocal ARt CHOBSC T SamurityME B SatingsP age. aspo T selacbad=aoprmport ﬂ

Export Security Keys to USB Key :l' altiris

Export keys
|
[ g Jrty selecten

= |Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Inteld Management Engine Password
Intel® ME Password: |admin

Hew Intel® Management Engine Password
This pesrsard iF sither upfaaded from WEE key or typed in manually inte the Manpsgemant

Engine B[OE Exteniion sroe

Intel® ME Password: [Nz

Export Result
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a. Cliquez sur Save (Enregistrer) dans la boite de dialogue File Download (Téléchargement de fichier).
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b. Assurez-vous que I'emplacement Save in: (Enregistrer dans :) pointe vers le périphérique USB. Cliquez sur Save
(Enregistrer).
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c. Cliquez sur Close (Fermer) dans la boite de dialogue Download complete (Téléchargement terminé).
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Le fichier setup.bin est désormais visible dans la fenétre de I'explorateur de lecteur.
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Removahle Disk (E:)
Removsbls Disk

Fila Sysbesm: FAT

Fermez la fenétre Export Security Keys to USB Key et la fenétre de I'explorateur de lecteur pour revenir a la console
Altiris.

Insérez le périphérique USB dans l'ordinateur et allumez I'ordinateur. Le périphérique USB est immédiatement reconnu et le
message suivant s'affiche :

Continue with Auto Provisioning (Y/N) (Poursuivre |e provisionnenent automatique (O N))

Appuyez sur <y=> (0).

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZB83-8Y Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Appuyez sur une touche pour poursuivre |e démarrage du systeéne.



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZB83-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

Le démarrage terminé, éteignez I'ordinateur et revenez au serveur de gestion.

Sélectionnez I'étape 6. Configure Automatic Profile Assignments (Configurer les affectations de profil automatiques).
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Vérifiez que le paramétre est activé. Dans le menu déroulant Intel AMT 2.0+, sélectionnez le profil précédemment créé.
Configurez les autres parameétres de I'environnement.
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Sélectionnez I'étape 7. Monitor Provisioning Process (Contrdler le processus de provisionnement).
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Les ordinateurs pour lesquels les clés ont été appliquées commencent a apparaitre dans la liste systeme. L'état qui tout
d'abord est Unprovisioned (Non provisionné), passe a In provisioning (En cours de provisionnement), pour finalement se
transformer en Provisioned (Provisionné) a la fin du processus.
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Sélectionnez I'étape 8. Monitor Profile Assignments (Contréler les affectations des profils).
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Les ordinateurs pour lesquels des profils ont été affectés apparaissent dans la liste. Chaque ordinateur est identifié par les
colonnes FQDN, UUID et Profile Name (Nom de profil).
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Dés gu'ils sont provisionnés, les ordinateurs sont visibles dans le dossier Collections sous All configured Intel AMT
computers (Tous les ordinateurs Intel AMT configurés).
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All Configured Intel® AMT Computers

All computars in this collection are configured Inted® AMT computers.

Last Wpdated:  TILE0AT 11037116 AM
1) This collection has no members,
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Retour a la page du sommaire



