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Ubersicht

Intel® Active-Management-Technologie (Intel AMT oder iIAMT®) ermdéglicht Unternehmen die unkomplizierte Verwaltung ihrer
Computernetzwerke. Intel AMT bietet folgende Mdglichkeiten:

e Ermitteln aller im Netzwerk vorhandenen Rechner, auch wenn diese auller Betrieb sind — Intel AMT verwendet die im
nichtflichtigen Systemspeicher vorhandenen Informationen, um auf den Rechner zuzugreifen. Der Zugriff auf den
Computer ist selbst dann noch méglich, wenn er ausgeschaltet ist (OOB (Out-of-Band)-Zugriff).

¢ Remote-Reparatur von Systemen auch bei defektem Betriebssystem - Bei Software- oder Betriebssystemausfallen
ermoglicht Intel AMT den Remote-Zugriff auf den Computer zu Reparaturzwecken. Die Out-of-Band-Protokoll- und -
Warnfunktionen von Intel AMT informieren IT-Administratoren in komfortabler Weise Uber Stérungen in
Computersystemen.

e Schutz von Netzwerken gegen Bedrohungen von aufen durch unkomplizierte Aktualisierung der Software und der
Virenschutzfunktionen tber das Netzwerk.

Software-Unterstutzung

Software-Pakete von mehreren ISVs zur Nutzung von Intel AMT in Kurze verfugbar. Dadurch stehen IT-Administratoren viele
Optionen zur Remote-Verwaltung der vernetzten Computer in lThrem Unternehmen zur Verfigung.

Funktionen und Leistungen

Intel AMT

Funktionen Leistungen

Ermoéglicht Remote-Verwaltung von Computersystemen unabhangig vom

OOB (Out-of-Band)-Zugriff Betriebszustand oder Betriebssystem

Remote-Fehlerbehebung und

; Deutlich verringerte Zeitverluste durch Vor-Ort-Fahrten; effizientere IT-Techniker
Wiederherstellung

Proaktive Warnfunktionen Verringerte Ausfalldauer und Reparaturzeiten

Remote-Erkennung von Hardware- Hoéhere Geschwindigkeit und Genauigkeit gegeniiber manueller Inventarisierung der
und Software-Komponenten EDV-Komponenten, geringere Inventarisierungskosten

Verwendung von nichtflichtigem Hohere Geschwindigkeit und Genauigkeit gegeniuber manueller Inventarisierung der
Speicher von Drittanbietern EDV-Komponenten, geringere Inventarisierungskosten

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.

Die Intel® Management Engine BIOS Extension (MEBX) ist ein optionales ROM-Modul von Intel, das als BIOS-Erweiterung in
das Dell BIOS integriert wird. MEBx wurde speziell fur Dell-Computer konzipiert.
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Betriebsarten

Intel® AMT kann fir einen der beiden Betriebsmodi, entweder Enterprise oder SMB (Small and Medium Business),
eingerichtet werden. Beide Betriebsmodi unterstitzen die Verwendung dynamischer und statischer IP-Adressen.

Wenn Sie die dynamische Bereitstellung von IP-Adressen (DHCP) verwenden, mussen der Intel AMT-Hostname und der
Computername des Betriebssystems Ubereinstimmen. Dariber hinaus missen Sie das Betriebssystem und Intel AMT fur die
Verwendung von DHCP konfigurieren.

Bei Verwendung statischer IP-Adressen mussen sich die Intel AMT-IP-Adresse und die IP-Adresse des Betriebssystems
unterscheiden. AuRerdem mussen sich der Intel AMT-Hostname und der Hostname des Betriebssystems unterscheiden.

e Enterprise-Betriebsmodus — Dieser Betriebsmodus ist flr grofe Organisationen bestimmt. Sie bezeichnet einen
erweiterten Netzwerkmodus, der TSL (Transport Layer Security, Sicherheit auf Transportebene) unterstiutzt und hierfur
einen Konfigurationsdienst erfordert. Der Enterprise-Betriebsmodus ermoglicht es IT-Administratoren, Intel AMT fur die
Fernverwaltung einzurichten und zu konfigurieren. Der Dell™-Computer wird werkseitig auf den Enterprise-
Betriebsmodus eingestellt. Diese Einstellung kann wahrend des Setup- und Konfigurationsvorgangs geéndert werden.

¢ Small Medium Business (SMB)-Betriebsmodus — Bezeichnet einen vereinfachten Betriebsmodus ohne TLS-
Unterstutzung, der keine Setup-Anwendung erfordert. Der SMB-Betriebsmodus ist fur Kunden bestimmt, die Uber keine
Verwaltungskonsole eines anderen Software-Herstellers oder die erforderliche Netzwerk- und Sicherheitsinfrastruktur
verfugt, um verschlUsselte TLS zu nutzen. Im SMB-Modus ist Setup und Konfiguration von Intel AMT ein manueller
Vorgang, der Uber die Intel ME BIOS Extension (MEBx) abgeschlossen wird. Dieser Betriebsmodus ist am einfachsten zu
implementieren, da er nicht sehr viel Infrastruktur erfordert. Gleichzeitig ist er aber auch der am wenigsten sichere
Betriebsmodus, da der gesamte Netzwerkverkehr unverschlisselt Gbertragen wird.

Uber das Menii ,,Intel AMT Configuration* (Intel AMT-Konfiguration) werden alle Intel AMT-Optionen eingerichtet, die beim
Intel AMT-Setup nicht behandelt werden, wie zum Beispiel das Aktivieren des Computers fir Serial-Over-LAN (SOL, Umleitung
von serieller Kommunikation) oder IDE-Redirect (IDE-R, Umleitung von IDE-Kommunikation).

Sie kénnen die wahrend der Konfigurationsphase modifizierten Einstellungen zu einem spateren Zeitpunkt beliebig oft andern.
Die Anderungen kénnen lokal auf dem Computer oder Uber eine Verwaltungskonsole vorgenommen werden.
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Setup und Konfiguration - Ubersicht

Die folgende Liste enthalt wichtige Begriffe zum Intel® AMT-Setup und -Konfigurationsvorgang.

¢ Setup und Konfiguration — Bei diesem Vorgang werden die Intel AMT-verwalteten Computer mit Benutzernamen,
Kennwortern und den erforderlichen Netzwerkparametern versehen, damit die einzelnen Computer fernverwaltet
werden kénnen.

e Provisionierung — Der Vorgang des Einrichtens und Konfigurierens von Intel AMT.

¢ Konfigurationsdienst — Eine Anwendung eines Drittanbieters, mit der die Provisionierung von Intel AMT fur den
Betriebsmodus ,Enterprise* durchgefuhrt werden kann.

e Intel AMT WebGUI — Eine Web-Browser-basierte Benutzeroberflache mit begrenztem Funktionsumfang zur Remote-
Computerverwaltung.

Bevor Intel AMT verwendet werden kann, missen ein entsprechendes Setup und eine Konfiguration des jeweiligen Computers
durchgefuhrt werden. Mit dem Intel AMT-Setup wird der Computer fur den Intel AMT-Modus vorbereitet und die Netzwerk-
Konnektivitédt hergestellt. Dieses Setup muss im Allgemeinen nur einmal pro Computer durchgefuhrt werden. Wenn Intel AMT
aktiviert ist, wird es von der Verwaltungs-Software tber das Netzwerk erkannt.

Wenn Intel AMT im Enterprise-Modus eingerichtet ist, kann es selbststidndig Konfigurationsvorgange starten. Wenn alle
erforderlichen Netzwerkelemente verfiigbar sind, braucht der Computer einfach nur an das Stromnetz und das
Computernetzwerk angeschlossen zu werden, und Intel AMT startet automatisch den Konfigurationsvorgang. Der
Konfigurationsdienst (eine Anwendung eines Drittanbieters) fuhrt den gesamten Konfigurationsvorgang automatisch durch.
AnschlieBend ist Intel AMT bereit zur Remote-Verwaltung. Dieser Konfigurationsvorgang dauert im Allgemeinen nur wenige
Sekunden. Nach dem Einrichten und Konfigurieren von Intel AMT kdnnen Sie die Einstellungen genau an die Anforderungen in
lhrer Unternehmensumgebung anpassen.

Wenn Intel AMT im SMB-Modus eingerichtet wird, erfolgt die Konfiguration nicht Gber das Netzwerk. Die Computer werden
manuell eingerichtet und kénnen anschlieBend tber Intel AMT Web GUI verwaltet werden.

Intel AMT Setup- und Konfigurationszustande

Der Vorgang des Einrichtens und Konfigurierens von Intel AMT wird auch als Provisionierung bezeichnet. Ein mit Intel AMT
ausgeristeter Computer kann sich in einem von drei Setup- und Konfigurationszustédnden befinden:

¢ Der Standardstatus mit den Werkseinstellungen ist ein vollig unkonfigurierter Zustand, in dem noch keine
Sicherheitsinformationen eingerichtet wurden und die Intel AMT-Funktionen noch nicht fur Verwaltungsanwendungen
zuganglich sind. Im Standardstatus mit den Werkseinstellungen weist Intel AMT die werkseitig voreingestellten
Standardeinstellungen auf.

¢ Der Setup-Status ist ein teilweise konfigurierter Zustand, in dem Intel AMT bereits mit den grundlegenden
Informationen fir den Netzwerkbetrieb und das TLS (Transport Layer Security)-Protokoll eingerichtet wurde: ein erstes
Adminstratorkennwort, der Provisionierungskennsatz (PPS) und die Provisionierungskennung (PID). Wenn das Intel
AMT-Setup fertig gestellt ist, kann Intel AMT Konfigurationseinstellungen fur den Enterprise-Modus von einem
Konfigurationsdienst empfangen.

¢ Im Status ,,Provisioned* ist der mit Intel AMT ausgerustete Computer vollstadndig konfiguriert, die Energieoptionen
der Intel Management Engine (ME) sind konfiguriert und Intel AMT wurde mit den Sicherheitseinstellungen, Zertifikaten
und den Einstellungen zum Aktivieren der Intel AMT-Funktionen vollstandig konfiguriert. Wenn Intel AMT vollstandig
konfiguriert wurde, sind seine Funktionen fir die Zusammenarbeit mit Verwaltungsanwendungen vorbereitet.
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Der Vorgang des Einrichtens und Konfigurierens von Intel® AMT wird als Provisionierung bezeichnet. Es stehen zwei Methoden
fur die Provisionierung eines Computers im Enterprise-Modus zur Verfigung:

e Legacy
e |IT TLS-PSK

Legacy

Wenn Sie TLS (Transport Layer Security) verwenden moéchten, fuhren Sie die Methode ,Legacy” (Alt) des Intel AMT-Setup-
und -Konfigurationsverfahrens in einem isolierten, vom Unternehmensnetz getrennten Netzwerk aus. Ein Setup- und
Konfigurations-Server (SCS) muss fir die TLS-Konfiguration Uber eine sekundéare Netzwerkverbindung zu einer
Zertifikatsstelle verfiigen (einer Organisation, die digitale Zertifikate herausgibt).

Die Computer werden im Standardstatus mit den Werkseinstellungen ausgeliefert, wobei Intel AMT bereit zur Konfiguration
und Provisionierung ist. Mit diesen Computern muss ein Intel AMT-Setup durchgefihrt werden, um sie vom Standardstatus in
den Setup-Status zu versetzen. Sobald der Computer in den Setup-Status versetzt ist, kbnnen Sie ihn manuell konfigurieren
oder mit einem Netzwerk verbinden, in dem er sich mit einem SCS verbinden und mit der Intel AMT-Enterprise-Modus-
Konfiguration beginnen kann.

IT TLS-PSK

Intel AMT-Setup und -Konfiguration fur den Typ IT TLS-PSK werden im Allgemeinen in der IT-Abteilung eines Unternehmens
durchgefihrt. Dazu wird Folgendes bendtigt:

e Setup- und Konfigurations-Server (SCS)
e Netzwerk- und Sicherheitsinfrastruktur

Mit Intel AMT ausgerustete Computer im werkseitigen Standardzustand werden der IT-Abteilung Ubergeben, die fur den Intel
AMT-Setup- und -Konfigurationsvorgang verantwortlich ist. Die IT-Abteilung verwendet eine der Methoden zum Eingeben der
Intel AMT-Setup-Daten, wonach sich die Computer im Enterprise-Modus und in der Setup-Phase befinden. Ein SCS generiert
PID- und PPS-Séatze.

Die Intel AMT-Konfiguration muss Uber ein Netzwerk durchgefuhrt werden. Das Netzwerk kann mit dem TLS-PSK-Protokoll
verschlUsselt sein. Sobald eine Verbindung zwischen den Computern und einem SCS vorhanden ist, wird die Konfiguration des
Enterprise-Modus durchgefuhrt.
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Ubersicht Uber die MEBx-Einstellungen

Die Intel® Management Engine BIOS Extension (MEBXx) bietet Optionen auf Plattformebene zum Konfigurieren des Verhaltens
der Management Engine (ME)-Plattform. Diese Optionen ermdglichen u. A. das Aktivieren und Deaktivieren einzelner
Funktionen und das Einrichten von Energieverwaltungskonfigurationen.

In diesem Abschnitt werden Einzelheiten zu den MEBx-Konfigurationsoptionen und, falls vorhanden, mégliche
Einschrankungen beschrieben.

Anderungen der ME-Konfigurationseinstellungen werden in der MEBx nicht zwischengespeichert. Vielmehr werden sie erst in
den nichtflichtigen ME-Speicher (NVM, Nonvolatile Memory) geschrieben, wenn Sie die MEBx-Anwendung beenden. Folglich
werden bei einem MEBx-Absturz die bis zu diesem Punkt vorgenommenen Anderungen NICHT im ME-NVM gespeichert.

Zugriff auf die Benutzeroberflache fur die MEBx-Konfiguration

Der Zugriff auf die MEBx-Benutzeroberflache erfolgt auf einem Computer mithilfe der folgenden Schritte:
1. Schalten Sie den Computer ein oder fuhren Sie einen Neustart durch.
2. Wenn das DELL™-Logo angezeigt wird, sofort F2 dricken.

Falls Sie zu lange gewartet haben und das Betriebssystem-Logo eingeblendet wird, warten Sie noch, bis der Microsoft®
Windows®-Desktop angezeigt wird. Fahren Sie dann den Computer herunter und versuchen Sie es erneut.

3. Geben Sie das ME-Kennwort ein. Dricken Sie die <Eingabetaste>.

Die unten abgebildete MEBx-Startseite wird angezeigt.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
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Im Hauptmenu stehen drei Funktionen zur Auswahl:



¢ Intel ME Configuration (Intel ME-Konfiguration)
¢ Intel AMT Configuration (Intel AMT-Konfiguration)
¢ Change Intel ME Password (Intel ME-Kennwort andern)

Die Untermenus Intel ME Configuration (Intel ME-Konfiguration) und Intel AMT Configuration (Intel AMT-Konfiguration)
werden auf den folgenden Seiten erlautert. Als Erstes mussen Sie das Kennwort andern, bevor Sie mit diesen Menus arbeiten
kdénnen.

Andern des Intel ME-Kennworts

Das Standardkennwort lautet auf allen neu eingesetzten Plattformen admin. Sie mussen das Standardkennwort andern, bevor
Sie Anderungen an Konfigurationsoptionen fir eine Funktion vornehmen.

Das neue Kennwort muss folgende Elemente enthalten:

Acht Zeichen

Einen Grollbuchstaben

Einen Kleinbuchstaben

Eine Zahl

Ein (nicht alphanumerisches) Sonderzeichen, wie zum Beispiel !, $, oder ; . Unzulassig sind die Zeichen: , ", und ,.

Unterstrich ( _ ) und Leerzeichen sind zulassige Kennwortzeichen, tragen jedoch NICHT zur Kennwortkomplexitat bei.

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.
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ME-Konfigurationsmenu

Gehen Sie wie folgt vor, um die Seite Intel® Management Engine (ME) Platform Configuration (Intel ME-
Plattformkonfiguration) aufzurufen:

1. Wahlen Sie im MEBx (Management Engine BIOS Extension)-Hauptmeni die Option ME Configuration (Intel ME-
Konfiguration) aus. Dricken Sie die <Eingabetaste>.

2. Die folgende Meldung wird angezeigt: ) ) )
System resets after configuration changes (System wi rd nach Konfi gurati onsanderungen zurlckgesetzt).
ntinue (Fortfahren): Y/N (Y=Ja / N=Nein)

3. Drucken Sie <Y> (Ja).

Die Seite ME Platform Configuration (Intel ME-Plattformkonfiguration) wird getffnet. Auf dieser Seite kénnen Sie die
speziellen ME-Merkmale, wie zum Beispiel Funktionen, Optionen fur die Stromversorgung usw., konfigurieren. Die folgenden
Links ermoéglichen ein rasches Navigieren zu den entsprechenden Abschnitten.

¢ Intel ME State Control (Intel ME-Zustandssteuerung)
e Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware)
e Intel ME Features Control (Steuerung der Intel ME-Funktionen)
o Manageability Feature Selection (Verwaltungsfunktionen)
e Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen)
o Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Stromsparmaodi)

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
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Intel ME State Control (Intel ME-Zustandssteuerung)

Wenn Sie die Option ME State Control (Intel ME-Zustandssteuerung) im Menu ME Platform Configuration (Intel ME-
Plattformkonfiguration) auswahlen, wird das Menu ME State Control (Intel ME-Zustandssteuerung) angezeigt. Sie kdnnen die
ME deaktivieren, um den ME-Computer bis zum Abschluss des Debugging-Vorgangs von der Hauptplattform zu isolieren.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Im aktivierten Zustand ermdoglicht die Option ME State Control (Intel ME-Zustandssteuerung) die Deaktivierung der ME, um
den ME-Computer beim Debuggen einer Fehlfunktion eines Feldes von der Hauptplattform zu isolieren. Die Details der
Optionen werden in der folgenden Tabelle erlautert.

ME Platform State Control (Intel ME-Plattform-Zustandssteuerung)
Option Beschreibung
Enabled (Aktiviert) Aktiviert die Management-Engine fur die Plattform.
Disabled (Deaktiviert) Aktiviert die Management-Engine fur die Plattform.

Faktisch wird die ME mit der Option Disabled (Deaktiviert) nicht wirklich deaktiviert. Stattdessen wird sie in einer sehr frihen
Phase ihres Starts angehalten, sodass der Computer keinen von der ME stammenden Datenverkehr auf seinen Bussen antrifft.
Auf diese Weise wird sichergestellt, dass Sie ein Computerproblem untersuchen kénnen, ohne dabei mdégliche ME-Aktivitaten
bericksichtigen zu mussen.

Intel ME Firmware Local Update (Lokale Aktualisierung der Intel
ME-Firmware)

Mit dieser Option im Meni ME Platform Configuration (Intel ME-Plattformkonfiguration) wird die Richtlinie fur die
Moglichkeit einer lokalen Aktualisierung der MEBx festgelegt. Die Standardeinstellung ist Disabled (Deaktiviert). Die andere
verfugbare Einstellung ist Enabled (Aktiviert). Enabled (Aktiviert) erméglicht lokale Firmware-Aktualisierungen der ME.
Disabled (Deaktiviert) lokale Firmware-Aktualisierungen der ME sind nicht maglich.
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Intel ME Features Control (Steuerung der Intel ME-Funktionen)

Das Menu Intel ME Features Control (Steuerung der Intel-ME-Funktionen) enthalt die folgenden Konfigurationsoptionen.

Manageability Feature Selection (Verwaltungsfunktionen)

Bei Auswahl der Option Manageability Feature Selection (Verwaltungsfunktionen) im Menu ME Features Control
(Steuerung der Intel ME-Funktionen) wird das Menl Manageability Feature Selection (Verwaltungsfunktionen) angezeigt.
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Sie kdnnen anhand dieser Option ermitteln, welche Verwaltungsfunktion aktiviert ist.

e ASF — Alert Standard Format (ASF-Modus). ASF ist eine standardisierte Technologie zur Verwaltung von
Firmeninventar. Die Intel ICH9-Plattform unterstitzt die ASF-Spezifikation 2.0.

e Intel AMT — Intel Active Management Technology (AMT-Modus). Intel AMT ist eine verbesserte Technologie zur
Firmeninventarisierung.

In der folgenden Tabelle werden diese Optionen erlautert.

Option Management Feature Selection (Verwaltungsfunktionen)
Option Beschreibung
None (Kein) Es ist keine Verwaltungsfunktion ausgewahlt
Intel AMT (AMT-Modus) Die Intel AMT-Verwaltungsfunktion ist ausgewahlt
ASF (ASF-Modus) Die Intel ASF-Verwaltungsfunktion ist ausgewahlt

Wenn Sie die Einstellung von Intel AMT (AMT-Modus) zu None (Kein) andern, wird eine Warnung angezeigt, die darauf
hinweist, dass die Provisionierung fir Intel AMT automatisch aufgehoben wird, sofern Sie die Anderung akzeptieren.

Bei Auswahl der Option None (Kein) wird vom ME-Computer keine Verwaltungsfunktion bereitgestellt. In diesem Fall wird die
Firmware geladen (d. h. ME ist weiterhin aktiviert), doch die Verwaltungsanwendungen bleiben deaktiviert.

Intel ME Power Control (Intel ME-
Energieverwaltungseinstellungen)
Zur Erfullung der ENERGY STAR-Anforderungen kann die Intel Management-Engine in diversen Stromsparmodi abgeschaltet

werden. Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen) Uber dieses Menii werden die
Energierichtlinien der Intel ME-Plattform konfiguriert.



ME On in Host Sleep States (Intel ME-Aktivierung in Host-
Stromsparmodi)

Bei Auswahl der Option ME On in Host Sleep States (ME-Aktivierung in Host-Stromsparmodi) im Menli ME Power Control
(ME-Energieverwaltungseinstellungen) wird das Menu ME in Host Sleep States (ME in Host-Stromsparmodi) geladen.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
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[ 1 Mobile: ON in SO, S3/AC

[ 1 Mobile: ON in SO, $3/AC, $4-5/AC

[ 1 Mobile: ON in 50, ME Wake in 33/AC

[ 1 Mobile: ON in SO, ME Wake in 33-AC, S54-5/AC

Mit der ausgewahlten Energieverwaltungsrichtlinie (dem ,,Power-Package®) wird bestimmt, wann die ME eingeschaltet wird.
Das Standard-Power-Package ist Mobile: ON in SO. Der Endbenutzer-Administrator kann wahlen, welches Power-Package in
Abhéangigkeit von der Computernutzung verwendet werden soll. Die Seite fur die Auswahl eines Power-Package ist oben
abgebildet.

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.
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AMT-Konfigurationsmenu

Nachdem Sie die Intel® Management Engine (ME)-Funktionalitat vollstandig konfiguriert haben, missen Sie einen Neustart
durchfiihren, bevor Sie Intel AMT fir einen ordnungsgemafen Neustart konfigurieren. Die folgende Abbildung zeigt das Menl
Intel AMT Configuration (Intel AMT-Konfiguration), nachdem ein Benutzer die Option Intel AMT Configuration (Intel AMT-
Konfiguration) innerhalb des Hauptmenis Management Engine BIOS Extension (MEBx) ausgewé&hlt hat. Mit dieser
Funktion kdnnen Sie einen Intel AMT-fahigen Computer fur die Unterstitzung der Verwaltungsfunktionen von Intel AMT
konfigurieren.

Hierflr benétigen Sie grundlegende Kenntnisse Uber Begriffe der Netzwerk- und Computertechnologie, darunter TCP/IP, DHCP,
VLAN, IDE, DNS, Subnetzmaske, Standard-Gateway und Domanenname. Eine Erklarung dieser Begriffe kann im Rahmen
dieses Dokuments nicht gegeben werden.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
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Die Seite Intel AMT Configuration (Intel AMT-Konfiguration) enthélt die unten aufgelisteten benutzerkonfigurierbaren
Optionen.

Beziehen Sie sich fur Abbildungen zu diesen Menuoptionen auf die Seiten ,,Enterprise-Betriebsmodus* und ,,.SMB-
Betriebsmodus* dieses Dokuments.

Menuoptionen
e Host Name (Hostname) e SOL/IDE-R (Umleiten von serieller und IDE-Kommunikation)
e TCP/IP (TCP/IP-Einstellungen) ¢ Password Policy (Kennwortrichtlinien
e Provision Model (Provisionierungsmodell e Secure Firmware Update (Sichere Firmware-Aktualisierung)
e Setup und Konfiguration e Set PRTC (Datum/Uhrzeit festlegen)
e Un-Provision (Aufhebung der Provisionierung) e Idle Timeout (Leerlauf-Timeout)



Host Name (Hostname)

Sie kébnnen dem Intel AMT-fahigen Computer einen Hostnamen zuweisen. Dies ist der Hostname des Intel AMT-fahigen
Computers. Wenn Intel AMT fur DHCP konfiguriert ist, MUSS der Hostname mit dem Computernamen des Betriebssystems
Ubereinstimmen.

TCP/IP (TCP/I1P-Einstellungen)

Erméglicht es Ihnen, die folgenden TCP/IP-Einstellungen von Intel AMT zu andern.

¢ Network interface (Netzwerkschnittstelle) — ENABLE** (Aktivieren)/DISABLED (Deaktiviert)

Wenn die Netzwerkschnittstelle deaktiviert ist, werden samtliche TCP/IP-Einstellungen nicht mehr benétigt.
e DHCP Mode (DHCP-Modus) — ENABLE** (Aktivieren)/DISABLED (Deaktiviert)

Wenn der DHCP-Modus aktiviert ist, werden die TCP/IP-Einstellungen von einem DHCP-Server konfiguriert.

Bei deaktiviertem DHCP-Modus sind die folgenden statischen TCP/IP-Einstellungen fur Intel AMT erforderlich. Fur den
statischen Modus bendtigt ein Computer eine separate MAC-Adresse fir die Intel Management Engine. Diese zusatzliche MAC-
Adresse wird haufig als ,,Manageability MAC* (MNGMAC) -Adresse bezeichnet. Ohne separate Manageability MAC-Adresse kann
der Computer NICHT in den statischen Modus versetzt werden.

IP address (IP-Adresse) — Internetadresse der Intel Management Engine.

Subnet mask (Subnetzmaske) — Die zur Bestimmung der Subnetz-I1P-Adresse verwendete Subnetzmaske.
Default Gateway address (Standard-Gateway-Adresse) — Das Standard-Gateway der Intel Management Engine.
Preferred DNS address (Bevorzugte DNS-Adresse) — Bevorzugte DNS-Adresse.

Alternate DNS address (Altermative DNS-Adresse) — Alternative DNS-Adresse.

Domain name (Domanenname) — Domanenname der Intel Management Engine.

Provision Model (Provisionierungsmodell)

Folgende Provisionierungsmodelle sind verfugbar:

e Provisioning Mode (Provisionierungsmodus) — Enterprise** / Small Business (SMB)
Mit dieser Option kénnen Sie zwischen dem Small Business (SMB)- und dem Enterprise-Betriebsmodus wéahlen. Der
Enterprise-Betriebsmodus kann andere Sicherheitseinstellungen als der Small Business (SMB)-Betriebsmodus
aufweisen. Aufgrund der unterschiedlichen Sicherheitseinstellungen erfordert jeder Betriebsmodus ein anderes
Vorgehen, um den Setup- und Konfigurationsprozess abzuschlie3en.

Setup und Konfiguration

Dieses Menu enthalt die Parameter fur den Setup- und Konfigurationsserver. Dieses Menu enthalt auRerdem die
Sicherheitseinstellungen fur die PSK und PKI Konfigurationen.
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e Current Provisioning Mode (Aktueller Provisionierungsmodus) — Zeigt den aktuellen Provisionierungs-TLS-Modus an:
.None* (Keiner), ,,PKI“ oder ,PSK“. Diese Konfiguration wird nur im Provisionierungsmodell ,Enterprise*
(GroRunternehmen) angezeigt.

e Provisioning Record (Provisionierungsdatensatz) — Zeigt den Provisionierungs-PSK/PKI-Datensatz des Computers an.
Wenn keine Daten eingegeben wurden, zeigt MEBx die folgende Meldung an: Wenn die Daten eingegeben wurden,
werden die folgenden Daten unter Provision Record (Provisionierungsdatensatz) angezeigt:

o TLS provisioning mode (TLS-Provisionierungsmodus) — Zeigt den aktuellen Konfigurationsmodus des
Computers an: ,None“ (Keiner), ,,PKI“ oder ,PSK*“.

o Provisioning IP (Provisionierungs-1P) — Die IP des Setup- und Konfigurationsservers.

o Date of Provision (Datum der Provisionierung) — Zeigt Datum und Uhrzeit der Provisionierung im Format
MM/TT/333J und HH:MM an.

o DNS — Zeigt an, ob Secure DNS verwendet wird. ,,0“ bedeutet, dass DNS nicht verwendet wird, ,,1“ bedeutet,
dass Secure DNS verwendet wird (nur bei PKI).

o Host Initiated (Durch Host veranlasst) - Zeigt an, ob das Setup- und Konfigurationsverfahren durch den Host
veranlasst wurde: ,,No*“ (Nein) bedeutet, dass das Setup- und Konfigurationsverfahren nicht durch den Host
veranlasst wurde; ,.Yes* (Ja) bedeutet, dass das Setup- und Konfigurationsverfahren durch den Host veranlasst
wurde (nur bei PKI).

o Hash Data (Hash-Daten) — Zeigt die 40 Zeichen umfassenden Hashdaten des Zertifikats an (nur bei PKI).

o Hash Algorithm (Hash-Algorithmus) — Gibt den Hash-Typ an. Zurzeit wird nur SHA1 unterstutzt (nur bei PKI).

o IsDefault (Ist Standard) — Zeigt ,,Yes" (Ja) an, wenn der Hash-Algorithmus als Standardalgorithmus ausgewahlt
ist. Zeigt ,,No“ (Nein) an, wenn der Hash-Algorithmus nicht als Standardalgorithmus ausgewahilt ist.

o FQDN — Der im Zertifikat angegebene FQDN des Provisioningservers (nur bei PKI).

o Serial Number (Seriennummer) — Die 32 Zeichen umfassende Seriennummer der Zertifikatsstelle.

o Time Validity Pass (Ergebnis der Priifung des Giltigkeitszeitraums) — Zeigt an, ob die Uberprifung des
Gultigkeitszeitraums des Zertifikats positiv verlaufen ist.

e Provisioning Server (Provisionierungsserver) — IP-Adresse und Portnummer (0 — 65535) eines Intel AMT-
Provisionierungsservers. Diese Konfiguration wird nur im Provisionierungsmodell ,Enterprise” (GroRunternehmen)
angezeigt. Die Standard-Portnummer lautet 9971.

e TLS PSK — Enthélt die Konfigurationseinstellungen fur TLS PSK.

o Set PID and PPS (PID und PPS einstellen) — Dient zur Angabe der Provisionierungskennung (PID) und des
Provisionierungskennsatzes (PPS). Geben Sie PID und PPS im Trennstrichformat ein. (Bsp. PID: 1234-ABCD;
PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) HINWEIS: Wenn der PPS-Wert '0000-0000-0000-0000-
0000-0000-0000-0000" angegeben wird, wird die Setupkonfiguration nicht geandert. Wenn dieser Wert
verwendet wird, verbleibt der Status von Setup und Konfiguration weiterhin auf '‘Not-started' (Nicht gestartet).



o Delete PID and PPS (PID und PPS ldschen) — Loscht die aktuelle in ME gespeicherten PID- und PPS-Werte.
Wenn PID und PPS nicht eingegeben werden, gibt die MEBx eine Fehlermeldung aus. Wenn Sie diese Option
verwenden, wird der Parameter fir das Setup- und Konfigurationsverfahren NICHT auf ,,Not Started“ (Nicht
gestartet) gesetzt. Diese Option setzt den Parameter flr das Setup- und Konfigurationsverfahren auf ,,In
Process” (In Bearbeitung).

e TLS PKI — Enthalt die Konfigurationseinstellungen fir TLS PKI.

o Remote Configuration Enable/Disable (Remote-Konfiguration aktiviert/deaktiviert) — Deaktiviert oder
aktiviert die Remote-Konfiguration. Wenn diese Option nicht aktiviert ist, kann keine Remote-Konfiguration
stattfinden.

o Manage Certificate Hashes (Zertifikat-Hashwerte verwalten) — Zeigt eine Liste der aktuell gespeicherten
Hashwerte und ihren aktuellen Status an. Um den aktiven Status des Zertifikats zu &ndern, dricken Sie die Taste
<+>. Um den Hash zu I8schen, driicken Sie die Taste <Entf>. Um einen weiteren Hash hinzuzufligen, dricken
Sie die Taste <Einfg>.

o Set FQDN (FQDN einstellen) — Dient zum Einstellen des FQDN (Fully Qualified Domain Name) fiir den Computer.

o Set PKI DNS suffix (PKI-DNS-Erweiterung einstellen) — Dient zum Einstellen der PKI-DNS-Erweiterung.

TLS PSK

Das Untermenii enthalt die Konfigurationseinstellungen fir TLS PSK. Andern oder Léschen der PID/PPS verursacht eine
teilweise Deaktivierung der Bereitstellung, wenn sich Setup und Konfiguration im Status ,,In-process” (In Bearbeitung)
befinden.

e Set PID and PPS (PID und PPS einstellen) — Dient zum Einstellen von PID und PPS. Geben Sie PID und PPS im
Trennstrichformat ein. (Bsp. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Wenn der PPS-
Wert '0000-0000-0000-0000-0000-0000-0000-0000" angegeben wird, wird der Status von Setup und Konfiguration
nicht gedndert. Wenn dieser Wert verwendet wird, verbleibt der Status von Setup und Konfiguration weiterhin auf ‘Not-
started' (Nicht gestartet).

e Delete PID and PPS (PID und PPS I6schen) — Loscht die aktuellen in ME gespeicherten PID- und PPS-Werte. Wenn
PID und PPS nicht eingegeben werden, gibt die MEBx eine Fehlermeldung aus.
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TLS PKI — Remote Configuration Settings (Einstellungen fur die Remote-



Konfiguration)

Die Optionen fur die Remote-Konfiguration befinden sich im Untermeni von TLS PKI. Es stehen vier Optionen fur die Remote-
Konfiguration zur Verfigung:

Remote Configuration Enable/Disable (Remote-Konfiguration aktivieren/deaktivieren)
Manage Certificate Hashes (Zertifikat-Hashwerte verwalten)

Set FQDN (FQDN einstellen)

Set PKI DNS Suffix (PKI-DNS-Erweiterung einstellen)
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Remote Configuration Enable/Disable (Remote-Konfiguration aktivieren/deaktivieren)

Es stehen die Optionen Enable (Aktivieren) und Disable (Deaktivieren) zur Verfigung. Wenn Remote Configuration
(Remote-Konfiguration) deaktiviert ist, werden zwar die zugehdrigen Menuoptionen weiterhin angezeigt, jedoch solange nicht
verwendet, bis Remote Configuration (Remote-Konfiguration) aktiviert ist.

Diese Option kann nicht mehr geandert werden, wenn das Setup- und Konfigurationsverfahren begonnen hat. Dieser
Parameter kann nur dann geandert werden, wenn sich der Computer im werkseitigen Standardzustand oder im nicht
provisionierten Zustand (un-provisioned) befindet.

Aktivieren oder Deaktivieren der PID/PPS verursacht eine teilweise Deaktivierung der Provisionierung (un-provisioning), wenn
sich Setup und Konfiguration im Status In-process (In Bearbeitung) befinden.

Manage Certificate Hashes (Zertifikat-Hashwerte verwalten)

Wahlen Sie die Option Manage Certificate Hashes (Zertifikat-Hashwerte verwalten) im Meni Remote Configuration
(Remote-Konfiguration) zur Anzeige des Menus Manage Certificate Hashes (Zertifikat-Hashwerte verwalten). Im
Lieferzustand stehen vier Standard-Hashwerte zur Verfiigung. Je nach Bedarf kdnnen durch den Kunden Hashwerte geléscht
oder hinzugefugt werden.
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Im Dialog Manage Certificate Hashes (Zertifikat-Hashwerte verwalten) stehen Ihnen eine Reihe von Tastaturbefehlen zum
Verwalten der auf dem Computer vorhandenen Hashwerte zur Verfiugung. Im Menu Manage Certificate Hashes (Zertifikat-
Hashwerte verwalten) kénnen die folgenden Tasten verwendet werden:

Taste Esc — Schliel3t das Menu

Taste Einfg — Fugt einen benutzerdefinierten Hashwert fur diesen Computer hinzu
Taste Entf — Léscht den markierten Zertifikat-Hashwert aus dem Computer
Taste <+> — Andert den Aktivitatsstatus des markierten Zertifikat-Hashwerts
Eingabetaste — Zeigt Detailinformationen zum Zertifikat-Hashwert an

Hinzufugen eines benutzerdefinierten Hashwerts

1. Dricken Sie im Dialog Manage Certificate Hashes (Zertifikat-Hashwerte verwalten) die Taste <Einfg>. Ein Textfeld
zur Eingabe des Hash-Namens wird angezeigt.

2. Es muss ein Name fur den Hashwert eingegeben werden. Der Hash-Name darf maximal 32 Zeichen enthalten. Nach
dem Dricken der <Eingabetaste> werden Sie zur Eingabe des Zertifikat-Hashwerts aufgefordert.

3. Der Zertifikat-Hashwert besteht aus einer 20 Byte groRen Hexadezimalzahl. Wenn die Hashdaten nicht im korrekten
Format eingegeben werden, wird die Meldung I nval i d Hash Certificate Entered - Try Again (Das eingegebene
Hash- Zertifikat ist unglltig — Eingabe w ederhol en) angezeigt. Nach dem Driicken der <Eingabetaste>
werden Sie zum Einstellen des Aktivitatsstatus des Hashwerts aufgefordert.

4. Hier kénnen Sie den Aktivitatsstatus des benutzerdefinierten Hashwerts einstellen.

o Ja — Der benutzerdefinierte Hashwert wird als ,,aktiv* gekennzeichnet.
o Nein (Standardeinstellung) — VA_Hash wird durch EPS verwaltet.

Loéschen eines Hashwerts

1. Dricken Sie im Dialog Manage Certificate Hashes (Zertifikat-Hashwerte verwalten) die Taste <Entf> zur Anzeige des
Dialogs
Delete this certificate hash? (D esen Zertifikat-Hashwert |dschen?) (Y/N (Y=Ja, N=Nein)

2. Mit dieser Option kénnen Sie den ausgewahlten Zertifikat-Hashwert I6schen.
o Yes (Ja) — MEBx sendet den Befehl zum Léschen des ausgewéhlten Hashwerts an FW.f
o No (Nein) — MEBx soll den ausgewahlten Hashwert nicht I6schen und zum Meni Remote Configuration
(Remote-Konfiguration) zurtckkehren.



Andern des Aktivitatsstatus

Drucken Sie im Dialog Zertifikat-Hashwert verwalten die Taste <+=> zur Anzeige des

Change the active state of this hash? (Den Aktivitéatsstatus dieses Hashwerts &ndern?) (Y(N) (Y=Ja, N=Nein)
Dialogs. Wenn Sie hier ,,Yes" (Ja) wahlen, wird der Status des markierten Hashwerts auf ,,aktiv*‘ gesetzt. Wenn ein Hashwert
auf ,,aktiv* gesetzt ist, bedeutet dies, dass der Hashwert wahrend der PSK-Bereitstellung verfugbar ist.

Anzeigen der Detailinformationen zu einem Zertifikat-Hashwert

Drucken Sie im Dialog Manage Certificate Hash (Zertifikat-Hashwert verwalten) die Taste <Eingabe>. Es werden die
folgenden Detailinformationen zum ausgewahlten Zertifikat-Hashwert angezeigt: der Hash-Name, die Zertifikat-Hashdaten,
der Aktivitatsstatus und der Standardstatus.

Set FQDN (FQDN einstellen)

Wenn im Menl Remote Configuration (Remote-Konfiguration) die Option Set FQDN (FQDN einstellen) aktiviert ist, werden
Sie aufgefordert den FQDN (Fully Qualified Domain Name) des Provisionierungsservers einzugeben.
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Set PKI DNS Suffix (PKI-DNS-Erweiterung einstellen)

Wenn im Menl Remote Configuration (Remote-Konfiguration) die Option Set PKI1 DNS Suffix (PKI-DNS-Erweiterung
einstellen) aktiviert ist, werden Sie aufgefordert, die PKI DNS Suffix (PKI-DNS-Erweiterung des Provisionierungsservers)
einzugeben. Der Schlisselwert wird durch EPS verwaltet.
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Un-provision (Aufhebung der Provisionierung)

Die Option Un-Provision (Aufhebung der Provisionierung) ermdglicht es Ihnen, die Intel AMT-Konfiguration auf die
Werkseinstellungen zuriickzusetzen. Es stehen zwei Typen der Aufhebung der Provisionierung zur Verfiigung:

e Full Un-provision (Vollstdndige Aufhebung der Provisionierung) — Mit dieser Option werden alle Intel AMT-
Einstellungen auf die Standardwerte zuriickgesetzt. Eingegebene PID/PPS-Werte gehen verloren. Auch das MEBx-
Kennwort bleibt unverandert.

e CMOS clear (CMOS ldschen) — Diese Option zur Aufhebung der Provisionierung steht in MEBx nicht zur Verfigung.
Diese Option l6scht alle Werte und setzt sie auf die Standardwerte zurtick. Eingegebene PID/PPS-Werte gehen verloren.
Das MEBx-Kennwort wird auf den Standardwert (admin) zuriickgesetzt. Um diese Option zu verwenden, muissen Sie
das CMOS léschen (indem Sie einen Jumper auf der Systemplatine umstecken).
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SOL/IDE-R

¢ Username and Password (Benutzername und Kennwort) — DISABLED** / ENABLED (DEAKTIVIERT** / AKTIVIERT)
Mit dieser Option wird die Benutzerauthentifizierung fir SOL/IDE-R-Sitzungen aktiviert oder deaktiviert. Wenn das
Kerberos-Protokoll verwendet wird, sollten Sie die Option Disabled (Deaktiviert) wahlen, und die
Benutzerauthentifizierung mit Kerberos durchfiihren. Wenn Kerberos nicht verwendet wird, kdnnen Sie die
Benutzerauthentifizierung fur SOL/IDE-R-Sitzungen aktivieren oder deaktivieren.

e Serial-Over-LAN (SOL) [Seriell tber LAN] — DISABLED** / ENABLED (DEAKTIVIERT** / AKTIVIERT)
Mit SOL koénnen die Ein- und Ausgabedaten der Konsole eines durch Intel AMT verwalteten Client-Computers auf die
Konsole des Verwaltungsservers umgeleitet werden.

o IDE Redirection (IDE-R) [Seriell Uber LAN] — DISABLED** / ENABLED (DEAKTIVIERT** / AKTIVIERT)
IDE-R ermdglicht das Starten des mit Intel AMT verwalteten Client von Dateiabbildern auf der Verwaltungskonsole.
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Password Policy (Kennwortrichtlinien)

Es existieren zwei Kennwdrter fur die Firmware. Das MEBx-Kennwort wird eingegeben, wenn ein Benutzer physisch am
System ist. Das Netzwerk-Kennwort wird eingegeben, wenn auf ein System mit aktiviertemm ME Uber das Netzwerk zugegriffen
wird. Diese Option legt fest, wann Netzwerk-Kennwort und MEBx-Kennwort synchronisiert werden. Das MEBx-Kennwort kann
weiterhin direkt durch den Benutzer vor Ort gedndert werden. Das Netzwerk- und das MEBx-Kennwort kénnen jedoch
voneinander abweichen, je nachdem, welche der untenstehenden Optionen ausgewé&hlt wird. Es sind die folgenden
Einstellungen vorhanden:

e Default Password Only (Nur Standardkennwort) — MEBx- und Netzwerk-Kennwort werden nur dann synchronisiert,
wenn das Standardkennwort geandert wird. Nachdem das MEBx-Kennwort abweichend vom Standardkennwort
geandert wurde, unterscheiden sich MEBx- und Netzwerk-Kennwort mdglicherweise voneinander.

e During Setup and Configuration (Wéhrend Setup und Konfiguration) — MEBx-Kennwort und Netzwerk-Kennwort
werden synchronisiert, wdhrend sich das System im Setup- und Konfigurationszustand befindet. Nach Abschluss des
Setup- und Konfigurationsvorgangs sind die Kennwdorter méglicherweise unterschiedlich.

e Anytime (Jederzeit) — MEBx-Kennwort und Netzwerk-Kennwort werden synchronisiert, sobald entweder das MEBx-
Kennwort oder das Netzwerk-Kennwort geéndert wird.
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[«] DEFAULT PASSWORD ONLY

[ 1 DURING SETUP AND CONFIGURATION
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Sichere Firmware-Aktualisierung (Secure Firmware Update)

Mit dieser Option kénnen Sie sichere Firmware-Aktualisierungen aktivieren/deaktivieren. Secure firmware update (Sichere
Firmware-Aktualisierung) erfordert einen Administrator-Benutzernamen und ein Kennwort. Wenn kein Administrator-
Benutzername und Kennwort angegeben werden, kann die Firmware nicht aktualisiert werden.

Wenn die Funktion Secure Firmware Update (Sichere Firmware-Aktualisierung) aktiviert ist, kann die Firmware mit einer
sicheren Methode aktualisiert werden. Sichere Firmware-Aktualisierungen werden Uber den LMS-Treiber abgewickelt. Wenn
die sichere und lokale Firmware-Aktualisierung deaktiviert ist, muss der Benutzer die sichere oder lokale Firmware-
Aktualisierung aktivieren, um Aktualisierungen der Firmware zu ermdglichen.
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Set PRTC (Datum/Uhrzeit festlegen)

Geben Sie Datum und Uhrzeit im GMT (UTC)-Format ein: (JJJJ:MM:TT:HH:MM:SS). Der gultige Datumsbereich erstreckt sich
vom 1.1.2004 — 4.1.2021. Der PRTC-Wert wird dazu verwendet, um Datum und Uhrzeit wahrend des AUS-Zustands (G3)
virtuell aufrecht zu erhalten. Diese Konfiguration wird nur im Provisionierungsmodell ,.Enterprise” (GroBunternehmen)
angezeigt.
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Idle Timeout (Leerlauf-Timeout)

Verwenden Sie diese Einstellung zum Definieren des Zeitlimits fur Leerlauf fur ME WoL. Wenn dieses Zeitlimit Uberschritten
wird, begibt sich ME in einen Stromsparmodus. Dieses Zeitlimit wirkt sich nur dann aus, wenn far ME WoL eine
Stromsparrichtlinie ausgewabhlt ist. Geben Sie den Wert in Minuten an.
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Beispiel fur die Einstellungen von Intel AMT im DHCP-Modus:

Die folgende Tabelle zeigt ein Beispiel fur die grundlegenden Einstellungen, die lokal im Menu Intel AMT Configuration (Intel
AMT-Konfiguration) vorgenommen werden, um den Computer im DHCP-Modus zu konfigurieren.

Intel AMT Konfigurationsbeispiel im DHCP-Modus

Intel AMT Konfigurationsparameter Werte:

Intel AMT Konfiguration Auswahlen und die <Eingabetaste> driicken.

Beispiel: IntelAMT
Host Name Derselbe Name wie der im Betriebssystem
festgelegte Computername.

Stellen Sie die Parameter folgendermalf3en ein:

e Aktivieren Sie Network Interface
TCP/IP (Netzwerkschnittstelle)
e Aktivieren Sie DHCP Mode (DHCP-Modus)
e Geben Sie einen Domainnamen an (z. B.
amt.intel.com)

e Intel AMT 4.0 Mode (Intel AMT 4.0-
Modus)

Provisionierungsmodell .
¢ Small Business

e Aktivieren Sie SOL
SOL/IDE-R o Aktivieren Sie IDE-R

Remote-Firmware-Update (Remote-

Firmware-Aktualisierung) Aktiviert




Speichern Sie die Anderungen und beenden Sie MEBXx; laden Sie anschlieRend das Betriebssystem Microsoft® Windows®.

Beispiel fur die Einstellungen von Intel AMT im statischen Modus

Die folgende Tabelle zeigt ein Beispiel fur die grundlegenden Einstellungen, die lokal im Menlu Intel AMT Configuration (Intel
AMT-Konfiguration) vorgenommen werden, um den Computer im statischen Modus zu konfigurieren. Der Computer benétigt
far den Betrieb im statischen Modus zwei MAC-Adressen (GBE-MAC-Adresse und Manageability-MAC-Adresse). Wenn keine
Manageability-MAC-Adresse vorhanden ist, kann Intel AMT nicht fur den statischen Modus eingestellt werden.

Intel AMT Konfigurationsbeispiel im statischen Modus

Intel AMT Konfigurationsparameter Werte:
Intel AMT Konfiguration Auswéhlen und die <Eingabetaste> dricken.
Host Name Beispiel: IntelAMT

Stellen Sie die Parameter folgendermallen ein:

e Aktivieren Sie Network Interface
(Netzwerkschnittstelle)

e Deaktivieren Sie DHCP Mode (DHCP-Modus)

¢ Geben Sie eine IP-Adresse an (z. B.
192.168.0.15)

e Geben Sie eine Subnet Mask (Subnetmaske) an
(z. B. 255.255.255.0)

¢ Die Standard-Gateway-Adresse (Default Gateway
Address) ist optional

e Die primare DNS-Adresse (Preferred DNS
Address) ist optional

¢ Die alternative DNS-Adresse (Alternate DNS
Address) ist optional

e Geben Sie den Domainnamen an (z. B.
amt.intel.com)

TCP/IP

e Intel AMT 4.0 Mode (Intel AMT 4.0-Modus)
Provisionierungsmodell ¢ Small Business

e Aktivieren Sie SOL
SOL/IDE-R e Aktivieren Sie IDE-R

Remote-FW-Update (Remote-

Firmware-Aktualisierung) Aktiviert

Speichern Sie die Anderungen und beenden Sie MEBx; laden Sie anschlieRend das Betriebssystem Microsoft® Windows®.

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.

Zuriick zum Inhaltsverzeichnis


http://www.intel.com/technology/platform-technology/intel-amt/index.htm
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Setup- und Konfigurationsmethoden - Ubersicht

Wie bereits im Abschnitt Setup und Konfiguration - Ubersicht beschrieben, muss der Computer konfiguriert werden, ehe
die Intel AMT-Funktionen fur eine Interaktion mit der Verwaltungsanwendung zur Verfigung stehen. Zum Durchfuhren der
Provisionierung stehen zwei Methoden zur Verfugung (in der Reihenfolge von der unkompliziertesten bis zur
kompliziertesten):

o Konfigurationsdienst — Ein Konfigurationsdienst ermdglicht lhnen das Durchfuhren des Provisionierungsvorgangs
Uber eine GUI-Konsole auf dem Server durch einfaches Anklicken der einzelnen, mit Intel AMT ausgerusteten
Computer. Die Felder ,,PPS“ und ,PID“ werden mithilfe einer vom Konfigurationsdienst erstellten und auf einem USB-
Massenspeichergerat gespeicherten Datei ausgefilit.

¢ MEBX-Schnittstelle — Der IT-Administrator konfiguriert die Einstellungen des MEBx (Management Engine BIOS
Extension)-Moduls auf jedem mit Intel AMT ausgerusteten Computer manuell. Die Felder ,,PPS* und ,,PID* werden
ausgefllt, indem die vom Konfigurationsdienst erstellten 32 bzw. 8 Zeichen umfassenden alphanumerischen Schlissel
manuell in der MEBx-Benutzeroberflache eingegeben werden.

Einzelheiten zum Einsatz der verschiedenen Methoden stehen in den nachsten Abschnitten zur Verfigung.

Zurick zum Inhaltsverzeichnis
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Konfigurationsdienst

Dieser Abschnitt behandelt das Intel® AMT Setup und die Konfiguration unter Verwendung eines USB-Speichergerats. Sie
kénnen Kennwort, Provisionierungs-1D (PID) und die Informationen zum Provisionierungskennsatz (PPS) unter Verwendung
eines USB-Schliissels lokal einrichten und konfigurieren. Dies wird auch als USB-Provisionierung bezeichnet. Uber die USB-
Provisionierung kdnnen Sie Computer manuell einrichten und konfigurieren, ohne sich mit den Problemen auseinandersetzen
zu mussen, die mit dem manuellen Eintippen von Eintragen verbunden sind.

USB-Provisionierung funktioniert nur dann, wenn das MEBx-Kennwort auf die Werkseinstellung admi n. eingestellt ist. Wurde
das Kennwort geandert, setzen Sie es auf die Werkseinstellung zuriick, indem Sie den CMOS-Inhalt I6schen.

Im Folgenden wird ein typischer Setup- und Konfigurationsvorgang unter Verwendung eines USB-Schlussels beschrieben.
Beziehen Sie sich fir eine detaillierte Anleitung zur Vorgehensweise unter Verwendung des Altiris® Dell™ Client Managers

(DCM) auf die Seite Vorgehensweise fur USB-Geréate.

1. Ein IT-Techniker steckt einen USB-Schlissel an den entsprechenden Anschluss eines Computers mit einer
Verwaltungskonsole an.
2. Der Techniker fordert Uber die Konsole lokale Setup- und Konfigurationsdatensatze von einem Setup- und
Konfigurationsserver (SCS) an.
3. Der SCS fuhrt die folgenden Funktionen aus:
1. Generieren der passenden Kennworter, PID- und PPS-Datensétze
2. Speichern der Informationen in seiner Datenbank
3. Ruckfuhrung der Informationen an die Verwaltungskonsole
4. Die Verwaltungskonsole schreibt Kennwort, PID- und PPS-Datensétze in die Datei setup.bin auf dem USB-Schlissel.
5. Der Techniker bringt den USB-Schliussel in den Sammelraum fur neue Intel AMT-fahige Computer. Der Techniker
verfahrt dann wie folgt:
1. Auspacken und AnschlieBen des Computers, falls notwendig
2. Einstecken des USB-Schlissels in einen Computer
3. Einschalten des Computers
6. Das BIOS des Computers erkennt den USB-Schlussel.
o Falls dieser gefunden wurde, sucht das BIOS am Anfang des Schlussels nach der Datei setup.bin. Fahren Sie mit
Schritt 7 fort.
o Falls der USB-Schlissel oder die Datei setup.bin nicht gefunden werden, starten Sie den Computer neu.
Ignorieren Sie die verbleibenden Schritte.
7. Das BIOS des Computers zeigt eine Meldung an, welche dartber Auskunft gibt, dass ein automatisches Setup und
Konfiguration folgen.
1. Der erste verfligbare Datensatz der Datei setup.bin wird in den Speicher eingelesen. Dieser Prozess fuhrt
Folgendes aus:
= Validierung des Datei-Header Datensatzes
= Lokalisierung des nachsten verfliigbaren Datensatzes
= Bei einer erfolgreichen Durchfuhrung des Prozesses wird der gegenwartige Datensatz als ungultig
gekennzeichnet, sodass er nicht erneut verwendet werden kann.
2. Der Prozess schreibt die Speicheradresse in den MEBx-Parameterblock.
3. Der Prozess ruft die MEBx auf.
8. Die MEBXx verarbeitet den Datensatz.
9. Die MEBx gibt eine Meldung zum Abschluss des Vorgangs auf dem Bildschirm aus.
10. Der IT-Techniker schaltet den Computer aus. Der Computer befindet sich nun im Setup-Zustand und ist bereit fur die
Lieferung an Benutzer, die sich in einer fir den Enterprise-Modus geeigneten Umgebung befinden.
11. Wiederholen Sie Schritt 5, wenn Sie Uber mehr als einen Computer verflgen.

Beziehen Sie sich fir mehr Informationen zum Setup unter Verwendung eines USB-Schlissels und der Konfiguration auf den
Lieferanten der Verwaltungskonsole.

Anforderungen an den USB-Schlussel

Der USB-Schlissel muss den folgenden Anforderungen entsprechen, um fiir das Einrichten und Konfigurieren von Intel AMT
verwendet werden zu kdnnen:

Er muss eine Speicherkapazitat von mehr als 16 MB aufweisen.

Er muss mit dem Dateisystem FAT16 formatiert sein.

Die SektorengrofRe muss 1 KB betragen.

Der USB-Schlussel ist nicht startfahig.

Die Datei setup.bin muss die erste auf dem USB-Schliissel gespeicherte Datei sein. Auf dem USB-Schlissel dirfen
keine anderen Dateien enthalten sein, weder versteckte, geldschte, noch anderweitige Dateien.
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MEBXx-Benutzeroberflache (Enterprise-Modus)

Die Intel® Management Engine BIOS Extension (MEBX) ist ein von Intel an Dell™ bereitgestelltes optionales ROM-Modul fir
das Dell-BIOS. Die MEBx wurde speziell fur Dell-Computer angepasst.

Der Enterprise-Betriebsmodus (fir GroRBunternehmen) erfordert einen SCS (Setup- und Konfigurations-Server). Ein SCS fuhrt
eine Anwendung Uber ein Netzwerk aus, welche den Setup- und Konfigurationsvorgang fur Intel AMT durchfuhrt. Der SCS
wird auch als Provisionierungsserver bezeichnet und unter dieser Bezeichnung in der MEBx gefuhrt. In der Regel wird ein SCS
von unabhangigen Software-Herstellern als Teil ihres Verwaltungskonsolenprodukts bereitgestellt. Weitere Informationen
erhalten Sie von lhrem Anbieter der Verwaltungskonsole.

Befolgen Sie zum Einrichten und Konfigurieren von Intel AMT fur den Enterprise-Betriebsmodus die nachstehenden Schritte

ME-Konfiguration

Gehen Sie wie folgt vor, um die Intel Managment Engine (ME) auf der Zielplattform zu aktivieren:
1. Schalten Sie den Computer ein und dricken Sie wahrend des Startvorgangs die Tastenkombination <Strg><p=>, sobald
das Dell-Logo angezeigt wird, um die MEBx-Anwendung aufzurufen.
2. Geben Sie adm n in das Feld Intel ME Password (Intel-ME-Kennwort) ein. Dricken Sie die <Eingabetaste>.
Bei Kennwoértern wird zwischen Grol3- und Kleinschreibung unterschieden.

Sie missen das Standardkennwort andern, bevor Sie Anderungen an den MEBx-Optionen vornehmen.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER1=Submit

3. Wahlen Sie die Option Change Intel ME Password (Intel ME-Kennwort &ndern) aus. Driucken Sie die <Eingabetaste>.
Geben Sie zu Priufzwecken das neue Kennwort zweimal ein.



Das neue Kennwort muss folgende Elemente enthalten:

Acht Zeichen

Einen Grolbuchstaben

Einen Kleinbuchstaben

Eine Zahl

Ein (nicht alphanumerisches) Sonderzeichen, wie zum Beispiel !, $, oder ; . Unzulassig sind die Zeichen: , ", und

O 0 0 OO

Unterstrich ( _ ) und Leerzeichen sind zulassige Kennwortzeichen, tragen jedoch NICHT zur Kennwortkomplexitat bei.

4. Andern Sie das Kennwort, um den Wechsel der Intel AMT-Eigentiimerschaft anzuzeigen. Der Computer wechselt
anschlieBend vom Werkseinstellungszustand in den Setup-Zustand.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME New Passuword

[ESCI=Exit [ENTER1=Submit

5. Waéhlen Sie die Option Intel ME Configuration (Intel ME-Konfiguration) und dricken Sie die <Eingabetaste>.

ME Platform Configuration (Intel ME-Plattformkonfiguration) ermdglicht die Konfiguration von ME-Merkmalen wie z.
B. Energieverwaltungsoptionen, Firmware-Aktualisierungsptionen usw.



Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

6. Drucken Sie <y> (Ja), wenn die folgende Meldung angezeigt wird:

System resets after configuration change. stem wi rd nach Konfi gurati onsanderungen zuriickgeset zt.
C%ntinue (Fortfahren): Y/I% (JIN). g (Sy g g g )



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. AIl Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Intel ME-Zustandssteuerung) steht als nachste Option zur Verfugung. Die
Standardeinstellung fir diese Option lautet Enabled (Aktiviert). Andern Sie diese Einstellung nicht zu Disabled
(Deaktiviert). Wenn Sie Intel AMT deaktivieren mochten, &ndern Sie die Einstellung der Option Manageability Feature
Selection (Verwaltungsfunktionen) auf None (Keine). Dies erfolgt in Schritt 9.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control

Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

<

. Wé&hlen Sie die Option Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware). Drucken Sie
die <Eingabetaste>.

. WéhlenSie dann entweder Enabled (Aktiviert) oder Disabled (Deaktiviert) aus und driucken Sie die <Eingabetaste>.

Die Standardeinstellung fur diese Option lautet Enabled (Aktiviert).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

9. Wahlen Sie die Option Intel ME Configuration (Intel ME-Konfiguration) und dricken Sie die <Eingabetaste>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Manageability Feature Selection (Verwaltungsfunktion) steht als ndchste Option zur Verfligung. Mit ihr wird der
Verwaltungsmodus der Plattform festgelegt. Die Standardeinstellung lautet Intel AMT (Intel AMT-Modus).

Durch Auswahl der Option None (Keine) werden samtliche Funktionen zur Remote-Verwaltung deaktiviert.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

10. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni) und driicken Sie die <Eingabetaste>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

11. Wahlen Sie die Option Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen) und dricken Sie die
<Eingabetaste>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Stromsparmodi) steht als nachste Option zur
Verfugung. Die Standardeinstellung lautet Mobile: ON in SO.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

12. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni) und driicken Sie die <Eingabetaste>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

13. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni) und driicken Sie die <Eingabetaste>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. AIl Rights Reserved.
[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

14. Beenden Sie das MEBx-Setup und speichern Sie die ME-Konfiguration.

Der Computer zeigt die Meldung ,,Intel ME Configuration Complete”“ (Intel ME-Konfiguration abgeschlossen) an und fihrt
dann einen Neustart durch. Nach dem Abschluss der ME-Konfiguration kénnen Sie die Intel AMT-Einstellungen
konfigurieren.

Intel AMT-Konfiguration

Gehen Sie wie folgt vor, um die Einstellungen der Intel AMT Configuration (Intel AMT-Konfiguration) auf der
Zielplattform zu aktivieren:

1. Dricken Sie im ersten Ladebildschirm die Tastenkombination <Strg><p>, um die MEBx-Anwendung erneut aufzurufen,
wie in Schritt 1 unter ,Enabling Management Engine for Enterprise Mode* (Aktivieren der Management-Engine fur den
Enterprise-Betriebsmodus) aufgezeigt.

2. Sie werden zur Kennworteingabe aufgefordert: Geben Sie das neue Intel ME-Kennwort ein.

3. Wahlen Sie die Option Intel AMT Configuration (Intel AMT-Konfiguration) und dricken Sie die <Eingabetaste>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Wahlen Sie die Option Host Name (Hostname) und driicken Sie die <Eingabetaste>.
5. Geben Sie einen eindeutigen Namen fir diesen Intel AMT-Computer ein und dricken Sie die <Eingabetaste>.

Leerzeichen werden fur den Hostnamen nicht akzeptiert. Stellen Sie sicher, dass der Hostname nicht bereits im
Netzwerk vorhanden ist. Der Hostname kann anstelle der IP-Adresse des Computers fir alle Asnwendungen verwendet
werden, welche die IP-Adresse bendétigen.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Wahlen Sie die Option ,, TCP/IP“ (TCP/IP-Einstellungen) aus. Driicken Sie die <Eingabetaste>,
7. Dricken Sie <n>, wenn die folgende Meldung angezeigt wird:

o [DHCP Enabl e] Disable DHCP (Y/N). - ([DHCP ist aktiviert]. DHCP deaktivieren? (J/N).



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Geben Sie den Domanennamen in das Feld Domain name (Domé&anenname) ein.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Wahlen Sie im Menu Provision Model (Provisionierungsmodell) aus und driicken Sie die <Eingabetaste>.
10. Wahlen Scken Sie <n>, wenn die folgende Meldung angezeigt wird:

o [JEnterprise; change to Small Business: (Y/N) - [Enterprise] &ndern zu Small Business (Kl eine
nt er nehnen): (J/' N)



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Enterprisel
Change to Small Business: (Y/N)

11. Wahlen Slen Sie im Meni Setup and Configuration (Setup und Konfiguration) aus und dricken Sie die
<Eingabetaste>.



Intel(R) Management Engine BIOS Extensiom v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Host Name
TCP/IP
Provision Model

setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

12. Wahlen Sie zur Anzeige des aktuellen Modus Current Provisioning Mode (Aktueller Provisionierungsmodus) aus und
drucken Sie die <Eingabetaste>.

Der aktuelle Provisionierungsmodus wird angezeigt. Dricken Sie zum Beenden die <Eingabetaste> oder <Esc>.



Intel (R} Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode

Provisioning Record
Provisioning Server
TLs PSK 4
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [ti]=Select [ENTER]=Access

Provisioning Mode: NONE

13. Wahlen Sahlen Sie im Menu Provisioning Record (Provisionierungs-Datensatz) aus und driicken Sie die
<Eingabetaste>.

Der Provisionierungs-PSK/PKI-Datensatz des Computers wird angezeigt. Wenn keine Daten eingegeben wurden, zeigt
MEBXx die folgende Meldung an:

Provi sion Record not present (Provisionierungs-Datensatz nicht vorhanden)

Wenn die Daten eingegeben wurden, zeigt der Provision Record (Provisionierungs-Datensatz) eine von mehreren
Meldungen an.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS P3K »
TLS PRI »
Return to Previous Menu

[ESCI=Exit [tl]=Select [ENTERI=fccess

Provision Record is not present

14. Wahlen Sie im Meni Provision Server (Provisionierungsserver) aus und driicken Sie die <Eingabetaste>,



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER l=hccess

15. Geben Sie die IP-Adresse des Provisionierungsservers in das Feld Provisioning server address (Adresse des
Provisionierungsservers) ein und dricken Sie die <Eingabetaste>.

Die Standardeinstellung lautet 0.0.0.0. Sie funktioniert nur, wenn der DNS-Server Uber einen Eintrag verfugt, den er in
die IP-Adresse des Provisionierungsservers auflésen kann.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

Provisioning server address

[ESC1=Exit [ENTERI=Submit

16. Geben Sie die Port-Nummer in das Feld Port number (Port-Nummer) ein und driicken Sie die <Eingabetaste>.

Die Standardeinstellung ist 0. Wird diese nicht gedndert, versucht Intel AMT, Uber den Port 9971 eine Verbindung zum
Provisionierungsserver herzustellen. Wenn der Provisionierungsserver einen anderen Port tGberwacht, geben Sie dessen
Nummer hier ein.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. ALl Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record

TLS P3K »
TLS PRI »
Return to Previous Menu

Port number (0-6553%)

g

[ESCI=Exit [ENTER1=Submit

17. Wahlen Sie im Menu TLS PSK aus und driicken Sie die <Eingabetaste>.



Intel (R} Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PRI »
Return to Previous Menu

[ESCI=Exit [til=5elect [ENTER1=Access

18. Set PID and PPS (PID und PPS einstellen) steht als nachste Option zur Verfligung. PID und PPS kdnnen manuell oder
unter Verwendung eines USB-Schlissels eingegeben werden, sobald der SCS die Codes generiert hat.

Diese Option dient zur Eingabe von Provisioning-1D (PID) und Provisionierungs-Passphrase (PPS). Eine PID umfasst 8
Zeichen, eine PPS 32 Zeichen. Nach jeweils vier Zeichen wird ein Bindestrich eingefugt, sodass unter Einbezug der
Bindestriche eine PID aus 9 Zeichen und eine PPS aus 40 Zeichen besteht. Diese Eintrage mussen von einem SCS
generiert werden.



Intel(R) Management Engine BIOS Extensiom v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

|
Set PID and PPS =#

Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g. ABCD-1234)

[ESC1=Exit (ENTER1=Submit

Uberspringen Sie die Option Delete PID and PPS (PID und PPS léschen). Diese Option setzt den Computer auf die
Werkseinstellungen zuriick. Nehmen Sie Bezug auf den Abschnitt ,,Zuriicksetzen auf Standardeinstellungen (Un-

Provisioning)“, um mehr tber den Vorgang des Un-Provisioning zu erfahren.

19. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni) und dricken Sie die <Eingabetaste>.
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[ ]

Set PID and PPS =x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

20. Wahlen Sie im Menu TLS PKI aus und dricken Sie die <Eingabetaste>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

21. Wahlen Sie im Menu Remote Configuration Enable/Disable (Remote-Konfiguration aktivieren/deaktivieren) und
drucken Sie die <Eingabetaste>.

Diese Option ist standardmaéassig Disabled (Deaktiviert) und kann Enabled (Aktiviert) werden, falls eine
Zertifizierungsstelle (CA, Certificate Authority) von der Netzwerkinfrastruktur nicht unterstitzt wird.
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[ ]

Remote Configquration EnablesDisable ==
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER}=Access

[«] DISABLED

[ 1 ENABLED

#% — may cause Intel(R) AMT partial unprovision

22. Nehmen Sie Bezug auf die Schritte 19 bis 21, falls Enabled (Aktiviert). Falls nicht Enabled (Aktiviert), gehen Sie
weiter zu Schritt 22.
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[ ]

Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DNS Suffix

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

Manage Certificate Hashes (Zertifikat-Hashwerte verwalten) steht als néchste Option zur Verfigung. Im
Lieferzustand stehen vier Standard-Hashwerte zur Verfiugung. Je nach Bedarf kénnen durch den Kunden Hashwerte
geldéscht oder hinzugefugt werden.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODM

Set PRI DNS Suffix

Return to Previous Menu

Hash MHame fictive Default

eridign Class 3 Primary CA-G1 [ ] []
UVeriSign Class 3 Primary CA-G3 (%]
Go Daddy Class 2 Ch [#]
Comodo AAAR CA [#]
Starfield Class 2 Ch [#]

[ESC1=Exit [INS1=hdd [DEL1=Del [+]=Active [ENTER}=View

23. Wahlen Sie im Menlu Set FQDN (FQDN einstellen) aus und driicken Sie die <Eingabetaste>.

24. Geben Sie den FQDN (Fully Qualified Domain Name) des Provisionierungsservers in das Textfeld ein und dricken Sie die
<Eingabetaste>.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

25. Wahlen Sie im Menu Set PKI DNS Suffix (PKI-DNS-Erweiterung einstellen). Driicken Sie die <Eingabetaste>.

26. Geben Sie die PKI DNS Suffix (PKI-DNS-Erweiterung) in das Textfeld ein und driicken Sie die <Eingabetaste>.
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[ ]

Remote Configuration EnablesDisable ==

Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

27. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Men() und driicken Sie die <Eingabetaste>.
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[ ]

Remote Configuration EnablesDisable ==

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTERl=Access

#% — may cause Intel(R) AMT partial unprovision

28. Wahlen Sie die Option Return to Previous Menu (Zuriick zu vorherigem Men() und dricken Sie die <Eingabetaste>.

Hiermit gelangen Sie zuriick in das Ment Intel AMT Configuration (Intel AMT-Konfiguration).
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »
TLS PKI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Uberspringen Sie die Option Un-Provision (Zuriicksetzen auf Standardeinstellungen). Diese Option setzt den Computer
auf die Werkseinstellungen zurick. Nehmen Sie Bezug auf den Abschnitt ,,Zurlicksetzen auf Standardeinstellungen (Un-
Provisioning)“, um mehr tber den Vorgang des Un-Provisioning zu erfahren.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

29. Wahlen Sie SOL/IDE-R aus und driicken Sie die <Eingabetaste>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

30. Drucken Sie <Y>, wenn die folgende Meldung angezeigt wird:

o [Caution] Systemresets after configuration changes.([Achtung] System wird nach
Konf i gur ati onséanderungen zuruckgesetzt.) Continue (Fortfahren): Y/N (Y=Ja / N=Nein)
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

[Cautionl I
3

ystem resets after configuration changes
Continue: (Y/N)

o User nanme & Password (Benutzername und Kennwort)
31. Wahlen Sie Enabled (Aktiviert) und driicken Sie die <Eingabetaste>.

Mit dieser Option kénnen Sie Benutzer und Kennwoérter aus dem WebGUI hinzufiigen. Wenn die Option deaktiviert ist,
verflgt allein der Administrator Gber Remote-Zugriff auf die MEBXx.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

(=] ENABLED

32. Wahlen Sie fir Serial Over LAN (SOL/IDE-R, Seriell tiber LAN/IDE-Umleitung) Enabled (Aktiviert) aus und dricken Sie
die <Eingabetaste>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

(=] ENABLED

33. Wahlen Sie fur IDE Redirection (IDE-Umleitung) <, select Enabled (Aktiviert) aus und dricken Sie die <Eingabetaste>.
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[ |

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

decure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

IDE Redirection
[ T DISABLED

(=] ENABLED

Secure Firmware Update (Sichere Firmware-Aktualisierung) steht als nédchste Option zur Verfligung. Die
Standardeinstellung lautet Enabled (Aktiviert).
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[ ]

Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Uberspringen Sie die Option Set PRTC (PRTC festlegen).
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[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Idle Timeout (Zeitlimit flr Leerlauf) steht als nachste Option zur Verfigung. Die Standardeinstellung ist 1. Dieses
Zeitlimit ist nur anwendbar, wenn eine WoL-Option zum Aktivieren der ME fur den Enterprise-Betriebsmodus
ausgewahlt wird.
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[ ]

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

34. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Men() und driicken Sie die <Eingabetaste>.
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[ ]
setup and Configuration

Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTER]=Access

35. Wahlen Sie Exit (Beenden) und dricken Sie die <Eingabetaste>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

36. Drucken Sie <Y>, wenn die folgende Meldung angezeigt wird:
Are you sure you want to exit? (Anwendung beenden?) (Y/N) (Y=Ja / N=Nein)
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

Der Computer wird neu gestartet. Schalten Sie den Computer aus und trennen Sie das Stromkabel. Der Computer
befindet sich nun im Setup-Status und is bereit fir die deployment (Bereitstellung).

Zurick zum Inhaltsverzeichnis



Zurick zum Inhaltsverzeichnis

MEBXx-Benutzeroberflache (SMB-Modus)

Die Intel® Management Engine BIOS Extension (MEBX) ist ein von Intel an Dell™ bereitgestelltes optionales ROM-Modul fir
das Dell-BIOS. Die MEBx wurde speziell fur Dell-Computer angepasst.

Dell unterstitzt auch die Einrichtung und Konfiguration von Intel AMT im Small Medium Business (SMB)-Modus. Die einzige im
SMB-Modus nicht erforderliche Einstellung ist die Option Set PID and PPS (PID und PPS einstellen). AuRerdem ist die Option
Provision Model (Provisioning-Modell) auf Small Business (Kleine Unternehmen) anstelle von Enterprise
(GroRunternehmen) eingestellt.

Befolgen Sie zum Einrichten und Konfigurieren von Intel AMT den SMB-Modus die nachstehenden Schritte.

ME-Konfiguration

Gehen Sie wie folgt vor, um die Intel Management-Engine (ME) auf der Zielplattform zu aktivieren:

1. Schalten Sie den Computer ein und driicken Sie wahrend des Startvorgangs die Tastenkombination <Strg><p=>, sobald
das Dell-Logo angezeigt wird, um die MEBx-Anwendung aufzurufen.

2. Geben Sie adm n in das Feld Intel ME Password (Intel-ME-Kennwort) ein. Dricken Sie die <Eingabetaste>. Bei
Kennwoértern wird zwischen Grof3- und Kleinschreibung unterschieden.

Sie missen das Standardkennwort &ndern, bevor Sie Anderungen an den MEBx-Optionen vornehmen.
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[ ]

Intel(R) ME Confiquration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]=Submit

3. Waéhlen Sie Change Intel ME Password (Intel ME Kennwort &ndern), und dricken Sie die <Eingabetaste>.
4. Geben Sie zu Prifzwecken das neue Kennwort zweimal ein.

Das neue Kennwort muss folgende Elemente enthalten:



Acht Zeichen

Einen GroRbuchstaben

Einen Kleinbuchstaben

Eine Zahl

Ein (nicht alphanumerisches) Sonderzeichen, wie zum Beispiel !, $, oder ; . Unzulassig sind die Zeichen: , ", und

O 0O 0 0O

Unterstrich ( _ ) und Leerzeichen sind zulassige Kennwortzeichen, tragen jedoch NICHT zur Kennwortkomplexitat bei.
5. Andern Sie das Kennwort, um den Wechsel der Intel AMT-Eigentiimerschaft anzuzeigen.

Der Computer wechselt anschlieRend vom Werkseinstellungszustand in den Setup-Zustand.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME Mew Password

[ESCI1=Exit [ENTER]=Submit

6. Wahlen Sie die Option Intel ME Configuration (Intel AMT-Konfiguration) und dricken Sie die <Eingabetaste>.

ME Platform Configuration (Intel ME-Plattformkonfiguration) ermdglicht die Konfiguration von ME-Merkmalen wie
zum Beispiel Energieverwaltungsoptionen, Firmware-Aktualisierungsptionen usw.
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[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

7. Dricken Sie <Y>, wenn die folgende Meldung angezeigt wird:

%%st_em resets after confiﬁurati on change. (System wird nach Konfi gurati onsanderungen zuriickgesetzt.)
ntinue (Fortfahren): Y/N (J/N).
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Intel ME-Zustandssteuerung) steht als nachste Option zur Verfugung. Die
Standardeinstellung fir diese Option lautet Enabled (Aktiviert). Andern Sie diese Einstellung nicht zu Disabled
(Deaktiviert). Wenn Sie Intel AMT deaktivieren mochten, dndern Sie die Option Manageability Feature Selection
(Verwaltungsfunktionen) im weiteren Verlauf dieser Vorgehensweise auf None (Keine).
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control

Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

. Wahlen Sie Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware) und dricken Sie die
<Eingabetaste>.

. Wéahlen Sie entweder Enabled (Aktiviert) oder Disabled (Deaktiviert) aus und dricken Sie die <Eingabetaste>.

Die Standardeinstellung fur diese Option lautet Enabled (Aktiviert).
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[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

10. Wahlen Sie die Option Intel ME Features Control (Steuerung der Intel ME-Funktionen) aus und dricken Sie die
<Eingabetaste>
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[ ]

Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Manageability Feature Selection (Verwaltungsfunktionen) steht als nachste Option zur Verfigung. Mit ihr wird der
Verwaltungsmodus der Plattform festgelegt. Die Standardeinstellung lautet Intel AMT (AMT-Modus). Durch Auswahl
der Option None (Keine) werden samtliche Funktionen zur Remote-Verwaltung deaktiviert.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

11. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni) aus und driicken Sie die <Eingabetaste>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

12. Wahlen Sie die Option Intel ME Power Control (Intel ME-Energieoptionen) aus und driicken Sie die <Eingabetaste>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Stromsparmodi) steht als nachste Option zur
Verfugung. Die Standardeinstellung lautet Mobile: ON in SO.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

13. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni) aus und driicken Sie die <Eingabetaste>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

14. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni) aus und driicken Sie die <Eingabetaste>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

15. Beenden Sie das MEBx-Setup und speichern Sie die ME-Konfiguration.

Der Computer zeigt die Meldung ,,Intel ME Configuration Complete”“ (Intel ME-Konfiguration abgeschlossen) an und fuhrt dann
einen Neustart durch. Nach dem Abschluss der ME-Konfiguration kénnen Sie die Intel AMT-Einstellungen konfigurieren.

Intel AMT-Konfiguration

Aktivieren von Intel AMT fiur den SMB-Modus.

1. Drucken Sie im ersten Ladebildschirm die Tastenkombination <Strg=><p>, um die MEBx-Anwendung erneut aufzurufen.
2. Sie werden zur Kennworteingabe aufgefordert: Geben Sie das neue Intel ME-Kennwort ein.

3. Wahlen Sie die Option Intel AMT Configuration (Intel AMT-Konfiguration) aus und driicken Sie die <Eingabetaste=>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Wahlen Sie die Option Host Name (Hostname) aus und driicken Sie die <Eingabetaste>.
5. Geben Sie einen eindeutigen Namen fir diesen Intel AMT-Computer ein und dricken Sie die <Eingabetaste>.

Leerzeichen werden fur den Hostnamen nicht akzeptiert. Stellen Sie sicher, dass der Hostname nicht bereits im
Netzwerk vorhanden ist. Der Hostname kann anstelle der IP-Adresse des Computers fir alle Asnwendungen verwendet
werden, welche die IP-Adresse bendétigen.
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[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Wahlen Sie TCP/IP aus und dricken Sie die <Eingabetaste>.
7. Dricken Sie <N>, wenn die folgende Meldung angezeigt wird:

o [DHCP Enable] Disable DHCP (Y/N). - ([DHCP ist aktiviert]. DHCP deaktivieren? (J/N).
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Geben Sie den Domanennamen in das Textfeld ein.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Wahlen Sie im Menu Provision Model (Provisionierungsmodell) aus und driicken Sie die <Eingabetaste>.
10. Dricken Sie <Y>, wenn die folgende Meldung angezeigt wird:

o [JEnterprise; change to Small Business: (Y/N) ([Enterprise] &ndern zu Small Business (Kl eine
nt er nehnen): (J/N))



11.

12.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[E5C]=Exit [Ti]l=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

Uberspringen Sie die Option Un-Provision (Aufheben der Provisionierung). Diese Option setzt den Computer auf die
Werkseinstellungen zurick. Nehmen Sie Bezug auf den Abschnitt .Return to Default" (Zurtcksetzen auf
Standardeinstellungen), um weitere Informationen tUber den Vorgang des Un-Provisioning zu erhalten.

Wahlen Sie die Option SOL/IDE-R aus. Dricken Sie die <Eingabetaste=>.
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[ ]

Host Mame

TCP,IP

Provizion Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

13. Dricken Sie <Y=, wenn die folgende Meldung angezeigt wird:

o [Caution] Systemresets after configuration changes. ([Acht ung} System wi rd nach
Konfi gurati onsanderungen zurickgesetzt.) Continue (Fortfahren): Y/N (Y=Ja / N=Nein)?
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[ ]

Host Mame

TCP,IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[Caution]
System resets after configuration changes

Continue: (¥sN)

14. Wahlen Sie Enabled (Aktiviert) fur die Option Username & Password (Benutzername und Kennwort) und driicken Sie
dann die Eingabetaste.

Mit dieser Option kénnen Sie Benutzer und Kennwoérter aus dem WebGUI hinzufligen. Wenn die Option deaktiviert ist,
verfugt lediglich der Administrator Uber Remote-Zugriff auf die MEBx.
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

=] ENABLED

15. Wahlen Sie fur Serial Over LAN (Seriell iber LAN) Enabled (Aktiviert) und dricken Sie dann die <Eingabetaste>.
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[ ]

Host Name

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

16. Wahlen Sie fiur die Option IDE Redirection (IDE-Umleitung) Enabled (Aktiviert) und driicken Sie dann die
<Eingabetaste=>.
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[ ]

Host Name
TCP/IP
Provision Model
Un-Provision
Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

IDE Redirection
[ 1 DISABLED

(=] ENABLED

Secure Firmware Update (Sichere Firmware-Aktualisierung) steht als nédchste Option zur Verfligung. Die
Standardeinstellung lautet Enabled (Aktiviert).
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[ I

Host Name
TCP/IP
Provision Model
Un-Provision
S0L/IDE-R
Password Policy

secure Firmware Update

set PRTC

[ESCI=Exit [Ti]=5elect [ENTERl=fAccess

[ 1 DISABLED

[«] ENABLED

17. Uberspringen Sie die Option Set PRTC (PRTC festlegen).
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Folicy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:55)

[ESC1=Exit (ENTER1=Submit

Idle Timeout (Zeitlimit flr Leerlauf) steht als nachste Option zur Verfigung. Die Standardeinstellung ist 1. Dieses
Zeitlimit ist nur anwendbar, wenn wahrend der Vorgehensweise zum Aktivieren der ME fur den Enterprise-Modus eine

WoL-Option im Dialog Intel ME ON in Host Sleep State (Intel ME-Aktivierung in Host-Stromsparmodi) ausgewahlt wird.
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[ ]

TCP/IP

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

set PRTC

Idle Timeout

Timeout Value (1-R5535)

[ESC1=Exit [ENTER1=Submit

18. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni) aus und driicken Sie die <Eingabetaste>.
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[ ]

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER1=Access

19. Wahlen Sie Exit (Beenden) aus und dricken Sie die <Eingabetaste=>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

20. Drucken Sie <Y>, wenn die folgende Meldung angezeigt wird:

Are you sure you want to exit? (Anwendung beenden?) (Y/N) (Y=Ja, N=Nein)
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

21. Schalten Sie den Computer nach dem Neustart des Computers aus und trennen Sie das Stromkabel.
Der Computer befindet sich nun im Setup-Status und ist bereit fir die deployment (Bereitstellung).

Zuriick zum Inhaltsverzeichnis
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Systemauslieferung

Sobald Sie fir die Auslieferung eines Computers an den Nutzer bereit sind, schlielen Sie den Computer an eine Netzsteckdose
an und verbinden Sie ihn mit dem Netzwerk. Verwenden Sie den integrierten Intel® 82566DM Netzwerk-Controller. Intel
Active Management Technology (Intel AMT) kann nicht mit anderen Netzwerk-Controllern verwendet werden.

Wenn der Computer eingeschaltet wird, beginnt er unverztuglich mit der Suche nach einem Setup- und Konfigurations-Server
(SCS). Sobald ein mit Intel AMT ausgerusteter Computer einen solchen Server findet, sendet er eine Hello-Meldung an den
Server.

Fur die erfolgreiche automatische Suche nach dem Setup- und Konfigurations-Server missen DHCP und DNS verfugbar sein.
Wenn DHCP und DNS nicht verfugbar sind, dann muss die IP-Adresse des Setup- und Konfigurations-Servers manuell in die
MEBXx des Intel AMT-fahigen Computers eingetragen werden.

Die Hello-Meldung enthélt die folgenden Informationen:

Provisionierungs-1D (PID)

Universally Unique ldentifier (UUID)

IP-Adresse

Versionsnummern des ROM und der Firmware (FW)

Die Hello-Meldung ist fiir den Endbenutzer einsehbar. Es ist kein Rickmeldemechanismus vorhanden, der Thnen Auskunft
daruber gibt, dass der Computer die Nachricht aussendet. Der SCS verwendet die Informationen der Hello-Meldung um eine
TSL (Transport Layer Security, Sicherheit auf Transportebene) -Verbindung zu dem mit Intel AMT ausgeristeten Computer
aufzubauen; wenn TLS unterstutzt wird, wird eine TLS-PSK-Codesequenz verwendet.

Der SCS verwendet die PID zum Auffinden der Provisionierungs-Passphrase (PPS) in der Datenbank des
Provisionierungsservers und benutzt den PPS und die PID zur Generierung eines TLS Pre-Master-Secrets. TLS ist optional. Um
sichere und verschlisselte Ubertragungen zu gewahrleisten, sollten Sie TLS verwenden, wenn die entsprechende Infrastruktur
zur Verfligung steht. Wenn Sie kein TLS verwenden, wird zur gegenseitigen Authentifizierung HTTP Digest eingesetzt. HTTP
Digest ist weniger sicher als TLS. Der SCS meldet sich beim Intel AMT-Computer mit Benutzernamen und Kennwort an und
stellt die folgenden erforderlichen Datenelemente bereit:

Neue PPS und PID (fur zukunftige Setup- und Konfigurationsvorgénge)
TLS-Zertifikate

Private keys (private Schlissel)

Aktuelles Datum und Zeit

HTTP Digest-Anmeldeinformationen

HTTP Negotiate-Anmeldeinformationen

Der Computer begibt sich aus dem ,,Setup“-Status in den ,,Provisioned”-Status, woraufhin Intel AMT vollstandig betriebsbereit
ist. Sobald sich der Computer im ,Provisioned“-Status befindet, kann er fernverwaltet werden.
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Betriebssystemtreiber

Auf Betriebssystemebene missen zwei Treiber installiert werden, dadurch werden unbekannte Gerate aus dem Geréte-
Manager entfernt. Diese Treiber werden im Folgenden beschrieben.

SOL/ZLMS-Treiber

Der Treiber fir Intel® AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS) ist auf support.dell.com verflgbar
sowie auf der ResourceCD unter Chipsatztreiber. Die Bezeichnung des Treibers lautet Intel AMT SOL/LMS. Wenn Sie den
Treiber heruntergeladen haben, fuhren Sie die Datei aus: sie dekomprimiert sich daraufhin selbstandig und gibt eine
Eingabeaufforderung zum Fortsetzen des Installationsvorgangs aus.

Nach der Installation des SOL/LMS-Treibers wird der Eintrag fur den PCI Serial Port zum Eintrag Intel Active Management
Technology - SOL (COM3).

HECI-Treiber

Der Intel AMT Host Embedded Controller Interface (HECI)-Treiber ist auf support.dell.com verfugbar sowie auf der
ResourceCD unter Chipsatz-Treiber. Die Bezeichnung des Treibers lautet Intel AMT HECI. Wenn Sie den Treiber
heruntergeladen haben, fihren Sie die Datei aus: sie dekomprimiert sich daraufhin selbstandig und gibt eine
Eingabeaufforderung zum Fortsetzen des Installationsvorgangs aus.

Wenn Sie die HECI-Treiber installieren, wird der Eintrag PCI Simple Communications Controller zum Eintrag Intel
Management Engine Interface.
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Intel AMT WebGUI

Die Intel® AMT WebGUI ist eine Web-Browser-basierte Benutzeroberflache mit eingeschrankten Funktionen zur Remote-
Computerverwaltung. Die WebGUI wird haufig zu Testzwecken verwendet, um zu ermitteln, ob das Intel AMT Setup und die
Konfiguration auf einem Computer ordnungsgemalf durchgefuhrt wurden. Als Indiz fur eine ordnungsgemalfe Intel AMT-
Einrichtung und Konfiguration auf dem Remote-Computer gilt der erfolgreiche Aufbau einer Verbindung zwischen Remote-
und dem Host-Computer, auf dem die WebGUI ausgefihrt wird.

Auf die Intel AMT WebGUI kann uber einen beliebigen Web-Browser, wie zum Beispiel Internet Explorer® oder Netscape®,
zugegriffen werden.

Die eingeschrénkte Remote-Computerverwaltung umfasst:

Hardware-Inventarisierung
Ereignisprotokollierung

Zuriicksetzen von Remote-Computern
Andern von Netzwerkeinstellungen
Hinzufigen von neuen Benutzern

Die WebGUI-Unterstiitzung ist standardméaRig bei Computern aktiviert, die fir den SMB-Betriebsmodus eingerichtet und
konfiguriert wurden. Bei Computern, die fur den Enterprise-Betriebsmodus eingerichtet und konfiguriert wurden, wird die
WebGUI-Unterstitzung vom SCS (Setup- und Konfigurationsserver) bestimmt. Informationen zur Verwendung der WebGUI -
Benutzeroberflache sind auf der Intel AMT-Website verfligbar.

Eine altere Version der WebGUI-Benutzeroberflache ist im Intel AMT Small Business-Administratorhandbuch unter
Verwendung der WebGUI-Oberflache auf Seite 4 verfiugbar.

Gehen Sie wie folgt vor, um die Verbindung zur Intel AMT WebGUI auf einem fur Intel AMT eingerichteten und konfigurierten
Computer herzustellen:

1. Schalten Sie einen Intel AMT-fahigen Computer ein, welcher das Intel AMD-Setup und die Konfiguration vollstandig
abgeschlossen hat.

2. Starten Sie einen Web-Browser auf einem anderen Computer, beispielsweise einem Verwaltungscomputer, der sich
innerhalb desselben Subnetzes wie der Intel AMT-fahige Computer befindet.

3. Stellen Sie eine Verbindung her unter Verwendung der in der MEBx des Intel AMT-fahigen Computers angegebenen IP-
Adresse und der Port-Nummer des Computers. (Beispiel: http://i p_address: 16992 oder
http://192.168. 2. 1: 16992)
o Die Standard-Port-Nummer lautet 16992. Verwenden Sie die Port-Nummer 16993 und https://, um sich mit der
Intel AMT WebGUI auf einem Computer zu verbinden, der fiir den Enterprise-Betriebsmodus eingerichtet und
konfiguriert wurde.
o Bei Verwendung von DHCP miussen Sie den vollstdndig qualifizierten Domanennamen (FQDN) fur die ME
angeben. Der FQDN besteht aus der Kombination von Hostnamen und dem Domanennamen. (Beispiel:
http://host _name: 16992 oder http://systeml: 16992)

Der Verwaltungscomputer stellt eine TCP-Verbindung zum Intel AMT-fahigen Computer her und ruft die Intel AMT-
Startseite der integrierten WebGUI innerhalb der Management Engine des Intel AMT-fédhigen Computers auf.

Geben Sie den Benutzernamen und das Kennwort ein. Der Standardbenutzername lautet admi n und das Kennwort ist
der entsprechende, wahrend des Intel AMT-Setups in der MEBx eingetragene Wert. Uberpriifen Sie die
Computerinformationen und nehmen Sie ggf. erforderliche Anderungen vor. Sie kénnen das MEBx-Kennwort fur den
Remote-Computer in der WebGUI dndern. Wenn Sie das Kennwort in der WebGUI oder einer Remote-Konsole andern,
fuhrt das dazu, dass zwei Kennwdrter vorhanden sind. Das neue, als Remote-MEBXx-Kennwort bezeichnete Kennwort
funktioniert nur in Verbindung mit dem Fernzugriff auf die WebGUI oder Remote-Konsole. Das lokale MEBx-Kennwort
fur den lokalen Zugriff auf die MEBx wird nicht geandert. Sie muissen sich beide MEBx-Kennwdorter merken, um lokal
und aus der Ferne auf die MEBx zugreifen zu kdnnen Wenn das MEBx-Kennwort erstmals wahrend des Intel AMT-
Setups festgelegt wird, dient es sowohl als lokales als auch als Remote-Kennwort. Wird das Remote-Kennwort
geandert, ist kein einheitlicher Kennwortmechanismus mehr gegeben. Wahlen Sie Beenden aus.
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Ubersicht tUber die AMT-Umleitung

Intel® AMT ermdglicht das Umleiten serieller und IDE-Kommunikationsverbindungen von einem verwalteten Client zu einer
Verwaltungskonsole, unabhéngig davon, ob der verwaltete Client-Computer ein- oder ausgeschaltet ist, oder ob das
Betriebssystem dieses Computers geladen ist. Der Client-Computer muss dazu lediglich mit Intel AMT ausgerustet und mit
dem Stromnetz und dem Computernetzwerk verbunden sein. Intel AMT unterstutzt SOL (Seriell Uber LAN, Text/Tastatur-
Umleitung) und IDE-Redirection (IDE-R = IDE-Umleitung) (CD-ROM-Umleitung) tber TCP/IP.

Ubersicht GUber SOL (Seriell tber LAN)

SOL (Seriell iiber LAN) emuliert Kommunikationsvorgange des seriellen Anschlusses Uber eine Standard-Netzwerkverbindung.
SOL kann fur die meisten Verwaltungsanwendungen, die normalerweise eine lokale Verbindung zum seriellen Anschluss
bendétigen, verwendet werden.

Wenn eine aktive SOL-Sitzung zwischen einem mit Intel AMT ausgeristeten Client und einer Verwaltungskonsole mithilfe der
Intel AMT-Umleitungsbibliothek aufgebaut ist, wird der serielle Datenverkehr des Clients durch Intel AMT Uber die LAN-
Verbindung umgeleitet und der Verwaltungskonsole zugefiuihrt. Weiterhin kann die Verwaltungskonsole serielle Daten tber die
LAN-Verbindung senden, die von Intel AMT so an den Client-Computer weitergegeben werden, als ob sie Uber den seriellen
Port des Clients gesendet wiirden.

Ubersicht GUber 1DE-Umleitung

IDE-R (IDE-Umleitung) kann ein IDE-CD-Laufwerk oder ein herkbmmliches Disketten- oder LS-120-Laufwerk Uber eine
Standard-Netzwerkverbindung emulieren. IDE-R ermdglicht es, ein lokales Laufwerk eines Verwaltungscomputers tUber das
Netzwerk einem verwalteten Client zuzuordnen. Sobald die IDE-R-Sitzung aufgebaut ist, kann der verwaltete Client die
Remote-Komponente genauso nutzen, als ob diese direkt an einen seiner eigenen IDE-Kanéle angeschlossen ware. Dies kann
nutzlich sein, um einen auf andere Weise nicht mehr ansprechbaren Computer fernzustarten. IDE-R unterstitzt nicht das
DVD-Format.

IDE-R kann zum Beispiel dazu verwendet werden, um einen Client mit fehlerhaftem Betriebssystem zu starten. Dazu muss
zunéchst ein geeigneter Startdatentrager in das Laufwerk der Verwaltungskonsole eingelegt werden. Beim Start der IDE-R-
TCP-Sitzung sendet die Verwaltungskonsole dann die Informationen Uber dieses Laufwerk an Intel AMT. Intel AMT meldet
dieses Geréat als ein virtuelles IDE-Geréat beim Client-Computer an, auch wenn dieser abgeschaltet ist oder das Betriebssystem
nicht geladen ist. SOL und IDE-R kdnnen gleichzeitig verwendet werden, zum Beispiel um das BIOS des Client-Computers so
zu konfigurieren, dass der Client-Computer vom virtuellen IDE-Gerat aus startet.
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Beheben von St6rungen

Auf dieser Seite werden einige grundlegende Schritte zur Stérungsbehebung beschrieben, die bei Problemen mit der Intel®
AMT-Konfiguration durchzufiihren sind. Bitte vergessen Sie nicht, immer auch das DSN auf weitere Moglichkeiten zum
Beheben von Stérungen hin zu tberprifen.

Zuriucksetzen auf die Standardeinstellungen

Das Zurucksetzen auf die Standardeinstellungen wird auch als ,,Un-Provisioning“ bezeichnet. Ein eingerichteter und
konfigurierter Intel AMT-Computer kann mithilfe der MEBx-Seite ,Intel AMT Configuration“ (Intel AMT-Konfiguration) und der
Option Un-Provision (Aufgebung der Provisionierung) auf die Standardeinstellungen zurtickgesetzt werden.

Gehen Sie wie folgt vor, um die Provisionierung fiir einen Computer aufzuheben:

1.

Wahlen Sie Un-Provision (Aufhebung der Provisionierung) und anschlieBend Full Un-provision (Vollstandige
Aufhebung der Provisionierung).

Das volistandige Aufheben der Provisionierung ist fir Computer verfiugbar, die fir den SMB-Betriebsmodus eingerichtet
und konfiguriert wurden. Mit dieser Option werden alle Intel AMT-Konfigurationsoptionen auf die Werkseinstellungen
zuriuckgesetzt. ME-Konfigurationseinstellungen und -Kennwdrter werden jedoch NICHT zurickgesetzt. Fir Computer,
die fur den Enterprise-Betriebsmodus eingerichtet und konfiguriert wurden, ist sowohl ein vollstandiges als auch ein
partielles Un-Provisioning verfligbar. Bei einem partiellen Un-Provisioning werden au3er PID und PPS samtliche Intel
AMT-Konfigurationsoptionen auf die Werkseinstellungen zurtickgesetzt. ME-Konfigurationseinstellungen und -
Kennworter werden bei einem partiellen Un-Provisioning NICHT zuriickgesetzt.

Nach ungefahr 1 Minute wird eine Meldung angezeigt, die Uber den Un-Provisioning-Vorgang informiert. Nach dem
Abschluss des Un-Provisioning-Vorgangs wird die Kontrolle an die Seite ,,Intel AMT Configuration“ (Intel AMT-
Konfiguration) zuriickgegeben. Provisioning Server (Provisionierungsserver), Set PID and PPS (PID und PPS
festlegen), und Set PRTC (Datum/Uhrzeit festlegen) ist jeweils erneut verfigbar, da der Computer in den Standard-
Enterprise-Modus versetzt wird.

. Wéahlen Sie Return to Previous Menu (Zuriick zu vorherigem Men).
. Wahlen Sie Exit (Beenden) und drucken Sie <Y=>.

Der Computer wird neu gestartet.

Firmware-Flash

Fuhren Sie einen Firmware-Flash durch, um die Firmware auf neuere Versionen von Intel AMT zu aktualisieren. Die
automatische Flash-Funktion kann deaktiviert werden, indem Sie in der MEBx-Benutzeroberflache unter der Option Secure
Firmware Update (Sichere Firmware-Aktualisierung) die Einstellung Disabled (Deaktivieren) wahlen. Ist diese Einstellung
deaktiviert, wird eine Firmware-Fehlermeldung beim Durchfuhren des BIOS-Flash angezeigt.

Eine Aktualisierung auf eine altere Version oder die zurzeit installierte aktuelle Version ist NICHT moéglich. Sofern verfugbar,
kann die Firmware-Aktualisierung von der Website support.dell.com heruntergeladen werden.

Serial-Over-LAN (SOL, seriell tUber LAN) / IDE Redirection (I1DE-
R, IDE-Umleitung)

Gehen Sie wie folgt vor, wenn Sie IDE-R und SOL nicht verwenden kénnen:

1.

2
3
4.
5

Driucken Sie im ersten Ladebildschirm die Tastenkombination <Strg><p=>, um die MEBx-Anwendung aufzurufen.

. Sie werden zur Kennworteingabe aufgefordert: Geben Sie das neue Intel ME-Kennwort ein.

. Wéhlen Sie die Option Intel AMT Configuration (Intel AMT-Konfiguration) aus und dricken Sie die <Eingabetaste>.

Wahlen Sie Un-Provision (Aufhebung der Provisionierung) aus und driicken Sie die <Eingabetaste>.

. Wéahlen Sie Full Unprovision (Vollstandige Aufhebung der Provisionierung) aus und dricken Sie die <Eingabetaste>.



6. Fuhren Sie eine Neukonfiguration der Menueinstellungen Intel AMT Configuration (Intel AMT-Konfiguration) durch,
wie hier gezeigt.

Fehlermeldung - Not able to enter the MEBx on POST (MEBXx
kann wahrend des POST-Vorgangs nicht aufgerufen werden)

Die Nutzung der MEBx setzt voraus, dass der DIMM A-Steckplatz mit Speicher bestuckt ist. Wenn dies nicht der Fall ist, wird
die folgende Meldung wahrend des POST-Vorgangs angezeigt und Sie kdnnen die MEBx-Benutzeroberflache nicht aufrufen.

Bad ME nenory configuration (Fehl erhafte ME- Speicherkonfiguration).

Der DIMM A-Steckplatz befindet sich unterhalb der Tastatur. Eine Anleitung fur den Zugriff auf diesen Steckplatz finden Sie in
Ihrem Benutzerhandbuch.
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USB-Setup und Konfiguration

Als Standard-Konsolen-Software ist die Dell™ Client Management (DCM)-Anwendung im Lieferumfang enthalten. Dieser
Abschnitt beschreibt das Verfahren zum Einrichten und Konfigurieren von Intel® AMT mit der DCM-Software. Wie schon fruher
in diesem Dokument erwéahnt, sind mehrere andere Software-Pakete von Drittanbietern erhaltlich.

Der Computer muss konfiguriert sein und vom DNS-Server erkannt werden, bevor Sie dieses Verfahren durchfuhren.
AuRerdem wird ein USB-Speichergerat benétigt, welches die auf der Seite ,,Verwendung eines USB-Gerates” aufgelisteten

Anforderungen erfullen.

Aus technischen Grinden arbeitet Verwaltungs-Software nicht immer dynamisch bzw. in Echtzeit. Daher kann es gelegentlich
vorkommen, dass ein Computer eine uUber die Verwaltungs-Software Ubermittelte Anweisung, zum Beispiel zum Durchfuhren
eines Neustarts, nicht sofort ausfuhrt. Gegebenenfalls missen Sie den Befehl wiederholen.

Formatieren Sie ein USB-Gerat mit dem FAT16-Dateisystem ohne eine Datentragerbezeichnung und legen Sie ihn bereit.
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Offnen Sie die Anwendung ,Altiris® Dell Client Manager“ durch Doppelklicken auf das Desktop-Symbol oder iiber das

Startmenda.

Wahlen Sie AMT Quick Start aus dem linken Navigationsmenl aus, um die Altiris-Konsole zu starten.
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management on your qualified Dell clien? systerns Dy following the Bnks in the Enable Hardwars
Management section al B top of Bhe guick start tagk menu, on the et

Clicking arny ok on the quick Stam Lask meny opens M Larget Lask, policy, o néport in this window, Click the
Vigw Rapodt biion an any of the five hardware management task pages 1o leam Me status of the task
Please nofe hal, depending upon your Nodfication Servar configuralion seftings and ather factors, these
rapodts may take some time to begin retwming data the first ime you enable the policy or task that is being
rapostad on

First Time Setup. I youve just instaBed Allins MoSicalion Seroer Tor the firgt Seme, thare 308 & Tiw thangs pou
naed o do first bafore you can padanm Dell Client Manager tasks. Links to thess tasks are found under the
(Gefmng Started section of tha quick siart task manuw. Also, depending upon your enviranment and
management preferences. you may want to consider adjusting some Noffication Server configuralion
options ko betler sult your naeds.

Laan mofre...

=

Done

Klicken Sie auf das Plussymbol (+), um den Abschnitt Intel AMT Getting Started (Intel AMT — Erste Schritte) einzublenden.

T T O e iname

S
PRI =
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Home View HManage Tools Reports Configure Help =

A | | = - \[
i O e

= B Cut of Band Managament i J'-'..'I Qu ﬁ:—-

o+ ﬂ Al Sanndaed Formal Gettrng Siaried

# ] Colechors

® 1 Configraton

B 59/ Intl® AMT Gateng Started Section 1. Frovisioning 671472007 11714 Pt

e ﬂ“"“"“ Sadlion 2. Intak® AMT Tasks Falder TRVPROVAdministator 61472007 11713 PM

o Taghs
Favorites -
= & Wy Pavorites

Altris Congole Home Ao LteZofd
= Pigai T wfy: Rovs par page: [#1 2]

Done T T T o inems BT

Klicken Sie auf das Plussymbol (+), um den Abschnitt 1. Provisionierung einzublenden.
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i =
= B Cut of Band Managament | E& J'-'..'I Qu. 1.-\.!—!'}
ke ﬂ Alert Sanndacd Formad Gattng Staried
L1 colechores
01 Configraton
53 Inteld: AMT Gating Started Section 1. Frovizioning TRVPROVdministrator 61472007 11714 P

# O Secten 1, Provisanng Saction 2. Intal AMT Tasks  Falder TRVPROWAdminiztrator 671472007 1:17:13 P
® ) Secton 2. IrviebE AMT Tashs

1 Beports
& O Tasks

0 e =

®

Favorites by
= [& My Favorites

Altiris Console Home Bowsi Lto2of2
. Fager 1 ofl Raws car sege: I.:.Il -l

Dona T T O ieintemet AT

Klicken Sie auf das Plussymbol (+), um den Abschnitt Basic Provisioning (without TLS) (Einfache Provisionierung [ohne
TLS]) einzublenden.
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<1 altiris console
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2 B Out of Bane Managament i A o e
ke _ﬂ Alert Sanndacd Formad Gattng Staried
o
B 1 Configraton Mn __'—_"_T!_'
= ﬂf-‘r"’-"“"-' Gating Started Section 1. Frovizioning Folder TRVPROVdministrator 61472007 11714 P
S O Secten 1, Prenisioning Saction 2. Intal AMT Tasks  Falder TRVPROWAdminiztrator 671472007 1:17:13 P
B [ Basic Prevesioniog (without TLS)
M ] Ersble Secuity (TLS)
# 7] Section 2. Irtel T AMT Tasks
& 1 Reports
B I Tasks

Favorites by
= [& My Favorites

| Altris Congole Home Bowsi Lto2of2
. Fager 1 ofl Raws car sege: !.:.II -F

Dona T T O ieintemet [Fi% = 2

Wahlen Sie Step 1. Configure DNS (Schritt 1. DNS konfigurieren) aus.

Der Benachrichtigungsserver mit einer installierten Out-of-Band-Management-L6sung muss in DNS als ,,ProvisionServer*
registriert sein.
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® B3 alert Standard Forsat Gattrg Starbed
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01 Configraton
B Iniel 3 ANT Geting Starbed
B O Saction 1. Provisioning
& ] Besie Prenssioning (vithout TLS)
@) Step 1. Configure BRS
{ifs S3ep 2. Descover Capabilties
0} 5:eo 3. veew Intel @ AMT Caoable Computers
@ Swp 4 Creste Profie
@] S5m0 5. Genarabe Sacurity Keys
4 Step B Configure Automatc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ] Tesks

o e =

Section 1. Provizioning TRVPROAAministrabar 61472007 11714 PM
Sechion 2. Intak® AMT Tasks Folder TEVPRO\ADministrator 61472007 1:17:13 P

Favorites - |

= & Wy Pavorites
Altiris Console Home Bowsi Lto2of2

. Fager 1 ofl Raws car sege: I.:.Il -l

Dona T T O ieintemet AT

Klicken Sie innerhalb des Dialogs DNS Configuration (DNS-Konfiguration) auf Test, um zu tUberpriufen, ob DNS den Eintrag
»ProvisionServer* enthalt und ihn zum korrekten Intel Setup- und Konfigurationsserver (SCS) auflost.
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& O Configuration
E B3 Intel® AMT Getong Started
2 O Saction 1. Provisioning
E [0 Basic Previsianing (without TLS)
@l | 520 1 Configure B8
{ifs S3=p 2. Descover Capabities
0} 5:e0 3. veew Intei @ AMT Caoable Computers
@) 50 4 Create Profle
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
& [ Erwdis Sty (TLS)
# (0] Section 2. Intel® AMT Tasks
& [ Aeports
E ] Tasks

Ennpie. =

= & My Pavorites
B Altris Conscle Home
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P

Resslved Intel@® SCS 1P:

Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

requests and responses issued by the host 05, Tha Intel® AMT device then uses the IP
providad by the DHCP to the host OS5 a8 its awn.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

L O v - T

Die IP-Adressen von ,ProvisionServer” und ,Intel SCS* werden jetzt angezeigt.

L
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<1 altiris console j - Y [

Al . ’ =
S |
® B et Standard Forsat Gatbrg Staried =
& [ Colectire DNS Configuration
% 01 Configeston ' e — : . '
B B Iniel AMT Geteng Started Intel® AMT device setup and configuration requires the presance of a Doman Name System
S [ Sectien 1, Fronis [DNS) Sarvar, The DNS must have information for two antibas:
= I:lﬂas-:ll’m g (wishout TLE) = The computer runnang Intel® SCS Server must be registered in the DHNS
5 5ien 1. Coniigure 4 + & configured, operational Intel® AMT device must be registered within BNS
ffs S3=p 2. Descover Capabities
BT Sten 3 view Tntel @ AMT Cagabie Computers Intels SC5
@] 5ie0 4 Create Profie The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
@] S0 5. Gererste Security KEyE SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
@] 5tmn 6. Configure Autmatc Protie assgrmerns | | THES MUSE be dend in @ach DNS Domain. When it sends its "Hello™ mezsage, the Intel® AMT
@] Swen 7. Monitor Frovsoring Frocess device first uses the domain name received from the DHCP server, If there is more than one
o balier P SCS in the domain, the DNS will altemate bekween the servers. If there are multiple SCS
" ¥ s BTt instances or the server platform has a different name, then CNAME records nesd to be
@ 3 Enable Seaniy (1) added to the DNS. '
= ED AEEHONL. TN Tk Click an the Test button below to venly that DNS has the "ProvisionSarves® entry and that it
80 :T resolves to the comect Intel) SCS Server.
T&qt-;l
Resolved “ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS 1P: 192.168.20,10 =
Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel®® AMT davice s not 3 secure DNS client and it rebes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Borer T e i =

Wahlen Sie Step 2. Configure DNS. Discovery Capabilities (Schritt 2. DNS konfigurieren. Erkennungsfunktionen).
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21 altiris console

= B3 Dut of Band Management
® B et Standard Forsat Gatbrg Staried =
& [ Colectire DNS Configuration
E [ Configuration = ] : f
B B Iniel AMT Geteng Started Intel® AMT device setup and configuration requires the presance of a Doman Name System
S [ Sectien 1, Fronis [DNS) Sarvar, The DNS must have information for two antibes:
= I:Iﬂas-:’l*m e (vishaut TLS} = The computer runnang Intel® SCS Server must be registered in the DHNS
5 Sten 1 Conigure D5 + & configured, operational Intel® AMT device must be registered within BNS
ﬂ. Siep 2. Discover Capebiibes
D1 Sten 3 view Tntel @ AT Cagabie Computers Intels SCS
@] 5ie0 4 Create Profie The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
@] S0 5. Gererste Security KEyE SCS Servar is running ¢n this computer] must ba regstared in the DNS as “ProvisionServer”,
@] 5tmn 6. Configure Autmatc Protie assgrmerns | | THES MUSE be dend in @ach DNS Domain. When it sends its "Hello™ mezsage, the Intel® AMT
@] Swen 7. Monitor Frovsoring Frocess device first uses the domaim name received from the DHCP server, If there is more than one
o balier P SCS in the domain, the DNS will altemate bekween the servers. If there are multiple SCS
. o 51!1? i instances or the server platform has a different name, then CNAME records nesd to be
@ 3 Enable Seaniy (1) addead to the DNS.
B O Section 2 TURQANT Tt Click an the Test button below to venly that DNS has the "ProvisionSarves® entry and that it
: g w resolves to the comect Intel® SCS Server.
' Test
Resolved "ProvisionServer” IP: 192.168.20.10

Resclved Intel® 5CS 1P: 192.168.20.10 w
Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Done. I - T [T

Uberpriifen Sie, dass die Einstellung Enabled (Aktiviert) gewahlt ist. Wenn die Einstellung Enabled (Aktiviert), klicken Sie auf
das Kontrollkastchen neben Disabled (Deaktiviert) und klicken Sie auf Apply (Ubernehmen).
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& O col |P Enable (curently enabled) ||
B [ Corffiguraion pame: out of Band Discovery
E B Intel® AMT Gettng Starbed m“mm Bukor ity of
B [ Section 1. Provisioning 1 ; Detects Band capability of dient system.
= O] Basic Prevsmoning (veShout TLS)
2] 5iep 1 Configune DNE Package name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines Program name: |Out of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars B
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys = ) = :
4@ St=n 6 Configurs Automate Profle Assgrmeris || Apphas to collactions: 'u: e I?,.::"M'd“u"i';::%wp '-Jms “55’ t?cm b'tlw“'d‘ Iﬂ_"g Viera &
-'] S%ep 7. Monitor Frovisioning Process
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
i [ Emanie Seeurity (TL5) 2ERES
# O] Secton 2. Intel® AMT Tasks Schadufing Options
@ [ Reporss " Maniual F Run once ASAP
B O Task # Scheduled I” Schedula:  No schedule has been defined
= Only nen at schedulsd ome
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
™ Nobify user when the task is available
™ Wam bafore running
Canes | i k a all
Favorites - E Cancel | .1»The Agent mstallabon task has been saved successfully
= 3 My Favortes
1 Ahwis Conecle Home
Dore. T T T G ntenet [ = 7

Wahlen Sie Step 3. View Intel AMT Capable Computers (Schritt 3. Mit Intel AMT ausgerustete Computer anzeigen) aus.
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D B Dut of Band Managament Out of Band Discovery
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# [ Colechorss | W Enable {currently enabled) |
& [ Corviguration | Name: Out of Band Discovery
B B InfelT AMT Gatting Started | wtion:
S [ Sectien 1, Provisioning | Description: Detects Out of Band capability of dient system.
& ] Bese Pronesioning (vithout TLS)
] Sie 1 Configure DS Package name: Out of Band Discovery Package
i Stp 2 Discover Capablves Program nams: |Out of Band Discovery Program j
03 step 3. view Intel @ AMT Capable Comouters X
@) 5ten 4 Crasta Prosie ¥ Enable Verbose Reporting of Status Events
@] S5m0 5. Genarabe Sacurity Keys o .
| . Al 32-bit Windows XP Computers, All 64-bit Windows Vista
) 50 6. Configure Automatc Profie Assgnments | | Apples to collections: - ters, All 32-bit Windows Vista Computers ... &

@] Step 7. Monitor Provisioning Process

¥ ep 6. Monitor Frofile Assigrments Package Multicast: [ Disaple download via multicast
i@ [ Eradis Seaurity (TL5) i
@ () Section 2. Inteld AMT Tasks | Scheduling Options
& [ Reperts " Manual F Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined

& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme

I User Can Run

I Notify user when the task is available
I™ Warm bafore running

Favorites - Cancel | .]'; The Agent installabon task has been saved successfully
= & My Pavorites
B Altris Conscle Home

Done L Y B - T [Rio% = 2

In dieser Liste werden alle im Netzwerk vorhandenen, mit Intel AMT ausgeristeten Computer angezeigt.
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B B3 el AMT Gateng Started Last Updeted:  6/37/2007 11:03i23 AM
= O Sectien 1, Pronisioring !:fJ This collection has no members.

= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
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Wahlen Sie Step 4. Create Profile (Schritt 4. Profil erstellen).
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E B3 Intel® AMT Getong Started
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#] 50 1L Configure DS
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0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
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# (0] Section 2. Intel® AMT Tasks
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'All Intel® AMT Capable Computers
! All somputens in this colletion are Intel® AMT capable.
wmak Updated:  @27/200T7 1100311 AM

(%) This collection has no members.

SR B 2 L2 oo =

Klicken Sie auf das Plussymbol (+), um ein neues Profil hinzuzufugen.
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Favorites =
=1 :ﬂ My Favoribes
B Altris Console Home

Done [T T T T Oyl interme: [ -

Auf der Registerkarte General (Allgemein) kann der Administrator den Profilnamen und die Beschreibung sowie das Kennwort
andern. Der Administrator stellt ein Standardkennwort ein, um zukinftige Wartungsmafnahmen zu erleichtern. Wéahlen Sie die
Optionsschaltflache manual (manuell) und geben Sie ein neues Kennwort ein.

Configure Intel® AMT Setup & Configuration Service Profile Oy altiris

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l " Manual:

Password Fll'l.l.'.'l'l.'fil"
Kerberos -

Confirm password |_u FEARR NIRRT

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

Paseword ll!i!o!tlrc!ilt!rc-ﬂl

it skirishios_trvpro kel ARt/ COBSCE dtProfilaDlg, T action=.sdd 68 Tnkernet =7




Die Registerkarte Network (Netzwerk) enthélt die Option zum Aktivieren von Ping-Antworten, VLAN, WebUI, Seriell iber LAN
und IDE-Umleitung. Wenn Sie Intel AMT manuell konfigurieren, sind diese Einstellungen auch in MEBXx verfligbar.

/2 Altiris Console -- Webpage Dialog |
£ httpejatvisbor,trvpro, local At s O0BSCERPYoFkeOly, aspcTactionmadd =]

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General

¥ Enable ping responss
VLAN

™ Use vLAN

Enabled Interfaces
I~ web Ul
¥ Serial cvar LAN
 IDE redirection

K I Cancel I

it [l tsboretrvpro o it OOBSCIE B Proliabily, AspiZactionmadd @ ket o

Auf der Registerkarte TLS (Transport Layer Security) kdnnen Sie TLS aktivieren. Wenn TLS aktiviert ist, mussen folgende
weitere Informationen eingegeben werden: ,,Certificate Authority (CA)“ (Zertifikatsstelle), ,,Server Name“ (Servername), ,,CA
Common Name*“ (Zertifikatsname), ,,CA Type“ (Zertifikatstyp) und ,,Certificate Template* (Zertifikatsvorlage).

(2} Altiris Consale - Webpage Dialog x|
[i2 mtpcfiokrisbo.trvpeo bcaliARets|OCBSCEProfeOg aspiTactionmadd. ]
Configure Intel® AMT Setup & Configuration Service Profile O altiris
s
I Use TLS
C r!ll-"l:;lll'n- the Profile Certificates
I
I
[Enter 12
I
QK I Cancel I
bt it JocslfAltirs [ OOBSC EdtProfieDig. s Zactionmadd @kt [

Auf der Registerkarte ACL (Zugriffssteuerungsliste) werden die Benutzer, die bereits diesem Profil zugeordnet sind, angezeigt,
und es kdnnen neue Benutzer hinzugefigt und deren Zugriffsberechtigungen festgelegt werden.
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£, hitpefakisbos brvpeo, locallAltirs (OOBSC/EGRProhlsDig. aspcractionmadd =]
Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Hetwork | TLS | acL | Power Palicy |

View and Configure the Profile ACL

User |Ac

- P

OK I cancel |

ikt [ il brovpr oo sl Altires A OOBSC fEdik ProfilaDig, aspuc? actionsadd _g Inkernat &

Die Registerkarte Power Policy (Energierichtlinien) enthélt Konfigurationsoptionen zum Auswéhlen der Stromsparmodi fur
Intel AMT sowie zum Einstellen des Werts Idle Timeout (Zeitlimit fur Leerlauf). Es wird empfohlen, den Wert ,,Idle Timeout*

stets auf 1 einzustellen, um optimale Leistung zu erzielen.

Die Einstellungen der Registerkarte Power Policy (Energierichtlinien) kdnnen mdglicherweise die Konformitat des Computers

mit der Norm ,,E-Star 4.0“ beeintrachtigen.

3 Altiris Console -- Webpage Dialog x|

2 | Pt fakieisbos,trvpeo, ocal At | QOB SCEGRProfleTi, spTactionmadd =]
Configure Intel® AMT Setup & Configuration Service Profile O altiris

Configure the Profile Power Policy

Inkel® AMT s OM in the following host sleep states:
|intel® AMT is atways ON (S0-55) =]

Idle Bmacut:
0 minutas

O I Cancel I

P ok o s doc AR BJOOBSCIEARPr oDl s acbonmol e [ 2

Wahlen Sie Step 5. Generate Security Keys (Schritt 5. Generieren der Sicherheitsschlussel) aus.
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B Sten 3. view Intel T AMT Cagabie Comouters
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M ) Secton 2. Iriel @ AMT Tasks
# [ Reports
B ) Tesks
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3 detault_3 i} Dedaull profile
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s cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Wahlen Sie das Symbol aus, dessen Pfeil auf Export Security Keys to USB Key (Sicherheitsschlissel auf USB-Schlussel
exportieren) zeigt.
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Done

[T T T T Oyl interme:

Wahlen Sie die Optionsschaltflache Generate Keys Before Export (Vor dem Exportieren Schlissel generieren).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement Ellg-lﬁE Password

(& pasrrars s el mlopded fron LS8 key orbped inimenus(iy inte the Menagement

=] LS Exten Lrmerl
irtel(F ME Passwiond: peliza
Export Result
To eraate and downlond USE bay e, Fest canfegure satnmas and dick Geanarats lile, and than

2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




Geben Sie die Anzahl der zu generierenden Schlissel an (entsprechend der Anzahl der bereitzustellenden Computer). Der
Standardwert ist 50.

; Altiris Consale - Webpage Dialog

bt E |
8 hickpeffakirisho. brvping, bocal Akt [ OOBSC Se0usityMER:Sat tingsP age- aspit selach ad=Sapr=axport ﬂ
Export Security Keys to USB Key Oy altiris
Export keys
Al
£ Grty selected

= Generate keys before export:
Generate Security Keys

Wurmber of security keys to generate: |50

Factory Default Inteks Manhagement Engine Password
Intel® ME Password: |adn1|n

New Inteld Management Engine Password

paer pleatad form LSS kay o ped in manuall
Engine B[

intg the Manggemant
Intel@ ME Password: [Nz

Export Resull

To raws and dogwnlosd USE Key Ne. Rat configure aett [ Canarmts e, =
Avadable: Ho data sxported yet Generate | Close j

Hﬁ:lﬂnh'bbn&hm_h:d;lmwwmmﬁ Inkernet

Das Intel ME-Standardkennwort lautet admin. Konfigurieren Sie das neue Intel ME-Kennwort fur die Umgebung.

; Altivis Consale -~ Webpage Dialog

= Generate keys before export:
Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteks Management Engine Password
Intel® ME Password: la-:|r1ln

New Inteld Management Engine Password

ploaded fom L3 kay or woed in-manually intg the Mansgemant
Engine BIOE Extangoh prida
Intel@ ME Password: [el1za
Export Result
To raws & rilesd USE ieyfbglire ae [ el Ga i fila, =
ek Do a2 USE kay Ma. Plce donsnlaaded Se ta ihe USE Slarsgs Device
Avadable: Mo data exported yet Generate |  Close |

Iﬁ:.nd:mm_mmwﬂwmmﬁ Inkernet

A

Klicken Sie auf Generate (Generieren). Sobald die Schltssel erstellt wurden, wird links neben der Schaltflache Generate



(Generieren) ein Link angezeigt.

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Passward
Intel® ME Password: |admin

Hew Intel® Management Engine Password

This paseeacd iv ither upfoaded from USE key or tvped in manually in m 9

Enging ExEaEsON BITEE

Intel® ME Password: [oeliza

Export Result

To craate and downlosd USE ey Me, Feat comfgure satings and dick Generate file; and than
thizk Cowrload USE kay Me: Placs deanlosdsd Tie bx the LISE Starags Davice

Avadable: Mo data exported ya Generate | Close J

it s tshoretrpr o boc Al it OBSC | Sec_riky MEB:Sebting=Page asped gl Internet Iz

Fuhren Sie das zuvor formatierte USB-Gerat in einen USB-Anschluss des Bereitstellungsservers ein.

Klicken Sie auf den Link Download USB key file (USB-Schliusseldatei herunterladen), um die Datei setup.bin auf das USB-
Gerét zu Ubertragen. Das USB-Gerat wird standardmafig erkannt; speichern Sie die Datei auf dem USB-Gerét.

Wenn zu einem spateren Zeitpunkt weitere Schlissel benétigt werden, muss das USB-Gerét vor dem Speichern der Datei
T Altieis Console - Webpage Dialog x|

£ | hihpej Fadeirisbaoe  brvpea, bocal ARt CHOBSC T SamurityME B SatingsP age. aspo T selacbad=aoprmport ﬂ

Export Security Keys to USB Key :l' altiris

Export keys
|
[ g Jrty selecten

= |Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Inteld Management Engine Password
Intel® ME Password: |admin

Hew Intel® Management Engine Password

: L L L S S
Engine BIDOE Extanason proe

Intel® ME Password: [Nz
Export Result

Ta cepts and downlosd UED kuy e, Btk conhgurs sebiEnge and click Ganerats fila. and then
fic: Browrilcing USA Yoy Him. Pluce danlasded fle t the LSE Siorsge Devim

Avadable: B . | eeneste || 1Ok

it [k tshore trvpro boc Sl Mt [O0BSC [Sec i MER Setting=Page aopec gl Inkernet | ¢




setup.bin neu formatiert werden.
a. Klicken Sie im Dialogfeld File Download (Datei herunterladen) auf Save (Speichern).

File Downdoad _EI

E;mnihmﬁ:ﬂmwﬁdlmunmmm

@ Mams. sstup bin
Tupe: Unbncwen File Typs, 25,566

From:  altirisbo. brvpea.local

Bd [ _ame | [Teal]

= WHMMIWmmW%MW
o comgiter, IF wou sowece, do not find &
peogiam ba open this fie o save this e Whet's the rigk?

b. Uberpriifen Sie, dass unter Save in: (Speicherort) als Speicherort das USB-Gerat angegeben ist. Klicken Sie auf Save
(Speichern).

T 2]

Savmine [ <o Removable Disk ) o | e e i

[Dezkiog

=

My Decuments

"if
-
Iy Compebes

-
H:.-M:\.-.;:fk File e o b = Save |

Flaces
Saveasstype | b Docusent = Carcel

c. Klicken Sie im Dialogfeld Download Complete (Download abgeschlossen) auf Close (Schliel3en).

Download complete - ,:_lEI!I

. -

‘o  Download Complete

sebup, ki froes altirishor brvpre ol
RN NN ENENNEEERRREERRE RN
Dcwenloaded: Z5.5¢Bn | gec

Downloadbo: Edjsstup bin

Trarwher rake: 25, 5B Sac

T~ Elose ihis tiolog bow when devload conpleies
Qpen II:IpenE:ih” |

Die Datei setup.bin wird jetzt im Fenster, das den Inhalt des USB-Geréats anzeigt, angezeigt.



L =101 %

File Edt Yew Favorfes Jook el i

] - 25 search Folders | (G-
Agdrass [~ £ El=
M= sae | Type | Diate Pacedified | tpribustes |
File and Folder Tasks ¥ Sl setup.bin H6 KB BN Fle EET2007 LIn12AM A
Other Places =
Details &®

Removahle Disk (E:)
Removsbls Disk

Fila Sysbesm: FAT

SchlieRen Sie das Fenster Export Security Keys to USB Key (Sicherheitsschlissel auf USB-Schlissel exportieren) und das
Fenster, das den Inhalt des USB-Gerats anzeigt; es wird wieder die Altiris-Konsole angezeigt.

Bringen Sie das USB-Gerat zum Computer, stecken Sie es in den Computer ein, und schalten Sie den Computer ein. Das
USB-Gerat wird sofort erkannt, und es wird die folgende Meldung angezeigt:

Continue with Auto Provisioning (Y/N) (Automatische Provisionierung fortsetzen? [Y=Ja / N=Nein])

Dricken Sie <Y>.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZB83-8Y Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press an ey to continue wth system I e el ne beliebige den Systemnstart
fortzusetzen:..)




Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT

Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZB83-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

Sobald das Verfahren abgeschlossen ist, schalten Sie den Computer aus, und kehren Sie wieder zum Verwaltungsserver
zurick.

Wahlen Sie Step 6. Configure Automatic Profile Assignments. (Schritt 6. Automatische Profilzuweisungen konfigurieren)
aus.
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Uberpriifen Sie, dass die Einstellung ,.Enabled“ (Aktiviert) ist. Wahlen Sie im Drop-Down-Meni Intel AMT 2,0+ das zuvor
erstellte Profil aus. Konfigurieren Sie die anderen Einstellungen fir die Umgebung.
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- |
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- Home View Hanage Tools Reports Configere Help =
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= Resource Synchronization
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= B IntelX AMT Geting Started
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= ] Basic Provmoning (vehout TLS) Fubly Qualified Domain kame (FZON) found in the Botification Sarver database beced on the system URIID,
Wl 5o L Lanfigure 065 ™ Intel® AMT 1.0 to profile: [default_3 =)
& 5tep 2 Depcover Copablibes : : -
B 50 3. view InteliT 4MT Capaie Computers ¥ intel AMT 2.0+ to profile:  [default_3 7]
4T Swp 4 Create Profie
" Sien 5. Genenate Secunty Keys | synchronize Intel SCS and Notification Server resources
#) 5223 . Configure Sutomatic Frofle Assgoments || [~ pamove duplicate Intal® AMT rasources from Notification Server database
-'] Ssep 7. Monitor Frovisioning Process 7 I—-j
) 50 5. Moritor Profle Assigrreents W Enable schedule: | Daity -
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# ([T] Secton L Irieb® AMT Tasks
® CIR Last synchronization statistics
® [ Tasks Current statie: nactive
Last Synchromzed: 6/27/2007 2:10:11 AM
Total Dewices: o
Assigned resources: o
Craated resources: i}
Clzaned resources: o
[ Run now |

| gy | rewnnr]

= [ My Favontes
§ Alis Conscle Home

Dore. I B Y- T [Fioew =

Wahlen Sie Step 7. Configure DNS Monitor Provisioning Process (Schritt 7. Provisionierungsvorgang Uberwachen) aus.
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. Step 2 Decover Capobilties m
D 50 3. View Tt T AMT Cagadie Computers W Intel@ AMT 2.0+ to profile: default_2 =
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Die Computer, denen die Schlissel zugewiesen wurden, werden nach und nach in der Liste angezeigt. Zunéchst wird fir sie
noch der Status Unprovisioned (keine Provisionierung), angezeigt, danach wechselt der Systemstatus zu In provisioning
(Provisionierung wird durchgefuhrt), und schlie8lich wird am Ende des Vorgangs der Status Provisioned (Provisionierung
abgeschlossen) angezeigt.
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Wahlen Sie Step 8. Monitor Profile Assignments (Schritt 8. Profilzuweisungen Uberwachen) aus.
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Die Computer, denen Profile zugewiesen wurden, werden in der Liste angezeigt. Die Computer werden jeweils anhand der

Angaben in den Spalten FQDN, UUID, und Profile Name (Profilname) identifiziert.
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Sobald der Provisioningvorgang fiir die Computer abgeschlossen ist, werden sie im Ordner Collections (Bestande) unter All
configured Intel AMT computers (Alle konfigurierten Intel AMT-Computer) angezeigt.
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All Configured Intel® AMT Computers

All computars in this collection are configured Inted® AMT computers.

Last Wpdated:  TILE0AT 11037116 AM
1) This collection has no members,

[wiow -

Zurick zum Inhaltsverzeichnis



