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Installation

Adminstratorguide til Dell™-systemstyring

N&r du er klar til at installere en computer til en bruger, skal du koble computeren til en stikkontakt og forbinde den til netvaerket. Brug den integrerede Intel®
82566MM NIC. Intel Active Management Technology (iAMT®) fungerer ikke med nogen anden NIC-Igsning.

N&r computeren taendes, leder den straks efter en installations- og konfigurationsserver (SCS). Hvis computeren finder denne server, sender Intel-AMT-
computeren en Hello-besked til serveren.

DHCP og DNS skal veere til rddighed for, at installations- og konfigurationsserversggningen automatisk bliver udfgrt korrekt. Hvis DHCP og DNS ikke er til
r@dighed, skal installations- og konfigurationsserverens IP-adresse indtastes manuelt i Intel-AMT-computerens MEBX.

Hello-beskeden indeholder fglgende information:

Installations-1D (PID)

Universel unik identifikation (UUID)
IP-adresse

ROM- og firmware (FW)-versionsnumre

Hello-beskeden er gennemsigtig for slutbrugeren. Der findes ingen feedbackmekanisme, der fortaeller dig, at computeren udsender beskeden. Installations-
og konfigurationsserveren bruger oplysningerne i Hello-beskeden til at starte en TLS (Transport Layer Security)-forbindelse til Intel-AMT-computeren med et
PSK (TLS Pre-Shared Key)-kodeprogram, hvis TLS understgttes.

Installations- og konfigurationsserveren bruger installations-id'en (PID) til at sgge efter PPS'en (Provisioning Pass Phrase) i installationsserverdatabasen og
bruger PPS'en og PID'en til at generere en TLS Pre-Master Secret. TLS er valgfrit. Brug TLS, hvis infrastrukturen er til rddighed, til sikre og krypterede
transaktioner. Hvis du ikke bruger TLS, kan HTTP Digest bruges til gensidig autentisering. HTTP Digest er ikke s& sikkert som TLS. Installations- og
konfigurationsserveren logger ind pd Intel-AMT-computeren med brugernavn og adgangskode og installerer de folgende pdkraevede datapunkter:

Ny PPS og PID (for fremtidig installation og konfiguration)
TLS-certifikater

Private nggler

Aktuel dato og tid

HTTP Digest-autorisering

HTTP Negotiate-autorisering

Computeren gér fra konfigurationstilstand til installationstilstand og derefter er Intel AMT fuldt driftsklar. N&r computeren forst er i installationstilstand, kan den
fjernstyres.
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Intel® MEBx (Management Engine BIOS Extension)
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@ Oversigt over Intel MEBx
@ Konfiguration af Intel ME (Management Engine)

@ Konfiguration af din computer til understgttelse af Intel AMT-funktioner
@ MEBx-standardindstillinger

Oversigt over MEBx

Intel® MEBx (Management Engine BIOS Extension) indeholder konfigurationsindstillinger p& platformniveau, s du kan konfigurere ME-platformens adfaerd.
Indstillingerne omfatter aktivering og deaktivering af individuelle funktioner samt stremkonfigurationer.

Denne sektion giver dig naermere oplysninger om MEBx-konfigurationsindstillinger og -begraensninger, hvis disse findes.

Alle zendringer i ME-konfigurationsindstillingerne er ikke cached i MEBx. De lzegges ikke p& en stabil ME-hukommelse, for du afslutter MEBx. Derfor, hvis der
opstar fejl i MEBX, vil zendringerne op til det tidspunkt IKKE vaere gemt pa den stabile ME-hukommelse.

ﬂ BEMZAERK: Briscoe AMT afsendes i Enterprise-tilstand som standard.

Sadan far du adgang til konfigurationsbrugergraensefladen i MEBx
Du kan fa adgang til konfigurationsbrugergraensefladen i MEBx pd en computer ved at fglge disse trin:

1. Teend (eller genstart) computeren.
2. N&r det bl8 DELL™-logo vises, skal du trykke pd8 <Ctrl><p> med det samme.

Hvis du venter for lsenge, og operativsystemets logo vises, skal du fortsaette med at vente, indtil du ser operativsystemskrivebordet i Microsoft®
Windows®. Sluk derefter computeren, og prgv igen.

3. Indtast ME-adgangskoden. Tryk pd <Enter>.
Skaermen MEBXx vises som vist nedenfor.
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Hovedmenuen viser tre funktionsvalg:

1 Intel ME Configuration (Intel ME-konfiguration)
1 Intel AMT Configuration (Intel AMT-konfiguration)
1 Change Intel ME Password (Andr Intel ME-adgangskode)

Menuerne Intel ME Configuration (Intel ME-konfiguration) og Intel AMT Configuration (Intel AMT-konfiguration) behandles i de fglgende afsnit. Fgrst skal du
endre adgangskode, for du kan g8 videre igennem menuerne.

Sadan andres Intel ME-adgangskoden

Standardadgangskoden er admin og er ens péa alle nyligt installerede platforme. Du skal andre standardadgangskoden, for du sendrer
funktionskonfigurationsindstillinger.
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Den nye adgangskode skal indeholde fglgende elementer:

Otte tegn

Et stort bogstav

Et lille bogstav

Et tal

Et specielt (ikke-alfanumerisk) tegn som f.eks. !, $ eller ; undtagen tegnene :, " og ,.

Understregning ( _ ) og mellemrum er gyldige adgangskodetegn, men tilfgjer IKKE noget til adgangskodens kompleksitet.

Konfiguration af Intel® ME (Management Engine)
Folg disse trin for at g8 til Intel® Management Engine (ME) Platform Configuration (Intel® ME (Management Engine)-platformskonfiguration):

1. 1 hovedmenuen under MEBx (Management Engine BIOS Extension) skal du vaelge ME Configuration (ME-konfiguration). Tryk pd <Enter>.
2. Den fglgende besked vises:

System resets after configuration changes. Continue: (Y/N) (System genindstiller efter konfigurationsandringer. Fortsat: (J/N))
3. Tryk pa <Y>.

Siden ME Platform Configuration (ME-platformskonfiguration) 8bnes. Denne side giver dig mulighed for at konfigurere ME's specifikke funktioner som f.eks.
funktioner, strgmindstillinger, osv. Nedenfor vises hurtige links til de forskellige afsnit.

1 Intel ME State Control (Intel ME-tilstandsindstilling)
1 Intel ME Firmware Local Update (Intel ME Firmware lokal opdatering)
1 Intel ME Features Control (Intel ME-funktionsindstilling)
o Manageability Feature Selection (Valg af styringsfunktion)
o LAN Controller (LAN-controller)
1 Intel ME Power Control (Intel ME-strgmindstilling)
o Intel ME ON in Host Sleep States (Intel ME teendt i veertdvaletilstand)
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Intel ME State Control (Intel ME-tilstandsindstilling)

N&r valgmuligheden ME State Control (ME-tilstandsindstilling) er markeret i menuen ME Platform Configuration (ME-platformskonfiguration) vises menuen ME
State Control (ME-tilstandsindstilling). Du kan deaktivere ME for at isolere ME-computeren fra hovedplatformen, indtil fejlretningsprocessen afsluttes.
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N&r ME State Control (ME-tilstandsindstilling) er aktiveret, kan du deaktivere ME for at isolere ME-computeren fra hovedplatformen, mens du retter feltfejl.
Tabellen nedenfor viser indstillingsdetaljerne.

ME-platformtilstandsindstilling
Valgmulighed Beskrivelse
Enabled (Aktiveret) Aktivér ME pd platformen
Disabled (Deaktiveret) Deaktivér ME p8 platformen

ME deaktiveres faktisk ikke rigtigt med indstillingen Disabled (Deaktiveret). ME pauses i stedet pd et meget tidligt stadie i opstarten, s& computeren ikke har
trafik, der kommer fra ME pa nogen af sine busser, hvilket sikrer, at du kan fejlrette p& computeren uden at skulle taenke p&, hvilken rolle ME kan have spillet.

Intel ME Firmware Local Update (Intel ME Firmware lokal opdatering)

Denne valgmulighed i menuen ME Platform Configuration (ME-platformskonfiguration) saetter tilladelsen for MEBx at blive opdateret lokalt.
Standardindstillingen er Always Open (Altid 8ben). De andre mulige indstillinger er Never Open (Aldrig 8ben) og Restricted (Begraenset).
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For at hjeelpe med produktionsprocessen samt OEM-specifik in-field-firmwareopdateringsprocessen indeholder ME-firmwaren en OEM-konfigurerbar funktion,
som ggr, at den lokale firmwareopdateringskanal altid er ben uanset den veerdi, du har valgt i valgmuligheden ME Firmware Local Update (ME Firmware
lokal opdatering).

Indstillingen Always Open (Altid 8ben) giver OEM'er mulighed for at bru(ge den lokale ME-firmwareopdateringskanal til at opdatere ME-firmwaren uden at
skulle g& igennem MEBX hver gang. Hvis du vaelger Always Open (Altid aben), vises valgmuligheden ME FW Local Update (ME Firmware lokal opdatering) ikke
i ME-konfigurationsmenuen. Tabellen nedenfor viser indstillingsdetaljerne.



Valgmuligheden ME Firmware lokal opdatering

Valgmulighed Beskrivelse
Always Open Den lokale ME firmwareopdateringskanal er altid aktiveret. En opstart andrer ikke aktiveret til
(Altid dben) deaktiveret. Valgmuligheden ME FW Local Update (ME Firmware lokal opdatering) kan du se bort fra.

Den lokale ME-firmwareopdateringskanal styres af valgmuligheden ME FW Local Update (ME Firmware

Never (Aldrig) lokal opdatering), som kan aktiveres eller deaktiveres. En opstart aendrer ikke aktiveret til deaktiveret.

Restricted Den lokale ME-firmwareopdateringskanal er kun altid aktiveret, hvis Intel AMT er i uinstalleret tilstand.
(Begraenset) En opstart aendrer ikke aktiveret til deaktiveret.

Always Open (Altid 8ben) kvalificerer tilsideszettelsestaelleren og tillader lokale ME-firmwareopdateringer. Tilsidesaettelsestzelleren er en vaerdi, der indstilles fra
fabrikken, der som standard tillader ME-firmwareopdateringer. Valgmulighederne Never Open (Aldrig 5ben) og Restricted (Begraenset) diskvalificerer
tilsidesaettelsestaelleren og tillader ikke lokale ME-firmwareopdateringer, medmindre dette udtrykkeligt tillades i valgmuligheden Intel ME Firmware Local
Update (Intel ME Firmware lokal opdatering). Hvis du vaelger Never Open (Aldrig 8ben) eller Restricted (Begraenset), tilfsjes valgmuligheden Intel ME
Firmware Local Update (Intel ME Firmware lokal opdatering), som kan indstilles til Enable (Aktivér) eller Disable (Deaktivér). Som standard er den
deaktiveret.

LAN Controller (LAN-controller)

Mange OEM-platforme indeholder en Bl1OS-opsatningsindstilling til aktivering eller deaktivering af den integrerede LAN-controller. | et ME-operativsystem med
AMT eller ASF (Alert Standard Format)-funktion, deles LAN-controlleren imellem ME og veerten og skal aktiveres for at AMT kan fungere korrekt. Deaktivering af
controlleren kan utilsigtet pdvirke ME-undersystemsfunktionaliteten. Derfor bgr du ikke deaktivere LAN-controlleren, s8 laenge ME bruger den til AMT eller ASF.
Men hvis platformens BIOS-indstillingen for den integrerede LAN-controller szettes til None (Ingen), har valgmuligheden LAN Controller (LAN-controller) p8
menuen ME Platform Configuration (ME-platformskonfiguration) valgmulighederne Enabled (Aktiveret) og Disabled (Deaktiveret).
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N&r du veelger valgmuligheden LAN Controller (LAN-controller) pd menuen ME Platform Configuration (ME-platformskonfiguration), n&r ME-funktionen (Intel
AMT eller Intel QST) veelges, vises fglgende besked: Please set Manageability Feature to None before changing this option (Indstil Styringsfunktionen til
Ingen, for du aendrer denne indstilling). For ME-platformklienten er standardindstillingen for LAN Controller (LAN-controller) Enabled (Aktiveret).
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Intel ME-funktionsindstilling)
Menuen ME Features Control (ME-funktionsindstilling) indeholder folgende konfigurationsvalg.
Manageability Feature Selection (Valg af styringsfunktion)

N&r du veelger valgmuligheden Manageability Feature Selection (Styringsfunktionsvalg) pd menuen ME Features Control (ME-funktionsindstilling) vises
menuen ME Manageability Feature (ME-styringsfunktion).
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Du kan bruge denne valgmulighed til at bestemme, hvor mange styringsfunktioner der skal aktiveres.

1 ASF - Alert Standard Format. ASF er en standardiseret styringsteknologi til virksomhedsaktiver. Intel ICH9-platformen understgtter ASF-specifikation
2.0.

1 Intel AMT - Intel Active Management Technology. Intel AMT er en forbedret styringsteknologi til virksomhedsaktiver. Intel ICH9-platformen understgtter
Intel AMT 2.6.

Tabellen nedenfor forklarer disse indstillinger.

Valgmuligheden Styringsfunktion

Valgmulighed Beskrivelse
None (Ingen) Styringsfunktion ikke valgt
Intel AMT Intel AMT-styringsfunktionen er valgt
ASF ASF-styringsfunktionen er valgt




N&r du aendrer Intel AMT til None (Ingen) vises en advarsel om, at Intel AMT automatisk afinstalleres, hvis du accepterer andringen.

Valgmuligheden None (Ingen) har ingen styringsfunktioner, der forsynes af ME-computeren. I dette tilfeelde er firmwaren indlaest (dvs. ME er stadig aktiveret),
men styringsprogrammerne er deaktiveret.

Intel ME Power Control (Intel ME-strgmindstilling)
Menuen ME Power Control (ME-strgmindstilling) konfigurerer ME-platformens strgmindstillinger. Menuen indeholder fglgende konfigurationsvalg.
Intel ME ON in Host Sleep States (Intel ME taendt i veertdvaletilstand)

N&r valgmuligheden ME ON in Host Sleep States (ME taendt i veertdvaletilstande) vaelges i menuen ME Power Control (ME-strgmindstilling) indlaeses menuen
ME in Host Sleep States (ME i vaertdvaletilstande).
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n SO, S3/4C
S0, S3/AC, S4-5.AC
Mobile: ON in 50; ME WolL in S3/AC
Mobile: ON in §0; ME Wol in S3/AC, S4-5/AC

Strgmpakken, der veelges, bestemmer, hvorndr ME er tendt. Standardstrempakken slukker ME i alle Sx (S3/S4/S5)-tilstande.

Slutbrugeradministratoren kan vaelge, hvilken strempakke der bruges afhaengig af computerbrugen. Siden for strempakkevalg kan ses ovenfor.

Understgttede strampakker
Strompakke
1 2 3 4 5 6 7

SO (computer teendt) TANDT |TANDT |TANDT |TANDT |TANDT |TANDT |TANDT

£ ME ME
S3 (suspendér til RAM) SLUKKET | TENDT |TANDT Wol Wol TANDT |TANDT
S4/55 (suspendér til disk/soft slukket) SLUKKET | SLUKKET [TANDT |TANDT |ME  [tanoT |UE
ME OFF After Power Loss (ME SLUKKET efter . . . . .
stromsvigt) Nej Nej Nej Nej Nej Ja Ja

* WoL - Wake on LAN (V8gn op p& LAN)

Hvis den valgte strempakke viser OFF After Power Loss (SLUKKET efter stromsvigt), forbliver Intel ME slukket, ndr der returneres fra en mekanisk slukket (G3)
tilstand. Hvis den valgte strempakke IKKE viser OFF After Power Loss (SLUKKET efter strgmsvigt), teender Intel ME computeren (S0) kort, og slukker derefter
computeren igen (S5).

Konfiguration af din computer til understgttelse af Intel AMT-styringsfunktioner

Efter at du helt har konfigureret Intel® ME (Management Engine)-funktionen, skal du genstarte, fgr du konfigurerer Intel AMT til en ren start. Billedet nedenfor
viser menuen Intel AMT Configuration (Intel AMT-konfiguration) efter, at brugeren har valgt valgmuligheden Intel AMT Configuration (Intel AMT-
konfiguration) fra hovedmenuen MEBx (Management Engine BIOS Extension). Denne funktion giver dig mulighed for at konfigurere en Intel AMT-kompatibel
computer til understgttelse af Intel AMT-styringsfunktioner.

Du skal have en grundleeggende viden om netvaerk og computerteknologiudtryk som f.eks. TCP/IP, DHCP, VLAN, IDE, DNS, subnetmaske, standard gateway og
domaenenavn. Forklaring af disse udtryk inkluderes ikke i dette dokument.
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Siden Intel AMT Configuration (Intel AMT-konfiguration) indeholder brugerkonfigurerbare valgmuligheder som vist nedenfor.

Se Enterprise-tilstand og SMB-tilstand for billeder af disse menuvalgmuligheder.

Menuindstillinger
1 Host Name (Veertsnavn 1 Un-Provision (Afinstallation)
1 ICP/IP 1 SOL/IDE-R
1 Provisioning Server (Installationsserver) 1 Secure Firmware Update (Sikker firmwareopdatering)
1 Provision Model (Installationsmodel) 1 Set PRTC (Indstil PRTC)
1 Set PID and PPS (Indstil PID og PPS) 1 ldle Timeout (Uvirksom Timeout)

Host Name (Vaertsnavn)

Et veertsnavn kan tildeles den Intel AMT-kompatible computer. Dette er veertsnavnet pa den Intel AMT-aktiverede computer. Hvis Intel AMT er indstillet til DHCP,
SKAL vaertsnavnet vaere identisk med navnet pa operativsystemets maskine.

TCP/IP

Giver dig mulighed for at andre den fglgende TCP/IP-konfiguration af Intel AMT.

Network interface (Netveerksgreenseflade) - ENABLE (AKTIVER)**/DISABLED (DEAKTIVER)

Hvis netvaerksgraensefladen er deaktiveret, er alle TCP/IP-indstillingerne ikke laengere ngdvendige.
DHCP Mode (DHCP-tilstand) - ENABLE (AKTIVER)**/DISABLED (DEAKTIVER)

Hvis DHCP-tilstand aktiveres, konfigureres TCP/IP-indstillingerne af en DHCP-server.

Hvis DHCP-tilstand er deaktiveret, kraeves de fglgende statiske TCP/IP-indstillinger til Intel AMT. Hvis en computer er i statisk tilstand, skal den have en saerskilt
MAC-adresse til Intel ME. Denne ekstra MAC-adresse kaldes ofte MNGMAC (Manageability MAC)-adressen. Uden en saerskilt MNGMAC-adresse, kan computeren
IKKE indstilles i statisk tilstand.

IP address (IP-adresse) - Internet-adresse for Intel ME.

Subnet mask (Subnetmaske) - Subnetmasken bruges til at fastsl8, hvilket subnet IP-adressen tilhgrer.
Default Gateway address (Standard gatewayadresse) — Standard gateway for Intel ME.

Preferred DNS address (Foretrukken DNS-adresse) - Foretrukken serveradresse for domanenavnet.
Alternate DNS address (Alternativ DNS-adresse) - Alternativ serveradresse for domanenavnet.
Domain name (Domanenavn) - Domanenavn for Intel ME.

Provisioining Server (Installationsserver)

Indstiller IP-adressen og portnummeret (0-65535) til en Intel AMT-installationsserver. Denne konfiguration vises kun for Enterprise-installationsmodellen.

Provision Model (Installationsmodel)
De fglgende installationsmodeller er til rddighed:

1 Compatibility Mode (Kompatibilitetstilstand) - Intel AMT 2.6**/Intel AMT 1.0
Kompatibilitetstilstand giver brugeren mulighed for at skifte imellem Intel AMT 2.6 og Intel AMT 1.0.
1 Provisioning Mode (Installationstilstand) - Enterprise**/Small Business (Mindre virksomheder)


file:///C:/data/systems/latd630/dk/AMT/setup_config.htm#Enterprise%20Mode
file:///C:/data/systems/latd630/dk/AMT/setup_config.htm#SMB%20Mode

Dette giver dig mulighed for at vaelge imellem Mindre virksomheder- og Enterprise-tilstand. Enterprise- og Mindre virksomheder-tilstand kan have
forskellige sikkerhedsindstillinger. Pga. de forskellige sikkerhedsindstillinger, kreever hver af disse tilstande en saerskilt proces til at fuldfgre opsaetning og
konfiguration.

Set PID and PPS (Indstil PID og PPS)
Indstilling eller sletning af PID/PPS kan medfgre delvis afinstallation, hvis opsaetning eller konfiguration er "I gang".

1 Set PID and PPS (Indstil PID og PPS) - Indstiller PID og PPS. Indtast PID og PPS i tankestregsformat. (F.eks. PID: 1234-ABCD; PPS: 1234-ABCD-1234-
ABCD-1234-ABCD-1234-ABCD) Bemeerk - En PPS-veerdi pg '0000-0000-0000-0000-0000-0000-0000-0000" eendrer ikke
opsatningskonfigurationstilstanden. Hvis denne veerdi bruges, forbliver opsaetnings- og konfigurationstilstanden "lkke startet"

Un-Provision (Afinstallation)
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Valgmuligheden Un-Provision (Afinstallation) giver dig mulighed for at genindstille Intel AMT-konfigurationen til fabriksstandarden. Der findes tre typer
afinstallation:

1 Partial Un-provision (Delvis afinstallation) — Denne valgmulighed genindstiller alle Intel AMT-indstillingerne til deres standardveerdier, men rgrer ikke ved
PID/PPS. MEBx-adgangskoden forbliver uaendret.

Full Un-provision (Fuld afinstallation) - Denne valgmulighed genindstiller alle Intel AMT-indstillingerne til deres standardveerdier. Hvis en PID/PPS-veerdi
er til stede, tabes begge vaerdier. MEBx-adgangskoden forbliver uaendret.

CMOS clear (Ryd CMOS) - Denne afinstallation er ikke til rédighed i MEBx. Denne valgmulighed rydder alle vaerdier til deres standardvaerdier. Hvis en
PID/PPS-veerdi er til stede, tabes begge vaerdier. MEBx-adgangskoden genindstilles til standardvaerdien (admin). Du skal rydde CMOS (dvs. system board
jumper) for at bruge denne valgmulighed.

SOL/IDE-R
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1 Username and Password (Brugernavn og adgangskode) - DISABLED (DEAKTIVERET)**/ENABLED (AKTIVERET)

Denne valgmulighed giver brugerautentisering til SOL/IDER-sessionen. Hvis Kerberos-protokollen bruges, indstil valgmuligheden til DISABLED
(Deaktiveret) og indstil brugerautentisering via Kerberos. Hvis Kerberos ikke bruges, har du mulighed for at aktivere eller deaktivere
brugerautentiseringen i SOL/IDER-sessionen.

SOL (Serial-Over-LAN) - DISABLED (DEAKTIVERET)**/ENABLED (AKTIVERET)

SOL giver konsolinput/-output fra den Intel AMT-styrede klient mulighed for at blive omdirigeret til styringsserverkonsollen.

(1DE R) IDE-omdirigering - DISABLED (DEAKTIVERET)**/ENABLED (AKTIVERET)

IDE-R giver dig mulighed for den Intel AMT-styrede klient at starte fra fjerndiskbilleder p& styringskonsollen.

Secure Firmware Update (Sikker firmwareopdatering)

Denne valgmulighed giver dig mulighed for at aktivere/deaktivere firmwareopdateringer. Secure firmware update (Sikker firmwareopdatering) kraever et
administratorbrugernavn og -adgangskode. Hvis administratorens brugernavn og adgangskode ikke indtastes, kan firmwaren ikke opdateres.

N&r funktionen secure firmware update (sikker firmwareopdatering) er aktiveret, kan du opdatere firmwaren vha. den sikre metode. Sikre
firmwareopdateringer passerer igennem LMS-driveren.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-66 Intel Corporation. A1l Rights Reserved.
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Set PRTC (Indstil PRTC)

Indtast PRTC i GMT (UTC)-format (RRRAR:MM:DD:TT:MM:SS). Gyldigt datointerval er 1/1/2004 - 1/4/2021. Indstilling af PRTC-vaerdier bruges til virtuelt at
vedligeholde PRTC under slukning (G3). Denne konfiguration vises kun for Enterprise-installationsmodellen.
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Enter PRTC in GMT(UTC) format (YYYY:MM:DD:HH:MM:5S)

[ESC1=Exit [ENTER]1=Submit

Idle Timeout (Uvirksom timeout)

Brug denne indstilling til at definere uvirksom timeout for ME WoL. N&r denne timer udlgber, g&r ME i lavstrgmstilstand. Denne timeout aktiveres kun, ndr en af
strgmpolitikkerne for ME WolL er markeret. Indtast veerdien i minutter.
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Timeout Value (0-65535)

[ESC1=Exit [ENTER]=Submit

Eksempel pa indstillinger i Intel AMT i DHCP-tilstand

Tabellen nedenfor viser et grundlaeggende eksempel p& felter for menusiden Intel AMT Configuration (Intel AMT-konfiguration) til konfiguration af computeren
i DHCP-tilstand.

Intel AMT-konfigurationseksempel i DHCP-tilstand

Intel AMT-konfigurationsparametre Vaerdier

Intel AMT Configuration (Intel ME-konfiguration) Veelg og tryk pd <Enter>.

Eksempel: IntelAMT
Dette er det samme som operativsystemets maskinnavn.

Host Name (Vaertsnavn)

Indstil parametrene som vist nedenfor:

TCP/IP 1 Aktivér Network interface (Netvaerksgraenseflade)
1 Aktivér DHCP Mode (DHCP-tilstand)
1 Indstil et domaenenavn (f.eks. amt.intel.com)

1 Intel AMT 2.6 Mode (Intel AMT 2.6-tilstand)



Provision Model (Installationsmodel) 1 Small Business (Mindre virksomheder)

1 Aktivér SOL
SOL/IDE-R 1 Aktivér IDE-R

Remote FW Update (Fjernopdatering af firmware) Aktiveret

Gem og afslut MEBx og genstart derefter computeren til Microsoft® Windows®-operativsystemet.

Eksempel pa indstillinger i Intel AMT i statisk tilstand

Tabellen nedenfor viser et grundlaeggende eksempel pd felter for menusiden Intel AMT Configuration (Intel AMT-konfiguration) til konfiguration af computeren
i statisk tilstand. Computeren kraever to MAC-adresser (GBE MAC-adresse og MNGMAC-adresse) for at kgre i statisk tilstand. Hvis der ikke findes nogen
MNGMAC-adresse, kan Intel AMT ikke indstilles i statisk tilstand.

Intel AMT-konfigurationseksempel i statisk tilstand

Intel AMT-konfigurationsparametre Veaerdier
Intel AMT Configuration (Intel ME-konfiguration) Veelg og tryk pd <Enter>
Host Name (Veaertsnavn) Eksempel: IntelAMT

Indstil parametrene som vist nedenfor:

Aktivér Network interface (Netvaerksgranseflade)
Deaktivér DHCP Mode (DHCP-tilstand)

Indstil en IP-adresse (f.eks. 192.168.0.15)

Indstil en subnetmaske (f.eks. 255.255.255.0)
Standard gatewayadressen er valgfri

Den foretrukne DNS-adresse er valgfri

Den alternative DNS-adresse er valgfri

Indstil domanenavnet (f.eks. amt.intel.com)

TCP/IP

Intel AMT 2.6 Mode (Intel AMT 2.6-tilstand)
Small Business (Mindre virksomheder)

Provision Model (Installationsmodel)

1 Aktivér SOL
SOL/IDE-R 1 Aktivér IDE-R
Remote FW Update (Fjernopdatering af firmware) Aktiveret

Gem og afslut MEBx og genstart derefter computeren til Microsoft® Windows®-operativsystemet.

MEBXx-standardindstillinger

Tabellen nedenfor viser alle standardindstillinger for Intel® MEBx (Management Engine BIOS Extension).

Password (Adgangskode) admin
Intel ME Platform Configuration Default settings (Intel ME-platformskonfiguration Standardindstillinger)
Intel ME Platform State Control (Intel ME- Enabled (Aktiveret)*
platformtiIstandsindstilling)l Disabled (Deaktiveret)
Intel ME Firmware Local Update (Intel ME Firmware lokal Enabled (Aktiveret)
opdatering) Disabled (Deaktiveret)*
Intel ME Features Control (Intel ME-funktionsindstilling)
Ingen
Manageability Feature Selection (Valg af styringsfunktion) Intel AMT*
ASF

Intel ME Power Control (Intel ME-strgmindstilling)

Mobil: TAENDT i SO*

Mobil: TAENDT i SO, S3/AC

Mobil: TENDT i SO, S3/AC, S4-5/AC

Mobil: TENDT i SO, ME WoL i S3/AC

Mobil: TENDT i SO, ME WoL i S3/AC, S4-5/AC

Intel ME ON in Host Sleep States (Intel ME taendt i
veertdvaletilstande)

Intel AMT Configuration Default Settings (Standardindstillinger til Intel AMT-konfiguration)
Host Name (Veaertsnavn)

TCP/IP
Disable Network Interface (Deaktivér netvaerksgraenseflade)? N
DHCP Enabled. Disable (DHCP aktiveret. Deaktivere)? N
Domain Name (Domaenenavn) blank2
Provisioning Server (Installationsserver)
Provisioning Server Address (Installationsserveradresse) 0.0.0.0
Port Number (Portnummer) (0-65535) 0
Provision Model (Installationsmodel)
AMT 2.6 Mode (AMT 2.6-tilstand) N

Set PID and PPS (Indstil PID og PPS)**
Set PID and PPS (Indstil PID og PPS)** PPS-format: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD



Un-Provision (Afinsta\lla\tion)g
SOL/IDE-R

Username & Password (Brugernavn og adgangskode)
SOL (Serial Over LAN)
IDE Redirection (IDE-omdirigering)

Secure Firmware Update (Sikker firmwareopdatering)

Set PRTC (Indstil PRTC)
Idle Timeout (Uvirksom timeout)
Timeoutveerdi (0x0-0OxFFFF)

*Standardindstilling
**Kan fordrsage delvis Intel AMT afinstallation

Disabled (Deaktiveret)
Enabled (Aktiveret)*

Disabled (Deaktiveret)
Enabled (Aktiveret)*

Disabled (Deaktiveret)
Enabled (Aktiveret)*

Disabled (Deaktiveret)
Enabled (Aktiveret)*

blank

1 Intel ME-platformtilstandsindstilling aendres kun til ME (Management Engine)-fejlfinding.

2 | Enterprise-tilstand indlaeser DHCP automatisk domaenenavnet.
3 Afinstallationsindstillingen ses kun, hvis feltet er installeret.
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Om Intel® Aktiv styringsteknologi

Adminstratorguide til Dell™-systemstyring

Intel®s Aktiv styringsteknologi (Intel AMT, or iAMT®) giver virksomheder mulighed for nemt at styre deres netvaerkscomputere. IT-styring kan:

1 Finde computeraktiver pd et netvaerk, uanset om computeren er taendt eller slukket - Intel AMT bruger information, der er lagret p8 en stabil
computerhukommelse til at fa adgang til computeren. Man kan endda f& adgang til computeren, mens den er slukket (ogsa kaldet out-of-band eller OOB-

adgang).

1 Fjernreparere computere selv efter operativsystemfejl - i tilfeelde af software- eller operativsystemfejl, kan Intel AMT bruges til at f fiernadgang til
computeren for at reparere den. IT-administratorer kan ogsd nemt detektere computerproblemer vha. Intel AMT's out-of-band-eventlogning og -alarmer.

1 Beskytte netveerker fra indgdende trusler, mens du nemt holder software- og virusbeskyttelsen opdateret pa tvaers af netvaerket.

Softwaresupport

Flere uafhaengige softwareproducenter bygger nu softwarepakker, som kan fungere sammen med Intel AMT. Dette giver IT-administratorer mange
valgmuligheder, n8r det drejer sig om at fjernstyre netvaerksaktiverne i deres virksomhed.

Funktioner og fordele

Intel AMT

Funktioner Fordele

Out-of-band (OOB)-adgang
Fjernfejlfindig og gendannelse

Giver mulighed for fjernstyring af platformer uanset strgm- eller operativsystemtilstand
Reducerer fejlfindingsbesgg betydeligt og gger IT-personalets effektivitet

Reducerer nedetid og minimerer reparationstider

Proaktive alarmer
@ger hastigheden og ngjagtigheden af lagerstyring, reducerer omkostningerne for revision af aktiver

Fjernstyring af hardware- og softwareaktiver

Stabil tredjepartslagring @ger hastigheden og ngjagtigheden af lagerstyring, reducerer omkostningerne for revision af aktiver
Intel®'s MEBx (Management Engine BIOS Extension) er et valgfrit ROM-modul, som leveres til Dell af Intel og som inkluderes i Dell BIOS'en. MEBXx er tilpasset til

Dell-computere.

Tilbage til indholdssiden
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Omdirigering af seriel og IDE-kommunikation

Adminstratorguide til Dell™-systemstyring

Intel® AMT gor det det muligt at omdirigere seriel og IDE-kommunikation fra en styret klient til en styringskonsol uanset start- og strgmstatus pd den styrede
klient. Klienten skal bare have Intel-AMT-kompatibilitet, en strgmforbindelse og en netveerksforbindelse. Intel AMT understgtter Serial Over LAN (SOL,
tekst/tastatur-omdirigering) og IDE-omdirigering (IDER, CD-ROM-omdirigering) via TCP/IP.

Oversigt over SOL (Serial Over LAN)

SOL (Serial Over LAN) er evnen til at emulere seriel port-kommunikation via en standard netveerksforbindelse. SOL kan bruges til de fleste styringsprogrammer,
hvor en lokal seriel port-forbindelse normalt kraeves.

N&r en aktiv SOL-session etableres imellem en Intel-AMT-kompatibel klient og en styringskonsol vha. Intel-AMT-omdirigeringsbiblioteket, omdirigeres
serieltrafikken igennem Intel AMT via LAN-forbindelsen og stilles til rddighed for styringskonsollen. P& samme m&de kan styringskonsollen sende serielle data
via LAN-forbindelsen, der ser ud, som om de er kommet igennem klientens seriel port.

Oversigt over IDE-omdirigering

IDER (IDE Redirection) er i stand til at emulere et IDE-CD-drev, en zldre diskette eller LS-120-drev via en standard netvaerksforbindelse. IDER aktiverer en
styringsmaskine til at tilknytte et af sine lokale drev til en styret klient via netvaerket. N&r IDER-sessionen er etableret, kan den styrede klient bruge
fjernenheden, som om den var direkte forbundet med en af dens egne IDE-kanaler. Dette kan veere nyttigt for fjernstart af en computer, som ellers ikke
reagerer. IDER understgtter ikke DVD-format.

F.eks. bruges IDER til at starte en klient med et beskadiget operativsystem. Fgrst indleeses en gyldig startdisk i styringskonsollens drev. Dette drev bliver
derefter overskredet som et argument, ndr styringskonsollen 8bner IDER-TCP-sessionen. Intel AMT registrerer enheden som en virtuel IDE-enhed p& klienten
uanset strgm- eller starttilstand. Bade SOL og IDER kan bruges sammen, da klientens BIOS muligvis skal konfigureres til at starte fra den virtuelle IDE-enhed.
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Oversigt over Intel® AMT-opsaetning og -konfiguration
Adminstratorguide til Dell™-systemstyring

@ Termer

@ Opsetning- og konfigurationstilstande

Termer

Nedenfor vises en liste over vigtige termer, der bruges i Intel®—AMT—opsatning og -konfiguration:

Opsaetning og konfiguration - Den proces, der indlaeser brugernavne, adgangskoder og netvaerksparametre p8 den Intel AMT-styrede computer, der
gor det muligt at fjernstyre computeren.

Installation - Opsaetningen og konfigurationen af Intel AMT.

Konfigurationsservice — Et tredjepartsprogram, der fuldfgrer Intel AMT-installationen for Enterprise-driftstilstanden.

Intel AMT WebGUI - En webbrowserbaseret graenseflade til begraenset fjernstyring af computere.

Driftstilstande - Intel® AMT kan opsaettes til brug enten i Enterprise-tilstand (for stgrre organisationer) eller SMB (Small and Medium Business)-
tilstand (ogsd kaldet installationsmodeller). Enterprise-tilstand kraever en konfigurationsservice for at fuldfgre installationen; SMB-tilstand konfigureres
manuelt, kraever meget lidt infrastruktur og fuldfgrer installationen med Intel MEBx (ME BIOS Extension).

Enterprise-tilstand - Nar Intel AMT er opsat i Enterprise-tilstand, er det klart til at starte konfigurationen af egne anlaeg. Nar alle de pkraevede
netvaerkselementer er til rddighed, skal computeren bare forbindes til lysnettet og netvaerket og Intel AMT starter derefter sin egen konfiguration.
Konfigurationsservicen (et tredjepartsprogram) fuldfgrer processen for dig. Intel AMT er derefter klar til fijernstyring. Denne konfiguration tager typisk et
par sekunder. N&r Intel AMT er opsat og konfigureret, kan teknologien genkonfigureres i dit forretningsmiljg efter behov.

SMB-tilstand - N&r Intel AMT er opsat i SMB-tilstand, skal computeren ikke starte nogen konfiguration over netvaerket. Computeren opsaettes manuelt
og er klar til brug med Intel AMT WebGUI.

Du skal opsaeette og konfigurere Intel AMT pd en computer for brug. Intel AMT-opsaetningen klarggr computeren til Intel-AMT-tilstand og aktiverer
netvaerksforbindelsen. Denne opsatning udfgres generelt kun én gang i computerens levetid. Nar Intel AMT er aktiveret, kan den findes af styringssoftware via
et netvaerk.

Opsatning- og konfigurationstilstande

En Intel AMT-kompatibel computer kan vaere i én ud af tre fglgende opsaetnings- og konfigurationstilstande.

1 Fabriksstandardtilstand - Fabriksstandardtilstanden er en fuldt ukonfigureret tilstand, hvor sikkerhedsautorisering ikke er etableret og Intel AMT-
kompatibiliteten endnu ikke er til rédighed for styringsprogrammer. I fabriksstandardtilstand har Intel AMT de fabriksdefinerede indstillinger.
Opsatningstilstand - Opseetningstilstanden er en delvis konfigureret tilstand, hvor Intel AMT er indstillet med grundleeggende netveerksinformation samt
TLS (transport layer security)-information: en administratoradgangskode til start, PPS (provisioning pass phrase) og PID (provisioning identifier). Nar
Intel AMT er indstillet, er Intel AMT klar til at modtage konfigurationsindstillinger i Enterprise-tilstand fra en konfigurationsservice.

Installationstilstand - Den installerede tilstand er en fuldt konfigureret tilstand, hvor Intel ME (Management Engine) er konfigureret med
stremindstillinger og Intel AMT er konfigureret med sikkerhedsindstillinger, certifikater og indstillinger, der aktiverer Intel AMT-kompatibiliteten. N&r Intel
AMT er konfigureret, er computeren klar til at samvirke med styringsprogrammer.

Metoder til fuldfgrelse af installationen

Computeren skal konfigureres, fgr Intel AMT kan samvirke med styringsprogrammet. Der er to metoder til fuldfgrelse af installationen (fra mindst kompliceret til
mest kompliceret):

1 Konfigurationsservice - En konfigurationsservice giver dig mulighed for at fuldfgre installationen fra en GUI-konsol p8 deres server ved kun ét tryk pd
hver af de Intel AMT-kompatible computere. PPS- og PID-felterne udfyldes vha. en fil, der oprettes af konfigurationsservicen og gemmes p8 en USB-
enhed.

1 MEBx-greenseflade - IT-administratoren konfigurerer manuelt MEBx (Management Engine BIOS Extension)-indstillingerne pd hver Intel AMT-kompatibel
computer. PPS- og PID-felterne udfyldes ved at indtaste de alfanumeriske nggler p& henholdsvis 32 og 8 tegn, som blev oprettet af
konfigurationsservicen i MEBx-graensefladen.
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Installation: Sddan fuldfgres opsatning og konfiguration

Adminstratorguide til Dell™-systemstyring

@ S8dan bruges en konfigurationsservice til at fuldfgre installationen

@ S&dan bruges MEBx-greensefladen til at fuldfgre installationen

Computeren skal konfigureres, for Intel® AMT kan samvirke med styringsprogrammet. Der findes to metoder til fuldfgrelse af installationen (fra mindst
kompliceret til mest kompliceret):

1 Konfigurationsservice - En konfigurationsservice giver dig mulighed for at fuldfgre installationen fra en GUI-konsol p8 deres server ved kun ét tryk pd
hver af de Intel AMT-kompatible computere. PPS- og PID-felterne udfyldes vha. en fil, der oprettes af konfigurationsservicen og gemmes pa en USB-
masselagerenhed.

MEBXx-grzenseflade - IT-administratoren konfigurerer manuelt MEBx (Management Engine BIOS Extension)-indstillingerne p& hver Intel AMT-kompatibel
computer. PPS- og PID-felterne udfyldes ved at indtaste de alfanumeriske nggler p& henholdsvis 32 og 8 tegn, som blev oprettet af
konfigurationsservicen i MEBx-graensefladen.

Sadan bruges en konfigurationsservice til at fuldfgre installationen

Sadan bruges en USB-lagerenhed

Denne sektion behandler opsaetning og konfiguration af Intel® AMT vha. en USB-lagerenhed. Du kan opseette og lokalt konfigurere adgangskode, installations-
ID (PID) samt PPS (provisioning passphrase)-information med en USB-drevnggle. Dette kaldes ogs& USB-installation. USB-installation giver dig mulighed for
manuelt at opsaette og konfigurere computere uden de problemer, der er forbundet med manuel indtastning af data.

USB-installation fungerer kun, hvis MEBx-adgangskoden er indstillet til fabriksstandarden admin. Hvis adgangskoden er blevet sndret, skal du genindstille
fabriksstandarden ved at rydde CMOS. Se "Systemopsaetning" i Brugervejledningen til din computer efter yderligere oplysninger.

Folgende er en typisk procedure for opsaetning og konfiguration af en USB-lagerenhed. Yderligere oplysninger om brug af Altiris® Dell™ Client Manager (DCM)
finder du i S8dan konfigureres Intel AMT med styringsprogrammet p8 Dell-klienten.

1. En IT-tekniker indsaetter en USB-drevnggle i en computer med en styringskonsol.
2. Teknikeren anmoder via konsollen om opsatnings- og konfigurationsregistreringer fra SCS'en (setup and configuration server).
3. SCS'en udfgrer folgende:
o Genererer de relevante adgangskoder, PID- og PPS-sat
n Lagrer disse oplysninger i sin database
n Sender oplysningerne tilbage til styringskonsollen
4. Styringskonsollen skriver adgangskoden, PID- og PPS-seet til en fil setup.bin i USB-drevngglen.
5. Teknikeren tager USB-drevngglen til det omrdde, hvor de nye Intel AMT-computere er lokaliseret. Teknikeren udfgrer derefter fglgende:
o Pakker computerne ud og forbinder dem efter behov
o Indseetter USB-drevngglen i en computer
o Teender for computeren
6. Computerens BIOS detekterer USB-drevngglen.
o Hvis drevngglen detekteres, leder BIOS efter filen setup.bin i begyndelsen af drevngglen. G4 til trin 7.
o Hvis USB-drevngglen eller filen setup.bin ikke kan findes, genstartes computeren. Set bort fra de resterende trin.
7. Computerens BIOS viser en besked om, at automatisk opsaetning og konfiguration vil finde sted.
o Den fgrste registrering, der er til radighed i filen setup.bin, indleeses i hukommelsen. Processen udretter fglgende:
n Validerer filtitelregistreringen
n Lokaliserer naeste til rddighed stdende registrering
n Hvis proceduren udfgres korrekt, bliver den aktuelle registrering ugyldiggjort, s& den ikke kan bruges igen
o Processen placerer hukommelsesadressen i MEBx-parameterblokken.
o Processen kalder MEBx.
8. MEBXx behandler registreringen.
9. MEBXx skriver en fuldendelsesbesked til skaermen.
10. IT-teknikeren slukker for computeren. Computeren er nu i opsaetningstilstand og er klar til at blive distribueret til brugere i et Enterprise-tilstandsmiljg.
11. Gentag trin 5, hvis du har mere end én computer.

Der henvises til styringskonsollens producent for mere information om USB-drevngglens opsatning og konfiguration.

Krav til USB-lagerenheden
USB-lagerenheden skal opfylde fglgende krav for at kunne opsaette og konfigurere Intel AMT:

Den skal veaere stgrre end 16 MB.

Den skal veere formateret med FAT16-filsystemet.

Sektorstgrrelsen skal vaere 1 KB.

USB-drevngglen er ikke startbar.

Filen setup.bin skal veere den fgrste fil indleest pd USB-drevngglen. USB-ngglen ma ikke indeholde andre filer - det veere sig skjulte, slettede eller andre.

Sadan konfigureres Intel AMT med styringsprogrammet pa Dell-klienten

Standardkonsolpakken, som medfglger, er programmet DCM (Dell™ Clcient Management). Dette afsnit viser proceduren til opsaetning og konfiguration af Intel®
AMT med DCM-pakken. Som nzevnt ovenfor, er flere andre pakker til radighed igennem tredjepartsforhandlere.

Computeren skal konfigureres 0g ses af DNS-serveren, fgr du pdbegynder denne proces. En USB-lagerenhed kraeves ogsa og skal vaere i overensstemmelse
med kravene angivet i det foregaende afsnit.

Ifglge sin natur er styringssoftwaren ikke altid dynamisk eller i realtid. Faktisk er det s&dan, at hvis du giver computeren en kommando som f.eks. at
genstarte, kan det vaere, at du er ngdt til at genstarte den igen for, at det virker.

Opsatning og konfiguration med en USB-lagerenhed
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1. Formatér en USB-enhed med FAT16-filsystemet uden volumenetiket og szt den derefter til side.
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_ File system
() View system infomiton ColocalDisk(C)  LocalDisk
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&3 Eject this disk
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() My Documents

@ Contral Panel

Details k)

Removable Disk (E:)
Removable Disk
File: Syshem: FAT

2. Rbn programmet Altiris® Dell Client Manager ved at dobbeltklikke p§ skrivebordsikonet eller ved at bruge Start-menuen.

Devices with Removable Storage

S Drive (D:)

Allocation unit: size
€D Drive

Removable Disk IDeFauIt allocation size
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Search... |
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Sharing and Security..
Open a5 Portabla Media Device...
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Renage
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rt Close |
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+ Enable Hardware Management
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. Configure Agents for 32-ba
Hardware Managerment

. Configure Agents for 6
Hardware Managarment

_ View Clignt Systems Di
Results

. View Client Sy
Hardware Mana

s Configured for
rvant

+ Hardware Management Tasks
*Sean for Invenlory Data
*Scan for Current BIOS Settings
* Configure BIOS Semngs
* Upgrade BIOS Version
- Set Maniforing and Alerts

* ASF and AMT Setup and Tasks
« ASF Quick Start
* AMT Quick Stant

* Summaries

Clignt Disoovery and
* installaticn Summary

= BIOS Configuration
*BIDS Upgrades

+ Reports
 Dell Client Manager Agent

D<€AL Dell Client Manager Standard

=

Dell Client Manager Standard

DeLL

HARDWARE
MANAGEMENT

Welcome

Welcome 1o Dell Client Manager Standand, This Nardware management Solulion 1815 you manage your Dell
Precision workstations, OptiFier desktops and Laitude notebooks from a remcte management conscle
Management capabiinies far certain clder modeds as well as Dell nspiron notebooks and Dimension
desHops are Bmited 1o discovery only. See Me Procuct Guide for a comglete list of suppored modals.

Delt Client Manager Standard includes 3 90 day license. Ifthe licensa is allowad to expire, invantary fundsions.
will cease funcioning. To obtain a fee, unlimited license you must register your product. Once you have
GBLANGD YOur LAlimiled NS you will Need 10 INSLaII it Click hare 10 install a licenss

Getting Started

‘Quick S1art Tasks. If you've already installed the Altirls. framework - Altinis

plus management agents on Me =ystems you wish 10 Manage - you re ready 1o enable hardware
management on your qualified Dell client systermns by following the Bnks in the Enable Hardware
Management section at e top of e quick start task menu, on the lef

Clicking any ink on the quick $1an task menu opens e target task, policy, of report in this windaw, Click the
View Report bulon an ay of the fve hardware management task pages fo leam the status of the task.
Pleass note hal, depanding upon your Notication Server configuration seftings and other factors. these
reports may take some time to begin retuming data the first ime you enable the palicy or task that b5 being
reported on

Saner

First Time Setup, If you'vi just installed Alliris Nobcation Server for the first Gme, thare ae 3 few hings vou
naed o da first betare you can perform Dell Client Manager tasks. Links to thesa tasks are found under the
Gefing Started section of the quick start task menu. Also, depending upon your emironment and
management preferences. you may wantto consider adjusting some Noticaton Server configurabon
options to better sult jour needs.

Leam more. .

Done.

4. Klik pd plusset (+) for at
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udvide afsnittet Intel AMT Getting Started (S8dan kommer du i gang med Intel AMT).
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S B out of Bang Management
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Intel® AMT Getting Started

E
& [ Configration
& 53 Intel® AMT Gateng Started Section 1. Provisioning Foldar TRVPROVAministrator 671472007 1:17-14 PM
& O Reparts Saction 2. Intek® AMT Tasks Folder TRVPROAdmini 671472007 11713 FM
@ ) Tasks
Favorites.
= (@ my Favonites
B Altrts Console Home Bows: 1to2ofl
Fage 1 of1 Rows par pag =
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5. Klik p8 plusset (+) for at udvide afsnittet Section 1. Provisioning (Afsnit 1. Installation).

G S 7) Ak Conscle 6.5
<1 altiris console .

Intel® AMT Getting Started

5.‘1_-4:'1 AMTE Gatong Started Section 1. Provisioning Folder TRYPROWdministrator  6714/2007 1:17:14 P
8 O section 1. Frovisheing Saction 2. Intel® AMT Tasks _Falder TRYFROWAdmin 61472007 11713 PM
@ () Secton 2. Intel® AMT Tasks
& [ Reports
& O Tasks
Favorites
2 (& My Favorites
0 Al i
B alteis Console Home ot L Rows sac page: [N =]
o T L e [ -

6. Klik p8 plusset (+) for at udvide afsnittet Basic Provisioning (without TLS) (Grundlaeggende installation (uden TLS)).
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Intel® AMT Getting Started

2 Configraton
£3 Iniel® AMT Getong Started

0DE 8

=4 Section 1. Provisioning Faolder TRYPRO\Administrator 671472007 1:17:14 PM
B Bl sectia L bravising Sachion 2. Intel® AMT Tasks _Falder TRVPROWAdmini 6147200711713 PM

B ) Basic Pravisioning (wishout TLS)
@ [ Enable Secunity (T
B [ Secton 2. Intel® AMT Tasis
B I Reports
() Tasks

Favorites
S & My Favorites

B Altrts Console Home Bovm 1te2of2
Fage: 1 ofl Rawe zar 2ag:

poce A ) T B
7. Velg Step 1. Configure DNS (Trin 1. Konfigurér DNS).

Meddelelsesserveren med en 'out-of-band'-styringslgsning skal veere registreret i DNS som "ProvisionServer."

=8l
o
U4 B F)akie Coneele 6.5 I | TR - B - - heae - GiTok v 7

= 33 Cut of Band Management
& B3 Alert Standard Format Gatting Started
& 1 Colections
& [ Configuration
= B3 Intel® AMT Gettng Started

Sedion 1. Frovisioning Folder TRVPROWAministrator 671472007 1:17:14 PM

4 W Sz . provisany Section 2 Itk AMT Tasks _Folder TRYFROWAdmin 61472007 11713 PM
= [ Basic Provisonng (without TLS}

@) St L Configure 05

feys
b Frofie Assgrments |
7. Migritor Frovisioning Process

@ 5380 5. Moniter Frofle Assgreants

# [ Enanie Security (TLS)
i ) Section Z. Intel® AMT Tasks

[ Reports
B [ Tashs

Favorites
S [E #y Faverites
BB Altris Congole Home: Borm 1te2of2

Fagw 1 of L Reve par zage: [31 =]
ore. T T I ket [

8. Klik p& Test pd skaermen DNS Configuration (DNS-konfiguration) for at kontrollere, at DNS har ProvisionServer-registreringen og at den kommunikerer
med den korrekte Intel SCS (setup and configuration server).
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| Home View Manage Tools Reports Configure Help >
Lol

S 3 Outof Bana Managenent
6 £ alert Standard Format Gatting Startad =
P DNS Cnnfiguratton
B onfigur n =
8 g ;wx:nnrmmswm Intal® AMT davice sabup and hon requiras the p of 3 Domamn Name System
8 [ Section 1. Prowisitning (DNS) Server. The DNS must have information for two entities:
S 01 Basic Previsoning (ihout TS + The computer running Intel@ SCS Server must be registered in the DNS
@] Step 1. Configure DiS * A configured, operational Intel® AMT device must be registered within DNS
51 $tep 2 Descover Capablities:
1 Siep 3. View Intel T AMT Capable Computers Intels SCS
@) 580 & Create Profie The Notification Server with Out of Band Management Solution installed (with i.e. Intel@
@) St 5 Genenste Secunty Keys SCS Sarver is running on this computer) must be registarad in the DNS as “ProvisionServer.
@) 5320 6. Configure Automabc Profie Assgrments | | THiS must be done in each DNS Domain. When it sends its "Hello™ message, the Intel® AMT
@) Sten 7. Monitor Frovisoning Process device first uses the domain name received from the DHCP server. If there is more than one
s e SCS in the domain, the DNS will altemata between the servers. If there are multiple SCS
s l'_l'] 2 puply = instances or the server platform has 3 different name, then CNAME records need to be
Gl added to the DNS.
81 ) Secton 2 Intel B ANT Tasks Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
: g R::“’ resolves to the comect Intel® SCS Server.
T =2
Resolved *ProvisionServer® IP:
Resolved Intel® SCS IP:
Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it rees on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host 05 as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are =l

Bone [ B ™ T [Pt =

IP-adressen for ProvisionServeren og Intel SCS er nu synlige.

& - [Drmwiiatbo e odiesic & PSlb-a2at 0150 Aleaix]
D ) akkis Consche 65 I | -
1 altiris console

| Home View MHanage Tools Reports Configure Help >

L5,

28 wmfmmﬂwx
@ £ alert Standard Format Getting Started =
a gc i o DNS Cunﬁguratlon
& [ Configraton - =
S BN Ielm AT G Started Intald® AMT davice setup and © ion requires the p of a Domam Name System
B £ Section 1. Provis (DNS) Server. The DNS must have informabion for two entities:
&0 Bﬂ; feus s = The computer running Intel® SCS Server must be registered in the DNS
By Siep 1. Congure 18 + A configured, operational Intel® AMT device must be registered within DNS
S Step 2. Descaver Capablites
1 5280 3. view Intel @ AMT Cagabie Comouters Inteld SCS
@) Sten & Create Profie The MNotification Server with Out of Band Management Solution installad (with Intald
@) S0 5. Generate Secunty Hers SCS Server is running on this computer) must be registerad in the DNS as "ProvisionServer”.
@) 5320 €. Configure Automanc Frofie Assgrments | | THiS must be done in each DNS Domain. When it sends its "Hello” message, the Intel® AMT
@) S3ep 7. Manitor Provisiring Process device first uses the domain name received from the DHCP server. If there is more than eng
el SCS in the domain, the ONS will altemats batween the servers. If there are multiple SCS
o e Asegneants instances or the server platform has a different name, then CNAME records need to be
&0 Enatie Seaunty ms) added to the DNS.
6 0 Section 2. Tntel AMT Taske Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
: g R:“‘ resolves to the comect Intel@ SCS Server.
k!
Tentl
Resolved "ProvisionServer” IP: 192.168.20.10
Resolved Intel® SCS IP: 192.168.20.10
Intel AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.
Intal® AMT davices must be configurad to have the same FQDM as the host 0. This stams
from the fact the Intel® AMT device is not a secure DNS client and it rabies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
(Favorites, || requests and responses issued by the host OS5, The Intel® AMT device then uses the [P
2 @ wyraortes provided by the DHCP to the host OS as its own.
B Altris Console Home when the host 05 is down, the Intel® AMT device requests DNS registration of i
confiqurad FQDN from the DHCP (option B1). This works only if the DNS and DHCP are =]

ore B 4~ T [0~

9. Velg Step 2. Discovery Capabilities (Trin 2. Opsporingskapaciteter).
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= B3 Out of Band Management
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& [ Colections:
@ [ Configuraton
S B3 InelT AT Geterg Started
B O section 1. Provisining
= [0 Basic Provisioning (without TLS}
B Step 1. Configure DS
i Step 2 Ducaver Copablitics
1B 53e0 3. vaew Intel @ AMT Cagabée Computers
@) 51 4 Creats Profie
@) St 5 Generate Security Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) S3ep 7. Moritor Provisioning Process
@ 5360 5 Moritr Frofle Assgrmants
@ [ Enatie searity (1LS)
i [) Section 2. Intel® AMT Tasks
& [ Reports
& O3 Tasis

Favorites " =
S (& My Favarites
B alteis Consale Home:

DNS Configuration

Intal® AMT davice satup al requiras the

(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be registered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal@ SCS Server,

et

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Kontrollér, at indstillingerg er Enabled (Aktiveret). Hvis den er Disabled (Deaktiveret), skal du klikke i markeringsfeltet ved siden af Disabled
(Deaktiveret) og klikke pa Apply (Anvend).
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Help >
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Z gfm started e Sk
g »
2 O Sectin . Froviskring ;I}c!crbuon‘ Detects Out of Band capability of cient system.
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@ 5= 1 Configure DS |Backage name; Out of Band Discovery Package
5 simp 2 Discaver Capablbes ' Program name: [out of Band Discovery Program |
I 5tep 3. view Intel & ANT Capaie Computers | | =
@) 5ten 4. Creste Profie ¥ Enable verbose Reporting of Status Events
:Il i‘::c““"'s’“’“"‘”’ | T AN 32-bit Windaws XP Computars, All 84-bit Windows Vista 7
CanionE i Computsrs, All 32-bit Windows Vista Computsrs ...
4@l S2ep 7. Moritor Frovisioring Process { : e
R 5ten 5 Moritor Profle Asgnents | Package Multicast: I Disaple download via multicast
B [ Enable security (T1LS) {
() Secton 2. Intel® ANT Tasks !
& [ Reports © Manual ¥ Run once Asap
& [ Tasks # scheduled I” Schedule: No schedule has been dafined
& Only run at scheduled tme
7 Run a5 s0on 25 possible after the scheduled time
¥ User Can Run
I™ Notify user wihen the task is available
™ Wam before running
s = E 1 The Agent installabion task has been saved successfully
= (@ My Favortes
B altvis Congole Hame:
[ 1~ T RN

11. Veelg Step 3. View Intel AMT Capable Computers (Trin 3. Vis Intel AMT-kompatible computere).
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= O Sacton 1. Provisanng | rption: Detects capability of dient system. |
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@) 580 4 Create Profie F Enable verbose Reporting of Status Events
) 5382 5. Geerate Sacurity Keys | i S
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@) Stz 6. Configure = | Applies to Computars, All 32-bit Windows Vista Computsrs ... 7
) Step T Moritor Provisioning Process. |
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® (1 Reparts € Manual P Run once ASAP
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Alle Intel AMT-kompatible computere pd netvaerket kan ses pd denne liste.
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& & £) Mris Conscle 6.5
<1 altiris console
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& [ Colections
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i

AMT Caj Computers
:NI computess in this collection are Intel® AMT capable.
|Last Upclatec:  6/27/2007 11:03:11 AM

%) This collection has no members.

Dore.

12. Veelg Step 4. Create Profile (Trin 4. Opret profil).

[EN ]
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@ Step 1 Configurs B0
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@) Step 4 Creats Profie
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& [ Reports
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All Intel® AMT Capable Computers

Al computers in this collection are Intel® AMT capable.
Lask Updated:  /27/2007 31:03:33 AM

) This collection has no members,
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13. Klik p8 plusset (+) for at tilfgje en ny profil.

1 altiris console 0
Home View Hanage Tools Reports
L1l
2 B3 out of ang Management
B 53 Alert Standard Focat Gatting Started
& [ Colectons
& [ Configuraton
S B3 InielT AT Gateng Started
B O Section &, Provisning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
4. Step 2 Discover Capablibes
Q1 step 3. view Intel T ANT Cagabie Comouters
4T S3ep 4, Create Profie
@) S0 5 Geeate Secuity Kers
) Step & Configure Automatc Profie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
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& [0 Section 2 Intel® AMT Tasks
& [ Reporss
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Done.

14. P3 fanen General (Generelt) kan administratoren aendre profilnavnet, beskrivelse og adgangskode. Administratoren seetter en standardadgangskode til

B i - T [*oew =

nem vedligeholdelse i fremtiden. Valg radioknappen manual (manuelt) og indtast en ny adgangskode.



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General Administrator Credentials
Profila name: default_2 User name: JADL':’[I
Profila description: Intel® AMT 2.0 password:

Default profile =] & Random creation

r 5
| Manual:

Kerberos

Max clock tolerance: 5 minutes

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat v

15. Fanen Network (Netvaerk) giver mulighed ofor atoaktivere ping-svar, VLAN, WebUI, SOL (Serial over LAN) og IDE-omdirigering. Hvis du konfigurerer Intel
AMT manuelt, er alle disse indstillinger ogsa til radighed i MEBx.

| General [network | TLS [ ACL [ Power Palicy |

General

[¥ Enable ping response
VLAN

™ use vian

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

hietp: fakirishax.trvpeo docal{Altins [ OOBSCREdE ProfieD), s actionmadd & Irkemet &

16. Fanen TLS (Transport Layer Security) giver mulighed for at aktivere TLS. Hvis TLS er aktiveret, kraeves flere andre oplysninger, herunder CA (certificate
authority), CA-navn, CA-type og certifikatskabelon.

AMT Setup & Configuration Service

[ General | network [ Tis [ AcL [ Power pelicy |

s
T useTLS

Configure the Profile Certificates

[Enterprise ]

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Irkernat v

17. Fanen ACL (access control list) bruges til at gennemga brugere, som allerede er tilknyttet denne profil, og til at definere deres adgangsprivilegier.



| General [ metwork | TLs [ AcL | Power Policy |

View and Configure the Profile ACL

e ]

& Intermet i

hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd

18.

Fanen Power Policy (Strempolitik) har konfigurationsindstillinger til valg af dvaletilstande for Intel AMT og en indstilling for Idle Timeout (Uvirksom
timeout). Det anbefales, at Uvirksom timeout altid indstilles til 1 for at sikre optimal ydelse.

[ General [ metwerk [ TLS [ ACL [ Power Policy |
‘Configure the Profile Power Policy

Intels
Intel® AMT is always ON {50-S5)

Idle tmeout:
o minutes

& Inkernet 2

hitp: [fakirishase.trpro.Jocalf Atire OOBSCIE diPrafieDly. s adtionmadd

19. Veelg Step 5. Generate Security Keys (Trin 5. Generér sikkerhedsnggler).
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20. Veelg ikonet med pilen, der peger p8 Export Security Keys to USB Key (Eksportér sikkerhedsnggler til USB-nggle).

=l81x|
=] o | e e g
W 7 Conscle 6.5 | | Fo - B - i - ivpage - iToos - ”
<1 altiris console 0 P |
Home View Hanage Tools Reports Configure Help >
N - o o -
S 53 outof Banc Management ‘%—th@ﬁ“l@ﬁh E
# At Standard Pt Gattog Stated Manage Security Keys
& [ Colections
& [ Configuraton

= B3 Intel® AMT Gettng Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
@) S0 5 Genenate Secuity Keyps
@) Simp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
B [ Enatis Senuity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

Favorites b
S (@ vy Favonites
B alris Console Home:

I Filkar by PID: I Filtar by PPS:

Done.
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21. Veelg radioknappen Generate keys before export (Generér nggler for eksport).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s

¥ keys

Factory Default Intel@ 1

cad USE key file, i frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Indtast det antal nggler, der skal genereres (afhaenger af antal computere, der skal installeres). Standarden er 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. Standardadgangskoden for Intel ME er admin. Konfigurér den nye Intel ME-adgangskode til miljget.

£ anty

* {Generate keys befors export:
Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

ed fror LSS key or D

anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Klik pd Generate (Generér). N&r ngglerne er oprettet, vises et link til venstre for knappen Generate (Generér).

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password

Intel® ME Password: admin
New Intel® Managemen!
T

t Engine Password
frae

ean

snagement

Intel@® ME Password:

Deli1z31

m;nnmumﬁmmmwam.miﬁ Inkemnet

25. Indseet den tidligere formaterede USB-enhed i USB-stikket p& ProvisioningServer.

26. Klik p& linket Downloaoxd USB key file (Download USB-ngglefil) for at downloade filen setup.bin til USB-enheden. USB-enheden genkendes som
standard; gem filen pa USB-enheden.

Hvis der er brug for yderligere nggler i fremtiden, skal USB-enheden reformateres, fgr filen setup.bin gemmes p8 enheden.

se

 [Generate ke

s before export

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin
New Intels
This

Management Engine Password
a d from
Engine

ar

8 key or typed
te

in mandally into t

Intel® ME Password: Dell123!

. Flace

Dawnload USB key file

ek isbor.trvpeo ol ks (OOBSC | Secur ity MERx SetingsPage. spic g Internet

|

a. Klik p& Save (Gem) i dialogboksen File Download (Fildownload).

|

I.lgmmwmlhhﬂmuﬁ\diuwnuﬁuww

Hame: sstup,bin
Tipe: Unkriown Fie Typs, 25.5KE
From: - akirisbor, trvpeo, local

End Swe

@ e et o

e your compeser. If wou do not st the souce, donot find &
What's the risk?

peogiamta open this fie o save

b. Kontrollér, at Save in (Gem i): -placeringen er direkte til USB-enheden. Klik pd Save (Gem).



Savein: | < Removable Disk (E:]

&l Save
‘:j Cancal

&

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

Filen setup.bin kan nu ses i drevets Explorer-vindue.

=101
Bl Edt Mew Fyworkes Took  Heb n
a - (F | D search () Feiders | (G-
Aekress [ 51, = 8=
Narms = Sa | Type | Date Mocified | atributes |
File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=

Removable Disk ()
Fremaovable Gizk

Fily System: FAT

27. Luk Export Security Keys to USB Key (Eksportér sikkerhedsnggler til USB-nggle) og drevets Explorer-vindue for at g8 tilbage til Altiris-konsollen.
28. Bring USB-enheden til computeren, indsaet enheden og taend for computeren. USB-enheden genkendes straks og den fglgende besked vises:

Continue with Auto Provisioning (Y/N) (Fortszt til Autoinstallation (J/N))
29. Tryk pd <y>.

Intel(R) Management Engine BIOS Extension
Copyright(C) 2863-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Tryk p8 enhver tast for at fortsaette med systemstart...)

Intel(R) Management Engine BIDS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIDS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. N&r denne er afsluttet, sluk computeren og gé tilbage til styringsserveren.
32. Velg Step 6. Configure Automatic Profile Assignments (Trin 6. Konfigurér automatiske profiltildelinger).

/2 Altiris Console 6.5 - Windows Internet Explorer e SIS
(€] [ 25 bt ahtinisbers trvona doc likiis{ oot/ Dkt s Coroke Guidmf 450067250k 126081 B6-fezH2ate 0T bmwinidmt =] #7| % | [ p-

|| : - o eage - (G Took - 7

E———— _m’_ ] '7

-~ EFlGhn |
Manage Security Keys

PID |PPE |Factory Defoult Password [Mew Password

Favorites

S (=) oy Foverites [ Filtar by PID: I Fiitar
B alteis Con

-

Dane b 6 tteret A0k -

33. Kontrollér, at indstillingen er Aktiveret. I rullemenuen Intel AMT 2.0+ valg den profil, der blev oprettet tidligere. Konfigurér miljgets andre indstillinger.
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34. Vaelg Step 7. Monitor Provisionig Process (Trin 7. Overvég installationsprocessen).

E 2 %) akkis Conscle 6.5

| }jlx' Lve Sasrch P :
|l - - e - ek -
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) |
(= e | w[ofmmt
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B alris Console Home:
Bore. B i - T BT

Computerne, hvorpd ngglerne blev anvendt, begynder at vises sig p8 systemlisten. Til at begynde med er statussen Unprovisioned (Uinstalleret), derefter
skifter systemstatussen til In provisioning (I gang med installation), og skifter til sidst til Provisioned (Installeret) ved slutningen af processen.
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35. Vaelg Step 8. Monitor Profile Assignments (Trin 8. Overvag profiltildelinger).
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Computerne, som blev tildelt profiler, vises p8 listen. Hver computer identificeres med kolonnerne FQDN, UUID og Profile Name (Profilnavn).
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N&r computerne er installeret, kan de ses i mappen Collections (Samlinger) i All configured Intel AMT computers (Alle konfigurerede Intel AMT-computere).

5.5 - Windows Internet Explorer
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All Configured Intel® AMT Computers
All computers in this collection are configured Intel® AMT computers.
Last Updatad: 2007 11137116 A

L]

o

BN

Sadan bruges MEBx-gransefladen til at fuldfgre installationen

Intel® AMT kan konfigureres til enten Enterprise- eller SMB (Mindre og middelstore virksomheder)-tilstande (ogs& kaldet installationsmodeller). Begge tilstande
understgtter dynamisk og statisk IP-netvaerkning.

Hvis du bruger dynamisk IP-netvaerkning (DHCP), skal Intel AMT-vaertsnavnet og operativsystemets vaert veere ens. Du skal ogs8 konfigurere bade

operativsystemet og Intel AMT til at bru

ge DHCP.

Hvis du bruger statisk IP-netvaerkning, skal Intel AMT-1P-adressen veere forskellig fra operativsystemets IP-adresse. Derudover skal Intel AMT-vaertsnavnet

veere forskelligt fra operativsystemets v

aertsnavn.

1 Enterprise-tilstand - Denne tilstand er til store organisationer. Dette er en avanceret netveerkstilstand, der understgtter TLS (Transport Layer Security),
som kraever en konfigurationsservice. Enterprise-tilstand giver I1T-administratorer mulighed for sikkert at opsaette og konfigurere Intel AMT til fjernstyring.
Dell™-computeren har Enterprise-tilstand som standard fra fabrikken. Tilstanden kan andres under opsaetning og konfiguration.

SMB (Small Medium Business)-tilstand - Denne tilstand er en simplificeret driftstilstand, der ikke understgtter TLS og ikke kraever et

opsatningsprogram. SMB-tilstand er til kunder, som ikke har styringskonsoller fra uafhangige softwareforhandlere eller det ngdvendige netvaerk eller
den ngdvendige sikkerhedsinfrastruktur til at bruge krypteret TLS. I SMB-tilstand er opsaetning og konfiguration af Intel AMT en manuel proces, som
fuldfgres i Intel MEBx (ME BIOS Extension). Denne tilstand er den nemmeste at implementere, da den ikke kraever megen infrastruktur, men denne

tilstand er ogs8 den mindst sikre,

da al netveerkstrafik ikke er krypteret.



Intel AMT-konfigurationen opsaetter alle andre Intel AMT-indstillinger, som ikke er daekket af Intel AMT-opsaetningen som f.eks. aktivering af computeren til SOL
(Serial-Over-LAN) eller IDE-omdirigering.

Du kan zendre indstillingerne, der er modificeret i konfigurationsstadiet, mange gange i Isbet af computerens levetid. £ndringer kan foretages pd computeren
lokalt eller igennem styringskonsollen.

Installationsmetoder i Enterprise-tilstand

Der findes to metoder til installation af en computer i Enterprise-tilstand:

1 Eksisterende
1 IT TLS-PSK

Eksisterende

Hvis du vil have, at TLS (Transport Layer Security) udfgrer den eksisterende metode for Intel AMT-opsaetning og -konfiguration pd et isoleret netvaerk sarskilt
fra virksomhedsnetvaerket. En SCS (setup and configuration server) kraever en sekundaer netveerksforbindelse til en certificeringsmyndighed (en enhed, der
udsteder digitale certifikater) til TLS-konfiguration.

Til at begynde med afsendes computerne i standardtilstand fra fabrikken med Inter AMT klar til konfiguration og installation. Disse computere skal gennemg%
Intel AMT-opszetningen for at g8 fra fabrikkens standardtilstand til opsaetningstilstand. N8r farst computeren er i opsatningstilstand, kan du fortsaette med at
konfigurere den manuelt eller forbinde den til et netveerk, hvor den forbinder med en SCS og begynder Intel AMT-konfigurationen i Enterprise-tilstand.

IT TLS-PSK

IT TLS-PSK Intel AMT-opsaetning og -konfiguration udfgres normalt af en virksomheds IT-afdeling. Fglgende kraeves:

1 SCS
1 Netveerks- og sikkerhedsinfrastruktur

Intel AMT-kompatible computere i standardtilstand fra fabrikken leveres til IT-afdelingen, som s& er ansvarlig for Intel AMT-opseetning og konﬂoguratlon IT-
afdelingen kan bruge enhver metode til at indlaese Intel AMT-opsaetningsoplysningerne, hvorefter computerne sg er i Enterprise-tilstand og pa
opsatningsstadiet. En SCS skal generere PID- og PPS-sat.

Intel AMT-konfigurationen skal foregd over et netvaerk. Netvaerket kan krypteres vha. en TLS-PSK (Transport Layer Security Pre-Shared Key)-protokol. Nar
computerne forbinder til en SCS, konfigureres Enterprise-tilstand.

Enterprise-tilstand

Intel®'s MEBx (Management Engine BIOS Extension)™ er et valgfrit ROM-modul, som leveres til Dell af Intel og som inkluderes i Dell BIOS'en. MEBXx er tilpasset
til Dell-computere.

Enterprise-tilstand (for store virksomhedskunder) kraeveroen SCS (setup and configuration server). En SCS kgrer et program over et netvaerk, der udfgrer
opseatning og konfiguration af Intel AMT. SCS kaldes ogsa en installationsserver som i MEBx. En SCS leveres typisk af uafhangige softwareforhandlere og er
inkluderet i forhandlerens styringskonsolprodukt. Spgrg leverandgren af din styringskonsol om mere information.

Du skal aktivere ME til Enterprise-tilstand og konflgurere Intel AMT til Enterprise-tilstand for at opsaette og konflgurere en computer i Enterprise-tilstand. Se
hvordan dette udfgres i ME-konfiguration: S8dan aktiveres ME til Enterprise-tilstand og AMT-konfiguration: S&dan aktiveres Intel AMT til Enterprise-tilstand.

ME-konfiguration: Sddan aktiveres ME til Enterprise-tilstand
Udfer falgende trin for at aktivere Inter ME-konfigurationen pd malplatformen:
1. Teend for computeren og under startprocessen tryk pd <Ctrl><p>, ndr Dell-logoskaermen vises, for at g8 ind i MEBx-programmet.
2. Indtast ordet admin i feltet Intel ME Password (Intel ME-adgangskode). Tryk pd <Enter>. I adgangskoder er der forskel p& sméa og store bogstaver.

Du skal @ndre standardadgangskoden, fgr du @ndrer p&d MEBx-indstillingerne.



Intel (R) Management Engine BIDS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ESC1=Exit [ENTER1=Submit

3. Veelg Change Intel ME Password (&£ndr Intel ME-adgangskode). Tryk pd <Enter>. Indtast den nye adgangskode to gange til verifikation.
Den nye adgangskode skal indeholde fglgende elementer:

1 Otte tegn

1 Et stort bogstav

1 Et lille bogstav

1 Ettal

1 Et specielt (ikke-alfanumerisk) tegn som f.eks. !, $ eller ; undtagen tegnene :, " og ,.

Understregning ( _ ) og mellemrum er gyldige adgangskodetegn, men tilfgjer IKKE noget til adgangskodens kompleksitet.
fEndr adgangskoden for at etablere ejerskab af Intel AMT. Computeren gar derefter fra fabriksstandardtilstand til opsaetningstilstand.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [1i1=3elect [ENTER1=Access

4. Velg Intel ME Configuration (Intel ME-konfiguration). Tryk p& <Enter>.

ME Platform Configuration (ME-platformskonfiguration) giver dig mulighed for at konfigurere ME-funktioner som f.eks. strgmindstillinger,
firmwareopdateringer, osv.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration H
}

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Den fglgende besked vises:

6.

System resets after configuration change. Continue (Y/N) (System genindstiller efter konfigurationsandringer. Fortsat (J/N)).
Tryk pd <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-066 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

Intel ME State Control (Intel ME-tilstandsindstilling) er naeste valgmulighed. Standardindstillingen for denne valgmulighed er Enabled (Aktiveret). £ndr
ikke denne indstilling til Disabled (Deaktiveret). Hvis du vil deaktivere Intel AMT, aendr indstillingen Manageability Feature Selection (Valg af

styringsfunktion) til None (Ingen).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.

[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Veelg Intel ME Firmware Local Update (Intel ME Firmware lokal opdatering). Tryk p& <Enter>.
8. Vzlg Always Open (Altid 8ben). Tryk p& <Enter>. Standardindstillingen for denne valgmulighed er Disabled (Deaktiveret).

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Veelg Intel ME Features Control (Intel ME-funktionsindstilling). Tryk p8 <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Manageability Feature Selection (Valg af styringsfunktion) er naeste valgmulighed. Denne funktion indstiller platformens styringstilstand.
Standardindstillingen er Intel AMT.

10.

Hvis du veelger valgmuligheden None (Ingen) deaktiveres alle fjernstyringskapaciteter.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Veelg Return to Previous Menu (G8 tilbage til forrige menu). Tryk p& <Enter>.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Velg Intel ME Power Control (Intel ME-strgmindstilling). Tryk p8 <Enter>.
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[ !

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (Intel ME TANDT i vaertdvaletilstande) er naeste valgmulighed. Standardindstillingen er Mobile (Mobil): ON in SO
(TANDT i S0).

13.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Veelg Return to Previous Menu (G8 tilbage til forrige menu). Tryk p& <Enter>.
15. Veelg Return to Previous Menu (G3 tilbage til forrige menu). Tryk p& <Enter>.
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Afslut opsaetning i MEBx og gem ME-konfigurationen. Computeren viser beskeden I ntel M- konfiguration fuldfgrt og genstarter derefter. Efter at ME-
konfigurationen er fuldfert, kan Intel AMT-indstillingerne konfigureres. Instruktioner finder du i Intel AMT-konfiguration: S&dan aktiveres Intel AMT til

Enterprise-tilstand.

Intel AMT-konfiguration: Sddan aktiveres Intel AMT til Enterprise-tilstand

Udfgr falgende trin for at aktivere Inter AMT-konfigurationen p& malplatformen:

1. Taend for computeren og under startprocessen tryk pd <Ctrl><p>, nar Dell-logoskaermen vises, for at g& ind i MEBx-programmet.
2. Du vil blive bedt om adgangskoden. Indtast den nye Intel ME-adgangskode.
3. Veelg Intel AMT Configuration (Intel AMT-konfiguration). Tryk p& <Enter>.
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[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Veelg Host Name (Veertsnavn). Tryk p& <Enter>. Indtast derefter et unikt navn til denne Intel AMT-maskine. Tryk p& <Enter>.

Mellemrum m3 ikke bruges i veertsnavnet. Sgrg for, at doer ikke er et andet enslydende veertsnavn pd netvaerket. Veertsnavne kan bruges i stedet for
computerens IP til alle programmer, hvor IP-adressen pakraeves.
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[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Valg TCP/IP. Tryk pd <Enter>.
De fglgende beskeder vises:
1 Disable Network Interface: (Y/N) (Deaktivér netvaerksgranseflade: (J/N))
Tryk <n>.

Hvis netveerket er deaktiveret, er alle fiern-AMT-funktioner ogsa deaktiveret og TCP/IP-indstillinger kraeves ikke. Denne indstilling er en skiftekommando
og naeste gang du fr adgang til den, vil du blive promptet med den modsatte indstilling.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP- aktivering] Deaktivér DHCP (J/N))
Tryk <n>.
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[ !

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [T41=3elect [ENTER 1=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

I Domain Name (Domznenavn)

Indtast domaenenavnet i feltet.
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[

Copyright (C)

[ESCI=Exit

All Rights Reserved.
1

Host Name

Provisioning Server

Provision Model

Set PID and PPS

Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ENTER1=Submit

6. Veelg Provision Server (Installationsserver) fra menuen. Tryk pd <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright (C)

[ESCI=Exit

7.

2003-06 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provision Model

Set PID and PPS

Un-Provision

SOL/IDE-R

Secure Firmware Update

[T41=5elect [ENTER1=Access

Indtast installationsserverens IP i feltet Installationsserverens adresse og tryk pd <Enter>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

ﬁ BEMAERK: Standardindstillingen er 0.0.0.0. Denne standardindstilling fungerer kun, hvis DNS-serveren har en registrering, der kan kommunikere
tekinstallationsserveren til installationsserverens IP.

8. Indtast porten i feltet Portnummer og tryk pd <ENTER>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

BEM/ERK: Standardlndstllllngen er 0. Hvis standardindstillingen efterlades pa 0, prever AMT at kontakte installationsserveren pd port 9971. Hvis
installationsserveren lytter pa en anden port, indtast denne her.
Den fglgende besked vises:

1 [Intel (R) AMI 2.6 Mde] [Enterprise] change to Small Business: (Y/N) ([Intel (R} AMI 2.6-tilstand] [Enterprise] skift til Mndre
virksonhed: (J/N))

Tryk <n>.

9. Set PID and PPS (Indstil PID og PPS) er naeste valgmulighed. PID og PPS kan indtastes manuelt eller ved at bruge en USB-nggle, ndr SCS'en genererer
koderne.

Indstllllngen til |ndtastn|ng af PID (installations-1D) og PPS (provisioning passphrase). PID’er har otte tegn og PPS har 32 tegn. Der er tankestreger imellem
hvert szt pa fire tegn, s& med tankestregerne har PID'er ni tegn og PPS 40 tegn. En SCS skal generere disse registreringer.
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[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Veelg SOL/IDE-R. Tryk p8 <Enter>.
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[T41=5elect [ENTER1=Access

[ESCI=Exit

11. De fglgende beskeder vises og kraever et svar som vist pd den fglgende liste:

System resets after configuration changes. Continue: (Y/N) ([Advarsel]

(J/N))

1 [Caution]
Fortsat:

Tryk pé <y>.

System genindstiller efter konfigurationsandringer.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (Brugernavn og adgangskode)
o Velg Enabled (Aktiveret) og tryk derefter pd <Enter>.

Denne indstilling giver dig mulighed for at tilfgje brugere og adgangskoder fra WebGUI. Hvis valgmuligheden er deaktiveret, er det kun administratoren,
som har fjernadgang til MEBXx.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=Select [ENTERI1=Access

Username & Password

[ 1 DISABLED

[«] ENABLED

1 SOL (Serial Over LAN)

Veelg Enabled (Aktiveret) og tryk derefter pd <Enter>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection (IDE-ondirigering)
Vzelg Enabled (Aktiveret) og tryk derefter p& <Enter>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=Select [ENTERI=Access

IDE Redirection
[ ] DISABLED

[=] ENABLED

12. Secure Firmware Update (Sikker firmwareopdatering) er naeste valgmulighed. Standardindstillingen er Enabled (Aktiveret).
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[ !

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Spring Set PRTC (Indstil PRTC) over.
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. Idle Timeout (Uvirksom timeout) er naeste valgmulighed. Standardindstillingen er 1. Denne timeout er kun anvendelig, ndr Wol-indstillingen er valgt pd
trin 13 i aktiveringsprocessen for ME for Enterprise-driftstilstand.

indstillingen skal bruges pa trin 13.
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[ 1

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESCI=Exit [ENTER1=Submit

15. Veelg Return to Previous Menu (G8 tilbage til forrige menu). Tryk p& <Enter>.
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[ !

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Veelg Exit (Afslut). Tryk pd <Enter>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Den folgende besked vises:

Are you sure you want to exit? (Y/N) (Er du sikker p&, at du vil afslutte? (J/N)):

Tryk pd <y>.
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. Computeren genstarter. Sluk for computeren og frakobl strgmkablet. Computeren er nu i opsaetningstilstand og klar til installation.

SMB-tilstand

Intel®'s MEBx (Management Engine BIOS Extension) er et valgfrit ROM-modul, som leveres til Dell™ af Intel og som inkluderes i Dell BIOS'en. MEBx er tilpasset
til Dell™-computere.

Dell understgtter ogsd opsaetning og konfiguration af Intel AMT i SMB-tilstand. Den eneste indstilling, der ikke kraeves i SMB-tilstand, er indstillingen Set PID
and PPS (Indstil PID og PPS). Indstillingen Provision Model (Installationsmodel) indstilles til Small Business (Mindre virksomhed) i stedet for Enterprise.

Du skal aktivere ME til SMB-tilstand og konfigurere Intel AMT til SMB-tilstand for at opsaette og konfigurere en computer i SMB-tilstand. Se hvordan dette
udfgres i ME-konfiguration: S8dan aktiveres ME til SMB-tilstand og Intel AMT-konfiguration: S8dan aktiveres Intel AMT til SMB-tilstand.

ME-konfiguration: Sadan aktiveres ME til SMB-tilstand

Udfer fglgende trin for at aktivere Inter ME-konfigurationen pd malplatformen:

1. Taend for computeren og under startprocessen tryk pd <Ctrl><p>, nar Dell-logoskaermen vises, for at g8 ind i MEBx-programmet.


file:///c:/data/systems/latd630/dk/amt/deployment.htm

2. Indtast ordet adni n i feltet Intel ME Password (Intel ME-adgangskode). Tryk p& <Enter>.

I adgangskoder er der forskel p& sm8 og store bogstaver. Du skal @ndre standardadgangskoden, for du aendrer pd MEBx-indstillingerne.

Intel(R) Managemeni Engine DIOS Extension vZ2.5.15.0000
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! N MENU 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ESC1=Exit [ENTER1=Submit

3. Veelg Change Intel ME Password (&£ndr Intel ME-adgangskode). Tryk pd <Enter>. Indtast den nye adgangskode to gange til verifikation.
Den nye adgangskode skal indeholde fglgende elementer:

Otte tegn

Et stort bogstav

Et lille bogstav

Et tal

Et specielt (ikke-alfanumerisk) tegn som f.eks. !, $ eller ; undtagen tegnene :, " og ,.

Understregning ( _ ) og mellemrum er gyldige adgangskodetegn, men tilfgjer IKKE noget til adgangskodens kompleksitet.
Fndr adgangskoden for at etablere ejerskab af Intel AMT. Computeren gar derefter fra fabriksstandardtilstand til opsaetningstilstand.
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration

Change Intel(R) HE Password

Exit

Intel(R) ME New Password

[ESCI=Exit [ENTER1=Submit

4. Velg Intel ME Configuration (Intel ME-konfiguration). Tryk p& <Enter>.

ME Platform Configuration (ME-platformskonfiguration) giver dig mulighed for at konfigurere ME-funktioner som f.eks. strgmindstillinger,
firmwareopdateringer, osv.
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[ 1

Intel(R) ME Configuration H
'.

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Den fglgende besked vises:

(System genindstiller efter konfigurationsandringer. Fortsat (J/N)).

System resets after configuration change. Continue (Y/N)

Tryk pd <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-066 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Intel ME State Control (Intel ME-tilstandsindstilling) er naeste valgmulighed. Standardindstillingen for denne valgmulighed er Enabled (Aktiveret). £ndr
ikke denne indstilling til Disabled (Deaktiveret). Hvis du vil deaktivere Intel AMT, aendr indstillingen Manageability Feature Selection (Valg af

styringsfunktion) til None (Ingen).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Veelg Intel ME Firmware Local Update (Intel ME Firmware lokal opdatering). Tryk p& <Enter>.
8. Vzlg Disabled (Deaktiveret). Tryk pd <Enter>. Standardindstillingen for denne valgmulighed er Disabled (Deaktiveret).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Veelg Intel ME Features Control (Intel ME-funktionsindstilling). Tryk p8 <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Manageability Feature Selection (Valg af styringsfunktion) er naeste valgmulighed. Denne funktion indstiller platformens styringstilstand.

10.
Standardindstillingen er Intel AMT. Hvis du veelger valgmuligheden None (Ingen) deaktiveres alle fjernstyringskapaciteter.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ i L 1

Manageability Feature Selection|

Return to Previous Mewu

[ESCI=Exit [ti]1=Select [ENTER1=Access

NONE

e
[#] Intel(R) AMT
[ 1 ASF

11. Veelg Return to Previous Menu (G3 tilbage til forrige menu). Tryk p& <Enter>.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Velg Intel ME Power Control (Intel ME-strgmindstilling). Tryk p8 <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (Intel ME TANDT i vaertdvaletilstande) er naeste valgmulighed. Standardindstillingen er Mobile (Mobil): ON in SO
(TANDT i S0).

13.
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Veelg Return to Previous Menu (G8 tilbage til forrige menu). Tryk p& <Enter>.
15. Veelg Return to Previous Menu (G3 tilbage til forrige menu). Tryk p& <Enter>.
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Afslut opsaetning i MEBx og gem ME-konfigurationen. Computeren viser beskeden I ntel ME Configuration Conplete (Intel ME-konfiguration
fuldfert) og genstarter derefter. Efter at ME-konfigurationen er fuldfgrt, kan Intel AMT-indstillingerne konfigureres.

Intel AMT-konfiguration: Sadan aktiveres Intel AMT til SMB-tilstand

Udfar fglgende trin for at aktivere Intel AMT-konfigurationen p& méalplatformen:

1. Taend for computeren og under startprocessen tryk p8 <Ctrl><p>, ndr Dell-logoskaermen vises, for at g& ind i MEBx-programmet.
2. Du vil blive bedt om adgangskoden. Indtast den nye Intel ME-adgangskode.
3. Veelg Intel AMT Configuration (Intel AMT-konfiguration). Tryk p& <Enter>.
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[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Vaelg Host Name (Veertsnavn). Tryk p8 <Enter>.
Indtast derefter et unikt navn til denne Intel AMT-maskine. Tryk p8 <Enter>.

Mellemrum ma ikke bruges i vaertsnavnet. Sgrg for, at der ikke er et andet enslydende vaertsnavn pa netvaerket. Veertsnavne kan bruges i stedet for
computerens IP til alle programmer, hvor IP-adressen pakraeves.

Intel(R) Management Engine BIOS Extension vZ.5.15.0000
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[

1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

Vaelg TCP/IP. Tryk p& <Enter>.
De fglgende beskeder vises og kraever et svar som vist pa den fglgende liste:

Disable Network Interface: (Y/N) (Deaktivér netvarksgranseflade: (J/N))
Tryk <n>.

Hvis netvaerket er deaktiveret, er alle fiern-Intel-AMT-funktioner ogsd deaktiveret og TCP/IP-indstillinger kraeves ikke. Denne indstilling er en
skiftekommando og naeste gang du far adgang til den, vil du blive promptet med den modsatte indstilling.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP- aktivering] Deaktivér DHCP (J/N))
Tryk <n>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

30L/ IDE-R

Secure Firmware Update

[ESCI=Exit [t11=Select [ENTERI1=Access

[DHCT Enabled]
Disable DHCP: (Y/N)

1 Domain Name (Dom&nenavn)

Indtast domaenenavnet i feltet.
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[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. Veelg Provision Model (Installationsmodel) fra menuen. Tryk p&8 <Enter>.
9. Den fglgende besked vises:

Den fglgende besked vises:

1 Change to Intel AMT 1.0 Mode: (Y/N) (Endr til Intel AMT 1.0-tilstand: (J/N))

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Tryk p& <y>.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Spring videre til valgmuligheden Un-Provision (Afinstallation). Denne valgmulighed konfigurerer computeren tilbage til fabriksstandarden. Se Tilbage til
standard for mere information om afinstallation.

11. Veelg SOL/IDE-R. Tryk p& <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. De fglgende beskeder vises og kraever et svar som vist pd den falgende liste:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Advarsel] System genindstiller efter konfigurationsandringer.
Fortset: (J/N))

Tryk pd <y>.
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Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password (Brugernavn og adgangskode)

Vaelg Enabled (Aktiveret) og tryk derefter p& <Enter>.

Denne indstilling giver dig mulighed for at tilfgje brugere og adgangskoder fra WebGUI. Hvis valgmuligheden er deaktiveret, er det kun administratoren,
som har fjernadgang til MEBX.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmuware Update
Set PRTC

Idle Timeout

[ESC1=Exit [t41=Select [ENTERI=ficcess

Username & Password

[ ] DISABLED)
[*] ENABLED

1 SOL (Serial Over LAN)

Veelg Enabled (Aktiveret) og tryk derefter pa°1 <Enter>.
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[ 1

Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection (IDE-ondirigering)
Vzelg Enabled (Aktiveret) og tryk derefter p& <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [1i1=3elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. Secure Firmware Update (Sikker firmwareopdatering) er naeste valgmulighed. Standardindstillingen er Enabled (Aktiveret).
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[ 1

Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Spring Set PRTC (Indstil PRTC) over.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Idle Timeout (Uvirksom timeout) er naeste valgmulighed. Standardindstillingen er 1. Denne timeout er kun anvendelig, ndr Wol-indstillingen er valgt p8
trin 13 i aktiveringsprocessen for ME for SMB-driftstilstand.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I !

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Veelg Return to Previous Menu (G8 tilbage til forrige menu). Tryk p& <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ I 1

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Veelg Exit (Afslut). Tryk pd <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. Den folgende besked vises:
Are you sure you want to exit? (Y/N) (Er du sikker p&, at du vil afslutte? (J/N)):
Tryk pa <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 1“1?] Curpurati?n. All Rights Reserved.

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

19. Computeren genstarter. Sluk for computeren og frakobl stremkablet. Computeren er nu i opsaetningstilstand og klar til installation

Tilbage til indholdssiden
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Fejlfinding

Adminstratorguide til Dell™-systemstyring

@ Tilbage til standard (afinstallation)

@ Firmware Flash

@ SOL (Serial-Over-LAN) og IDE-R (IDE Redirection)
@ Fejlmeddelelser

Denne sektion beskriver nogle grundlaeggende fejlfindingstrin, som kan fglges, hvis der opstar problemer med Intel® AMT-konfigurationen.

Tilbage til standard (afinstallation)

Tilbage til standard kaldes ogs& afinstallation. En computer, der er opsat og konfigureret til Intel AMT, kan afinstalleres vha. Intel-AMT-konfigurationsskaermen
og valgmuligheden Un-provision (Afinstallation).

Folg trinene nedenfor for at afinstallere en computer:
1. Veelg Un-Provision (Afinstallation) og vaelg derefter Full Un-provision (Fuld afinstallation).

Fuld afinstallation er til rédighed for computere i SMB-tilstand. Denne valgmulighed sztter alle Intel AMTfkonfigurationsindstillinger tilbage til
fabriksindstillingerne og genindstiller IKKE ME-konfigurationsindstillinger eller adgangskoder. Fuld og delvis afinstallation er til radighed for computere i
Enterprise-tilstand. Delvis afinstallation saetter alle Intel AMT-konfigurationsindstillinger tilbage til fabriksindstillinger med undtagelse af PID og PPS.
Delvis afinstallation genindstiller IKKE ME-konfigurationer eller adgangskoder.

En afinstallationsmeddelelse vises efter omkring 1 minut. Efter afinstallationen er feerdig, g%r kontrollen tilbage til Intel AMT-konfigurationsskaermen.
Provisioning Server (Installationsserver), valgmulighederne Set PID and PPS (Indstil PID og PPS), og Set PRTC (Indstil PRTC) er igen til r&dighed, da
computeren er tilbage i standard Enterprise-tilstand.

2. Veelg Return to previous menu (G2 tilbage til forrige menu).
3. Veelg Exit (Afslut) og tryk derefter p& <y>. Computeren genstarter.

Firmwareflash

Aktivér firmwaren for at opgradere til nyere versioner af Intel AMT. Den automatiske flashfunktion kan deaaktiveres ved gt veelge Disabled (Deaktivér) under
indstillingen Secure Firmware Update (Hent firmwareopdatering) i MEBx-greensefladen. Firmwareflash, nar den er til radighed, kan downloades fra webstedet
support.dell.com.

Firmwaren kan IKKE aktiveres til en aldre version eller til den aktuelt installerede version. Firmwareflash kan downloades fra webstedet support.dell.com.

SOL (Serial-Over-LAN) og IDE-R (IDE Redirection)

Hvis du ikke kan bruge IDE-R og SOL, skal du fglge disse trin:

1. I den forste startskeerm skal du trykke p8 <Ctrl><p> for at fa adgang til MEBx-skaermene.

2. Du vil blive bedt om adgangskoden. Indtast den nye Intel ME-adgangskode.

3. Veelg Intel AMT Configuration (Intel AMT-konfiguration).

4. Tryk pd <Enter>.

5. Veelg Un-Provision (Afinstallation).

6. Tryk p& <Enter>.

7. Veelg Full Unprovision (Fuld afinstallation).

8. Tryk pd <Enter>.

9. Genkonfigurér indstillingerne p& Intel AMT Configuration (Intel AMT-konfigurations-) skaermen.
Fejlmeddelelser

Not able to enter the MEBx on POST (Det var ikke muligt at indtaste MEBx pd POST)
MEBXx kraever, at DIMM A-slottet indlzeses. Ellers vises folgende meddelelse p& POST og du vil ikke kunne f& adgang til MEBx-graensefladen.

Bad ME memory configuration (D%rlig ME-hukommelseskonfiguration).

ﬁ BEMARK: DIMM A findes under tastaturet. Der henvises til Brugervejledningen for information om adgang til dette slot.

Tilbage til indholdssiden


file:///C:/data/systems/latd630/dk/AMT/index.htm
file:///C:/data/systems/latd630/dk/AMT/MEBX.htm
file:///C:/data/systems/latd630/dk/AMT/MEBX.htm#AMT%20Management
file:///C:/data/systems/latd630/dk/AMT/index.htm

Tilbage til indholdssiden

Sddan bruges Intel® AMT WebGUI

Adminstratorguide til Dell™-systemstyring

Intel® AMT WebGUI er en webbrowserbaseret graenseflade til begraenset fjernstyring af computere. WebGUI bruges ofte som en prgve til at fastsl§, om Intel
AMT-opsatning og -konfiguration blev udfgrt korrekt pd en computer. En korrekt fjernforbindelse mellem en fjerncomputer og vaertscomputeren, der kgrer
WebGUI, angiver korrekt Intel AMT-opsatning og -konfiguration pa fjerncomputeren.

Der er adgang til Intel AMT WebGUI fra enhver webbrowser som f.eks. programmerne Internet Explorer® eller Netscape®.

Begraenset fjernstyring af computeren omfatter:

Hardwareopggrelse

Logning af haendelser
Genindstilling af fjerncomputer
AEndring af netveerksindstillinger
Tilfgjelse af nye brugere

Understgttelse af WebGUI er aktiveret som standard for computere med SMB-opsaetning og -konfiguration. Understgttelse af WebGUI til computere med
Enterprise-opsaetning og -konfiguration fastlaegges af opsaetnings- og konfigurationsserveren.

Information om brug af WebGUI-graensefladen kan f&s pa Intel's websted: www.intel.com.

Folg trinene nedenfor for at forbinde til Intel AMT WebGUI pd en computer, der er konfigureret og opsat:

1.
2.
3

6.

Teend for den Intel AMT-kompatible computer, der har fuldfgrt Intel-AMT-opsaetning og -konfiguration.

Start en webbrowser fra en seerskilt computer som f.eks. styringscomputeren pd samme undernet som Intel AMT-computeren.

Forbind til IP-adressen, som angives i MEBx og porten pa& den Intel AMT-kompatible computer. (eksempel: http://i p_address: 16992 eller
http://192.168. 2. 1: 16992)

Som standard er porten 16992. Brug port 16993 og https:// til at forbinde til Intel AMT WebGUI p& en computer, der er konfigureret og
opsat i Enterprise-tilstand.

Hvis DHCP bruges, skal du bruge det fuldt kvalificerede domanenavn (FQDN) for ME. FQDN'et er kombinationen af vaertsnavnet og
domaenet. (eksempel: http://host_nane: 16992 eller http://systentl: 16992)

Sgyringscomputeren opretter en TCP-forbindelse til den Intel AMT-kompatible computer og far adgang til den hgjeste Intel AMT-indlejrede webside i ME
pa den Intel-AMT-kompatible computer.

Indtast brugernavn og adgangskode.
Standardbrugernavnet er admin og adgangskoden er den, der blev indstillet under Intel AMT-installationen i MEBx.
Kontrollér computeroplysningerne og foretag de ngdvendige a&ndringer.

Du kan eendre MEBx-adgangskoden for fjerncomputeren i WebGUI. /£ndring af adgangskode i WebGUI eller en fjernkonsol resulterer i to adgangskoder.
Den nye adgangskode, kaldet den fjerne MEBx-adgangskode, fungerer kun med WebGUI eller fjernkonsollen. Den lokale MEBx-adgangskode, som
bruges til lokal adgang til MEBx, aendres ikke. Du skal huske bdde den lokale og den fjerne MEBx-adgangskode for at f8 adgang til computerens MEBx
lokalt og fjernt. N&r MEBx-adgangskoden fgrst indstilles i Intel AMT-opsaetningen, fungerer adgangskoden som b8de lokal og fijern adgangskode. Hvis
den fjerne adgangskode zendres, s& er adgangskoderne ikke synkroniseret.

Vaelg Exit (Afslut).

Tilbage til indholdssiden
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