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Einfithrung

Ubersicht

Dell OpenManage Server Administrator (OMSA) bietet eine umfassende 1:1-
Systemverwaltungslosung in zwei Formen: tiber eine integrierte Web-Browser-
basierte grafische Benutzeroberfliche (GUI) und tiber eine Befehlszeilen-
schnittstelle (CLI) tiber das Betriebssystem. Server Administrator ist so
ausgelegt, dass Systemadministratoren Systeme sowohl lokal als auch extern in
cinem Netzwerk verwalten kénnen. Server Administrator erméglicht es
Systemadministratoren, sich auf die Verwaltung des gesamten Netzwerks zu
konzentrieren. Dazu wird eine umfassende 1:1-Systemverwaltung zur
Verftigung gestellt.

Im Kontext von Server Administrator kann ein System ein Standalone-System,
ein System mit verbundenen Netzwerkspeichereinheiten in einem separaten
Gehiuse oder ein modulares System sein, das aus einem oder mehreren
Servermodulen in einem modularen Gehiuse besteht.

Server Administrator enthilt Informationen tiber:
* Systeme, die korrekt funktionieren und Systeme mit Problemen
* Systeme, die Remote-Wiederherstellungsarbeiten erfordern

Server Administrator bietet benutzerfreundliche Verwaltung und
Administration von lokalen Systemen und Remote-Systemen tber eine
umfassende Palette von integrierten Verwaltungsdiensten. Server Administrator
ist die einzige Installation auf dem verwalteten System und ist sowohl lokal als
auch im Remote-Zugriff tiber die Startseite von Server Administrator zuging-
lich. Auf Systeme, die im Remote-Zugriff iiberwacht werden, haben Sie iiber
Einwihl-, LAN- oder Wireless-Verbindungen Zugang. Server Administrator
gewihrleistet die Sicherheit der Verwaltungsverbindungen durch rollenbasierte
Zugriffssteuerung (RBAC), Authentifizierung sowie SSL-Verschliisselung
(Secure Socket Layer).
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Installation

Sie kénnen Server Administrator unter Verwendung der DVD Dell Systems
Management 'Tools and Documentation installieren. Die DVD enthilt ein
Setup-Programm zum Installieren, Erweitern und Deinstallieren der
Softwareckomponenten von Server Administrator, Managed System und
Management Station. Zusitzlich kénnen Sie Server Administrator mittels
einer unbeaufsichtigten Installation tber ein Netzwerk auf mehreren
Systemen installieren.

Das Installationsprogramm von Dell OpenManage stellt Installationsskripts
und RPM-Pakete bereit, um Dell OpenManage Server Administrator und
andere Komponenten der Managed System Software auf dem verwalteten
System zu installieren oder zu deinstallieren. Lesen Sie fiir weitere Infor-
mationen das Dell OpenManage Server Administrator Installation Guide (Dell
OpenManage Server Administrator-Installationshandbuch) und das Dell
OpenManage Management Station Software Installation Guide (Dell
OpenManage Management Station Software-Installationshandbuch) unter
support.euro.dell.com/manuals.

Q ANMERKUNG: Wenn Sie die OpenSource-Pakete von der Dell Systems
Management Tools and Documentation-DVD installieren, werden die
entsprechenden Lizenzdateien automatisch auf das System kopiert. Wenn Sie diese
Pakete entfernen, werden auch die entsprechenden Dateien entfernt.

Bei einem modularen System muss Server Administrator auf jedem
Servermodul im Gehiuse installiert werden.

Aktualisieren individueller Systemkomponenten

Um individuelle Systemkomponenten zu aktualisieren, verwenden Sie
komponentenspezifische Dell Update Packages. Verwenden Sie die DVD Dell
Server Updates, um den vollstindigen Versionsbericht anzuzeigen und das
gesamte System zu aktualisieren. Das Server Update Utility ist eine DVD-
ROM-basierte Anwendung zur Identifizierung und Anwendung von
Aktualisierungen auf Ihr System. Die Server Update Utility-Anwendung kann
von support.dell.com heruntergeladen werden.

Das Server Update Utility-Benutzerhandbuch bictet Informationen zur
Beschaffung und Verwenden des Server-Aktualisierungsdienstprogramms
(SUU), um Dell-Systeme zu aktualisieren oder die Aktualisierungen
cinzuschen, die fir alle im Repository aufgelisteten Systeme vorhanden sind.
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Storage Management-Dienst

Der Storage Management-Dient enthilt Speicherverwaltungsinformationen
in einer integrierten grafischen Ansicht.

Detaillierte Informationen zum Storage Management-Dienst finden Sie im
Dell OpenManage Server Administrator Storage Management User's Guide
(Benutzerhandbuch zu Dell OpenManage Server Administrator Storage
Management) unter support.dell.com/manuals.

Instrumentationsdienst

Der Instrumentationsdienst gewihrt schnellen Zugritf auf detaillierte Fehler-
und Leistungsinformationen, die von industriestandardméiBigen Systemver-
waltungsagenten gesammelt werden, und erlaubt die Remote-Verwaltung
tiberwachter Systeme, einschlieflich Herunter- und Hochfahren des Systems
und Sicherheit.

Remote-Access-Controller

Der Remote Access Controller stellt eine vollstindige Remote System
Management-Lésung fiir Systeme dar, die mit der DRAC-Lésung (Dell
Remote Access Controller) oder der BMC/iIDRAC-Lésung (Baseboard-
Verwaltungs-Controller/Integrierter Dell Remote Access Controller)
ausgestattet sind. Der Remote Access Controller gestattet externen Zugriff
auf ein nicht funktionierendes System, wodurch es schnellstmoglich wieder in
cinen funktionierenden Zustand versetzt werden kann. Der Remote Access
Controller bietet dartiber hinaus eine Warnungsbenachrichtigung, wenn ein
System ausgefallen ist, und ermdglicht den Neustart eines Systems im
Remote-Zugriff. Dartiber hinaus protokolliert der Remote Access Controller

die wahrscheinliche Ursache von Systemabstiirzen und speichert den letzten
Absturzbildschirm.

Protokolle

Server Administrator zeigt Protokolle von Befehlen, die das System erhalten
oder selbst erzeugt hat, tiberwachte Hardwareereignisse und Systemwar-
nungen an. Sic konnen die Protokolle auf der Startseite anzeigen, drucken
oder als Berichte speichern und sie als E-Mail an einen festgelegten
Dienstkontakt senden.
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Was ist neu in dieser Version?

Im Folgenden werden die Highlights dieser Version von OpenManage Server
Administrator dargestellt:

12

Zusitzliche Unterstiitzung far die folgenden Betriebssysteme:

-~ Red Hat Enterprise Linux 5.8 (32-Bit und 64-Bit)

—  Red Hat Enterprise Linux 6.1 (64-Bit)

- VMware ESXi 5.0-Aktualisierung 1 und 5.1

Zusitzlicher Support fiir die Mozilla Firefox 10-, 11- und 12-Browser
Zusitzlicher Support fiir die folgenden Betriebssysteme:

- PowerEdge M820

- PowerEdge T420

- Powerkidge T320

Zusitzlicher Support fir PowerEldge OEM Ready-Servermodelle, die
Wiederverkiufern die benutzerdefinierte Markenbildung gestatten.
Weitere Informationen stehen Ihnen unter dell.com/oem zur Verfiigung.

Zusitzlicher Support fiir die folgenden Netzwerkschnittstellenkarten
(NICs), konvergierten Netzwerkadapter (CNAs) und Fibre Channels (FCs):

—  Brocade 10Gb CNA (BR1020, BR1741M-k)
- Emulex Single Port FC16 I1BA

—  Emulex Dual Port FC16 HBA

- Ologic OLE2460 Single Port FC4 Adapter

- Ologic OLE2462 Dual Port FC4 Adapter

- Brocade BR815- Single Port FC8 Adapter

—  Brocade BR825- Dual Port FC8 Adapter

- OQlogic OLE2562 Dual Port FC8 Adapter

—  Emulex LPe-12002 Dual Port FC8 Adapter
- Ologic OME2572 Dual Port FC8 Adapter

—  Emulex Lpe-1205-M Dual Port FC8 Adapter
- Ologic OLE2560 Single Port FC8 Adapter
- Emulex LPe-12000 Single Port FC8 Adapter
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- Broadcom 57810 Dual Port 10GbE KR Blade Converged
Mezzanine Card

-~ Broadcom 57810 Dual Port 10Gb Base-T'
- Broadcom 57810 Dual Port 10GbE SFP
- Ologic OMES252-K Mezz
- OQlogic P3+ Dual Port 10Gb SFP+/DA
*  Zusitzlicher Support fiir die folgenden Betriebssysteme:
- Red Hat Enterprise Linux 5.8 (32-Bit und 64-Bit)
—  Red Hat Enterprise Linux 6.1 (64-Bit)
- VMware ESXi 5.0

Weitere Informationen zur Liste der hinzugefiigten und nicht linger unter-
stiitzten Plattformen, zu Betriebssystemen und Browsers finden Sie in der
Dell Systems Software Support Matrix Version 7.0 unter
support.dell.com/manuals— Software— Systems Management— Dell
OpenManage Releases.

In der kontextabhingigen Online-Hilfe zu Server Administrator finden Sie
weitere Informationen zu den mit dieser Version eingefiihrten Funktionen.

Verfiigbarkeit von Systemverwaltungsstandards
Dell OpenManage Server Administrator unterstiitzt die folgenden wichtigen
Systemverwaltungsprotokolle:

*  HTTPS (HyperText Transfer Protocol Secure)

* CIM (Common Information Model, gemeinsames Informationsmodell)

* FEinfaches Netzwerkverwaltungsprotokoll (SNMP)

Wenn Thr System SNMP unterstiitzt, miissen Sie den Dienst auf Threm
Betriebssystem installieren und aktivieren. Wenn SNMP-Dienste auf Threm
Betriebssystem verfiigbar sind, installiert das Server Administrator-
Installationsprogramm die unterstitzenden Agenten fiir SNMP

HTTPS wird auf allen Betriebssystemen unterstiitzt. Die Unterstiitzung fir
CIM und SNMP ist betriebssystemabhingig und in einigen Fillen auch von
der Version des Betriebssystems abhingig.
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Informationen zu SNMP-Sicherheitsbedenken finden Sie in der Infodatei zu
Dell OpenManage Server Administrator (im Lieferumfang der Server
Administrator-Anwendung enthalten) oder unter support.dell.com/manuals.
Sie mussen Aktualisierungen von den Master-SNMP-Agenten Thres
Betriebssystems anwenden, um sicherzustellen, dass die SNMP-Subagenten
von Dell sicher sind.

Verfiigbarkeit auf unterstiitzten Betriebssystemen

Auf unterstiitzten Microsoft Windows-Betriebssystemen unterstiitzt Server
Administrator zwei Systemverwaltungsstandards: CIM/WMI (Windows
Management Instrumentation) und SNMP wihrend Server Administrator auf
unterstitzten Red Hat Enterprise Linux- und SUSE Linux Enterprise Server-
Betriebssystemen den SNMP-Systemverwaltungsstandard unterstiitzt.

Server Administrator fiigt bedeutende Sicherheit zu Systemverwaltungs-
standards hinzu. Alle Attributeinstellungsvorginge (z. B. Andern des Werts
ciner Systemkennnummer) miissen mit Dell OpenManage I'T Assistant
ausgefithrt werden, wihrend eine Anmeldung mit der erforderlichen
Berechtigung besteht.

Tabelle 1-1 zeigt die Systemverwaltungsstandards, die fir jedes unterstiitzte
Betriebssystem zur Verfiigung stehen.

Tabelle 1-1. Verfiigbarkeit von Systemverwaltungsstandards

Betriebssystem SNMP CiM

Windows Server 2008-Familie und Auf dem Installationsmedium  Immer
Windows Server 2003-Familie des Betriebssystems verfiigbar  installiert

Red Hat Enterprise Linux Verfiigbar im net-snmp-Paket  Nicht verftigbar

auf dem Betriebssystem-
Installationsdatentriger

SUSE Linux Enterprise Server Verfiigbar im net-snmp-Paket ~ Nicht verfagbar
auf dem Betricbssystem-
Installationsdatentriger

VMWare ESX Verfiigbar net-snmp-Paket, das ~ Verftigbar
vom Betriebssystem installiert
wird
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Tabelle 1-1. Verfiigharkeit von Systemverwaltungsstandards

Betriebssystem SNMP CiMm

VMWare ESXi SNMP-Trap-Support verfiigbar  Verfiigbar

ANMERKUNG: ESXi unterstiitzt
SNMP-Traps, nicht jedoch
Hardwarebestands-aufnahme
{iber SNMP.

Citrix XenServer 6.0 Verfiigbar im net-snmp-Paket  Nicht verftigbar
auf dem Betriebssystem-
Installationsdatentriger

Server Administrator-Startseite

Die Startseite von Server Administrator bictet einfach einrichtbare und leicht
anwendbare Web-Browser-basierte Systemverwaltungsaufgaben tber das
verwaltete System oder tiber einen Remote-Host iiber cin LAN, einen DFFU-
Dienst oder ein drahtloses Netzwerk. Wenn der Dell Systems Management
Server Administrator-Verbindungsdienst (DSM SA-Verbindungsdienst)
installiert ist und auf dem verwalteten System konfiguriert wird, konnen Sie
Remote-Verwaltungstunktionen von jedem System ausfiihren, das einen
unterstiitzten WWW-Browser und Verbindung hat. Zusitzlich enthilt die
Startseite von Server Administrator eine ausfiihrliche, kontextabhingige

Online-Hilfe.

Weitere niitzliche Dokumente

Zusitzlich zu dieser Anleitung, kénnen Sie auf die folgenden Anleitungen
zugreifen, die unter support.dell.com/manuals zur Verfugung stchen. Auf der
Seite Handbiicher Klicken Sie auf Software— Systemverwaltung. Klicken Sie
auf den entsprechenden Produktlink auf der rechten Seite, um auf die
Dokumente zuzugreifen.

*  Die Dell Systems Software Support Matrix (Dell Systems Software
Support-Matrix) bietet Informationen tber die verschiedenen Dell-
Systeme, die durch diese Systemen unterstiitzten Betriebssysteme und die
Dell OpenManage-Komponenten, die auf diesen Systemen installiert
werden koénnen.
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Das Dell OpenManage Server Administrator Installation Guide
(Installationshandbuch zu Dell OpenManage Server Administrator)
enthilt Anleitungen zur Installation von Dell OpenManage Server
Administrator.

Das Dell OpenManage Management Station Software Installation Guide
(Dell OpenManage Management Station Software-Installationshand-
buch) enthilt Anweisungen fiir die Installation der Dell OpenManage
Management Station-Software.

Das Dell OpenManage Server Administrator SNMP Reference Guide
(Dell OpenManage Server Administrator SNMP-Referenzhandbuch)
enthilt die SNMP-Verwaltungsinformationen-Datenbank (MIB).

Das Dell OpenManage Server Administrator CIM Reference Guide (Dell
OpenManage Server Administrator CIM-Benutzerhandbuch)
dokumentiert den CIM-Anbieter (Common Information Model), eine
Erweiterung der standardmiBigen Verwaltungsobjektformat-Datei

(MOF-Datei).

Im Dell OpenManage Server Administrator Messages Reference Guide
(Dell OpenManage Server Administrator-Meldungs-Referenzhandbuch)
sind die Meldungen aufgefiihrt, die im Warnungsprotokoll auf der
Startseite von Server Administrator oder auf der Ereignisanzeige des
Betriebssystems angezeigt werden.

Das Dell OpenManage Server Administrator Command Line Interface
User's Guide (Dell OpenManage Server Administrator-Benutzerhandbuch
far die Befehlszeilenschnittstelle) dokumentiert die vollstindige
Befehlszeilenschnittstelle fiir Server Administrator.

Das Integrated Dell Remote Access Controller User’s Guide
(Benutzerhandbuch zum Integrated Dell Remote Access Controller) gibt
detaillierte Auskunft tiber das Konfigurieren und Verwenden des iDRAC.

Das Dell Chassis Management Controller User’s Guide (Dell Chassis
Management Controller-Benutzerhandbuch) gibt detaillierte Auskunft
tiber die Installation, Konfiguration und Verwendung des
Gehiuseverwaltungscontrollers (CMC).

Das Dell Online Diagnostics User's Guide (Dell Online Diagnostics-
Benutzerhandbuch) bietet umfassende Informationen tiber die
Installation und Verwendung von Onlinediagnose auf Ihrem System.
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Das Dell OpenManage Baseboard Management Controller Utilities
User Guide (Dell OpenManage Baseboard Management Controller
Utilities-Benutzerhandbuch) enthiilt zusitzliche Informationen tiber die

Verwendung von Server Administrator zur Konfiguration und Verwaltung
des System-BMC.

Das Dell OpenManage Server Administrator Storage Management

User's Guide (Dell OpenManage Server Administrator Storage
Management-Benutzerhandbuch) ist ein umfassendes Nachschlagewerk
fiir die Konfiguration und Verwaltung lokaler und Remote-
Speicherkomponenten, die an ein System angeschlossen sind.

Das Benutzerhandbuch zum Dell Remote Access Controller Racadm User's
Guide (Dell Remote Access Controller / Racadm) finden Sie Informationen
zur Verwendung des racadm-Befehlszeilen-Dienstprogramms.

Das Dell Remote Access Controller 5 User’s Guide (Dell Remote Access
Controller 5-Benutzerhandbuch) bietet vollstindige Informationen zur
Installation und Konfiguration eines DRAC 5-Controllers und zur
Verwendung des DRAC 5 fiir den Remote-Zugriff auf ein
nichtbetriebsfihiges System.

Das Dell Update Packages User's Guide (Dell Update Packages-
Benutzerhandbuch) enthilt Informationen iiber Beschaffung und
Verwendung von Dell Update Packages als ein Teil Threr
Systemaktualisierungsstrategie.

Das Dell OpenManage Server Update Utility User's Guide (Dell
OpenManage Server Update Utility-Benutzerhandbuch) bietet Infor-
mationen tiber Beschaffung und Verwendung des Server-Aktualisier-
ungsdienstprogramms (SUU), um Dell-Systeme zu aktualisieren oder die
Aktualisierungen einzuschen, die fiir alle im Repository aufgelisteten
Systeme verfugbar sind.

Das Dell Management Console User’s Guide (Benutzerhandbuch der Dell
Management Console) enthilt Informationen zur Installation,
Konfiguration und Nutzung der Dell Management Console.

Das Dell Lifecycle Controller User Guide (Benutzerhandbuch zum Dell
Life Cycle Controller) enthilt Informationen zum Einrichten und
Verwenden des Unified Server Configurator, um System- und
Speicherverwaltungs-Tasks tiber die gesamte Lebensdauer des Systems
durchfihren zu kénnen.
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*  Das Dell License Manager User’s Guide (Dell License Manager-
Benutzerhandbuch) enthilt Informationen zur Verwaltung der
Komponenten-Server-Lizenzen fiir Dell yx2x-Server.

e Das Glossar mit Informationen zu den in diesem Dokument
verwendeten Begriffen.

Anfordern von technischer Unterstiitzung

Wenn Sie ein in diesem Handbuch beschriebenes Verfahren nicht verstehen,
oder wenn Ihr Produkt nicht die erwartete Leistung erbringt, stehen Ihnen
zur Unterstiitzung Hilfsprogramme zur Verfugung. Weitere Informationen zu
diesen Hilfsprogrammen finden Sie unter ,Wie Sie Hilfe bekommen® im
Hardware-Benutzerhandbuch des Systems.

Ferner bictet Dell Unternchmensschulungen und Zertifizierungen an; weitere
Informationen finden Sie unter dell.com/training. Diese Dienstleistungen
stechen unter Umstinden nicht an allen Standorten zur Verfiigung.
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Setup und Administration

Sicherheitsverwaltung

Dell OpenManage Server Administrator bietet Sicherheit durch rollenbasierte
Zugriffskontrolle (RBAC), Authentifizierung und Verschlisselung sowohl fiir
die web-basierte Oberfliche als auch die Befehlszeilenoberfliche.

Funktionshasierte Zugriffssteuerung

RBAC erreicht Sicherheit durch Festlegung der Vorgiinge, die von Personen
in besonderen Funktionen ausgefithrt werden kénnen. Jedem Benutzer werden
cine oder mehrere Rollen zugeteilt und jeder Rolle sind eine oder mehrere
Benutzerberechtigungen zugewiesen, die fiir die Benutzer in dieser Rolle
zugelassen sind. Mit RBAC entspricht Sicherheitsverwaltung genau der
Organisationsstruktur.

Benutzerberechtigungen

Server Administrator gewihrt unterschiedliche Zugriffsrechte basierend auf
den dem Benutzer zugewiesenen Gruppenberechtigungen. Die vier Benutzer-
ebenen lauten: Benutzer, Hauptbenutzer, Administrator und Administrator
mit erhéhten Rechten.

*  Benutzer kénnen die meisten Informationen anzeigen.

*  Hauptbenutzer kénnen Warnungsschwellenwerte einstellen und
konfigurieren, welche Warnungsmafnahmen ausgefiihrt werden sollen,
wenn ein Warnungs- oder Fehlerereignis eintritt.

*  Administratoren konnen Mafinahmen zum Herunterfahren konfigurieren
und durchfihren, automatische Wiederherstellungsmafinahmen fiir den
Fall konfigurieren, dass ein Betriebssystem auf einem System nicht mehr
reagiert, und Hardware-, Ereignis- und Befehlsprotokolle loschen.
Administratoren konnen das System auch konfigurieren, um E-Mails
zu senden.

*  Administratoren mit erhéhten Rechten kénnen Informationen anzeigen
und verwalten.
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Der Server Administrator erteilt Benutzern, die mit Benutzerberechtigungen
angemeldet sind, Nur-Lese-Zugriff. Benutzer mit Hauptbenutzerberechtigungen
erhalten Lese- und Schreibzugriff, wihrend Benutzer, die mit Administrator-
rechten oder erhéhten Administratorrechten angemeldet sind, Lese-, Schreib-
und Administrator-Zugriffsrechte erhalten. Siche Tabelle 2-1.

Tabelle 2-1. Benutzerberechtigungen

Benutzerberechtigungen Zugriffstyp

Ansicht Verwalten
Benutzer Ja Nein
Hauptbenutzer Ja Ja
Administrator Ja Ja
Administrator mit erhohten Rechten (nur Linux) Ja Ja

Berechtigungsebenen fiir den Zugriff auf Server Administrator-Dienste

In Tabelle 2-2 werden die Benutzer zusammengefasst, die Berechtigungen fir
den Zugriff auf Server Administrator-Dienste und deren Verwaltung aufweisen.

Tabelle 2-2. Server Administrator-Benutzerberechtigungsebenen

Dienst Erforderliche Benutzerberechtigungsebene
Ansicht Verwalten
Instrumentation B, H, A, EA H, A, EA
Remote-Zugriff B, H, A, EA A EA
Speicherverwaltung B, H, A EA A, EA

Tabelle 2-3 detiniert die Abktrzungen der Benutzerberechtigungsebenen,
die in Tabelle 2-2 verwendet werden.

Tabelle 2-3. Legende der Server Administrator-Benutzerberechtigungsebenen

U Benutzer

P Hauptbenutzer

A Administrator

EA Administrator mit erhchten Rechten
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Authentifizierung

Das Server Administrator-Authentisierungsschemas stellt sicher, dass die
richtigen Zugriffstypen den korrekten Benutzerberechtigungen zugewiesen
werden. Dariiber hinaus validiert das Server Administrator-Authentifizier-
ungsschema den Kontext, in dem das gegenwirtige Verfahren ausgefiihrt
wird, wenn die Befehlszeilenschnittstelle (CLI) aufgerufen wird. Dieses
Authentifizierungsschema stellt sicher, dass alle Server Administrator-
Funktionen korrekt authentifiziert werden, wobei es keine Rolle spielt,

ob tiber die Startseite von Server Administrator oder tiber die CLI auf sie
zugegriffen wird.

Microsoft Windows-Authentifizierung

Fir unterstiitzte Microsoft Windows-Betricbssysteme verwendet die Server
Administrator-Authentifizierung Integrated Windows Authentication
(frither als NTLM bekannt), um zu authentifizieren. Dieses Authentifizier-
ungssystem ermdoglicht den Einbezug der Server Administrator-Sicherheit in
ein Gesamtsicherheitsschema fiir das Netzwerk.

Red Hat Enterprise Linux- und SUSE Linux Enterprise Server-
Authentifizierung

Fuar unterstiitzte Red Hat Enterprise Linux- und SUSE Linux Enterprise
Server-Betriebssysteme verwendet Server Administrator verschiedene
Authentifizierungsmethoden, die auf der PAM-Bibliothek basieren (Plug-
gable Authentication Modules). Benutzer kénnen sich entweder lokal oder im
Remote-Zugriff bei Server Administrator anmelden und verschiedene
Kontoverwaltungsprotokolle, wie z. B. LDAP, NIS, Kerberos und Winbind,

verwenden.

VMware ESX Server 4.X-Authentifizierung

VMware ESX Server verwendet die PAM-Struktur (Pluggable Authentication
Modules) fiir die Authentifizierung, wenn Benutzer auf den ESX Server-Host
zugreifen. Die PAM-Konfiguration fiir VMware-Dienste befindet sich unter
/etc/pam.d/vmware-authd, wo Pfade zu Authentifizierungsmodulen
gespeichert sind.
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Die Standardinstallation des ESX Server verwendet wie Linux die
/etc/passwd-Authentifizierung, doch Sie kénnen ESX Server so konfigurieren,
dass ein anderer verteilter Authentifizierungsmechanismus verwendet wird.

E4 ANMERKUNG: Auf Systemen, auf denen das VMware ESXi Server 4.x-Betriebs-
system ausgefiihrt wird, bendtigen sémtliche Benutzer-Administratorrechte, um sich
bei Server Administrator anmelden zu kénnen. Informationen zur Rollenzuweisung
finden Sie in der VMware-Dokumentation.

VMware ESXi Server 5.XP1-Authentifizierung

ESXi Server authentifiziert Benutzer, die auf ESXi-Hosts zugreifen, unter
Verwendung des vSphere/VI Client oder Software Development Kit (SDK). Fiir
die Standardinstallation von ESXi wird eine lokale Kennwortdatenbank fiir die
Authentifizierung verwendet. ESXi-Authentifizierungstransaktionen mit Server
Administrator sind auch direkte Interaktionen mit dem vmware-hostd-Ablauf.
Um sicherzustellen, dass die Authentifizierung fiir Thre Site wirksam funktio-
niert, fithren Sie grundlegende Tasks wie die folgenden durch: Einrichten von
Benutzern, Gruppen, Berechtigungen und Rollen, Konfigurieren von Benutzer-
attributen, Hinzufiigen lhrer eigenen Zertifikate und Bestimmen, ob SSL
verwendet werden soll.

% ANMERKUNG: Auf Systemen, auf denen das VMware ESXi Server 5.0 P1-
Betriebssystem ausgefiihrt wird, bendtigen sémtliche Benutzer-Administratorrechte,
um sich bei Server Administrator anmelden zu kdnnen. Informationen zur
Rollenzuweisung finden Sie in der VMware-Dokumentation.

Verschliisselung

Zugriff auf den Server Administrator erfolgt tiber eine sichere HT'TPS-
Verbindung mittels Secure Socket Layer-Technologie (SSL) zur Gewihrleistung
und zum Schutz der Identitit des verwalteten Systems. Java Secure Socket
Extension (JSSE) wird von unterstiitzten Microsoft Windows-, Red Hat
Enterprise Linux- und SUSE Linux Enterprise Server-Betriebssystemen zum
Schutz der Benutzeranmeldeinformationen und anderer sensibler Daten
verwendet, die tiber die Socket-Verbindung tibertragen werden, wenn ein
Benutzer auf die Startseite von Server Administrators zugreift.
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Benutzerberechtigungen zuweisen

Allen Benutzern der Dell OpenManage-Software mussen Benutzerberechti-
gungen zugewiesen werden, bevor die Dell OpenManage-Software installiert
wird, um die Sicherheit kritischer Systemkomponenten zu gewihrleisten.
Neue Benutzer kénnen sich bei der Dell OpenManage-Software mit ithren
Benutzerberechtigungen anmelden.

/\ VORSICHTSHINWEIS: Weisen Sie jedem Benutzerkonto, das auf Dell

OpenManage Software zugreifen kann, ein Kennwort zu, um lhre kritischen
Systemkomponenten vor Zugriff zu schiitzen. Benutzer ohne zugewiesenes
Kennwort kdnnen sich nicht bei der Dell OpenManage-Software anmelden, wenn
diese aufgrund der Betriebssystemauslegung auf einem System mit Windows
Server 2003 ausgefiihrt wird.

VORSICHTSHINWEIS: Gastkonten sollten fiir unterstiitzte Windows-Betriebs-
systeme deaktiviert sein, um lhre kritischen Systemkomponenten vor Zugriff zu
schiitzen. Nennen Sie mdglicherweise die Gastkonten um, um zu verhindern, dass
die Remote-Skripte die Konten iiber die Standard-Gastkontonamen aktivieren
kdnnen.

ANMERKUNG: Bei Fragen zur Zuweisung von Benutzergruppenberechtigungen
fiir jedes unterstiitzte Betriebssystem lesen Sie die Dokumentation zum Betriebs-
system.

ANMERKUNG: Fiigen Sie dem Betriebssystem neue Benutzer hinzu, wenn Sie
Benutzer zur OpenManage-Software hinzufiigen wollen. Sie miissen keine neuen
Benutzer in der OpenManage-Software erstellen.

Benutzer einer Doméne auf Windows-Betriebssystemen hinzufiigen

ANMERKUNG: Fiir die Durchfiihrung der folgenden Verfahren muss Microsoft
Active Directory auf dem System installiert sein. Unter ,Die Active Directory-
Anmeldung verwenden” auf Seite 53 finden Sie weitere Informationen zur
Verwendung von Active Directory.

Wechseln Sie zu Systemsteuerung— Verwaltung— Active Directory-
Benutzer und Computer.

In der Konsolenstruktur klicken Sie mit der rechten Maustaste auf Benutzer
oder auf den Container, dem Sie den neuen Benutzer hinzufiigen mochten.
Wechseln Sie dann zu Neu— Benutzer.

Geben Sie die entsprechenden Benutzernameninformationen in das
Dialogfeld ein und klicken Sie auf Weiter.
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Klicken Sie auf Weiter und dann auf Fertig stellen.

Doppelklicken Sie auf das Symbol fiir den eben erstellten Benutzer.
Klicken Sie auf das Register Mitglied von.

Klicken Sie auf Hinzufiigen.

Waihlen Sie die entsprechende Gruppe und klicken Sie auf Hinzufiigen.
Klicken Sie zweimal hintereinander auf OK.

Neue Benutzer kénnen sich bei der Dell OpenManage-Software mit den
Benutzerberechtigungen der ihnen zugewiesenen Gruppe oder Domiine
anmelden.

Server Administrator-Benutzer fiir unterstiitzte Red Hat Enterprise Linux-
und SUSE Linux Enterprise Server-Betriebssysteme erstellen

Administratorberechtigungen werden dem als root angemeldeten Benutzer
zugewiesen. Fihren Sie zum Erstellen von Benutzern mit Benutzer- und
Hauptbenutzerberechtigungen folgende Schritte durch.

% ANMERKUNG: Sie miissen als root oder gleichwertiger Benutzer angemeldet

sein, um diese Verfahren auszufiihren.

g ANMERKUNG: Fiir die Durchfiihrung dieser Verfahren muss das Dienstprogramm

useradd auf dem System installiert sein.

Benutzer erstellen

g ANMERKUNG: Um Informationen iiber das Erstellen von Benutzern und

Benutzergruppen zu erhalten, lesen Sie die Dokumentation fiir das jeweilige
Betriebssystem.

Benutzer mit Benutzerberechtigungen erstellen

1

24

Fihren Sie den folgenden Befehl von der Befehlszeile aus:

useradd -d <Startverzeichnis> -g <Gruppe>
<Benutzername>

wobel <Gruppes nicht root ist.

% ANMERKUNG: Wenn die <Gruppe> nicht existiert, muss sie mit dem
Befehl groupadd erstellt werden.
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2 Geben Sie passwd <Benutzernames ein und driicken Sie <Eingabe>.

3 Wenn Sie dazu aufgefordert werden, geben Sie ein Kennwort fiir den
neuen Benutzer ein.

Q ANMERKUNG: Weisen Sie jedem Benutzerkonto mit Zugriff auf den Server
Administrator ein Kennwort zu, um den Zugriff auf die kritischen
Systemkomponenten zu schiitzen.

Der neue Benutzer kann sich jetzt mit Benutzergruppen-Zugritfsrechten
bei Server Administrator anmelden.

Benutzer mit Haupthenutzerberechtigungen erstellen
1 Fihren Sie den folgenden Befehl von der Befehlszeile aus:

useradd -d <Startverzeichniss> -g root
<Benutzername>

% ANMERKUNG: Stellen Sie als primére Gruppe root ein.
Geben Sie passwd <Benutzernames> ein und driicken Sie <Eingabe>.

Wenn Sie dazu aufgefordert werden, geben Sie ein Kennwort fiir den
neuen Benutzer ein.

% ANMERKUNG: Weisen Sie jedem Benutzerkonto mit Zugriff auf den Server
Administrator ein Kennwort zu, um den Zugriff auf die kritischen
Systemkomponenten zu schiitzen.

Der neue Benutzer kann sich jetzt mit Hauptbenutzergruppen-Zugritts-
rechten bel Server Administrator anmelden.

Server Administrator-Benutzerberechtigungen bei Linux-
Betriebssystemen bearbeiten

Q ANMERKUNG: Sie miissen als root oder gleichwertiger Benutzer angemeldet
sein, um diese Verfahren auszufiihren.

1 Offnen Sie dic Datei omarolemap, dic sich unter
/opt/dell/stvadmin/etc/omarolemap befindet.

2 Figen Sie in der Datei Folgendes hinzu:

<Benutzernames> [Tab] <Hostnames> [Tab] <Rechte>
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Tabelle 2-4 listet die Legende fiir das Hinzuftgen der Rollendefinition zur
Datei omarolemap auf.

Tabelle 2-4. Legende fiir das Hinzufiigen der Rollendefinition in OpenManage
Server Administrator

<Benutzername> <Hostname> <Rechte>
Benutzername Host-Name Administrator
(+)Gruppenname Domine Benutzer
Platzhalter (*) Platzhalter (*) Benutzer

[Tab] = \t (Tab-Zeichen)

Tabelle 2-5 listet die Beispiele fir das Hinzuftigen der Rollendefinition zur
Datei omarolemap auf

Tabelle 2-5. Beispiele fiir das Hinzufiigen der Rollendefinition in OpenManage
Server Administrator

<Benutzername> <Hostname> <Rechte>

Bob Ahost Hauptbenutzer
+root Bhost Administrator
+root Chost Administrator
Bob *.aus.amer.com Hauptbenutzer
Mike 192.168.2.3 Hauptbenutzer

3 Speichern und schlieBen Sie die Datei.

Bewihrte Verfahren bei der Verwendung der omarolemap-Datei

Nachfolgend sind die bewihrten Verfahren aufgefiihrt, die im Zusammenhang
mit der omarolemap-Datei beriicksichtigt werden sollten:

* Loschen Sie nicht die folgenden Standardeintriige in der
omarolemap-Datel.

root * Administrator
+root * Hauptbenutzer
* * Benutzer
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* Andern Sie nicht die omarolemap-Dateiberechtigungen oder
das Dateiformat.

*  Verwenden Sie nicht die Loop Back-Adresse fiir <Hostnames, z. B.:
localhost oder 127.0.0.1.

*  Wenn die Anderungen fiir die Datei omarolemap nach einem Neustart
der Verbindungsdienste nicht wirksam werden, konsultieren Sie das
Befehlsprotokoll, um die Fehler einzusehen.

*  Wenn die omarolemap-Datei von einem System zu einem anderen kopiert
wird, missen die Dateiberechtigungen und Eintriige der Datei erneut
tberpriift werden.

*  Dem Gruppennamen muss ein + als Prifix vorangehen.

*  Server Administrator verwendet in den folgenden Fillen die
standardmiBigen Betriebssystembenutzerberechtigungen:

- FEin Benutzer wird in der omarolemap-Datei heruntergestuft.

- Es sind doppelte Eintrige fir Benutzernamen oder Gruppen mit dem
gleichen <Hostnamens> vorhanden.

* Leerzeichenkénnen anstelle von [Tab] als Begrenzungszeichen fiir
Spalten verwendet werden.

Erstellen von Server Administrator-Benutzern fiir VMware ESX 4.X,
ESXi 4.X und ESXi 5.X

So fiigen Sie der Tabelle , Benutzer” einen Benutzer hinzu:
1 Melden Sie sich unter Verwendung des vSphere Client beim Host an.

2 Klicken Sie auf das Register Benutzer und Gruppen und klicken Sie auf
Benutzer.

3 Klicken Sie auf eine beliebige Stelle in der Tabelle ,,Benutzer” und klicken
Sie auf Hinzufiigen, um das Dialogfeld Neuen Benutzer hinzufiigen zu
offnen.

4 Geben Sie einen Anmeldenamen, einen Benutzernamen, eine numerische
Benutzer-ID (UID) sowie ein Kennwort ein; das Festlegen des Benutzer-
namens und die UID ist optional. Wenn Sie die UID nicht festlegen, weist
der vSphere Client die nichste verfiigbare UID zu.
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Um einem Benutzer zu erlauben, tiber eine Befehls-Shell auf den
ESX/ESXi-Host zuzugreifen, wihlen Sie Diesem Benutzer Shell-Zugriff
gewihren aus. Benutzer, die ausschlieBlich iiber den vSphere Client auf
den Host zugreifen, benétigen keinen Shell-Zugriff.

Sie konnen den Benutzer zu einer Gruppe hinzufiigen, indem Sie den
Gruppennamen aus dem Drop-Down-Menti Gruppe auswihlen und auf
Hinzufigen klicken.

Klicken Sie auf OK.

Gastkonten und anonyme Konten in unterstiitzten
Windows-Betriebssystemen deaktivieren

Q ANMERKUNG: Sie miissen mit Administratorberechtigungen angemeldet sein, um

1
2

dieses Verfahren durchzufiihren.

Offnen Sie das Fenster Computerverwaltung.

Erweitern Sie in der Konsolenstruktur das Fenster Lokale Benutzer und
Gruppen und klicken Sie auf Benutzer.

Doppelklicken Sie das Benutzerkonto Gast oder IUSR_Systemname, um

die Eigenschatten fir diese Benutzer anzuzeigen, oder klicken Sie mit der
rechten Maustaste auf das Benutzerkonto Gast oder IUSR_Systemname

und wihlen Sie Eigenschaften aus.

Wihlen Sie Konto ist deaktiviert und klicken Sie auf OK.

Es wird ein roter Kreis mit einem X tiber dem Benutzernamen angezeigt,
um anzuzeigen, dass dieses Konto deaktiviert ist.

SNMP-Agenten konfigurieren

Der Server Administrator unterstiitzt den Systemverwaltungsstandard SNMP
(einfaches Netzwerkverwaltungsprotokoll) auf allen unterstiitzten Betriebs-
systemen. Die SNMP-Unterstiitzung ist entweder installiert oder nicht
installiert. Dies hingt vom Betriebssystem ab und davon, wie das Betriebs-
system installiert wurde. In den meisten Fillen wird SNMP als Teil der
Betriebssysteminstallation installiert. Ein installierter unterstiitzter System-
verwaltungsprotokoll-Standard, z. B. SNMP ist vor der Installation von Server
Administrator erforderlich.
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Sie kénnen den SNMP-Agenten zur Anderung des Community-Namens,

zur Aktivierung von Set-Vorgingen und zum Senden von Traps an eine
Verwaltungsstation konfigurieren. Zum Konfigurieren des SNMP-Agenten fiir
die korrekte Interaktion mit Verwaltungsanwendungen, wie z. B. dem

Dell OpenManage IT Assistant, fithren Sie die in den folgenden Abschnitten
beschriebenen Verfahren durch.

g ANMERKUNG: Die Standardkonfiguration des SNMP-Agenten enthélt normaler-
weise einen SNMP-Community-Namen wie z. B. public. Nennen Sie aus Sicher-
heitsgriinden die Standard-SNMP-Community-Namen um. Informationen zur
Umbenennen von SNMP-Community-Namen finden Sie im entsprechenden
nachfolgenden Abschnitt.

Q ANMERKUNG: SNMP-Set-Vorgénge sind in Server Administrator Version 5.2 oder
spater standardmaRig deaktiviert. Server Administrator bietet Unterstiitzung, um
SNMP-Set-Vorgange in Server Administrator zu aktivieren oder zu deaktivieren. Sie
konnen die Server Administrator-Seite SNMP-Konfiguration unter Einstellungen
oder die Server Administrator-Befehlszeilenoberflache (CLI) verwenden, um die
SNMP-Satz-Vorgénge in Server Administrator zu aktivieren oder zu deaktivieren.
Weitere Informationen zur Server Administrator-CLI finden im Benutzerhandbuch
zur Dell OpenManage Server Administrator-Befehlszeilenoberflédche.

Q ANMERKUNG: Damit IT Assistant Verwaltungsinformationen von einem System
abrufen kann, auf dem Server Administrator ausgefiihrt wird, muss der durch IT
Assistant verwendete Community-Name mit einem Community-Namen auf dem
System iibereinstimmen, auf dem Server Administrator ausgefiihrt wird. Damit IT
Assistant Informationen oder durchgefiihrte MaBnahmen auf einem System dndern
kann, auf dem Server Administrator ausgefiihrt wird, muss der durch IT Assistant
verwendete Community-Name mit einem zum Einstellen von SNMP-Set-Vorgangen
berechtigenden Community-Namen auf dem System {ibereinstimmen, auf dem
Server Administrator ausgefiihrt wird. Damit IT Assistant Traps (asynchrone
Ereignisbenachrichtigungen) von einem System empfangen kann, auf dem Server
Administrator ausgefiihrt wird, muss das Server Administrator ausfiihrende System
so konfiguriert sein, dass es Traps an das System sendet, auf dem IT Assistant
ausgeflihrt wird.

Die folgenden Verfahren enthalten schrittweise Anleitungen fur die
Konfiguration des SNMP-Agenten fiir jedes unterstiitzte Betriebssystem:

*  SNMP-Agenten fiir Systeme konfigurieren, auf denen unterstiitzte
Windows-Betriebssysteme ausgefiithrt werden® auf Seite 29.

*  SNMP-Agenten auf Systemen konfigurieren, auf denen unterstitzte Red
Hat Enterprise Linux-Betriebssysteme ausgefithrt werden® auf Seite 32.
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*  SNMP-Agent auf Systemen konfigurieren, auf denen der unterstiitzte
SUSE Linux Enterprise Server ausgefithrt wird auf Seite 36.

* ,SNMP-Agenten auf Systemen konfigurieren, die unterstiitzte VMware
ESX 4. X-Betriebssysteme zu Proxy VMware MIBs ausfithren” auf Seite 39.

*  Konfigurieren des SNMP-Agent auf Systemen, die unterstiitzte VMware
ESXi 4.X- und ESXi 5 X-Betriebssysteme austithren® auf Seite 41.

SNMP-Agenten fiir Systeme konfigurieren, auf denen unterstiitzte
Windows-Betriebssysteme ausgefiihrt werden

Der Server Administrator verwendet die SNMP-Dienste, die vom Windows
SNMP-Agenten bereitgestellt werden. Sie konnen den SNMP-Agenten zur
Anderung des Community-Namens, zur Aktivierung von Set-Vorgingen und
zum Senden von Traps an eine Verwaltungsstation konfigurieren. Fiihren Sie
zur Konfiguration des SNMP-Agenten fiir korrekte Interaktion mit
Verwaltungsanwendungen, wie z. B. I'T Assistant, die im Folgenden
beschriebenen Verfahren durch.

E4 ANMERKUNG: Weitere Einzelheiten zur SNMP-Konfiguration finden Sie in der
Dokumentation des Betriebssystems.

SNMP-Zugriff durch Remote-Hosts aktivieren

StandardmiBig nimmt der Windows Server 2003 keine SNMP-Pakete von
Remote-Hosts an. Fiir Systeme mit Windows Server 2003 muss der SNMP-
Dienst so konfiguriert werden, dass er SNMP-Pakete von Remote-Hosts
annimmt, wenn geplant ist, das System von Remote-Ilosts aus tiber SNMP-
Verwaltungsanwendungen zu verwalten.

Damit ein System mit einem Windows Server 2003-Betriebssystem SNMP-Pakete
von Remote-Hosts empfangen kann, fithren Sie folgende Schritte durch:

1 Offnen Sie das Fenster Computerverwaltung.

2 [Erweitern Sie das Symbol Computerverwaltung im Fenster, falls
erforderlich.

3 Erweitern Sie das Symbol Dienste und Anwendungen und klicken Sie auf
Dienste.

4 Scrollen Sie durch die Liste der Dienste, bis Sie SNMP-Dienste finden,
klicken Sie mit der rechten Maustaste auf SNMP-Dienst und dann auf
Eigenschaften.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.
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5 Klicken Sie auf die Registerkarte Sicherheit.

6 Waihlen Sie SNMP-Pakete von jedem Host annehmen oder fiigen Sie den
Remote-Host der Liste SNMP-Pakete von diesen Hosts annehmen hinzu.

SNMP-Community-Namen dndern

Durch die Konfiguration der SNMP-Community-Namen wird festgelegt,
welche Systeme das System tiber SNMP verwalten kénnen. Der von
Verwaltungsanwendungen verwendete SNMP-Community-Name muss mit
einem SNMP-Community-Namen tibereinstimmen, der auf dem Server
Administrator-System konfiguriert wurde, sodass die Verwaltungsanwendungen
Verwaltungsinformationen vom Server Administrator abrufen kénnen.

1 Offnen Sie das Fenster Computerverwaltung.

2 [Erweitern Sie das Symbol Computerverwaltung im Fenster,

falls erforderlich.

3 Erweitern Sie das Symbol Dienste und Anwendungen und klicken Sie
auf Dienste.

4 Scrollen Sie durch die Liste der Dienste, bis Sie SNMP-Dienst finden,
klicken Sie mit der rechten Maustaste auf SNMP-Dienst und dann auf
Eigenschaften.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.
5 Klicken Sie auf das Register Sicherheit, um einen Community-Namen
hinzuzufiigen oder zu dndern.

So fiigen Sie einen Community-Namen hinzu:

a  Klicken Sic in der Liste Akzeptierte Community-Namen auf
Hinzufiigen.
Das Fenster Konfiguration von SNMP-Dienst wird angezeigt.

b  Geben Sie in das Textfeld Community-Name den Community-
Namen eines Systems ein, das Thr System verwalten kann (die

Standardeinstellung ist public [6ffentlich]) und klicken Sie auf
Hinzufiigen.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.
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6

So bearbeiten Sie einen Community-Namen:

a  Wibhlen Sie einen Community-Namen aus der Liste Akzeptierte
Community-Namen aus, und klicken dann Sie auf Bearbeiten.

Das Fenster Konfiguration von SNMP-Dienst wird angezeigt.

b  Nechmen Sie alle erforderlichen Anderungen am Community-Namen
des Systems, das Thr System verwalten kann, im Textfeld Community-
Name vor und klicken Sie auf OK.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

Klicken Sie zum Speichern der Anderungen auf OK.

Konfigurieren des Systems zum Senden von SNMP-Traps an eine Management Station

Server Administrator erstellt SNMP-Traps als Reaktion auf Anderungen im
Status von Sensoren und anderen tiberwachten Parametern. Sie miissen ein
oder mehrere Trap-Ziele auf dem Server Administrator-System konfigurieren,
damit SNMP-Traps an eine Management Station gesendet werden konnen.

1
2
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Offnen Sie das Fenster Computerverwaltung.

Erweitern Sie das Symbol Computerverwaltung im Fenster,
falls erforderlich.

Erweitern Sie das Symbol Dienste und Anwendungen und klicken Sie
auf Dienste.

Scrollen Sie durch die Liste der Dienste, bis Sie SNMP-Dienste finden,
klicken Sie mit der rechten Maustaste auf SNMP-Dienst und dann
auf Eigenschaften.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

Klicken Sie auf das Register Traps, um eine Community fir Traps
hinzuzufiigen oder um ein Trap-Ziel fir eine Trap-Community
hinzuzufagen.

a  Zur Iinzufiigung einer Community fiir Traps geben Sie den
Community-Namen im Feld Community-Name ein und klicken dann
auf Zur Liste hinzufiigen, gleich neben dem Feld Community-Name.
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b Zur Hinzufiigung eines Trap-Ziels fiir eine Trap-Community wihlen
Sie den Community-Namen aus dem Drop-Down-Feld Community-
Name und klicken Sie auf Hinzufiigen im Feld Trap-Ziele.

Das Fenster Konfiguration von SNMP-Dienst wird angezeigt.

¢ Geben Sie das Trap-Ziel ein und klicken Sie auf Hinzufiigen.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.
6 Klicken Sie zum Speichern der Anderungen auf OK.

SNMP-Agenten auf Systemen konfigurieren, auf denen unterstiitzte Red
Hat Enterprise Linux-Betriebssysteme ausgefiihrt werden

Server Administrator verwendet die SNMP-Dienste, die vom met-smmp-SNMP-
Agenten bereitgestellt werden. Sie kénnen den SNMP-Agenten zur Andcrung
des Community-Namens, Aktivierung von SNMP-Set-Vorgingen und Senden
von 'Traps an eine Management Station konfigurieren. Zur Konfiguration des
SNMP-Agenten fur die korrekte Interaktion mit Verwaltungsanwendungen wice
dem IT Assistant fithren Sie die im folgenden beschriebenen Verfahren aus.

g ANMERKUNG: Weitere Einzelheiten zur SNMP-Konfiguration finden Sie in der
Dokumentation des Betriebssystems.

Konfiguration von SNMP-Agent Access Control

Der Zweig der Verwaltungsinformationsbasis (MIB), der vom Server
Administrator implementiert wird, wird mit dem Objektbezeichner (OID)
1.3.6.1.4.1.674 gekennzeichnet. Verwaltungsanwendungen missen Zugritf
auf diesen Zweig der MIB-Struktur besitzen, um Systeme verwalten zu
konnen, die Server Administrator ausfiihren.

Bei Red Hat Enterprise Linux- und VMware ESXi 4.0-Betriebssystemen
gewihrt die standardmiBige SNMP-Agent-Konfiguration Nur-Lese-Zugriff
tir die éffentliche Community nur an den System-Zweig MIB-II (gekenn-
zeichnet mit der OID 1.3.6.1.2.1.1) der MIB-Struktur. Diese Konfiguration
ldsst nicht zu, dass Verwaltungsanwendungen Informationen von Server
Administrator oder andere Systems Management-Informationen auflerhalb
des System-Zweigs MIB-II abrufen oder dndern.
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Server Administrator SNMP Agent - InstallationsmaBnahmen

Wenn Server Administrator die standardmiBige SNMP-Konfiguration
wihrend der Installation ermittelt, versucht die Anwendung, die SNMP-
Agent-Konfiguration so zu dndern, dass die gesamte MIB-Struktur fiir die
offentliche Community Nur-Lese-Zugriff erhilt. Server Administrator dndert
die SNMP-Agent-Konfigurationsdatei ,/etc/snm, p/snmpd.conf“ auf zwel
verschiedene Arten:

Mit der ersten Anderung wird die Ansicht auf die gesamte MIB-Struktur
freigegeben, und zwar durch Hinzuftagen der folgenden Zeile, falls diese noch
nicht existiert:

view all included.1l

Mit der zweiten Anderung wird die Zeile fiir den standardmiBigen Zugriff
abgeindert, so dass die ffentliche Community Nur-Lese-Zugritf auf die gesamte
MIB-Struktur erhilt. Der Server Administrator sucht die folgende Zeile:

access notConfigGroup "" any noauth exact systemview
none none

Wenn der Server Administrator die obenstehende Zeile findet, dann édndert er
sie folgendermalien ab:

access notConfigGroup "" any noauth exact all none none

Diese Anderungen der standardmiBigen SNMP-Agent-Konfiguration
crlauben der 6ffentlichen Community den Nur-Lese-Zugriff auf die gesamte
MIB-Struktur.

g ANMERKUNG: Damit sichergestellt ist, dass Server Administrator die SNMP-
Agent-Konfiguration dndern kann, um korrekten Zugriff auf die Systems
Management-Daten zu gewahren, wird empfohlen, etwaige weitere SNMP-
Agent-Konfigurationsdnderungen erst nach Installation von Server
Administrator vorzunehmen.

Server Administrator-SNMP kommuniziert mit dem SNMP-Agenten tiber
das SNMP-Multiplexing-Protokoll (SMUX). Wenn das Server Administrator-
SNMP mit dem SNMP-Agenten eine Verbindung herstellt, sendet es einen
Objektbezeichner an den SNMP-Agenten, um sich als SMUX-Peer zu iden-
tifizieren. Da dieser Objektbezeichner mit dem SNMP-Agenten konfiguriert
werden muss, fagt Server Administrator der Konfigurationsdatei
/ete/snmp/snmpd.conf des SNMP-Agenten wihrend der Installation die
folgende Zeile hinzu, wenn diese nicht vorhanden ist:

smuxpeer.1.3.6.1.4.1.674.10892.1
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SNMP-Community-Namen dndern

Die Konfiguration des SNMP-Community-Namens bestimmt, welche Systeme
das System tiber SNMP verwalten kénnen. Der von Verwaltungsanwendungen
verwendete SNMP-Community-Name muss mit einem SNMP-Community-
Namen iibereinstimmen, der auf dem Server Administrator-System konfiguriert
wurde, sodass die Verwaltungsanwendungen Verwaltungsinformationen vom
Server Administrator abrufen kénnen.

Zum Andern des SNMP-Community-Namens, der zum Abrufen von Verwal-
tungsinformationen von einem System verwendet wird, auf dem Server
Administrator ausgefiihrt wird, bearbeiten Sie die SNMP-Agent-Konfigura-
tionsdatei /etc/snmp/snmpd.conf und fihren Sie folgende Schritte durch:

1 Suchen Sie folgende Zeile:

com2sec publicsec default public
oder
com2sec notConfigUser default public

2 Bearbeiten Sie diese Zeile und ersetzen Sie public durch den neuen
SNMP-Community-Namen. Nach der Bearbeitung muss die Zeile wie
folgt aussehen:

com2sec publicsec default Community-Name
oder
com2sec notConfigUser default Community-Name

3 Zur Aktivierung von Anderungen an der SNMP-Konfiguration starten Sie
den SNMP-Agenten neu durch Eingabe von:

service snmpd restart

Aktivieren von SNMP-Set-Vorgangen

SNMP Set-Vorgiinge miissen auf dem System aktiviert werden, auf dem
Server Administrator ausgefiihrt wird, um Server Administrator-Attribute
mithilfe des I'T Assistant zu dndern.

Zur Aktivierung von SNMP-Set-Vorgingen auf dem System, auf dem Server
Administrator ausgefiihrt wird, bearbeiten Sie die SNMP-Agentenkonfi-
gurationsdatei /etc/snmp/snmpd.conf und fithren Sie folgende Schritte

durch:
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Suchen Sie folgende Zeile:

access publicgroup "" any noauth exact all none
none

oder

access notConfigGroup "" any noauth exact all none
none

Bearbeiten Sie diese Zeile und ersetzen Sie das erste none durch all.
Nach der Bearbeitung muss die Zeile wie folgt ausschen:

access publicgroup "" any noauth exact all all
none

oder

access notConfigGroup "" any noauth exact all all
none

Zur Aktivierung von Andcrungcn an der SNMP-Konfiguration starten Sie
den SNMP-Agenten neu durch Eingabe von:

service snmpd restart

Konfigurieren des Systems zum Senden von Traps an eine Management Station

Server Administrator erstellt SNMP-Iraps als Reaktion auf Anderungen im
Status von Sensoren und anderen iiberwachten Parametern. Sie miissen ein
oder mehrere Trap-Ziele auf dem System konfigurieren, auf dem Server
Administrator ausgefiihrt wird, damit SNMP-Traps an eine Management
Station gesendet werden konnen.

Zur Konfiguration des Systems, das Server Administrator ausfihrt, um Traps
an eine Management Station zu senden, bearbeiten Sie die SNMP-
Agentenkonfigurationsdatei /etc/snmp/snmpd.conf und fihren Sie folgende
Schritte durch:

36

Itigen Sie folgende Zeile zur Datei hinzu:

trapsink IP-Adresse Community-Name

wobei IP-Adresse die [P-Adresse der Management Station und
Community-Name der SNMP-Community-Name ist.
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2 Zur Aktivierung von Anderungen an der SNMP-Konfiguration starten Sie
den SNMP-Agenten neu durch Eingabe von:

service snmpd restart

SNMP-Agent auf Systemen konfigurieren, auf denen der unterstiitzte
SUSE Linux Enterprise Server ausgefiihrt wird

Server Administrator verwendet die SNMP-Dienste, die vom net-snmp-
Agenten bereitgestellt werden. Sie kénnen den SNMP-Agenten so
konfigurieren, dass der SNMP-Zugriff iber Remote-Ilosts aktiviert ist,

der Community-Name gedndert werden kann, SNMP-Set-Vorginge aktiviert
sind und Traps an eine Management Station gesendet werden. Fiithren Sie zur
Konfiguration des SNMP-Agenten fiir korrekte Interaktion mit Verwaltungs-
anwendungen wie z. B. I'T Assistant die im Folgenden beschriebenen
Verfahren durch.

E4 ANMERKUNG: Die Dokumentation des Betriebssystems enthalt zusétzliche
Details tiber die SNMP-Konfiguration.

SNMP-InstallationsmaBnahme fiir Server Administrator

Server Administrator-SNMP kommuniziert mit dem SNMP-Agenten unter
Verwendung des SMUX-Protokolls. Wenn das Server Administrator-SNMP
mit dem SNMP-Agenten eine Verbindung herstellt, sendet es einen
Objektbezeichner an den SNMP-Agenten, um sich als SMUX-Peer zu
identifizieren. Da dieser Objektbezeichner mit dem SNMP-Agenten
konfiguriert werden muss, fiigt Server Administrator der SNMP-Agent-
Konfigurationsdatei wihrend der Installation die Zeile /etc/snmp/snmpd.conf
hinzu, falls diese nicht vorhanden ist:

smuxpeer.1.3.6.1.4.1.674.10892.1
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SNMP-Zugang von Remote-Hosts aktivieren

Die Standard-SNMP Agent-Konfiguration auf SUSE Linux Enterprise Server-
Betriebssystemen erteilt Nur-Lese-Zugriff auf die komplette MIB-Struktur an
die dffentliche Community ausschlieBlich vom lokalen Host. Mit dieser
Konfiguration kénnen SNMP-Verwaltungsanwendungen wie I'T Assistant,

dic auf anderen Hosts ausgefihrt werden, Server Administrator-Systeme
nicht korrekt ermitteln und verwalten. Wenn diese Konfiguration wihrend
der Installation von Server Administrator erkannt wird, wird eine Meldung
in der Betriebssystem-Protokolldatei /var/log/messages aufgezeichnet,

um anzuzeigen, dass der SNMP-Zugang auf den lokalen Host eingeschrinkt
ist. Sie missen den SNMP-Agenten konfigurieren, um den SNMP-Zugang
von Remote-Hosts zu aktivieren, wenn Sie das System mit SNMP-Verwal-
tungsanwendungen von Remote-Hosts aus verwalten méchten.

Q ANMERKUNG: Aus Sicherheitsgriinden ist es ratsam, den SNMP-Zugriff auf
bestimmte Remote-Hosts soweit wie mdglich einzuschrénken.

Um den SNMP-Zugriff tiber einen bestimmten Remote-Host auf ein System
zu aktivieren, das Server Administrator ausfiihrt, bearbeiten Sie die SNMP-
Agent-Konfigurationsdatei /etc/snmp/snmpd.conf und fithren die folgenden
Schritte durch:

1 Suchen Sie folgende Zeile:
rocommunity public 127.0.0.1

2 Bearbeiten oder kopieren Sie diese Zeile und ersetzen Sie 127.0.0.1 mit der
[P-Adresse des Remote-Ilosts. Nach der Bearbeitung muss die Zeile wie
folgt ausschen:

rocommunity public IP address

g ANMERKUNG: Sie kiinnen SNMP-Zugriff von mehreren spezifischen
Remote-Hosts aktivieren, indem Sie eine rocommuni ty-Direktive fiir
jeden Remote-Host hinzufiigen.

3 Zur Aktivierung von Andcrungcn an der SNMP-Konfiguration starten Sie
den SNMP-Agenten neu durch Eingabe von:

/etc/init.d/snmpd restart
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Um den SNMP-Zugriff tber alle Remote-Hosts auf ein System zu aktivieren,
das Server Administrator ausfihrt, bearbeiten Sie die SNMP-Agent-Konfigu-
rationsdatei /ete/snmp/snmpd.conf und fithren die folgenden Schritte durch:

1 Suchen Sie folgende Zeile:
rocommunity public 127.0.0.1

2 Bearbeiten Sie diese Zeile, indem Sie 127.0.0.1 16schen. Nach der
Bearbeitung muss die Zeile wie folgt aussehen:

rocommunity public

3 Zur Aktivierung von Anderungen der SNMP-Konfiguration starten Sie den
SNMP-Agenten neu durch Eingabe von:

/etc/init.d/snmpd restart

SNMP-Community-Namen éndern

Die Konfiguration des SNMP-Community-Namens bestimmt, welche
Management Stations das System tiber SNMP verwalten kann. Der von
Verwaltungsanwendungen verwendete SNMP-Community-Name muss mit
einem SNMP-Community-Namen tibereinstimmen, der auf dem Server
Administrator-System konfiguriert wurde, sodass die Verwaltungsanwendungen
Verwaltungsinformationen vom Server Administrator abrufen kénnen.

Zum Andern des standardmiBigen SNMP-Community-Namens, der zum
Abrufen von Verwaltungsinformationen tber ein System verwendet wird, das
Server Administrator austiihrt, bearbeiten Sie die SNMP-Agent-Konfigura-
tionsdatei /etc/snmp/snmpd.conf und fithren die folgenden Schritte durch:

1 Suchen Sie folgende Zeile:
rocommunity public 127.0.0.1

2 Bearbeiten Sie diese Zeile, indem Sie public durch den neuen SNMP-
Community-Namen ersetzen. Nach der Bearbeitung muss die Zeile wie
folgt aussehen:

rocommunity Community-Name 127.0.0.1

3 Zur Aktivierung von Anderungen an der SNMP-Konfiguration starten Sie
den SNMP-Agenten neu durch Eingabe von:

/etc/init.d/snmpd restart
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Aktivieren von SNMP-Set-Vorgéngen

SNMP Set-Vorginge miissen auf dem System aktiviert werden, auf dem Server
Administrator ausgefiihrt wird, um Server Administrator-Attribute mithilfe des
IT Assistant zu dndern. Um Remote-Herunterfahren eines Systems von IT
Assistant zu aktivieren, miissen SNMP-Set-Vorginge aktiviert sein.

E4 ANMERKUNG: Fiir den Neustart des Systems sind filr die
Anderungsverwaltungsfunktionalitdt keine SNMP-Set-Vorgange erforderlich.

Zum Aktivieren von SNMP-Set-Vorgingen auf einem System, das Server
Administrator ausfiihrt, bearbeiten Sie die SNMP-Agent-Konfigurationsdatei
/ete/snmp/snmpd.conf und fithren die folgenden Schritte durch:

1 Suchen Sie folgende Zeile:
rocommunity public 127.0.0.1

2 Bearbeiten Sie diese Zeile, indem Sie rocommunity durch
rwcommunity ersetzen. Nach der Bearbeitung muss die Zeile wie
folgt ausschen:
rwcommunity public 127.0.0.1

3 Zur Aktivierung von Anderungen an der SNMP-Konfiguration starten Sie
den SNMP-Agenten neu durcﬁ Eingabe von:

/etc/init.d/snmpd restart

Konfigurieren des Systems zum Senden von Traps an eine Management Station

Server Administrator erstellt SNMP-Iraps als Reaktion auf Anderungen im
Status von Sensoren und anderen iiberwachten Parametern. Sie miissen ein
oder mehrere Trap-Ziele auf dem System konfigurieren, auf dem Server
Administrator ausgefiihrt wird, damit SNMP-Traps an eine Management
Station gesendet werden konnen.

Zur Konfiguration des Systems, das Server Administrator ausfihrt, um Traps
an cine Management Station zu senden, bearbeiten Sie die SNMP-Agenten-
konfigurationsdatei /etc/snmp/snmpd.conf und fithren Sie folgende Schritte
durch:

1 Figen Sie folgende Zeile zur Datei hinzu:

trapsink IP-Adresse Community-Name

wobei IP-Adresse die [P-Adresse der Management Station und
Community-Name der SNMP-Community-Name ist.

2 Zur Aktivierung von Anderungen an der SNMP-Konfiguration starten Sie
den SNMP-Agenten neu durch Eingabe von:

/etc/init.d/snmpd restart
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SNMP-Agenten auf Systemen konfigurieren, die unterstiitzte VMware
ESX 4.X-Betriebssysteme zu Proxy VMware MIBs ausfiihren

Der ESX 4.X-Server kann durch eine einzige Standardschnittstelle 162 unter
Verwendung des SNMP-Protokolls verwaltet werden. Hierzu wird snmpd zur
Verwendung der Standardschnittstelle 162 konfiguriert, und vmwarehostd
wird zur Verwendung einer anderen (unbenutzten) Schnittstelle konfiguriert,
z. B. Schnittstelle 167. Alle SNMP-Aufforderungen des VM Ware-MIB-Zweigs
werden unter Verwendung der Proxy-Funktion des smmpd-Dacmon zu
vinware-hostd umgeleitet.

Die VMWare-SNMP-Konfigurationsdatei kann manuell auf dem ESX-Server
modifiziert werden oder durch Ausfiihren des VM Ware-RCLI-Befehls (Remote
Command-Line Interface) viefg-snmp iiber ein Remote-System (Windows oder
Linux). Die RCLI-Hilfsprogramme kénnen von der VMware-Website unter
vmware.com/download/vi/drivers_tools.html heruntergeladen werden.

So konfigurieren Sie den SNMP-Agent:

1 Bearbeiten Sie die VM Ware-SNMP-Konfigurationsdatei
(/etc/vmware/snmp.xml) entweder manuell oder fithren Sie die folgenden
vicfg-snmp-Befehle aus, um die SNMP-Konfigurationseinstellungen zu
modifizieren. Hierzu zihlen die SNMP-Abhérschnittstelle, die Com-
munity-Zeichenkette und die IP-Adresse/Schnittstelle des Trap-Ziels
sowie der Trap-Community-Name. Aktivieren Sie anschliefend den
VMWare-SNMP-Dienst.

a vicfg-snmp.pl --server <ESX IP addr> --username
root --password <passwords> e _<community name>
-p X -t <Destination IP Address>@162/
<community name>
Hierbei steht X fiir eine unbenutzte Schnittstelle. Sie kénnen eine unbe-
nutzte Schnittstelle ausfindig machen, indem Sie die Datei /etc/services
nach der Schnittstellenzuweisung fiir definierte Systemdienste durch-
sehen. Fiihren Sie auferdem den Befehl netstat -a auf dem ESX-
Server aus, um sicherzustellen, dass die ausgewihlte Schnittstelle nicht
gegenwirtig von einer anderen Anwendung/einem anderen Dienst
verwendet wird.

E4 ANMERKUNG: Sie konnen mehrere IP-Adressen eingeben, indem Sie eine Liste
verwenden, in der die einzelnen Eintrdge durch Kommas getrennt sind.

Setup und Administration | (|



b Fiihren Sie zum Aktivieren des VMWare-SNMP-Diensts den
folgenden Befehl aus

vicfg-snmp.pl --server <ESX IP Adr> --username
root --password <Kennworts>

-E

¢ Fihren Sie zum Anzeigen der Konfigurationseinstellungen den
folgenden Befehl aus:

vicfg-snmp.pl --server <ESX IP Adr> --username
root --password <Kennworts>
-s

Nach der Modifizierung sicht die Konfigurationsdatei folgendermallen aus:
<?xml version="1.0">

<config>

<snmpSettings>

<enables>true</enable>
<communities>public</communities>
<targets>143.166.152.248@162/public</targetss>
<port>167</port>

</snmpSettings>

</config>

2 Wenn der SNMP-Dienst bereits auf dem System ausgefthrt wird,
konnen Sie ihn anhalten, indem Sie den folgenden Befehl eingeben:

service snmpd stop
3 [ugen Sie am Ende von /ete/snmp/snmpd.conf die folgende Zeile hinzu:

proxy -v 1 -c public
udp:127.0.0.1:X.1.3.6.1.4.1.6876

wobei X fiir die oben festgelegte ungenutzte Schnittstelle steht,
withrend SNMP konfiguriert wird.
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Konfigurieren Sie das Trap-Ziel unter Verwendung des folgenden Befehls:
<Ziel IP Adresse> <Community Name>

Die trapsink-Angabe ist erforderlich, damit Traps gesendet werden
konnen, die in den proprietiren MIBs definiert sind.

Starten Sie den mgmt-vmware-Dienst mit dem folgenden Befehl:

service mgmt-vmware restart

Starten Sie den snmpd-Dienst mit dem folgenden Befehl neu:

service snmpd start

4 ANMERKUNG: Wenn srvadmin installiert ist und die Dienste bereits
gestartet wurden, starten Sie die Dienste neu, da sie vom smmpd-Dienst
abhéngig sind.

Iihren Sie den folgenden Befehl aus, damit der snmpd-Daemon bei
jedem Neustart startet:

chkconfig snmpd on

Fihren Sie den folgenden Befehl aus, um sicherzustellen, dass die
SNMP-Schnittstellen offen sind, bevor Traps an die Management
Station gesendet werden.

esxcfg-firewall -e snmpd

Konfigurieren des SNMP-Agent auf Systemen, die unterstiitzte VMware
ESXi 4.X- und ESXi 5.X-Betriebssysteme ausfiihren

Server Administrator unterstiitzt SNMP-Traps auf den VMware ESXi 4.X- und
ESXi 5.X-Betriebssystemen. Wenn nur eine Standalone-Lizenz vorhanden ist,
schligt die SNMP-Konfiguration auf VMware ESXi-Betriebssystemen fehl.
Server Administrator unterstiitzt SNMP-Get- und -Set-Vorginge auf VM Ware
ESXi 4.x- und ESXi 5.x-Betriebssystemen nicht, da die erforderliche SNMP-
Unterstiitzung nicht verfiigbar ist. Die VMware vSphere-CLI (Befehlszeilen-
oberfliche) wird verwendet, um Systeme zu konfigurieren, die VMware ESXi
4. X und ESXi 5.X ausfiihrt, um SNMP-Traps an eine Management Station zu

senden.

Q ANMERKUNG: Weitere Informationen zur Verwendung der VMware vSphere-

Befehlszeilenschnittstelle finden Sie unter vmware.com/support.
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Konfigurieren des Systems zum Senden von Traps an eine Management Station

Server Administrator erstellt SNMP-Traps als Reaktion auf Anderungen im
Status von Sensoren und anderen tiberwachten Parametern. Sie missen ein
oder mehrere Trap-Ziele auf dem System konfigurieren, auf dem Server
Administrator ausgeftihrt wird, damit SNMP-Traps an eine Management
Station gesendet werden kénnen.

Fiihren Sie zum Konfigurieren des ESXi-Systems, das Server Administrator
zum Senden von Traps an eine Management Station ausfiihrt, die folgenden
Schritte aus:

1 Installieren Sie VMware vSphere CLI

2 Offnen Sie eine Eingabeaufforderung auf dem System, auf dem die
VMware vSphere CLI installiert ist.

3 Wechseln Sie zu dem Verzeichnis, in dem die VMware vSphere CLI
installiert ist. Der Standardspeicherort auf Linux befindet sich unter

fust/bin. Der Standardspeicherort auf Windows befindet sich unter
C:\Program Files\VMware\VMware vSphere CLI\bin.

4 Fihren Sie den folgenden Befehl aus:

vicfg-snmp.pl --server <servers> --username
<username> --password <passwords> -c <communitys> -t
<hostname>@162/<communitys>

wobel <Servers der Hostname oder die [P-Adresse des ESXi-Systems
ist, <Benutzername> der Benutzer auf dem ESXi-System,
<Kennwort> das Kennwort des ESXi-Benutzers, <Community> der
SNMP Community-Name und <Hostname> der Hostname oder die
IP-Adresse der Management Station.

Q ANMERKUNG: Die Dateierweiterung .pl wird unter Linux nicht benétigt.

E4 ANMERKUNG: Wenn Sie den Benutzernamen und das Kennwort nicht angeben,
werden Sie dazu aufgefordert.

Die SNMP-Trap-Konfiguration wird sofort ohne Neustart von Diensten wirksam.
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Firewall-Konfiguration auf Systemen,

die unterstiitzte Red Hat Enterprise Linux-
Betriebssysteme und SUSE Linux Enterprise
Server ausfiihren

Wenn Sie beim Installieren von Red Hat Enterprise Linux/SUSE Linux die
Firewall-Sicherheit aktivieren, wird die SNMP-Schnittstelle an allen externen
Netzwerkschnittstellen standardmiBig geschlossen. Damit SNMP-Verwal-
tungsanwendungen wie I'T Assistant Informationen von Server Administrator
ermitteln und empfangen konnen, muss die SNMP-Schnittstelle auf mindestens
ciner externen Netzwerkschnittstelle gedffnet sein. Wenn der Server
Administrator ermittelt, dass keine SNMP-Schnittstelle der Firewall aller
externen Netzwerkschnittstellen gedtinet ist, zeigt der Server Administrator eine
Warnmeldung an und tréigt eine Meldung im Systemprotokoll ein.

Um den SNMP-Anschluss zu 6ffnen, muss die Firewall deaktiviert, eine gesamte
externe Netzwerkschnittstelle der Firewall geotfnet oder der SNMP-Anschluss
von mindestens einer externen Netzwerkschnittstelle der Firewall geoffnet
werden. Diese Mafinahme kann vor oder nach dem Start des Server
Administrators durchgefiihrt werden.

Um die SNMP-Schnittstelle auf Red Hat Enterprise Linux mittels einer der
zuvor beschriebenen Methoden zu 6ffnen, fithren Sie die folgenden
Schritte durch:

1 Geben Sie an der Befehlsaufforderung von Red Hat Enterprise Linux den
Befehl setup ein, und driicken Sie auf die <Eingabetaste>, um das
Textmodus-Setup-Dienstprogramm zu starten.

4 ANMERKUNG: Dieser Befehl steht nur dann zur Verfiigung, wenn das
Betriebssystem mit Standardeinstellungen installiert worden ist.

Das Ment Hilfsprogramm auswihlen wird eingeblendet.

2 Waihlen Sie Firewall-Konfiguration mit dem Nach-Unten-Pfeil aus und
driicken Sie <Fingabe>.

Der Bildschirm Firewall-Konfiguration wird geéffnet.
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Driicken Sie <Tab>, um Sicherheitsstufe auszuwiihlen und driicken Sie
auf die Leertaste um die Sicherheitsstufe auszuwihlen, die Sie einstellen
mochten. Die ausgewihlte Sicherheitsstufe wird mit einem Sternchen
markiert.

g ANMERKUNG: Driicken Sie die Taste <F1>, um weitere Informationen iiber die
Sicherheitsstufen der Firewall zu erhalten. Die Standard-SNMP-Schnittstel-
lennummer ist 161. Wenn Sie die grafische Benutzeroberflache von X Window
System verwenden, dann kann es sein, dass bei neueren Versionen von Red
Hat Enterprise Linux durch Driicken von <F1> die Informationen {iber die
Firewall-Sicherheitsstufen nicht angezeigt werden.

a  Zur Deaktivierung der Firewall wihlen Sie Keine Firewall oder
Deaktiviert aus und gehen dann zu Schritt Schritt 7.

b Zum Offnen einer ganzen Netzwerkschnittstelle oder der SNMP-
Schnittstelle wihlen Sie Hoch, Mittel oder Aktiviert und fahren Sie
mit Schritt 4 fort.

Driicken Sie <Tab>, um zu Anpassen zu wechseln, und driicken Sie auf
<FEingabe>.

Der Bildschirm Firewall-Konfiguration - Anpassen wird geoffnet.
Wihlen Sie aus, ob eine gesamte Netzwerkschnittstelle oder nur eine
SNMP-Schnittstelle auf allen Netzwerkschnittstellen gedffnet werden soll.

a  Um eine gesamte Netzwerkschnittstelle zu 6ffnen, wechseln Sie mit der
Tabulatortaste zu einer vertrauenswiirdigen Komponente und driicken
Sie die Leertaste. Ein Sternchen im Feld links neben dem Geridtenamen
zeigt an, dass die gesamte Schnittstelle gedffnet ist.

b Um cine SNMP-Schnittstelle auf allen Netzwerkschnittstellen zu
offnen, wechseln Sie mit der Tabulatortaste zu Weitere Schnittstellen
und geben Sie snmp : udp ein.

Driicken Sie die Tabulatortaste, um OK auszuwiihlen, und driicken Sie die
Eingabetaste.

Der Bildschirm Firewall-Konfiguration wird geoffnet.

Driicken Sie die Tabulatortaste, um OK auszuwihlen, und driicken Sie die
Eingabetaste.

Das Ment Hilfsprogramm auswihlen wird eingeblendet.

Driicken Sie die Tabulatortaste, um Beenden auszuwihlen, und driicken
Sie die Eingabetaste.
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Um die SNMP-Schnittstelle auf SUSE Linux Enterprise Server zu 6ffnen,
fithren Sie die folgenden Schritte durch:

1

Konfigurieren Sie SuSEfirewall2, indem Sie auf einer Konsole Folgendes
ausfiihren:

a.# yast2 firewall

Verwenden Sie die Pfeiltasten, um zu Zuldssige Dienste zu wechseln.

Driicken Sie auf Alt+d, um das Dialogfeld Zusitzliche zulissige
Schnittstellen zu 6ffnen.

Driicken Sie auf Alt+T, um den Cursor zum Textfeld TCP-Schnittstellen
zu bewegen.

Geben Sie snmp in das Textfeld ein.

Driicken Sie auf Alt-O und Alt-N, um zum nichsten Bildschirm zu
wechseln.

Driicken Sie auf Alt-A, um die Anderungen zu akzeptieren und sie zu
tibernechmen.
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Server Administrator verwenden

Server Administrator-Sitzung starten

Klicken Sie zum Starten einer Server Administrator-Sitzung doppelt auf das
Symbol Dell OpenManage Server Administrator auf dem Desktop.

Daraufhin wird der Bildschirm Server Administrator Anmelden angezeigt.

Die Standardschnittstelle fiir Dell OpenManage Server Administrator ist 1311.
Falls erforderlich, konnen Sie die Schnittstelle dndern. Weitere Informationen
zum Einrichten lhrer Systemeinstellungen finden Sie unter ,,Dell Systems
Management Server Administration-Verbindungsdienst und Sicherheits-Setup®
auf Seite 60.

Q ANMERKUNG: Server, die auf XenServer 6.0 ausgefiihrt werden, kénnen iiber die
Befehlszeilenschnittstelle (CLI) oder einen zentralen Webserver verwaltet werden,
der auf einem separaten Rechner installiert ist.

An- und Abmelden

Sie kénnen sich auf drei verschiedene Weisen bei OpenManage Server
Administrator anmelden. Dies sind:

*  Server Administrator, Lokales System
*  Server Administrator, Verwaltetes System

e Zentraler Webserver

Server Administrator, Lokales-System-Anmeldung

Diese Art der Anmeldung ist nur verftigbar, wenn Sie die Server Instru-
mentation- und Server Administrator Web Server-Komponenten auf dem
lokalen System installieren.

Diese Option ist fiir Server, die auf XenServer 6.0 ausgefiihrt werden, nicht
verfiigbar.
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So melden Sie sich bei Server Administrator auf einem lokalen System an:

1 Geben Sie Thren zugewiesenen Benutzernamen und Thr Kennwort in die
entsprechenden Felder des Systems Management-Anmeldungs fensters ein.

Wenn Sie iiber eine definierte Domiine auf Server Administrator
zugreifen, miissen Sie auch den korrekten Doménen namen angeben.

2 Wihlen Sie das Kontrollkistchen fir Active Directory-Anmeldung aus,
um sich unter Verwendung des Microsoft Active Directory anzumelden.
Siche ,,Die Active Directory-Anmeldung verwenden® auf Seite 53.

3 Klicken Sie auf Senden.

Um die Server Administrator-Sitzung zu beenden, klicken Sie auf die
Schaltfliche Abmelden oben rechts auf der Startseite von jedem Server
Administrator.

E4 ANMERKUNG: Weitere Informationen zum Konfigurieren des Active Directory auf
Systemen, die CLI verwenden, finden Sie im Dell OpenManage Management Station
Software-Installationshandbuch.

Server Administrator, Managed System-Anmeldung

Diese Art der Anmeldung ist nur verfiighar, wenn Sie die Server Administrator
Web Server-Komponente installieren. So melden Sie sich bei Server
Administrator an, um ein Remote-System zu verwalten:

Verfahren 1

1 Klicken Sie doppelt auf das Symbol Dell OpenManage Server
Administrator auf Threm Desktop.

2 Geben Sie die IP-Adresse oder den Systemnamen oder den vollstindigen
qualifizierten Dominennamen (FODN) des verwalteten Systems ein.

g ANMERKUNG: Wenn Sie den Systemnamen oder den FODN eingegeben haben,
konvertiert der Web Server-Host von Dell OpenManage Server Administrator den
Systemnamen oder den FQDN zur IP-Adresse des verwalteten Systems. Sie kdnnen
auch die Schnittstellennummer des verwalteten Systems eingeben. Beispiel:
Host-Name:Schnittstellennummer oder IP-Adresse:Schnittstellennummer. Wenn Sie
eine Verbindung zu einem verwalteten Knoten des Citrix XenServer 6.0 herstellen,
verwenden Sie die Schnittstelle 5986 im Format ,Host-Name:Schnittstellennummer”
oder ,IP-Adresse:Schnittstellennummer".

3 Wenn Sie eine Intranet-Verbindung verwenden, wihlen Sie das
Kontrollkistchen Zertifikatswarnungen ignorieren aus.
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4 Waihlen Sie das Kontrollkistchen Active Directory-Anmeldung aus.
Markieren Sie diese Option, um sich mit der Microsoft Active Directory-
Authentifizierung anzumelden. Markieren Sie dieses Kontrollkistchen
nicht, wenn Sie keine Active Directory-Software benutzen, um den Zugriff
auf Thr Netzwerk zu steuern. Siehe ,,Die Active Directory-Anmeldung
verwenden“ auf Seite 53.

5 Klicken Sie auf Senden.

Verfahren 2

Offnen Sie Thren Webbrowser, geben Sie einen der folgenden Eintrige in das
Adressfeld ein und driicken Sie <Eingabe>:

https://Host-Name:1311

wobei Host -Name der zugewiesene Name des verwalteten Knotensystems
ist und 1311 die Standardschnittstellennummer

oder

https://IP-Adresse:1311

wobei IP-Adresse die IP-Adresse fir das verwaltete System ist und 1311
die Standardschnittstellennummer. Geben Sie https:// (nicht http://)
in das Adressfeld ein, um eine giiltige Antwort im Browser zu erhalten.

4 ANMERKUNG: Sie miissen bereits zugewiesene Benutzer-Zugriffsrechte haben,
um sich bei Server Administrator anmelden zu kénnen. Anleitungen zum Einrichten
von neuen Benutzern finden Sie unter ,,Setup und Administration” auf Seite 19.

Zentraler Web Server-Anmeldung

Diese Art der Anmeldung ist nur verftigbar, wenn Sie die Server Admini-
strator Web Server-Komponente installieren. Verwenden Sie diese Anmel-
dung, um den zentralen Web Server von OpenManage Server Administrator
zu verwalten:

1 Klicken Sie doppelt auf das Symbol Dell OpenManage Server
Administrator auf Threm Desktop. Die Seite ,,Remote-Anmeldung”
wird angezeigt.

A VORSICHTSHINWEIS: Auf dem Anmeldebildschirm befindet sich das Kontroll-
kastchen Zertifikatswarnungen ignorieren. Verwenden Sie diese Option mit
Vorsicht. Es wird empfohlen, diese Option nur in vertrauenswiirdigen Intranet-
Umgebungen zu verwenden.
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2 Klicken Sie auf den Link Webserver verwalten oben rechts auf dem

Bildschirm.

Geben Sie den Benutzernamen, das Kennwort und den Domiinennamen
ein (wenn Sie tiber eine definierte Domiine auf Server Administrator
zugreifen), und klicken Sie auf Senden.

Wihlen Sie das Kontrollkistchen fiir Active Directory-Anmeldung aus,
um sich unter Verwendung von Microsoft Active Directory anzumelden.
Siche ,Die Active Directory-Anmeldung verwenden® auf Seite 53.

5 Klicken Sie auf Senden.

Klicken Sie zum Beenden der Server Administrator-Sitzung auf der , Allgemeine
Navigationsleiste“ auf Abmelden. Die Schaltfliche Abmelden befindet sich in
der rechten oberen Ecke der Startseite von Server Administrator.

E4 ANMERKUNG: Wenn Sie Server Administrator unter Verwendung von Mozilla

Firefox Version 3.0 und 3.5 oder Microsoft Internet Explorer Version 7.0 oder 8.0
starten, erscheint eventuell eine zwischengeschaltete Warnungsseite, auf der das
Problem mit dem Sicherheitszertifikat angezeigt wird. Zur Gewéhrleistung der
Systemsicherheit wird dringend empfohlen, entweder ein neues X.509-Zertifikat zu
erstellen, ein bestehendes wiederzuverwenden oder ein Stammzertifikat oder eine
Zertifikatskette von einer Zertifizierungsstelle (CA) zu importieren. Um solche
Warnungsmeldungen iiber das Zertifikat zu vermeiden, muss das Zertifikat von
einer vertrauenswiirdigen Zertifizierungsstelle stammen. Weitere Informationen
zur X.509-Zertifikatsverwaltung finden Sie unter , X.509-Zertifikatsverwaltung”.

Um die Systemsicherheit zu gewihrleisten, empfichlt Dell, ein Stammzertifikat
oder eine Zertifikatskette von einer Zertifizierungsstelle (CA) zu importieren.
Finzelheiten kénnen Sie der VMware-Dokumentation entnehmen.

Q ANMERKUNG: Wenn die Zertifizierungsstelle auf dem verwalteten System giiltig
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ist und der Server Administrator-Webserver noch immer einen nicht vertrauens-
unwiirdigen Zertifikatsfehler meldet, konnen Sie durch die Verwendung der Datei
certutil.exe die Zertifizierungsstelle des verwalteten Systems trotzdem als
vertrauenswiirdig einstufen. In der Dokumentation lhres Betriebssystems finden
Sie Details zum Zugriff auf diese .exe-Datei. Auf unterstiitzten Windows-
Betriebssystemen konnen Sie auch die Option Zertifikat-Snap-In verwenden, um
Zertifikate zu importieren.
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Die Active Directory-Anmeldung verwenden

Wihlen Sie das Kontrollkistchen Active Directory-Anmeldung aus, um sich
unter Verwendung der erweiterten Schemalésung von Dell bei Active
Directory anzumelden.

Diese Losung erméglicht Thnen, Zugriff auf Server Administrator zu gewihren.
Sie kénnen damit Server Administrator-Benutzer und -Berechtigungen zu
bestehenden Benutzern in Threr Active Directory-Software hinzuftigen bzw.
steuern. Weitere Informationen finden Sie unter ,,Microsoft Active Directory
verwenden® im Dell OpenManage Installation and Security User's Guide

(Dell OpenManage-Installations- und -Sicherheitsbenutzerhandbuch).

Einfache Anmeldung

Die Option der einfachen Anmeldung auf Windows-Betriebssystemen
ermoglicht allen angemeldeten Benutzern, die Anmeldungsseite zu umgehen
und durch Klicken auf das Dell OpenManage Server Administrator-Symbol
auf dem Desktop auf die Server Administrator-Webanwendung zuzugreifen.

% ANMERKUNG: Weitere Informationen zur einfachen Anmeldung finden Sie im
Knowledge Base-Artikel unter
support.microsoft.com/default.aspx?scid=kb;en-us;02258063.

Far den Zugritf auf lokale Rechner ist es nicht erforderlich, dass Sie auf der
Maschine ein Konto mit entsprechenden Berechtigungen haben (Benutzer,
Hauptbenutzer oder Verwalter). Andere Benutzer werden gegen Microsoft
Active Directory authentisiert. Um Server Administrator mit Hilfe von
Einfachanmeldungs-Authentifizierung gegen Microsoft Active Directory zu
starten, miissen die folgenden Parameter ebenfalls eingereicht werden:

authType=ntlm&application=[Plugin-Name]
wobei Plugin-Name = omsa, ita usw.
Beispiel:
https://localhost:1311/?authType=ntlm&application=omsa

Um Server Administrator mit Hilfe von Einfachanmeldungs-Authentifizier-
ung gegen die Benutzerkonten des lokalen Rechners zu starten, miissen die
folgenden Parameter ebenfalls eingereicht werden:
authType=ntlm&application=[Plugin-
Name] &locallogin=true
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Wobei P1ugin-Name = omsa, ita usw.

Beispiel:
https://localhost:1311/?authType=ntlm&application=
omsa&locallogin=true

Server Administrator wurde auch erweitert, um anderen Produkten (wie z. B.
Dell OpenManage IT Assistant) direkten Zugritf auf Server Administrator-
Webseiten zu geben, ohne tiber die Anmeldeseite gehen zu miissen (wenn Sie
aktuell angemeldet sind und die erforderlichen Berechtigungen haben).

Konfiguration von Sicherheitseinstellungen auf Systemen, die ein
unterstiitztes Microsoft Windows-Betriebssystem ausfiihren

Sie mussen die Sicherheitseinstellungen fiir Thren Browser so konfigurieren,
dass die Anmeldung am Server Administrator tiber ein Remote-Verwaltungs-
system erfolgt, das ein unterstiitztes Microsoft Windows-Betriebssystem
ausfiihrt.

Die Sicherheitseinstellungen fiir den Browser verhindern auf der Client-Seite
moglicherweise die Ausfithrung von Skripts, die von Server Administrator
verwendet werden. Um Skripts auf der Client-Seite zu aktivieren, fithren Sie
folgende Schritte auf dem Remote-Verwaltungssystem durch.

% ANMERKUNG: Wenn der Browser nicht fiir die Verwendung von Skripts auf der
Client-Seite konfiguriert wurde, wird bei der Anmeldung bei Server Administrator
mdglicherweise ein leerer Bildschirm angezeigt. In diesem Fall wird eine Fehler-
meldung ausgegeben mit der Anweisung, die Browsereinstellungen zu
konfigurieren.

Internet Explorer
1 Klicken Sie im Webbrowser auf Extras— Internetoptionen— Sicherheit.
2 Klicken Sie auf das Symbol Vertrauenswiirdige Sites.
3 Klicken Sie auf Sites.
4

Kopieren Sie die Webadresse fiir den Zugriff auf das verwaltete Remote-
System von der Adresszeile des Browsers und fiigen Sie die Adresse im Feld
Diese Website zur Zone hinzufiigen cin.
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Klicken Sie auf Stufe anpassen.
Bei Microsoft Windows Server 2003:

- Unter Verschiedenes wihlen Sie die Optionsschaltfliche Meta
Refresh zulassen.

- Unter Active Scripting wihlen Sie die Optionsschaltfliche Aktivieren.

—  Unter Active Scripting wihlen Sie die Optionsschaltfliche Skriptzugritf
des Internet Explorer-Webbrowsersteuerelements zulassen.

Klicken Sie auf OK, um die neuen Einstellungen zu speichern. Schliefen
Sie den Browser, und melden Sie sich am Server Administrator an.

Um einfache Anmeldung fiir Server Administrator ohne Eingabeaufforderung fir
Benutzeranmeldeinformationen zuzulassen, fithren Sie folgende Schritte durch:

1

2
3
4

Klicken Sie im Webbrowser auf Extras— Internetoptionen— Sicherheit.
Klicken Sie auf das Symbol Vertrauenswiirdige Sites.
Klicken Sie auf Sites.

Kopieren Sie die Webadresse fiir den Zugriff auf das verwaltete Remote-
System von der Adresszeile des Browsers und fiigen Sie die Adresse im Feld
Diese Website zur Zone hinzufiigen cin.

Klicken Sie auf Stufe anpassen.

Unter Benutzerauthentifizierung wihlen Sie die Optionsschaltfliche
Automatische Anmeldung mit aktuellem Benutzernamen und
Kennwort aus.

Klicken Sie auf OK, um die neuen Einstellungen zu speichern.

Schliefien Sie den Browser und melden Sie sich bei Server Administrator an.

Mozilla Firefox

a o

Starten Sie den Browser.
Klicken Sie auf Bearbeiten— Einstellungen.
Klicken Sie auf Erweitert— Skripts und Plug-ins.

Stellen Sie sicher, dass das Navigator-Kontrollkistchen unter JavaScript
aktivieren fiir markiert ist.

Klicken Sie auf OK, um die neuen Einstellungen zu speichern.
Schliefen Sie den Browser.

Melden Sie sich bei Server Administrator an.
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Server Administrator-Startseite

4 ANMERKUNG: Verwenden Sie nicht die Webbrowser-Symbolleistenschaltflichen
(wie z. B. Zuriick und Aktualisieren), wahrend Sie Server Administrator verwenden.
Verwenden Sie nur die Navigationshilfen von Server Administrator.

Mit wenigen Ausnahmen besteht die Server Administrator-Startseite aus
drei Hauptbereichen:

* Die allgemeine navigationsleiste enthilt Verknipfungen zu den
allgemeinen Diensten.

* Die system tree (systemstruktur) zeigt alle sichtbaren Systemobjekte an,
basierend auf den Zugriffsrechten des Benutzers.

*  Das mafinahmenfenster zeigt die verfiigbaren Verwaltungsmafinahmen
fir das gewihlte Systemstrukturobjekt an, basierend auf den
Zugriffsrechten des Benutzers. Das Mafinahmenfenster enthilt drei
Funktionsbereiche:

—  Die MaBnahmenregister zeigen die Primidrmafinahmen oder
MaBnahmenkategorien an, die, basierend auf den Zugriffsrechten
des Benutzers, fiir das gewihlte Objekt verfugbar sind.

—  Die MaBnahmenregister sind aufgeteilt in Unterkategorien aller
verfiigbaren sckundéren Optionen fiir die Manahmenregister,
basierend auf den Zugritfsrechten des Benutzers.

—  Der datenbereich zeigt die Informationen fiir das gewihlte
Systemstrukturobjekt, Manahmenregister und die Unterkategorie
an, basierend auf den Zugriffsrechten des Benutzers.

Wenn man bei der Server Administrator-Startseite angemeldet ist, werden
dartiber hinaus das Systemmodell, der zugewiesene Systemname und der
Benutzername des gegenwiirtigen Benutzers sowie die benutzerberechtigungen
in der oberen rechten Ecke des Fensters angezeigt.

Tabelle 3-1 listet die Feldnamen der Benutzeroberfliche und das zutreffende
System auf, wenn Server Administrator auf dem System installiert ist.

56 | Server Administrator verwenden



Tabelle 3-1. Systemverfiigharkeit fiir die folgenden Feldnamen der grafischen

Benutzeroberfldche
Feldname der Benutzeroberfliche Zutreffendes System
Modulares Gehause Modulares System
Servermodul Modulares System
Hauptsystem Modulares System
System Nicht-modulares System
Hauptsystemgehduse Nicht-modulares System

Abbildung 3-1 zeigt ein Beispiel-Layout fir die Server Administrator-
Startseite fiir einen mit Administratorrechten angemeldeten Benutzer.

Abbildung 3-1. Beispielstartseite von Server Administrator - nicht modulares System

MaBnahmenregister-  Allgemeine
Systemstruktur ~ MaBnahmenregister  Unterkategorien Navigationsleiste

& A = C 7

ErECEECORERED

MaRnahmenfenster

Abbildung 3-2 zeigt ein Beispiel-Layout fir die Server Administrator-
Startseite fiir einen mit Administratorrechten angemeldeten Benutzer auf
einem modularen System.
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Abbildung 3-2. Beispielstartseite von Server Administrator - modulares System

MaBnahmenregister-  Allgemeine
Systemstruktur ~ MaBnahmenregister ~ Unterkategorien Navigationsleiste

[ <l < <l < ]

MaRnahmenfenster

Durch Klicken auf ein Objekt in der Systemstruktur wird ein entsprechendes
MaBnahmenfenster fiir das Objekt geottnet. Sie konnen durch Klicken auf das
MaBnahmenregister zur Auswahl von Hauptkategorien in das Mafnahmen-
fenster wechseln und auf die Mafinahmenregister-Unterkategorien klicken, um
Zugriff auf weiterfithrende Informationen oder spezifischere Mafinahmen zu
erhalten. Die im Datenbereich des Mafinahmenfensters angezeigten Informa-
tionen konnen von Systemprotokollen iiber Statusanzeigen bis hin zu System-
sondenanzeigen reichen. Im Datenbereich des MaBnahmenfensters unter-
strichene Elemente zeigen eine weitere Funktionalititsebene an. Wenn Sie auf
ein unterstrichenes Element klicken, wird dadurch ein neuer Mafilnahmenbereich
mit mehr Detail im MaBnahmenfenster erstellt. Zum Beispiel wird durch Klicken
auf Hauptsystemgehiuse/Hauptsystem in der Unterkategorie Funktionszustand
des Mafinahmenregisters Eigenschaften der Zustandsstatus aller im Objekt
Hauptsystemgehiuse/Hauptsystem enthaltenen Komponenten angezeigt, deren
Funktionszustand iiberwacht wird.

Q ANMERKUNG: Administrator- oder Hauptbenutzer-Zugriffsrechte sind zur Ansicht
der meisten der konfigurierbaren Systemstrukturobjekte, Systemkomponenten,
MaRnahmenregister oder Datenbereichsfunktionen erforderlich. Dariiber hinaus
haben nur Benutzer, die mit Administrator-Zugriffsrechten angemeldet sind, Zugriff
auf kritische Systemfunktionen wie die Herunterfahren-Funktion im Register
Herunterfahren.
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Unterschiede der Server Administrator-Schnittstellen bei modularen
und nicht-modularen Systemen

Tabelle 3-2 fithrt die Verfiigbarkeit von Server Administrator-Funktionen fir
modulare und nicht-modulare Systeme auf. Ein Hikchen zeigt an, dass die
Funktion verfiigbar ist. Ein Kreuz bedeutet, dass die Funktion nicht verfiigbar ist.

Tabelle 3-2. Unterschiede der Server Administrator-Schnittstellen bei modularen und
nicht-modularen Systemen

Funktionen Modulares System Nicht-modulares System

Batterien

(<
(] <

Netzteile

Liifter

(<] <

Hardwareleistung
(ab System xx0x)

Eingriff

Speicher

Netzwerk

Schnittstellen

< <Ji <JI <Jf <

Power Management

(Energieverwaltung) (ab System xx0x)

Prozessoren

Remote-Zugriff

Wechselbarer
Flash-Datentriger

Steckplitze

Temperatures
(Temperaturen)

Spannungen

Modulares Gehiiuse
(Gehiuse- und
CMC-Informationen)

< <JI <M <IE <J§ <] <IN Bl <J} <J§ <J{ TR <JL < <

D <IN <Jf <IJa <M <J§ <
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Allgemeine Navigationsleiste

Die allgemeine Navigationsleiste und ihre Verkniipfungen stehen allen
Benutzerebenen im Programm zur Verfiigung.

* Klicken Sie auf Einstellungen, um die Startscite Einstellungen zu 6ffnen.
Siehe , Einstellungen-Startseite verwenden®.

* Klicken Sie auf Support, um eine Verbindung mit der Dell Support-
Website herzustellen.

* Klicken Sie auf Info, um die Server Administrator-Version und Copyright-
Informationen anzuzeigen.

* Klicken Sie auf Abmelden, um die aktuelle Server Administrator-
Programmsitzung zu beenden.

System Tree (Systemstruktur)

Die Systemstruktur wird auf der linken Seite der Server Administrator-Startseite
angezeigt und enthilt die anzeigbaren Komponenten des Systems.

Die Systemkomponenten werden nach Komponententyp kategorisiert. Wenn Sie
das Hauptobjekt (Modulares Gehiduse— System/Servermodul genannt)
expandieren, sind die System-/Servermodulkomponenten-Hauptkategorien, die
erscheinen kénnen, Hauptsystemgehiuse/Hauptsystem, Software und Speicher.

Um einen Zweig der Struktur zu expandieren, klicken Sie auf das Pluszeichen
([+]) links neben einem Eintrag oder doppelklicken Sie auf den Eintrag.

Ein Minuszeichen ([=]) zeigt einen expandierten Eintrag an, der nicht weiter
expandiert werden kann.

MaRBnahmenfenster

Wenn Sie auf ein Element der Systemstruktur klicken, werden Details tiber
die Komponenten bzw. das Objekt im Datenbereich des Mafinahmenfensters
angezeigt. Durch Klicken auf ein Mafinahmenregister werden alle verfiig-
baren Benutzeroptionen in einer Liste von Unterkategorien angezeigt.

Wenn Sie auf ein Objekt in der System-/Servermodulstruktur klicken, wird das
MaBnahmenfenster dieses Objekts geoffnet und die verfigbaren MaBinahmen-
register werden angezeigt. Der Datenbereich geht standardmiBig zu einer
vorbestimmten Unterkategorie des ersten Mainahmenregisters fiir das
ausgewihlte Objekt. Die vorbestimmte Unterkategorie ist gewohnlich die erste
Option. So wird z. B. durch Klicken auf das Objekt Hauptsystemgehiuse/
Hauptsystem ein MaBnahmenfenster geéffnet, in dem das Manahmenregister
Eigenschaften mit der Unterkategorie Funktionszustand im Datenbereich des
Fensters angezeigt wird.
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Datenbereich

Der Datenbereich befindet sich unter den Mafinahmenregistern auf der rechten
Seite der Startseite. Im Datenbereich werden Tasks ausgefiihrt oder Details zu
Systemkomponenten angezeigt. Der Inhalt des Fensters hingt von dem
gegenwirtig ausgewihlten Systemstrukturobjekt und Mafnahmenregister ab.
Wenn Sie z. B. BIOS in der Systemstruktur wihlen, wird automatisch das
Register Eigenschaften ausgewihlt und die Versionsinformationen fir die
System-BIOS erscheinen im Datenbereich. Der Datenbereich des Mafinahmen-
fensters enthilt viele allgemeine Funktionen, einschlieBlich Statusanzeigen,
Task-Schaltflichen, unterstrichene Eintrage und Messanzeigen.

Die Benutzeroberfliche von Server Administrator zeigt das Datum im Format

<MM/TT/]]J]> an.

System/Servermodul-Komponentenstatusanzeigen

Die Symbole neben den Komponentennamen zeigen den Status der jeweili-
gen Komponenten an (seit der letzten Seitenaktualisierung).

Tabelle 3-3. System/Servermodul-Komponentenstatusanzeigen

(V] Komponente ist funktionsfihig (normal).

I Komponente befindet sich im Warnzustand (nicht-kritisch). Ein Warnzustand
tritt cin, wenn cine Sonde oder cin anderes Uberwachungsmittel cinen Wert
fir eine Komponente ermittelt, der zwischen bestimmte Minimal- und
Maximalwerte fillt. Ein Warnzustand erfordert sofortige Aufmerksamkeit.

o Komponente ist ausgefallen oder befindet sich in einem kritischen Zustand.
Ein kritischer Zustand tritt ein, wenn eine Sonde oder ein anderes Uber-
wachungsmittel einen Wert fiir eine Komponente ermittelt, der zwischen
bestimmte Minimal- und Maximalwerte fillt. Ein kritischer Zustand erfordert
sofortige Aufmerksambkeit.

Funktionszustand der Komponente ist unbekannt.
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Task-Schaltflachen

Die meisten auf der Server Administrator-Startseite auftretenden Fenster
enthalten mindestens finf Task-Schaltflichen: Drucken, Exportieren,
E-Mail, Hilfe und Aktualisieren. In bestimmten Server Administrator-
Fenstern gibt es weitere Task-Schaltflichen. Protokollfenster enthalten
beispielsweise auch die Task-Schaltflichen Speichern unter und Protokoll
léschen.

*  Durch Klicken auf Drucken (%) wird eine Kopie des gedtineten Fensters
auf dem Standarddrucker ausgegeben.

*  Durch Klicken auf Exportieren (&) wird eine Textdatei erstellt, in der
die Werte jedes Datenfeldes in dem gedffneten Fenster aufgelistet sind.
Die Exportdatei wird an dem von Ihnen bestimmten Speicherort
gespeichert. Unter ,,Benutzer- und Systemeinstellungen vornechmen®
finden Sie eine Anleitung zum Anpassen von Begrenzungszeichen,
mit denen die Datenfeldwerte getrennt werden.

*  Durch Klicken auf E-Mail ( @) wird eine an den vorbestimmten E-Mail-
Empfinger adressierte E-Mail-Meldung erstellt. Unter ,,Benutzer- und
Systemeinstellungen vornehmen® finden Sie eine Anleitung zur

Elnrlchtung Ihres E-Mail-Servers und des Standard-E-Mail-Empfingers.

*  Durch Klicken auf Aktualisieren (| &) werden Statusinformationen tiber
Systemkomponenten in den Datenbereich des Mafinahmenfensters geladen.

*  Durch Klicken auf Speichern unter wird eine HTML-Datei des
MaBnahmenfensters in einer .zip-Datei gespeichert.

*  Durch Klicken auf Protokoll 16schen werden alle Ereignisse aus dem im
Datenbereich des Mafinahmenfensters angezeigten Protokoll geloscht.

*  Durch Klicken auf Hilfe (| ) werden weitere Einzelheiten tiber das
bestimmte Fenster oder die betrachtete Task-Schaltfliche bereitgestellt.

Q ANMERKUNG: Die Schaltflichen Exportieren, E-Mail, Speichern unter und
Protokoll Idschen werden nur fiir Benutzer angezeigt, die mit Hauptbenutzer- oder
Admin-Rechten angemeldet sind.

Unterstrichene Fintrige

Durch Klicken auf einen unterstrichenen Eintrag im Datenbereich des
MaBnahmenfensters werden weiterfithrende Details tiber den Eintrag angezeigt.
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Messanzeigen

Temperatursonden, Liiftersonden und Spannungssonden werden jeweils
durch eine Messanzeige dargestellt. Abbildung Abbildung 3-3 zeigt z. B.
Messwerte von der CPU-Liiftersonde eines Systems.

Abbildung 3-3. Messanzeige

System Board Amieent Temp
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Online-Hilfe verwenden

Kontextbezogene Online-Hilfe ist verfgbar fiir jedes Fenster der Startseite
von Server Administrator. Durch Klicken auf Hilfe auf der allgemeinen
Navigationsleiste wird ein unabhingiges Hilfefenster gedtfnet, das detaillierte
Informationen iiber das betrachtete Fenster enthiilt. Die Onlinehilfe ist
darauf ausgelegt, Sie durch die spezifischen MaBnahmen zu leiten, die zur
Austiihrung aller Aspekte des Server Administrator-Dienstes erforderlich sind.
Online-Hilfe ist verfgbar fir alle Fenster, die angezeigt werden kénnen,
basierend auf den Software- und Hardwaregruppen, die der Server
Administrator auf dem System feststellt, und der
Benutzerberechtigungsebene.
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Einstellungen-Startseite verwenden

Im linken Fenster der Startseite Einstellungen (wo auf der Server Adminis-
trator-Startseite die Systemstruktur angezeigt wird) werden alle verfiigbaren
Konfigurationsoptionen im Systemstrukturfenster angezeigt.

Die verfiigbaren Konfigurationsoptionen der Einstellungen-Startseite sind:
*  Allgemeine Einstellungen
*  Server Administrator

Sie konnen das Register Einstellungen cinschen, nachdem Sie sich zur
Verwaltung eines Remote-Systems angemeldet haben. Dieses Register ist
auch verfiigbar, wenn Sie sich zur Verwaltung des Server Administrator Web
Servers oder des lokalen Systems anmelden.

Wie die Server Administrator-Startseite besteht auch die Einstellungen-
Startseite aus drei Hauptbereichen:

* Dic allgemeine Navigationsleiste enthilt Verkniipfungen zu den
allgemeinen Diensten.

— Kilicken Sie auf Startseite, um zur Server Administrator-Startseite
zuriickzukehren.

* Im linken Fenster der Startseite Einstellungen (wo auf der Server
Administrator-Startseite die Systemstruktur angezeigt wird) werden die
Einstellungskategorien fiir das verwaltete System angezeigt.

*  Das MaBinahmenfenster zeigt die verftigbaren Einstellungen und
vorbestimmtem Einstellungen fiir das verwaltete System oder den Server
Administrator Web Server an.

Abbildung 3-4 zeigt ein Beispiel-Layout fiir eine Einstellungen-Startseite.
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Abbildung 3-4. Beispiel einer Einstellungen-Startseite — Managed System
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Managed System-Einstellungen

Wenn Sie sich bei einem Remote-System anmelden, befindet sich die
Einstellungen-Startseite standardmiBig im Knotenkonfigurationstenster im
Register Einstellungen.

Klicken Sie auf das Objekt Server Administrator, um Benutzern den Zugriff
als Benutzer oder Hauptbenutzer zu gewihren bzw. zu verweigern. Abhingig
von den Benutzergruppen-Berechtigungen kann das Mafinahmenfenster

des Server Administrator-Objekts die Registerkarte Einstellungen aufweisen
oder nicht.

Im Register , Einstellungen® kénnen Sie Folgendes durchfiihren:

*  Zugritf von Benutzern mit Benutzer- oder Hauptbenutzerrechten
aktivieren oder deaktivieren

*  Die Befehlsprotokollgréfe konfigurieren
*  SNMP konfigurieren

Server Administrator Web Server-Einstellungen

Wenn Sie sich zur Verwaltung des Server Administrator Web Servers
anmelden, befindet sich die Einstellungen-Startseite standardmiBig im
Fenster Benutzereinstellungen im Register Einstellungen.
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Aufgrund der Trennung des Server Administrator Web Servers vom verwal-
teten System werden die folgenden Optionen angezeigt, wenn Sie sich unter
Verwendung des Manage Web Server-Links bei Server Administrator Web

Server anmelden:
*  Web Server-Einstellungen
*  X.509-Zertifikatsverwaltung

Weitere Informationen zum Zugriff auf diese Funktionen finden Sie unter
»Server Administrator-Dienste®.

Dell Systems Management Server Administration-Verbindungsdienst und
Sicherheits-Setup

Benutzer- und Systemeinstellungen vornehmen

Benutzer- und Secure Port-Systemeinstellungen werden auf der
Einstellungen-Startseite eingestellt.

Q ANMERKUNG: Zum Festlegen oder Zuriicksetzen von Benutzer- oder System-
einstellungen miissen Sie mit Administrator-Rechten angemeldet sein.

Fihren Sie folgende Schritte durch, um die Benutzereinstellungen festzulegen:
1 Klicken Sie auf Einstellungen auf der allgemeinen Navigationsleiste.

Die Einstellungen-Startseite wird eingeblendet.

Klicken Sie auf Allgemeine Einstellungen.

Um einen vorbestimmten E-Mail-Empfénger hinzuzuftigen, geben Sie die
E-Mail-Adresse des festgelegten Dienstkontakts im Feld Senden an:
ein und klicken Sie auf Anderungen iibernehmen.

E4 ANMERKUNG: Durch Klicken auf E-Mail in einem beliebigen Fenster wird
eine E-Mail-Nachricht, an die eine HTML-Datei des Fensters angehéngt ist,
an die vorgegebene E-Mail-Adresse gesendet.

g ANMERKUNG: Die Webserver-URL wird nicht bewahrt, wenn Sie den
OpenManage Server Administrator-Dienst oder das System, auf dem Server
Administrator installiert ist, neu starten. Verwenden Sie den Befehl omconfig,
um die URL neu einzugeben.
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Fuahren Sie folgende Schritte durch, um die Secure Port-Systemeinstellungen
festzulegen.

1 Klicken Sie auf Einstellungen auf der allgemeinen Navigationsleiste.

Die Einstellungen-Startseite wird eingeblendet.

2 Klicken Sie auf Allgemeine Einstellungen und auf das Register
Web-Server.

3 Im Fenster Servereinstellungen stellen Sie die Optionen nach den
Erfordernissen ein.

Mit der Funktion Sitzungszeitiiberschreitung kann die Zeit begrenzt
werden, die eine Server Administrator-Sitzung aktiv bleiben kann.
Wihlen Sie die Optionsschaltfliche Aktivieren, um Server
Administrator die Sitzung beenden zu lassen, wenn fiir einen
bestimmte Anzahl Minuten keine Benutzermalinahme stattfindet.
Benutzer, deren Sitzung beendet wird, miissen sich erneut
anmelden. Wihlen Sie die Optionsschaltfliche Deaktivieren,

um die Zeitiiberschreitungsfunktion von Server Administrator

zu deaktivieren.

Das Feld HTI'TPS-Schnittstelle bestimmt die sichere Schnittstelle fiir
Server Administrator. Die sichere Standardschnittstelle fiir Server
Administrator ist 1311.

Q ANMERKUNG: Die Anderung der Schnittstellennummer auf eine ungiiltige

bzw. eine bereits belegte Schnittstellennummer kann andere Anwendungen
oder Browser beim Zugriff auf Server Administrator auf dem verwalteten
System beeintréchtigen. Eine Liste der Standardschnittstellen erhalten Sie im
Dell OpenManage-Installations- und -Sicherheitsbenutzerhandbuch.

Das Feld Zu bindende IP-Adresse legt die IP-Adresse(n) fur das
Managed System fest, mit der sich Server Administrator zu Beginn
ciner Sitzung verbindet. Wihlen Sie die Optionsschaltfliche Alle
zum Binden an alle fiir das System in Frage kommenden IP-Adressen.
Wiihlen Sie die Optionsschaltfliche Spezifisch zum Binden an eine
bestimmte IP-Adresse.

Q ANMERKUNG: Wenn der Wert fiir IP-Adresse binden an auf einen anderen

Wert als Alle gedndert wird, dann kann dies dazu fiihren, dass andere
Anwendungen oder Browser nicht mehr auf den Server Administrator im
verwalteten System zugreifen kdnnen.
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* Aus dem Feld Senden an gehen die E-Mail-IDs hervor, an die stan-
dardmiBig E-Mails zu Aktualisierungen gesendet werden.
Sie konnen mehrere E-Mail-IDs konfigurieren und ein Komma zum
Abtrennen der einzelnen E-Mail-1Ds verwenden.

e  Die Felder SMTP-Servername und DNS-Suffix fiir SM'TP-Server
bestimmen das Suffix fiir das Einfache Mail-Ubertragungsprotokoll
(SMTP) und den Domiinennamenserver (DNS) einer Firma oder
Organisation. Um fiir Server Administrator das Versenden von E-Mails
zu aktivieren, muss die IP-Adresse und das DNS-Suffix fiir den
SMTP-Server fir die Firma oder Organisation in die entsprechenden
Felder eingeben werden.

E4 ANMERKUNG: Aus Sicherheitsgriinden gestattet Ihre Firma eventuell nicht,
dass E-Mails iiber den SMTP-Server an externe Empfénger gesendet werden.

* Im Feld Befehlsprotokollumfang wird die maximale Dateigréfe in
MB fiir die Befehlsprotokolldatei festgelegt.

ﬁ ANMERKUNG: Dieses Feld wird nur angezeigt, wenn Sie sich zur Verwaltung
des Server Administrator Web Servers anmelden.

*  Das Ield Support-Verkniipfung enthilt die URL far die
Unternehmenseinheit, die die Unterstiitzung fiir das verwaltete
System leistet.

e Das Feld Benutzerdefinierte Begrenzungszeichen bestimmt das
Zeichen, das zur Trennung der Datenfelder der Dateien verwendet
wird, die durch die Schaltfliche Exportieren erstellt werden.

Das Zeichen; ist das standardmiBige Begrenzungszeichen.
Andere Optionen sind!, @, #,$, %, ™, *, ~, 2, | und,.

e Das Feld SSL-Verschliisselung gibt die Verschlisselungsstufen fiir
die gesicherten HT'TPS-Sitzungen an. Zu den verfigbaren Ver-
schliisselungsstufen gehéren Automatische Verhandlung und
128 Bit oder hoher.

* Automatische Verhandlung — Erméglicht die Verbindung tiber
Browser mit beliebiger Verschliisselungsstirke. Der Browser
verhandelt automatisch mit dem Server Administrator Web
Server und verwendet die hochste verfiigbare
Verschlisselungsstufe fur die Sitzung. Frithere Browser mit
schwicherer Verschliisselung kénnen sich mit dem Server
Administrator verbinden.
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* 128-Bit oder hoher — Erméglicht Verbindungen tiber Browser mit
128-Bit- oder hoherer Verschliisselungsstirke. Eine der folgenden
Verschliisselungssammlungen ist basierend auf dem Browser fiir
beliebige feststehende Sitzungen anwendbar:

SSL, RSA_WITH_RC4 128 SHA
SSL,_RSA_WITH_RC4 128 MD5
SSL,_DHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA
SSL,_ RSA_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_DHE_DSS_WITH_AES_128_CBC_SHA
SSL,_DHE,_DSS_WITH _3DES_EDE_CBC_SHA

*  Schlissselsignierungsalgorithmus — Zeigt die unterstiitzten

Signierungsalgorithmen an. Wihlen Sie in der Drop-Down-Liste

einen Algorithmus aus. Wenn Sie SIA 512 oder SHA 256 auswihlen,

miissen Sie sicherstellen, dass Thr Betriebssystem/Browser diesen

Algorithmus unterstttzt. Wenn Sie eine dieser Optionen auswihlen,

ohne dass die erforderliche Betriebssystem-/Browserunterstitzung zur

Verfugung steht, zeigt Server Administrator den Fehler Webseite

kann nicht angezeigt werden an. Dieses Feld bezieht sich

ausschlieBlich auf von Server Administrator automatisch erstellte,
selbst unterzeichnete Zertifikate. Die Drop-Down-Liste wird grau
unterlegt, wenn Sie neue Zertifikate in Server Administrator
importieren oder erstellen.

Q ANMERKUNG: Die Option 128 Bit oder hoher ldsst keine Verbindungen von
Browsern mit niedrigeren SSL-Verschliisselungsstérken zu, wie z. B. 40 Bit
und 56 Bit.

E ANMERKUNG: Starten Sie den Server Administrator Web Server erneut,
um die Anderungen wirksam zu machen.

E4 ANMERKUNG: Wenn die Verschliisselungsstufe auf 128 Bit oder héher
eingestellt ist, kénnen Sie mit einem Browser mit denselben oder héheren
Verschliisselungsstufen auf die Server Administrator-Einstellungen zugreifen
oder diese modifizieren.

4 Wenn Sie alle Einstellungen im Fenster Servereinstellungen
vorgenommen haben, klicken Sie auf Anderungen anwenden.
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X.509-Zertifikatsverwaltung

Web-Zertifikate sind erforderlich zum Schutz der Identitit eines Remote-
Systems und damit sichergestellt werden kann, dass mit dem Remote-System
ausgetauschte Informationen von anderen Parteien weder geschen noch
gedndert werden konnen. Um die Systemsicherheit zu gewihrleisten, wird
Folgendes dringend empfohlen:

¢ Entweder ein neues X.509-Zertifikat zu erstellen, ein bestehendes X.509-
Zertifikat wiederzuverwenden oder ein Stammzertifikat bzw. eine
Zertifikatskette von einer Zertifizierungsstelle (CA) zu importieren.

*  Alle Systeme, auf denen Server Administrator installiert ist, haben eindeutige
Host-Namen.

Q ANMERKUNG: Fiir die Zertifikatsverwaltung miissen Sie mit Administrator-
Zugriffsrechten angemeldet sein.

Um X.509-Zertifikate iiber die Einstellungen-Startseite zu verwalten, klicken
Sie auf Allgemeine Einstellungen, dann auf das Register Web Server und auf
X.509-Zertifikat.

Die folgenden Optionen sind verfiigbar:
* Neues X.509-Zertifikat generieren — Erstellt ein Zertifikat fiir den Zugritt
auf Server Administrator.

»  Zertifikate aufrechterhalten — Wiihlt ein bestehendes Zertifikat aus,
auf das Ihr Unternchmen Besitzanspruch hat, und es wird dieses Zertifikat
verwendet, um den Zugriff auf Server Administrator zu steuern.

* Ein Stammzertifikat importieren — Mit dieser Option kénnen Sie das
Stammuzertifikat sowie die Antwort auf das Zertifikat (im Format PKCS#7)
importieren, die Sie von der vertrauenswiirdigen Zertifizierungsstelle
erhalten haben.

*  Zertifikatskette von einer CA importieren — Mit dieser Option kénnen Sie die
Antwort auf das Zertifikat (im Format PKCS#7) von der vertrauenswiirdigen
Zertifizierungsstelle importieren. Zu den vertrauenswiirdigen
Zertifizierungsstellen gehoren Verisign, Thawte und Entrust.

Server Administrator Web Server-MaBBnahmenregister

Im Folgenden werden die Aktionsregisterkarten aufgelistet, die angezeigt werden,
wenn Sie sich zum Verwalten des Server Administrator-Webservers anmelden:

¢ Herunterfahren
*  Protokolle
* Sitzungsverwaltung
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Server Administrator-Befehlszeilenschnittstelle
verwenden

Die Befehlszeilenschnittstelle von Server Administrator (CLI) ermdglicht
es Benutzern, wichtige Systemverwaltungs-Tasks von der Befehlseingabe-
aufforderung des Betricbssystems cines tiberwachten Systems auszufihren.

In vielen Fillen lisst die CLI Benutzer mit gut definierten Aufgaben Infor-
mationen iiber das System schnell abrufen. Mit CLI-Befehlen kénnen
Administratoren beispielsweise Stapelverarbeitungsprogramme oder Skripts
schreiben, die zu bestimmten Zeiten ausgefiihrt werden. Wenn diese Pro-
gramme ausgefiihrt werden, konnen sie Berichte tiber wichtige Kompo-
nenten, z. B. Liiftergeschwindigkeit, sammeln. Mit zusitzlichem Skripting
kann die CLI zur Sammlung von Daten wihrend Spitzenbelastungszeiten
verwendet werden, die dann mit den zu Zeiten geringerer Systembelastung
gesammelten Daten verglichen werden. Befehlsergebnisse kénnen zur
spiteren Analyse an eine Datel weitergeleitet werden. Die Berichte konnen
Administratoren bei der Sammlung von Informationen helfen, die zur
Feststellung von Gebrauchsmustern, zur Rechtfertigung des Einkaufs neuer
Systemressourcen oder zur Konzentration auf den Zustand einer
Problemkomponente verwendet werden kénnen.

Vollstindige Anleitungen tiber die Funktionen und Verwendung der CLI
finden Sie im Benutzerhandbuch fiir die Dell OpenManage Server
Administrator-Befehlszeilenschnittstelle.
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Server Administrator-Dienste

Ubersicht

Der Dell OpenManage Server Administrator-Instrumentierungsdienst tiber-
wacht den Funktionszustand eines Systems und gewihrt schnellen Zugriff auf
detaillierte Fehler- und Leistungsinformationen, die von marktiiblichen
Systemverwaltungsagenten gesammelt werden. Die Berichts- und Ansichts-
funktionen ermdglichen den Abruf des Gesamtfunktionszustands fir alle
Gehiuse, die das System ausmachen.

Auf der Subsystemebene kann man Informationen tiber Spannungen,
Temperaturen, Laftergeschwindigkeiten und Speicherfunktionen an den
wichtigsten Punkten des Systems anzeigen. Eine detaillierte Beschreibung
aller Einzelheiten zu den relevanten Betriebskosten (COO) des Systems ist in
ciner Zusammenfassung verfiigbar. Die Versionsinformationen fiir BIOS,
Firmware, Betriebssystem und installierte Systems Management Software
konnen einfach abgerufen werden.

Ferner konnen Systemadministratoren den Instrumentierungsdienst zur
Austiihrung der folgenden wesentlichen Tasks verwenden:

* Festlegung der Minimal- und Maximalwerte fiir bestimmte kritische
Komponenten. Diese Werte, Schwellenwerte genannt, bestimmen den
Bereich, in dem ein Warnungsereignis fir die betreffende Komponente
auftritt (Minimal- und Maximalausfallwerte werden vom Hersteller des
Systems festgelegt).

*  Festlegung der Systemreaktion bei Auftreten eines Warnungs- oder Aus-
fallereignisses. Benutzer kénnen die Mafinahmen konfigurieren, die ein
System als Reaktion auf Benachrichtigungen tiber Warnungs- und
Ausfallereignisse ergreift. Andererseits kénnen Benutzer, die tber Rund-
um-die-Uhr-Uberwachung verfiigen, festlegen, dass keine MaBnahmen zu
ergreifen sind, und sich auf das menschliche Urteil iber die beste Reaktion
auf ein Ereignis verlassen.
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*  Bestiicken aller der benutzerfestlegbaren Werte fiir das System, z. B.
Systemname, Telefonnummer des priméren Systembenutzers, Ab-
schreibungsmethode, ob das System gemietet oder gekauft ist, usw.

E4 ANMERKUNG: Sie miissen den SNMP-Dienst (einfaches Netzwerkverwal-
tungsprotokoll) konfigurieren, um SNMP-Pakete sowohl fiir verwaltete Systeme als
auch fiir Netzwerkverwaltungsstationen akzeptieren zu kénnen, die Microsoft
Windows Server 2003 ausfiihren. Weitere Details finden Sie unter SNVIP-Agenten
fiir Systeme konfigurieren, auf denen unterstiitzte Windows-Betriebssysteme
ausgefiihrt werden.

Systemverwaltung

Die Startseite von Server Administrator wird automatisch auf der Ansicht des
Systemobjekts der Systemstrukturansicht gedfinet. Die Standardeinstellung
fiir das Systemobjekt 6ffnet die Zustandskomponenten im Register
Eigenschaften.

Die Startseite Einstellungen zeigt standardmiBig auf das Fenster
Zugriffskonfiguration im Register Einstellungen.

Auf der Startseite Einstellungen konnen Sie den Zugriff auf Benutzer mit
Benutzer- und Hauptbenutzer-Berechtigungen einschrinken, das SNMP-
Kennwort festlegen und Benutzer- und DSM SA-Verbindungsdienst-
Einstellungen konfigurieren.

Q ANMERKUNG: Kontextbezogene Online-Hilfe ist verfiigbar fiir jedes Fenster der
Startseite von Server Administrator. Klicken Sie auf Hilfe, um ein unabhéngiges
Hilfefenster zu 6ffnen, das detaillierte Informationen iiber das betrachtete Fenster
enthélt. Die Onlinehilfe ist darauf ausgelegt, Sie durch die spezifischen MaBnahmen
zu leiten, die zur Ausfiihrung aller Aspekte des Server Administrator-Dienstes
erforderlich sind. Online-Hilfe ist verfiigbar fiir alle Fenster, die angezeigt werden
kdénnen, basierend auf den Software- und Hardwaregruppen, die der Server
Administrator auf dem System feststellt, und der Benutzerberechtigungsebene.

Q ANMERKUNG: Admin- oder Hauptbenutzer-Berechtigungen sind zur Ansicht
vieler der konfigurierbaren Systemstrukturobjekte, Systemkomponenten, MaR-
nahmenregister oder Datenbereichsfunktionen erforderlich. Dariiber hinaus haben
nur Benutzer, die mit Administrator-Zugriffsrechten angemeldet sind, Zugriff auf
kritische Systemfunktionen wie die Herunterfahren-Funktion im Register
Herunterfahren.
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System-/Servermodul-Strukturobjekte verwalten

Die Systemstruktur von Server Administrator zeigt alle sichtbaren System-
objekte basierend auf den Software- und Hardwaregruppen an, die Server
Administrator auf dem verwalteten System feststellt, und auf den Zugriffs-
rechten des Benutzers. Die Systemkomponenten sind nach Komponententyp
kategorisiert. Beim Erweitern des Hauptobjekts—, Modulares

Gehiuse“—, System-/Servermodul “—sind die Hauptkategorien von
Systemkomponenten, die moglicherweise angezeigt werden:
,2Hauptsystemgehduse/Hauptsystem*®, ,Software“ und , Lagerung.”

Wenn der Storage Management-Dienst installiert ist, erweitert sich das
Speicherstrukturobjekt abhingig vom Controller und Speicher, die am
System angeschlossen sind, um verschiedene Objekte anzuzeigen.

Detaillierte Informationen zur Storage Management-Dienst-Komponente
finden Sie im Benutzerhandbuch zu Dell OpenManage Server Administrator
Storage Management unter support.dell.com/manuals.

Server Administrator-Startseite-
Systemstrukturobjekte

Nicht unterstiitzte Funktionen in OpenManage Server Administrator

Aufgrund der Einschrinkungen der VMware ESX- und ESXi-Betriebssysteme
in den Versionen 4.X und 5.X sind einige der vormals verftigbaren Funktionen
von OpenManage Server Administrator in dieser Version nicht mehr
verfiigbar. Iierzu gehéren:

Nicht unterstiitzte Funktionen auf ESXi 4.X

* Informationen zur Fibre Channel over Ethernet (FCoE)-Fihigkeit und
iSCSI over Ethernet (iSoE)-Fihigkeit

Nicht unterstiitzte Funktionen unter ESXi 4.X/5.X
* Informationen zur FCoE-Fihigkeit und zur iSoE-Fahigkeit
*  Warmnungsverwaltung — Warnungsmafnahmen
*  Netzwerkschnittstelle — Verwaltungsstatus
* Netzwerkschnittstelle - DMA
*  Netzwerkschnittstelle — IP-Adresse
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Netzwerkschnittstelle — Maximale Ubertragungseinheit
Netzwerkschnittstelle — Betriebsstatus
Einstellungen — SNMP-Konfiguration

Remote-Herunterfahren — Ein-/Ausschalten mit vorherigem Herunter-
fahren des Betriebssystems

Info-Details — Details zu den Server Administrator-Komponenten, die
nicht auf der Registerkarte Details aufgefiihrt sind

Rolemap

ANMERKUNG: Server Administrator zeigt das Datum stets im Format
<MM/TT/JJJJ> an.

ANMERKUNG: Admin- oder Hauptbenutzer-Berechtigungen sind zur Ansicht
vieler der konfigurierbaren Systemstrukturobjekte, Systemkomponenten,
MaRnahmenregister oder Datenbereichsfunktionen erforderlich. Dariiber hinaus
haben nur Benutzer, die mit Administrator-Zugriffsrechten angemeldet sind, Zugriff
auf kritische Systemfunktionen wie die Herunterfahren-Funktion im Register
Herunterfahren.

Modulares Gehause

ANMERKUNG: Fiir die Zwecke von Server Administrator bezieht sich der Begriff
modulares Gehduse auf ein System, das mdglicherweise ein oder mehrere
modulare Systeme enthélt, die in der Systemstruktur als separate Servermodule
angezeigt werden. Wie ein eigenstdndiges Servermodul enthélt ein modulares
Gehé&use alle wichtigen Komponenten eines Systems. Der einzige Unterschied
besteht darin, dass es in einem gréReren Container Steckplatze fiir mindestens
zwei Servermodule gibt. Jedes Modul ist genauso ein komplettes System wie ein
Servermodul.

Um die Gehéuseinformationen des modularen Systems und die CMC-
Informationen (Chassis Management Controller) anzuzeigen, klicken Sie auf
das Objekt Modulares Gehiuse.

Eigenschaften

Unterregister: Informationen

Im Register Eigenschaften konnen Sie Folgendes durchfihren:

16

Die Gehiuseinformationen fiir das modulare System anzeigen, das
tiberwacht wird.

Detaillierte CMC-Informationen fiir das modulare System anzeigen, das
iiberwacht wird.
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Chassis Management Controller (CMC) aufrufen und verwenden

So rufen Sie das Fenster Anmelden des Geriteverwaltungs-Controllers
(CMC) tiber die Startseite von Server Administrator auf:

1 Klicken Sie auf das Objekt Modulares Gehiuse.

2 Klicken Sie auf das Register CMC-Informationen und dann auf CMC-
Web-Schnittstelle starten. Das CMC-Fenster Anmelden wird angezeigt.

Sie kénnen Thr modulares Gehéuse nach dem IHerstellen einer Verbindung
zum CMC tiberwachen und verwalten.

System-/Servermodul

Das Objekt System-/Servermodul enthilt drei
Hauptsystemkomponentengruppen: , Hauptsystemgehiuse/Hauptsystem®,
LSoftware” und ,Lagerung®. Die Startseite von Server Administrator zeigt
standardmiBig das Systemobjekt der Systemstruktur an. Die meisten
Verwaltungsfunktionen kénnen vom MaBnahmenfenster des Objekts System-
/Servermodul getitigt werden. Das MaBnahmenfenster des Objekts System-
/Servermodul weist abhingig von den Berechtigungen der Benutzergruppe
folgende Register auf: Eigenschaften, Herunterfahren, Protokolle,
Warnungsverwaltung und Sitzungsverwaltung.

Eigenschaften

Unterregister: Funktionszustand | Zusammenfassung |
Bestandsinformationen | Autom. Wiederherstellung

Im Register Eigenschaften konnen Sie Folgendes durchfiihren:

*  Den aktuellen Warnungsfunktionszustand fiir Hardware- und
Softwarckomponenten im Objekt Hauptsystemgehiuse/Hauptsystem und
das Speicher-Objckt anzeigen.

*  Die detaillierten Zusammenfassungen fiir alle Komponenten im tber-
wachten System anzeigen.

* Die Bestandsinformationen fiir das tiberwachte System anzeigen und
konfigurieren.

*  Die automatischen Systemwiederherstellungsmafinahmen (Betriebs-
system-Watchdog-Zeitgeber) fiir das tiberwachte System anzeigen und
einstellen.
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Q ANMERKUNG: Automatische Systemwiederherstellungsoptionen sind
mdglicherweise nicht verfiighar, da der Watchdog-Zeitgeber des Betriebs-
systems in BIOS aktiviert ist. Um die automatischen Wiederherstellungs-
optionen zu konfigurieren, muss der Watchdog-Zeitgeber des Betriebs-
systems deaktiviert sein.

Q ANMERKUNG: Automatische SystemwiederherstellungsmaRnahmen
werden eventuell nicht genau nach eingestellter Zeitiiberschreitungsperiode
(in Sekunden) ausgefiihrt, wenn der Watchdog ein System identifiziert, das
nicht antwortet. Der MaBBnahmen-Ausfiihrungszeitraum erstreckt sich von n-
h+1bis n+1 Sekunden, wobei n die Zeitliberschreitungsperiode ist und h das
Heartbeat-Intervall. Der Wert des Heartbeat-Intervalls betrdgt 7 Sekunden,
wenn n<=30ist, und 15 Sekunden, wenn n> 30 ist.

% ANMERKUNG: Die Funktionalitdt der Watchdog-Zeitgeberfunktion kann in
einem Fall, in dem ein nicht behebbares Speicherereignis im System DRAM
Bank_1 auftritt, nicht garantiert werden. Wenn an diesem Ort ein nicht
behebbares Speicherereignis auftritt, ist es moglich, dass der BIOS-Code-
Resident an dieser Stelle beschadigt wird. Da die Watchdog-Funktion einen
Aufruf zu BIOS verwendet, um das Herunterfahren- oder Neustartverhalten
zu beeinflussen, funktioniert die Funktion eventuell nicht richtig. Wenn dies
eintritt, miissen Sie das System manuell neu starten. Der Watchdog-Zeitgeber
kann maximal auf 720 Sekunden eingestellt werden.

Herunterfahren

Unterregister: Remote-Herunterfahren | Temperaturbedingtes
Herunterfahren | Web Server herunterfahren

Im Register Herunterfahren koénnen Sie Folgendes durchfiihren:

* Die Optionen zum Herunterfahren und Remote-Herunterfahren des
Betriebssystems konfigurieren.

* Die Schweregradstufe des temperaturbedingten Herunterfahrens einstel-
len, das das System herunterfihrt, wenn ein Temperatursensor eine
Warnung oder einen Fehlerwert zurtickgibt.

Q ANMERKUNG: Ein temperaturbedingtes Herunterfahren erfolgt nur dann,
wenn die vom Sensor gemeldete Temperatur iiber dem Temperaturschwel-
lenwert liegt. Ein temperaturbedingtes Herunterfahren erfolgt nicht, wenn die
vom Sensor gemeldete Temperatur unter dem Temperaturschwellenwert
liegt.
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Fahren Sie den DSM SA-Verbindungsdienst (Web Server) herunter.

E4 ANMERKUNG: Server Administrator ist nach wie vor verfiighar und
verwendet die Befehlszeilenoberflache (CLI), wenn der DSM SA-
Verbindungsdienst heruntergefahren ist. Die CLI-Funktionen erfordern nicht,
dass der DSM SA-Verbindungsdienst ausgefiihrt wird.

Protokolle

Unterregister: Hardware | Warnung | Befehl

Im Register Protokolle kénnen Sie Folgendes durchfihren:

Das Protokoll fiir die integrierte Systemverwaltung (ESM) oder das
Systemereignisprotokoll (SEL) als Liste aller mit den Hardwarekompo-
nenten des Systems verbundenen Ereignissen anzeigen. Das Statusanzei-
gesymbol neben dem Protokollnamen wechselt vom normalen Status ([gd)
zum nicht-kritischen Status (1), wenn die Protokolldatei 80 Prozent der
Kapazitit erreicht. Auf den Dell PowerEdge x9xx- und xx1x-Systemen
wechselt das Statusanzeigesymbol neben dem Protokollnamen zum
kritischen Status (), wenn die Protokolldatei 100 Prozent der Kapazitit
erreicht.

Q ANMERKUNG: Sie sollten das Hardwareprotokoll |6schen, wenn es 80
Prozent der Kapazitat erreicht. Wenn dem Protokoll erlaubt wird, 100 Prozent
der Kapazitét zu erreichen, werden die neuesten Ereignisse aus Protokoll
entfernt und verworfen.

Das Warnungsprotokoll auf einer Liste aller vom Server Administrator-
Instrumentierungsdienst in Reaktion auf Sensorstatusinderungen
erzeugten Ereignissen und anderer tiberwachter Parameter anzeigen.

% ANMERKUNG: Im Server Administrator-Meldungs-Referenzhandbuch
finden Sie eine vollstédndige Erklarung von Beschreibung, Schweregrad und
Ursache aller Warnungsereignis-IDs.

Das Befehlsprotokoll fiir eine Liste mit jedem von der Server Adminis-
trator-Startseite oder der Befehlszeilenoberfliche ausgefiihrten Befehl
anzeigen.

ANMERKUNG: Unter , Server Administrator-Protokolle” erhalten Sie vollstdndige
Anweisungen zum Anzeigen, Drucken, Speichern und Senden von Protokollen
per E-Mail.
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Warnungsverwaltung

Unterregister: Warnungsmaflnahmen | Plattformereignisse | SNMP-Iraps

Im Register Warnungsverwaltung kénnen Sie Folgendes durchfihren:

Die aktuellen Warnungsmafnahmen-Einstellungen anzeigen und die
WarnungsmaBnahmen festlegen, die ausgefiihrt werden sollen, wenn ein
Systemkomponentensensor einen Warnungs- oder Ausfallwert sendet.

Die aktuellen Plattformereignistilter-Einstellungen anzeigen und die
Plattformereignisfilter-MaBnahmen festlegen, die ausgefihrt werden
sollen, wenn ein Systemkomponentensensor einen Warnungs- oder
Ausfallwert sendet. Sie konnen auch iiber die Option Ziel konfigurieren
ein Ziel auswihlen (IPv4- oder IPv6-Adresse), an das eine Warnung tber
ein Plattformereignis gesendet werden soll.

ANMERKUNG: Server Administrator zeigt die Scope-ID der IPv6-Adresse nicht in
seiner grafischen Benutzeroberflache an.

Priifen Sie die derzeitigen SNMP-Trap-Warnungsschwellenwerte und setzen
Sie die Warnungsschwellenwerte fiir instrumentierte Systemkomponenten.
Die ausgewihlten Traps werden ausgelost, wenn das System bei dem
ausgewihlten Schweregrad ein entsprechendes Ereignis erzeugt.

ﬂ ANMERKUNG: Im Fenster WarnungsmaRnahmen sind alle Warnungs-
maRnahmen fiir alle potenziellen Systemkomponentensensoren aufgelistet,
auch wenn diese in lhrem System nicht vorhanden sind. Das Setzen von
WarnungsmaRnahmen fiir Systemkomponentensensoren, die auf dem System
nicht vorhanden sind, hat keine Auswirkungen.

Sitzungsverwaltung

Unterregister: Sitzung

Im Register Sitzungsverwaltung kénnen Sie Folgendes durchfiihren:

80

Sitzungsinformationen fir die aktuellen Benutzer anzeigen, die sich bei
Server Administrator angemeldet haben.

Benutzersitzungen beenden.

E4 ANMERKUNG: Nur Benutzer mit administrativen Berechtigungen kannen
die Seite , Sitzungsverwaltung” sehen und Sitzungen von angemeldeten
Benutzern beenden.
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Hauptsystemgehaduse/Hauptsystem

Durch Klicken auf das Objekt Hauptsystemgehiduse/Hauptsystem kénnen Sie
die wichtigen Hardware- und Softwarckomponenten des Systems verwalten.

Die verfiigharen Komponenten sind:

Batterien

BIOS

Liifter

Firmware

Hardwareleistung

Eingrift

Speicher

Netzwerk

Schnittstellen
Energieverwaltung

Netzteile

Prozessoren

Remote-Zugriff

Wechselbarer Flash-Datentriger
Steckplitze

Temperatures (Temperaturen)
Spannungen

ANMERKUNG: Hardware-Leistung wird nur auf Dell PowerEdge-Systemen ab
Version xx0x unterstiitzt. Die Netzteiloption ist auf Dell PowerEdge 1900-Systemen
nicht verfiighar. Die Energieverwaltung wird auf bestimmten Dell PowerEdge-
Systemen ab Version xx0x unterstiitzt. Die Funktionen fiir die Netzteil- und die
Stromversorgungsiiberwachung sind nur auf Systemen verfiigbar, die mit
mindestens zwei redundanten, im laufenden Betrieb austauschbaren Netzteilen
ausgeriistet sind. Diese Funktionen sind fiir dauerhaft installierte, nicht-redundante
Netzteile, die keine Energieverwaltungsschaltung aufweisen, nicht verfiigbar.

Das System/Servermodul kann ein Hauptsystemgehiuse oder mehrere
Gehiuse enthalten. Das Hauptsystemgehiuse/Hauptsystem enthilt die
wichtigsten Komponenten eines Systems. Das Mafinahmenfenster des
Objckts Hauptsystemgehiuse/Hauptsystem vertiigt iiber die folgende
Registerkarte: Eigenschaften.
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Eigenschaften

Unterregister: Funktionszustand | Informationen | Systemkomponenten
(FRU) | Vorderes Bedienfeld

Im Register Eigenschaften konnen Sie Folgendes durchfiithren:

82

Den Zustand oder Status von Hardwarekomponenten und Sensoren
anzeigen. Neben jeder aufgelisteten Komponente ist das Symbol
,»System/Servermodul-Komponentenstatusanzeigen® zu sechen. & gibt
an, dass eine Komponente funktionsfihig ist (normal). /Ay gibt an, dass
eine Komponente sich im Warnzustand (nicht-kritisch) befindet, der
sofortige Aufmerksamkeit erfordert. &3 gibt an, dass eine Komponente
sich in einem (kritischen) Ausfall-Zustand befindet, der sofortige
Aufmerksamkeit erfordert. “* gibt an, dass der Funktionszustand der
Komponente nicht bekannt ist. Die verfiigbaren tiberwachten
Komponenten umfassen:

—  Batterien

— Lufter

—  Hardware-Protokoll

- Eingriff

- Speicher

—  Netzwerk

- Energieverwaltung

—  Netzteile

—  Prozessoren

- Temperatures (Temperaturen)

- Spannungen

E4 ANMERKUNG: Batterien werden nur auf den Dell PowerEdge-Systemen
x9xx und xx0x unterstiitzt.
Netzteile sind auf Dell PowerEdge 1900-Systemen nicht verfiigbar. Die
Energieverwaltung wird nur auf bestimmten Dell PowerEdge xx0x-Systemen
unterstiitzt. Die Funktionen fiir die Netzteil- und die Stromversorgungs-
iberwachung sind nur auf Systemen verfiigbar, die mit mindestens zwei
redundanten, im laufenden Betrieb austauschbaren Netzteilen ausgeriistet

sind. Diese Funktionen sind fiir dauerhaft installierte, nicht-redundante
Netzteile, die keine Energieverwaltungsschaltung aufweisen, nicht verfiigbar.
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Q ANMERKUNG: Wenn die QLogic QLE2460 4GB Single-Port Fibre Channel
HBA-, QLogic QLE2462 4GB Dual-Port Fibre Channel HBA-, Qlogic QLE2562
Dual Port FC8 Adapter- oder Qlogic QLE2560 Single Port FC8 Adapter-Karten
auf yx2x-Systemen installiert sind, wird der Bildschirm ,Systemkomponenten
(FRU)" nicht angezeigt.

* Informationen iiber die Attribute des Hauptsystemgehiuses, wie z.B. den
Host-Namen, die iDRAC-Version, Lifecycle Controller-Version, das
Gehiuse-Modell, Gehéuseschloss, die Service-Tag-Nummer des Ge-
hiuses, Express-Servicecode und Gehidusesystemkennnummer anzeigen.
Das Attribut , Express-Servicecode (ESC)*“ ist eine 11-stellige ,,nur-
numerische® Konvertierung der Service-Tag-Nummer des Dell-Systems.
Sie konnen dieses Attribut in ein Telefon eingeben, wihrend Sie den
technischen Support von Dell fir Auto-Call-Routing anrufen.

*  Detaillierte Informationen tiber die in Ihrem System eingebauten vor Ort
austauschbaren Einheiten (FRUs) anzeigen (im Unterregister System-
komponenten (FRU)).

*  Aktivieren oder deaktivieren Sie die Schaltflichen am vorderen Bedienfeld
des verwalteten Systems, und zwar den Netzschalter und die Schaltfliche
Nicht-maskierbarer Interrupt (NMI) (falls auf dem System vorhanden).
Waihlen Sie auferdem die Zugriffsebene fur die LCD-Sicherheit des ver-
walteten Systems aus. Die LCD-Informationen des verwalteten Systems
stehen im Drop-Down-Menii zur Auswahl zur Verfiigung. Sie konnen auch
die Indikation von Remote-KVM-Sitzung tiber das Unterregister Vorderes
Bedienfeld aktivieren.

Batterien

Klicken Sie auf das Objekt Batterien, um Informationen tiber die jeweiligen auf
dem System installierten Batterien anzuzeigen. Batterien behalten die Zeit und
das Datum bei, wenn das System ausgeschaltet wird. Die Batterie speichert die
BIOS-Setup-Konfiguration des Systems, wodurch das System effizient neu
starten kann. Das Mafnahmenfenster des Batterien-Objekts kann die
folgenden Register aufweisen, abhingig von den Gruppenberechtigungen des
Benutzers: Eigenschaften und Warnungsverwaltung.

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften kénnen Sie die aktuellen Messwerte und den
Status Threr Systembatterien anzeigen.
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Warnungsverwaltung

Im Register Warnungsverwaltung konnen die Warnungen konfiguriert
werden, die im Falle einer Batteriewarnung oder eines Kritisch/Fehler-
Ereignisses in Kraft treten sollen.

BIOS

Klicken Sie auf das Objekt BIOS, um die Schlisselfunktionen des BIOS Ihres
Systems zu verwalten. Das System-BIOS enthilt auf einem Flash-Spei-
cherchipsatz gespeicherte Programme, die den Datenaustausch zwischen
dem Mikroprozessor und Peripheriegeriten, z. B. Tastatur und Videoadapter,
und verschiedenen anderen Funktionen, wie z. B. Systemmeldungen, steuern.
Das Mafinahmenfenster des Objekts BIOS kann, abhingig von den Grup-
penberechtigungen des Benutzers, die folgenden Registerkarten aufweisen:
Eigenschaften und Setup.

Eigenschaften

Unterregister: Informationen

Im Register Eigenschaften konnen Sie BIOS-Informationen anzeigen.
Setup

Unterregister: BIOS

Im Register Setup kann der Zustand jedes BIOS-Setup-Objektes eingestellt
werden.

Sie kénnen den Zustand von vielen BIOS-Setup-Funktionen modifizieren,
einschlieBlich, aber nicht beschrinkt auf, die serielle Schnittstelle, Netzwerk-
schnittstellen-Controller-Karten, Festplattenlaufwerkssequenz, benutzer-
zugingliche USB-Schnittstellen, CPU Virtualization Technology, CPU-
Hyperthreading, Netzstromwiederherstellungsmodus, Integrierter SATA-
Controller, Konsolenumleitung und Failsafe-BAUD-Rate der Konsolen-
umleitung. Sie konnen auch Folgendes konfigurieren: ein internes USB-
Gerit, Einstellungen des Controllers des optischen Laufwerks, den
Wiatchdog-Zeitgeber der automatischen Systemwiederherstellung (ASR),
cinen integrierten Hypervisor sowie zusitzliche LAN-Netzwerkschnittstellen
far Hauptplatineninformationen. Sie kénnen aulerdem die Einstellungen
von TPM (Trusted Platform Module) und TCM (Trusted Cryptographic
Module) anzeigen.
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Abhingig von der spezifischen Systemkonfiguration werden eventuell zusitz-
liche Setup-Elemente angezeigt. Jedoch kénnen einige BIOS-Setup-Optio-
nen auf dem F2 BIOS-Setup-Bildschirm gezeigt werden, die in Server
Administrator nicht zugreifbar sind.

Bei yx2x-Systemen werden die konfigurierbaren BIOS-Funktionen in
bestimmte Kategorien gruppiert. Hierbei handelt es sich um die folgenden
Kategorien: Systeminformationen, Speichereinstellungen, Systemprofil-
cinstellungen, Starteinstellungen fiir Unified Extensible Firmware Interface
(UEFT [Vereinheitlichte erweiterbare Firmware-Schnittstelle]), Netzwerk-
schnittstellen-Controller-Karten, Einmaliger Start und Einschubdeakti-
vierung. Wenn Sie beispiclsweise auf der Seite System-BIOS-Einstellungen
auf die Verkniipfung Speichereinstellungen klicken, werden die Funktionen
angezeigt, die zum Systemspeicher gehoren. Sie kénnen die Einstellungen
anzeigen und bearbeiten, indem Sie zu den entsprechenden Kategorien
navigieren.

Auf der Seite BIOS-Setup — Systemsicherheit kénnen Sie ein BIOS-Setup-
Kennwort festlegen. Zum Aktivieren und Andern der BIOS-Einstellungen
miissen Sie das Kennwort eingeben. Ansonsten werden die BIOS-
Einstellungen im schreibgeschiitzten Modus angezeigt. Nach der Festlegung
des Kennworts miissen Sie das System neu starten.

Wenn offene Werte aus der vorherigen Sitzung vorhanden sind oder die
bandinterne Konfiguration durch eine bandexterne Schnittstelle deaktiviert
wurde, wird die BIOS-Setup-Konfiguration durch den Server-Administrator
nicht genchmigt.

g ANMERKUNG: Die NIC-Konfigurationsinformationen innerhalb des Server Admin-
istrator BIOS-Setups sind fiir integrierte NICs eventuell ungenau. Das Verwenden
des BI0S-Setup-Bildschirms, um NICs zu aktivieren oder zu deaktivieren, fiihrt
eventuell zu unerwarteten Ergebnissen. Es wird empfohlen, dass Sie alle Konfigu-
rationen fiir integrierte NICs {iber den betreffenden System-Setup-Bildschirm
ausfiihren, der wahrend des Systemstarts durch Driicken von <F2> aufgerufen
werden kann.

g ANMERKUNG: Das Register ,BI0S-Setup” fiir lhr System zeigt nur die BI0S-
Funktionen an, die auf lhrem System unterstiitzt werden.
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Liifter

Klicken Sie auf das Objekt Liifter, um Ihre Systemliifter zu verwalten. Server
Administrator tberwacht den Status jedes Systemlifters durch Messung der
Lifterumdrehungen pro Minute. Liiftersonden melden die Liifterdrehzahlen
an den Server Administrator-Instrumentierungsdienst. Wenn Sie Liifter in
der Geriitestruktur wihlen, werden Details im Datenbereich im rechten Teil
der Server Administrator-Startseite angezeigt. Das Mafinahmenfenster des
Liifter-Objekts kann die folgenden Register aufweisen, abhingig von den
Gruppenberechtigungen des Benutzers: Eigenschaften und Warnungsver-
waltung.

Eigenschaften
Unterregister: Liiftersonden
Im Register Eigenschaften konnen Sie Folgendes durchfihren:

» Zeigen Sie die Strommesswerte Threr System-Liiftersonden an und
geben Sie Minimal- und Maximalwerte fiir die Liiftersonden-
Wiarnungschwelle ein.

g ANMERKUNG: Einige Liiftersondenfelder unterscheiden sich, je nachdem,
welche Firmware |hr System hat: BMC oder ESM. Einige Schwellenwerte
konnen in BMC-Systemen nicht gedndert werden.

* Liftersteuerungsoptionen auswihlen.
Warnungsverwaltung
Unterregister: Warnungsmafinahmen | SNMP-Traps
Im Register Warnungsverwaltung konnen Sie Folgendes durchfihren:

* Diec aktuellen Warnungsmafinahmen-Einstellungen anzeigen und die
WarnungsmaBnahmen festlegen, die ausgefiihrt werden sollen, wenn ein
Lifter einen Warnungs- oder Ausfallwert sendet.

* Die derzeitigen SNMP-Trap-Warnungsschwellenwerte anzeigen und die
Warnungsschwellenwerte fiir Liifter festlegen. Die ausgewihlten Traps
werden ausgeldst, wenn das System bei dem ausgewihlten Schweregrad
ein entsprechendes Ereignis erzeugt.
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Firmware

Klicken Sie auf das Objekt Firmware, um Ihre Systemfirmware zu verwalten.
Firmware besteht aus Programmen oder Daten, die in den ROM geschricben
wurden. Die Firmware kann ein Geriit starten und betreiben. Jeder Controller
enthiilt Firmware, die die Controller-Funktionalitit bereitstellt.

Das MafBinahmenfenster des Firmware-Objekts kann, abhingig von den
Gruppenberechtigungen des Benutzers, das folgende Register aufweisen:
Eigenschaften.

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften konnen Sie die Firmware-Informationen fiir das
System anzeigen.

Hardwareleistung

Klicken Sie auf das Objekt Hardwareleistung, um den Status und die Ursache
fiir den Abfall der Systemleistung anzuzeigen. Das MaBnahmenfenster des
Hardware-Objekts kann, abhingig von den Gruppenberechtigungen des
Benutzers, das folgende Register aufweisen: Eigenschaften.

Tabelle 4-1 listet die moglichen Werte fiir den Status und die Ursache einer
Sonde auf:
Tabelle 4-1. Magliche Werte fiir den Status und die Ursache einer Sonde

Statuswerte Ursachenwerte

Herabgesetzt Benutzerkonfiguration
Unzureichende Stromkapazitit
Unbekannter Grund

Normal -

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften konnen Sie die Details zur Verschlechterung der
Systemleistung sehen.
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Eingriff

Klicken Sie auf das Objekt Eingritf, um den Gehéuseeingriffsstatus Thres
Systems zu verwalten. Server Administrator uberwacht den Gehduseeingriffs-
status als Sicherheitsmafinahme zur Vermeidung unbefugten Zugritfs auf die
kritischen Komponenten des Systems. Gehiuseeingritf zeigt an, dass jemand
die Abdeckung des Systemgehiuses 6ffnet oder bereits geoffnet hat. Das
Mafnahmenfenster des Eingriff-Objckts kann, abhingig von den Gruppen-
berechtigungen des Benutzers, folgende Register aufweisen: Eigenschaften
und Warnungsverwaltung.

Eigenschaften

Unterregister: Eingriff

Im Register Eigenschaften konnen Sie den Gehiduseeingriffsstatus anzeigen.
Warnungsverwaltung

Unterregister: Warnungsmafinahmen | SNMP-Iraps

Im Register Warnungsverwaltung konnen Sie Folgendes durchfihren:

* Diec aktuellen Warnungsmafnahmen-Einstellungen anzeigen und die
Warnungsmafnahmen festlegen, die ausgefiihrt werden sollen, wenn der
Eingriffssensor einen Warnungs- oder Austfallwert sendet.

* Die derzeitigen SNMP-Trap-Warnungsschwellenwerte anzeigen und die
Warnungsschwellenwerte fiir den Eingriffssensor festlegen. Die ausge-
wihlten Traps werden ausgelost, wenn das System bei dem ausgewihlten
Schweregrad ein entsprechendes Ereignis erzeugt.

Speicher

Klicken Sie auf das Objekt Speicher, um die Speichergerite des Systems zu
verwalten. Server Administrator iiberwacht den Speichergeritestatus fiir jedes
im tiberwachten System vorhandene Speichermodul. Speichergerit-
Vorfehlersensoren tiberwachen die Speichermodule durch Zihlen der ECC-
Speicherkorrekturen. Server Administrator tiberwacht auch
Speicherredundanzinformationen, falls das betreffende System diese
Funktion unterstitzt. Das MaBnahmenfenster des Eingriff-Objekts kann,
abhingig von den Gruppenberechtigungen des Benutzers, das folgende
Register aufweisen: Eigenschaften und Warnungsverwaltung.
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Eigenschaften
Unterregister: Speicher

Auf der Registerkarte Eigenschaften kénnen Sie den Speicherredundanz-
status, die Speicher-Array-Attribute, die Gesamtkapazitit der Speicher-
Arrays, die Details der Speicher-Arrays, die Speichergeritedetails sowie den
Speichergeritestatus abrufen.

g ANMERKUNG: Wenn ein System mit aktiviertem Spare Bank-Speicher in einen
.Redundanz verloren”-Zustand {ibergeht, ist es eventuell nicht offensichtlich,
welches Speichermodul die Ursache ist. Wenn Sie nicht bestimmen kénnen,
welches DIMM ersetzt werden muss, priifen Sie den Protokolleintrag Wechsel zu
Ersatzspeicherbank festgestelltim ESM-Systemprotokoll, um herauszufinden,
welches Speichermodul versagte.

Warnungsverwaltung
Unterregister: Warnungsmafnahmen | SNMP-Iraps
Im Register Warnungsverwaltung kénnen Sie Folgendes durchfihren:

* Die aktuellen Warnungsmafnahmen-Einstellungen anzeigen und die
Warnungsmafinahmen festlegen, die ausgefihrt werden sollen, wenn ein
Speichermodul einen Warnungs- oder Ausfallwert sendet.

* Die derzeitigen SNMP-Trap-Warnungsschwellenwerte anzeigen und die
Warnungsschwellenwerte fiir Speichermodule festlegen. Die ausgewihlten
Traps werden ausgelst, wenn das System bei dem ausgewihlten
Schweregrad ein entsprechendes Ereignis erzeugt.

Netzwerk

Klicken Sie auf das Netzwerk-Objekt, um die NICs des Systems zu verwalten.
Der Server Administrator iiberwacht den Status jeder NIC im System, um eine
kontinuierliche Remoteverbindung zu gewihrleisten Dell OpenManage Server
Administrator erstattet iiber FCoE- und iSoE-Fihigkeit der NICs Bericht. Des
Weiteren wird tiber NIC-Teamingdetails Bericht erstattet, wenn diese bereits auf
dem System konfiguriert wurden. Zwei oder mehrere physische NICs kénnen zu
cinem cinzigen logischen NIC kombiniert werden, dem ein Administrator eine
IP-Adresse zuweisen kann. Teaming kann unter Verwendung von NIC-
Herstellerhilfsprogrammen konfiguriert werden. Beispiel: Broadcom — BACS.
Wenn einer der physischen NICs austillt, kann weiterhin auf die [P-Adresse
zugegriffen werden, da sie an den logischen NIC und nicht an einen einzigen
physischen NIC gebunden ist. Wenn die Teamschnittstelle konfiguriert ist,
werden die Teameigenschaften im Detail angezeigt. Die Bezichung zwischen
physischen NICs und Teamschnittstellen bzw. umgekehrt wird ebenfalls
gemeldet, wenn diese physischen NICs Mitglieder der Teamschnittstelle sind.
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Auf einem Windows2008 Hypervisor-Betriebssystem meldet der Server
Administrator die IP-Adressen der physikalischen NIC-Schnittstellen, die zur
Zuordnung cines IP zu einem virtuellen Computer verwendet werden, nicht.

4 ANMERKUNG: Dass die Reihenfolge, in der Geréte erkannt werden, der
physikalischen Anordnung der Ports am Gerét entspricht, ist nicht gewéhrleistet.
Klicken Sie auf den Hyperlink unter der Schnittstellennamen, um die NIC-
Informationen abzurufen.

Bei ESX- und ESXi-Betriebssystemen wird das Netzwerkgerit als Gruppe
betrachtet. Beispicle: Die virtuelle Ethernet-Schnittstelle, die durch die
Dienstkonsole (vswif) verwendet wird und die virtuelle Netzwerkschnittstelle,
die durch VMKernel-Geriite (vimknic) auf ESX und das vmknic-Gerit auf
ESXi verwendet wird.

Das Mafinahmenfenster des Netzwerk-Objekts kann, abhingig von den
Gruppenberechtigungen des Benutzers, das folgende Register aufweisen:
Eigenschaften.

Eigenschaften
Unterregister: Informationen

Uber das Register Eigenschaften konnen Sie Informationen zu den auf dem
System installierten physischen NIC-Schnittstellen als auch
Teamschnittstellen anzeigen.

4 ANMERKUNG: Im Abschnitt der IPv6-Adressen zeigt Server Administrator neben
der Link-local-Adresse nur zwei Adressen an.

Schnittstellen

Klicken Sie auf das Schnittstellen-Objekt, um die externen Anschlusse des
Systems zu verwalten. Server Administrator tiberwacht den Status jeder

im System vorhandenen externen Schnittstelle. Das Mafnahmenfenster des
Schnittstellen-Objekts kann, abhingig von den Gruppenberechtigungen des
Benutzers, das folgende Register aufweisen: Eigenschaften.

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften kénnen Sie die Informationen tber die im System
vorhandenen externen Schnittstellen anzeigen.
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Energieverwaltung

Q ANMERKUNG: Die Funktionen fiir die Netzteil- und die Stromversorgungs-
tiberwachung sind nur auf Systemen verfiigbar, die mit mindestens zwei
redundanten, im laufenden Betrieb austauschbaren Netzteilen ausgeriistet sind.
Diese Funktionen sind fiir dauerhaft installierte, nicht-redundante Netzteile, die
keine Energieverwaltungsschaltung aufweisen, nicht verfiigbar.

Uberwachung
Unterregister: Verbrauch | Statistik

Im Register ,Verbrauch® kénnen Sie die Leistungsaufnahmeinformationen
des System in Watt und BTU/h anzeigen und verwalten.

BTU/h=Watt X 3,413 (Wert zur nichsten ganzen Zahl abgerundet)

Server Administrator tiberwacht den Stromverbrauchstatus, die Stromstirke
und Details zur Stromstatistik.

Sie kénnen auch den Sofort-Toleranzbereich des Systems sowie den Spitzen-
Toleranzbereich des Systems anzeigen. Die Werte werden sowohl in Watt als
auch in BTU/h (British Thermal Unit) angezeigt. Stromschwellenwerte
konnen sowohl in Watt als auch in BTU/h festgelegt werden.

Uber das Register ,,Statistik* konnen Sie die Stromverfolgungsstatistik des
Systems anzeigen und zuriicksetzen, wie z. B. fir Energieverbrauch,
Spitzenleistung des Systems und Spitzenstromstirke des Systems.

Verwaltung
Unterregister: Budget | Profile

Uber das Register ,,Budget” konnen Sie die Strominventarattribute wie
Spannungslosigkeit des Systems und den maximalen potenziellen
Systemstrom in Watt und BTU/h anzeigen. Sie kénnen die Strombudget-
Option auch dazu verwenden, die Stromobergrenze fiir Thr System
festzulegen und zu aktivieren.

Uber das Register ,,Profile“ kénnen Sie ein Stromprofil auswihlen, um die
Systemleistung zu maximieren und Energie einzusparen.

Warnungsverwaltung
Unterregister: WarnungsmaBBnahmen | SNMP-Traps

Verwenden Sie das Register ,Warnungsmafinahmen®, um Systemwarnungs-
mafBnahmen fur verschiedene Systemereignisse wie Systemstromsonden-
warnungen und Spitzenleistung des Systems festzulegen.
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Verwenden Sie das Register ,, SNMP-Traps“ zum Konfigurieren von SNMP-
Traps fiir das System.

Bestimmte Energieverwaltungs-Funktionen stehen eventuell nur auf
Systemen zur Verfiigung, die mit dem Energieverwaltungs-Bus (PMBus)
aktiviert wurden.

Netzteile

Klicken Sie auf das Netzteile-Objekt, um die Netzteile des Systems zu verwal-
ten. Server Administrator iberwacht den Status der Netzteile, einschliefilich der
Redundanz, um sicherzustellen, dass jedes im System vorhandene Netzteil
korrekt funktioniert. Das MaBnahmenfenster des Netzteil-Objekts kann,
abhingig von den Gruppenberechtigungen des Benutzers, folgende Register
aufweisen: Eigenschaften und Warnungsverwaltung.

g ANMERKUNG: Die Funktionen fiir die Netzteil- und die Stromversorgungs-
iberwachung sind nur auf Systemen verfiigbar, die mit mindestens zwei
redundanten, im laufenden Betrieb austauschbaren Netzteilen ausgeriistet sind.
Diese Funktionen sind fiir dauerhaft installierte, nicht-redundante Netzteile, die
keine Energieverwaltungsschaltung aufweisen, nicht verfiigbar.

Eigenschaften
Unterregister: Elemente
Im Register Eigenschaften konnen Sie Folgendes durchfihren:
* Informationen tiber die Attribute der Netzteilredundanz anzeigen.

o Uberpriifen Sie den Status der einzelnen Netzteilkomponenten,
einschlieBlich der Firmware-Version des Netzteils, der Nenn-
Eingangswattleistung und der maximalen Ausgangswattleistung. Das
Attribut der Nenn-Eingangswattleistung wird nur auf PMBus-Systemen
angezeigt, die mit xxIx beginnen.

Warnungsverwaltung
Unterregister: Warnungsmaflnahmen | SNMP-Iraps
Im Register Warnungsverwaltung konnen Sie Folgendes durchfihren:

* Die aktuellen Warnungsmafnahmen-Einstellungen anzeigen und die
WarnungsmaBnahmen festlegen, die ausgefiihrt werden sollen, wenn ein
Systemstrom einen Warnungs- oder Ausfallwert sendet.

*  Plattformereignis-Warnungszicle fiir [Pv6-Adressen konfigurieren.

92 | Server Administrator-Dienste



* Die derzeitigen SNMP-Trap-Warnungsschwellenwerte anzeigen und die
Warnungsschwellenwerte fiir Systemleistung (Watt) festlegen. Die ausge-
wihlten Traps werden ausgelost, wenn das System bei dem ausgewihlten
Schweregrad ein entsprechendes Ereignis erzeugt.

Q ANMERKUNG: Der Trap fiir den Spitzenstrom des Systems erzeugt nur Ereignisse
fiir die Schweregradstufe ,Zur Information®.

Prozessoren

Klicken Sie auf das Objekt Prozessoren, um die Mikroprozessoren des Sys-
tems zu verwalten. Ein Prozessor ist der primire Rechenchip im Inneren eines
Systems, der die Auswertung und Ausfithrung von arithmetischen und
logischen Funktionen steuert. Das Mafinahmenfenster des Prozessor-Objekts
kann die folgenden Register aufweisen, abhingig von den Gruppenberech-
tigungen des Benutzers: Eigenschaften und Warnungsverwaltung.

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften kénnen Sie Informationen tiber den/die Mikropro-
zessor (en) des Systems anzeigen und auf detaillierte Informationen des
Cache zugreifen.

Warnungsverwaltung
Unterregister: WarnungsmaBnahmen

Im Register Warnungsverwaltung konnen Sie die aktuellen WarnungsmaB-
nahmen-Einstellungen sehen und die Warnungsmafinahmen festlegen, die
ausgefithrt werden sollen, wenn ein Prozessor einen Warnungs- oder
Ausfallwert sendet.

Remote-Zugriff

Klicken Sie auf das Objekt Remote-Zugriff, um die BMC-Funktionen
Baseboard Management Controller) oder iDRAC-Funktionen (Integrated
Dell Remote Access Controller) und Remote Access Controller-Funktionen
zu verwalten.

Server Administrator-Dienste | 93



Durch die Auswahl des Registers ,,Remote-Zugrift“ kénnen Sie die
BMC/iDRAC-Funktionen, wie z. B. allgemeine Informationen zu
BMC/iDRAC, verwalten. Sie kénnen auch die Konfiguration des
BMC/iDRAC in einem LAN-Netzwerk, die serielle Schnittstelle fiir den
BMC/iDRAC, Terminalmoduseinstellungen fiir die serielle Schnittstelle,
BMC/iDRAC seriell iiber LAN und BMC/iDRAC-Benutzer verwalten.

% ANMERKUNG: BMC wird nur auf Dell PowerEdge x9xx-Systemen und iDRAC nur
auf Dell PowerEdge xx0x- und xx1x-Systemen unterstiitzt.

4 ANMERKUNG: Wenn eine andere Anwendung als Server Administrator zur
Konfiguration des BMC/iDRAC verwendet wird, wahrend Server Administrator lauft,
dann kann es vorkommen, dass die BMC/iDRAC-Konfigurationsdaten, die von
Server Administrator angezeigt werden, nicht mit dem BMC/iDRAC {ibereinstim-
men. Es wird deshalb empfohlen, Server Administrator zur Konfiguration des
BMC/iDRAC zu verwenden, wahrend Server Administrator lduft.

Mit DRAC kénnen Sie auf die Remote System Management-Fihigkeiten des
Systems zugreifen. Der Server Administrator DRAC bietet Remote-Zugritf
auf nicht arbeitsfihige Systeme, Warnungsmeldungen, wenn ein System
auBer Betrieb ist, und die Moglichkeit, ein System neu zu starten.

Das Mafinahmenfenster des Remote-Zugriff-Objckts kann, abhingig von den
Gruppenberechtigungen des Benutzers, folgende Register aufweisen:
Eigenschaften, Konfiguration und Benutzer.

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften konnen Sie allgemeine Informationen tiber das
Remote-Zugriffsgerit anzeigen. Sie kénnen auch die Attribute der IPv4- und
IPv6-Adressen anzeigen.

Klicken Sie auf Auf Standardeinstellungen zuriicksetzen, um alle Attribute
wieder auf ihre Standardeinstellungen zuriickzusetzen.

Konfiguration

Unterregister: LAN | Serielle Schnittstelle | Seriell iiber LAN |Zusitzliche
Konfiguration

Wenn BMC/iDRAC konfiguriert ist, konnen Sie im Register Konfiguration
den BMC/iDRAC fiir ein LAN-Netzwerk, die serielle Schnittstelle fiir den
BMC/iDRAC oder den BMC/iDRAC seriell iiber LAN konfigurieren.

% ANMERKUNG: Das Register Zusétzliche Konfiguration steht nur auf Systemen mit
iDRAC zur Verfligung.
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Wenn DRAC konfiguriert ist, konnen Sie auf der Registerkarte Konfiguration
Netzwerkeinstellungen konfigurieren.

E4 ANMERKUNG: Die Felder NIC aktivieren, NIC-Auswahl und Verschliissel-
ungsschliissel werden nur auf Dell PowerEdge x9xx-Systemen angezeigt.

Im Register ,,Zusitzliche Konfiguration® konnen Sie IPv4/IPv6-Eigenschaften
aktivieren oder deaktivieren.

% ANMERKUNG: Das Aktivieren/Deaktivieren von IPv4/IPv6 ist nur in einer
Dual-Stack-Umgebung mdglich (wo sowohl die IPv4- als auch die IPv6-Stacks
geladen sind).

Benutzer
Unterregister: Benutzer
Im Register Benutzer kann die Benutzerkonfiguration fiir Remote-Zugritf

geindert werden. Informationen tiber Remote Access Controller-Benutzer
konnen hinzugefiigt, konfiguriert und angezeigt werden.

Q ANMERKUNG: Auf Dell PowerEdge x9xx-Systemen:
—Zehn Benutzer-1Ds werden angezeigt. Wenn eine DRAC-Karte installiert wird,
werden sechzehn Benutzer-1Ds angezeigt.
— Die Spalte , Seriell iiber LAN-Nutzlast” wird angezeigt.

Wechselbarer Flash-Datentrdger

Klicken Sie auf das Objekt Wechselbarer Flash-Datentriger, um den
Funktionszustand und Redundanzstatus interner SD-Module und vFlash-
Datentriger anzuzeigen. Das MaBnahmenfenster des wechselbaren Flash-
Datentrigers verftgt iiber das Register Eigenschaften.

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften kénnen Sie Informationen zu den wechselbaren
Flash-Datentrigern und internen SD-Modulen anzeigen. Dies schlieit Details
zum Konnektornamen, dessen Zustand sowie seiner Speichergréfie ein.
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Warnungsverwaltung
Unterregister: Warnungsmalnahmen | SNMP-Iraps
Im Register Warnungsverwaltung kénnen Sie Folgendes durchfihren:

* Die aktuellen Warnungsmafnahmen-Einstellungen anzeigen und die
WarnungsmaBnahmen festlegen, die ausgefiithrt werden sollen, falls die
wechselbare Flash-Datentrigersonde einen Warnungs- oder Ausfallwert
zuriickgibt.

* Die derzeitigen SNMP-Trap-Warnungsschwellenwerte anzeigen und die
Warnungsschwellenwerte fiir wechselbare Flash-Datentrigersonden
festlegen. Die ausgewihlten Traps werden ausgeldst, wenn das System bei
dem ausgewihlten Schweregrad ein entsprechendes Ereignis erzeugt.

Interne SD-Module und vFlash nutzen die Warnungsverwaltung gemeinsam.
Durch die Konfiguration von Warnungsmafnahmen/SNMP/PEF fir die SD-
Module oder fiir vFlash werden diese automatisch fiir die jeweils andere
Option konfiguriert.

Steckplitze

Klicken Sie auf das Objekt Steckplitze, um die Anschliisse oder Sockel auf der
Hauptplatine zu verwalten, die gedruckte Leiterplatinen, wie z. B.
Erweiterungskarten, aufnehmen. Das Mafinahmenfenster Steckplitze-
Objekts enthilt das Register Eigenschaften.

Eigenschaften
Unterregister: Informationen

Im Register Eigenschaften kénnen Sie Informationen tber jeden Steckplatz
und installierten Adapter anzeigen.

Temperatures (Temperaturen)

Klicken Sie auf das Objekt Temperaturen, um die Systemtemperatur zu
verwalten und Hitzeschidden an den internen Komponenten zu verhindern.
Server Administrator tiberwacht die Temperatur an verschiedenen Stellen im
Systemgehiuse, um sicherzustellen, dass die Temperaturen im Gehéuse nicht
zu hoch sind. Das Mafinahmenfenster des Liifter-Objekts kann die folgenden
Register aufweisen, abhingig von den Gruppenberechtigungen des Benutzers:
Eigenschaften und Warnungsverwaltung.
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Eigenschaften
Unterregister: Temperatursonden

Auf der Registerkarte Eigenschaften konnen Sie die Strommesswerte und den
Status der Temperatursonden des Systems abrufen und Minimal- und
Maximalwerte fiir den Schwellenwert der Temperatursonden-Warnung angeben.

% ANMERKUNG: Einige Temperatursondenfelder weichen ab, je nachdem, welche
Firmware Ihr System hat: BMC oder ESM. Einige Schwellenwerte kdnnen in BMC-
Systemen nicht gedndert werden. Beim Zuweisen von Sondenschwellenwerten
rundet Server Administrator die von Ihnen eingegebenen Minimal- oder
Maximalwerte manchmal auf die am néchsten zuweisbaren Werten.

Warnungsverwaltung
Unterregister: Warnungsmafnahmen | SNMP-Traps
Im Register Warnungsverwaltung konnen Sie Folgendes durchfihren:

*  Die aktuellen Warnungsmafnahmen-Einstellungen anzeigen und die
Warnungsmafnahmen festlegen, die ausgefithrt werden sollen, wenn eine
Temperatursonde einen Warnungs- oder Ausfallwert sendet.

* Die derzeitigen SNMP-Trap-Warnungsschwellenwerte anzeigen und die
Warnungsschwellenwerte fiir Temperatursonden festlegen. Die
ausgewihlten Traps werden ausgelost, wenn das System bei dem
ausgewihlten Schweregrad ein entsprechendes Ereignis erzeugt.

E4 ANMERKUNG: Sie kinnen minimale und maximale Schwellenwerte der
Temperatursonde fiir ein externes Gehduse nur in Ganzzahlen angeben. Wenn Sie
versuchen, den minimalen oder maximalen Schwellenwert der Temperatursonde auf
einen Dezimalwert zu setzen, wird nur die Ganzzahl vor dem Komma als
Schwellenwerteinstellung gespeichert.

Spannungen

Klicken Sie auf das Objekt Spannungen, um die Spannungsniveaus im
System zu regeln. Server Administrator tiberwacht die Spannungen in
kritischen Komponenten an verschiedenen Gehiusestellen im tiberwachten
System. Das MaBnahmenfenster des Spannungen-Objekts kann die folgen-
den Register aufweisen, abhingig von den Gruppenberechtigungen des
Benutzers: Eigenschaften und Warnungsverwaltung.
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Eigenschaften
Unterregister: Spannungssonden

Auf der Registerkarte Eigenschaften kénnen Sie die Strommesswerte und
den Status der Temperatursonden lhres Systems ablesen und die Minimal-
und Maximalwerte, d. h. die Schwellenwerte fiir die Temperatursonden-
Wiarnung, konfigurieren.

g ANMERKUNG: Einige Spannungssondenfelder weichen ab, je nachdem, welche
Firmware Ihr System hat: BMC oder ESM. Einige Schwellenwerte kénnen in BMC-
Systemen nicht gedndert werden.

Warnungsverwaltung
Unterregister: Warnungsmafinahmen | SNMP-Traps
Im Register Warnungsverwaltung konnen Sie Folgendes durchfihren:

* Die aktuellen Warnungsmafnahmen-Einstellungen schen und die
WarnungsmafBnahmen festlegen, die ausgefihrt werden sollen, wenn ein
Systemspannungssensor einen Warnungs- oder Ausfallwert sendet.

*  Die derzeitigen SNMP-Trap-Warnungsschwellenwerte anzeigen und die
Warnungsschwellenwerte fiir Spannungssensoren festlegen. Die
ausgewdhlten Traps werden ausgeldst, wenn das System bei dem
ausgewihlten Schweregrad ein entsprechendes Ereignis erzeugt.

Software

Klicken Sie auf das Objekt Software, um detaillierte Versionsinformationen tiber
die wichtigsten Softwarckomponenten des verwalteten Systems anzuzeigen, z. B.
das Betriebssystem und die Systemverwaltungssoftware. Das Mafinahmenfenster
des Software-Objekts kann, abhingig von den Gruppenberechtigungen des
Benutzers, das folgende Register aufweisen: Eigenschaften.

Eigenschaften
Unterregister: Zusammenfassung

Im Register Eigenschaften kénnen Sie eine Zusammenfassung tiber Betriebs-
system und Systemverwaltungssoftware des tiberwachten Systems anzeigen.
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Betriebssystem

Klicken Sie auf das Objekt Betriebssystem, um grundlegende Informationen
tber das jeweilige Betriebssystem anzuzeigen. Das Mafinahmenfenster des
Betriebssystem-Objckts kann das folgende Register aufweisen, abhingig von
den Gruppenberechtigungen des Benutzers: Eigenschaften.

Eigenschaften

Unterregister: Informationen

Im Register Eigenschaften kénnen Sie grundlegende Informationen tber das
jeweilige Betriebssystem anzeigen.

Lagerung

Server Administrator enthilt den Storage Management-Dienst:

Der Storage Management-Dienst enthilt Funktionen fiir die Konfiguration der
Speichergeriite. In den meisten Fillen wird der Storage Management-Dienst unter
Verwendung des typischen Setups installiert. Der Storage Management-Dienst ist
auf den Betriebssystemen Microsoft Windows, Red Hat Enterprise Linux und
SUSE Linux Enterprise Server verfiigbar.

Wenn Storage Management-Dienst installiert ist, klicken Sie auf das Objekt
Speicher, um den Status und die Einstellungen fiir verschiedene angeschlossene
Array-Speichergerite, Datentriger, Systemfestplatten usw. anzuzeigen.

Beim Storage Management-Dienst hat das Mafinahmenfenster des
Speichermedien-Objekts, je nach Gruppenberechtigungen des Benutzers,
folgende Register: Eigenschaften.

Eigenschaften
Unterregister: Funktionszustand

Im Register Eigenschaften konnen Sie den Funktionszustand oder Status
angeschlossener Speicherkomponenten und Sensoren wie Array-Subsysteme,
Betriebssystem-Festplatten und Datentriger anzeigen.
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Voreinstellungen verwalten:
Konfigurationsoptionen der Startseite

Im linken Fenster der Einstellungen-Startseite (in der die Systemstruktur auf
der Startseite von Server Administrator angezeigt wird) werden alle
verfiigbaren Konfigurationsoptionen im Systemstrukturfenster angezeigt. Die
angezeigten Optionen basieren auf der Systemverwaltungssoftware, die auf
dem verwalteten System installiert ist.

Die verfiigbaren Konfigurationsoptionen der Einstellungen-Startseite sind:

* Allgemeine Einstellungen

*  Server Administrator

Allgemeine Einstellungen

Klicken Sie auf das Objekt Allgemeine Einstellungen, um Benutzer- und
DSM SA Verbindungsdienst-Einstellungen (Web Server) fir ausgewihlte
Server Administrator-Funktionen einzurichten. Das Mafinahmenfenster des
Allgemeine Einstellungen-Objckts kann dic folgenden Register aufweisen,
abhingig von den Gruppenberechtigungen des Benutzers: Benutzer und
Web Server.

Benutzer
Unterregister: Figenschaften

Im Register Benutzer konnen Sie Benutzereinstellungen festlegen z. B. die
Startseite-Darstellung und die Standard-E-Mail-Adresse fir die Schaltfliche
E-Mail.

Web Server
Unterregister: Eigenschaften | X.509-Zertifikat

Im Register Web Server konnen Sie Folgendes durchfiithren:

*  DSM SA-Verbindungsdiensteinstellungen festlegen. Anweisungen zum
Konfigurieren von Servereinstellungen finden Sie unter ,,Dell Systems
Management Server Administration-Verbindungsdienst und Sicherheits-
Setup®.

* Konfigurieren Sie die SMTP-Serveradresse und die Bind-IP-Adresse
entweder im IPv4- oder IPv6-Adressierungsmodus.
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Fihren Sie die X.509-Zertifikatsverwaltung durch, indem Sie ein neues
X.509-Zertifikat erzeugen, ein vorhandenes X.509-Zertifikat wieder-
verwenden oder ein Stammzertifikat oder eine Zertifikatskette von einer
Zertifizierungsstelle (CA) importieren. Weitere Informationen zur
Zertifikatsverwaltung finden Sie unter ,,X.509-Zertifikatsverwaltung® auf
Seite 70.

Server Administrator

Klicken Sie auf das Server Administrator-Objekt, um den Zugriff von
Benutzern mit Benutzer- oder Hauptbenutzer-Berechtigungen zu aktivieren
oder deaktivieren und das SNMP-Stammkennwort zu konfigurieren. Das
MafBnahmenfenster des Server Administrator-Objekts kann das folgende
Register aufweisen, abhingig von den Gruppenberechtigungen des
Benutzers: Eigenschaften.

Einstellungen

Unterregister: Zugriffskonfiguration | SNMP-Konfiguration

Im Register Einstellungen konnen Sie Folgendes durchfiihren:

Zugriff von Benutzern mit Benutzer- oder Hauptbenutzerrechten
aktivieren oder deaktivieren.

Das SNMP-Stammkennwort konfigurieren.

ANMERKUNG: Die Standardeinstellung des SNMP-Konfigurationshenutzers ist
root und das Kennwortist calvin.

SNMP-Satzvorginge konfigurieren.

ANMERKUNG: Nachdem die SNMP-Satzvorgénge konfiguriert sind, miissen die
Dienste neu gestartet werden, um die Anderungen wirksam zu machen. Auf
Systemen, auf denen unterstiitzte Microsoft Windows-Betriebssysteme ausgefiihrt
werden, muss der Windows SNMP-Dienst neu gestartet werden. Auf Systemen, auf
denen unterstiitzte Red Hat Enterprise Linux- und SUSE Linux Enterprise Server-
Betriebssysteme ausgefiihrt werden, miissen Server Administrator-Dienste neu
gestartet werden, indem der Neustartbefehl srvadmin-services.sh
ausgefiihrt wird.
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Arbeiten mit dem Remote Access
Controller

Q ANMERKUNG: Der Baseboard-Verwaltungs-Controller (BMC) wird auf den
Dell PowerEdge x9xx-Systemen unterstiitzt und der Integrierte Dell Remote
Access Controller (iDRAC) auf den Dell-Systemen xx0x und xx1x.

Ubersicht

Dieses Kapitel bietet Informationen tber die Verfiigbarkeit und Verwendung
der Remote-Zugriffstunktionen von BMC/iIDRAC und DRAC.

Der Dell BMC/iDRAC (Baseboard Management Controller/Integrated

Dell Remote Access Controller) iiberwacht das System auf kritische Ereignisse,
indem er mit verschiedenen Sensoren auf der Systemplatine kommuniziert und
Wiarnungen und Protokollereignisse sendet, wenn bestimmte Parameter die
voreingestellten Schwellenwerte tiberschreiten. Der BMC/iDRAC unterstiitzt
die Industriestandards von Intelligent Platform Management Interfaces
(IPMI), sodass Sie Systeme im Remote-Zugriff konfigurieren, tiberwachen und
wiederherstellen konnen.

Der DRAC ist eine Hardware- und Softwarelsung zur Systemverwaltung und
bietet Remote-Verwaltung, Wiederherstellung eines abgestiirzten Systems
sowie Stromsteuerungsfunktionen fiir Dell-Systeme.

Durch die Kommunikation mit dem BMC/iDRAC (Bascboard Management
Controller/Integrated Dell Remote Access Controller) des Systems kann der
DRAC fur das Senden von E-Mail-Warnungen mit Warn- oder
Fehlermeldungen zu Spannung, Temperatur und Liiftergeschwindigkeit
konfiguriert werden. Der DRAC protokolliert aulerdem Ereignisdaten und
den letzten Bildschirm vor dem Absturz (nur auf Systemen verfiigbar, die das
Betriebssystem Microsoft Windows ausfihren), um Ihnen bei der Diagnose
der wahrscheinlichen Ursache eines Systemabsturzes behilflich zu sein.
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Der Remote Access Controller gestattet externen Zugriff auf ein nicht
funktionierendes System, wodurch es schnellstmoglich wieder in einen
funktionierenden Zustand versetzt werden kann. Der Remote Access
Controller bietet dartiber hinaus Warnungsbenachrichtigung, wenn ein
System ausgefallen ist, und erméglicht den Neustart eines Systems im
Remote-Zugriff. Dartber hinaus protokolliert der Remote Access Controller
die wahrscheinliche Ursache von Systemabstiirzen und speichert den letzten
Bildschirm vor dem Absturz.

Sie konnen sich beim Remote Access Controller anmelden, entweder tiber
die Server Administrator-Startseite oder durch direktes Zugreifen auf die
IP-Adresse des Controllers mit einem unterstiitzen Browser.

Bei der Verwendung des Remote Access Controllers kénnen Sie auf Hilfe
klicken, um detaillierte Informationen tiber das Fenster zu erhalten, in dem Sie
sich gerade befinden. Remote Access Controller-Iilfe ist in allen Fenstern
verfugbar, die dem Benutzer zuginglich sind, basierend auf den entsprechenden
Zugriffsrechten und den spezifischen Hardware- und Softwaregruppen, die der
Server Administrator auf dem verwalteten System feststellt.

Q ANMERKUNG: Weitere Informationen iiber den BMC finden Sie im Benutzer-
handbuch zu den Dienstprogrammen des Dell OpenManage Baseboard-
Verwaltungs-Controllers.

4 ANMERKUNG: Weitere Informationen zur Verwendung von DRAC 5 finden Sie im
Dell Remote Access Controller 5-Benutzerhandbuch.

E4 ANMERKUNG: Das Dell Integrated Remote Access Controller-Benutzerhandbuch
enthélt ausfiihrliche Informationen iiber die Konfiguration und Verwendung
des iDRAC.
Tabelle 5-1 listet die Feldnamen der Benutzeroberfliche und das zutreffende
System auf, wenn Server Administrator auf dem System installiert ist.
Tabelle 5-1.  Systemverfiigbarkeit fiir die folgenden Feldnamen der Benutzeroberflache

Feldname der Benutzeroberfliche Zutreffendes System
Modulares Gehduse Modulares System
Servermodule Modulares System
Hauptsystem Modulares System
System Nicht-modulares System
Hauptsystemgehduse Nicht-modulares System
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Die Dell Systems Software Support Matrix, die unter support.dell.com
verfiigbar ist, bietet weitere Informationen zur Systemunterstiitzung fur
Remote-Zugriffsgerite.

Server Administrator erméglicht den bandinternen Remote-Zugriff auf
Ereignisprotokoll-, Stromsteuerungs- und Sensorstatusdaten und die
Konfiguration des BMC/iDRAC. Sie kénnen den BMC/iDRAC und den
DRAC tiber die grafische Benutzeroberfliche von Server Administrator
verwalten, indem Sie auf das Objekt Remote-Zugriff klicken, das eine
Unterkomponente der Gruppe Hauptsystemgehiuse/Hauptsystem ist.

Sie kénnen folgende Aufgaben ausfihren:
*  Grundlegende Informationen anzeigen
* Das Remote-Zugriffsgerit auf einer LAN-Verbindung konfigurieren

*  Das Remote-Zugriffsgerit auf einer Seriell-tiber-LAN-Verbindung
konfigurieren

*  Das Remote-Zugriffsgerit auf einer seriellen Schnittstellenverbindung
konfigurieren

*  Zusitzliche Eigenschaften des Remote-Zugriffsgerits konfigurieren
*  Benutzer auf dem Remote-Zugriffsgerit konfigurieren

»  Plattformereignisfilter-Warnungen einrichten

Sie konnen BMC/iDRAC- oder DRAC-Informationen basierend auf der
Hardware anzeigen, die die Remote-Zugriffsfunktionen fiir das System bietet.

Berichterstattung und Konfiguration von BMC/iDRAC und DRAC kénnen
auch mit Hilfe des CLI-Befehls omreport/omconfig chassis
remoteaccess verwaltet werden.

AuBerdem koénnen Sie den Server Administrator Instrumentation Service fiir
die Verwaltung der Parameter und Warnungsziele des Plattformereignisfilters
(PEF) verwenden.

Q ANMERKUNG: Sie kénnen BMC-Daten nur auf Dell PowerEdge x9xx-Systemen
anzeigen.
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Anzeigen grundlegender Informationen

Sie kénnen grundlegende Informationen zu zum BMC/iIDRAC, zur [Pv4-
Adresse und zum DRAC anzeigen. Sie haben auch die Moglichkeit, die
Einstellungen des Remote Access Controllers auf die Standardwerte
zurtickzusetzen. Fithren Sie dazu folgende Schritte durch:

Q ANMERKUNG: Um die BMC-Einstellungen einzustellen, miissen Sie mit Admin-
Zugriffsrechten angemeldet sein.

Klicken Sie auf Modulares Gehiuse— System/Servermodul —
Hauptsystemgehiuse/Hauptsystem— Remote-Zugriff.

Die Seite Remote-Zugriff zeigt folgende grundlegende Informationen fiir
den System-BMC an:

Remote-Zugriffsgerit
*  Ceritetyp
* [PMI-Version
¢ System-GUID
*  Anzahl von méglichen aktiven Sitzungen
*  Anzahl von aktuellen aktiven Sitzungen
*  LAN aktiviert
*  SOL aktiviert
*  MAC-Adresse
IPv4-Adresse
* [P-Adressen-Quelle
e [P-Adresse
e [P-Subnetz
o [P-Gateway
IPv6-Adresse
e [P-Adressen-Quelle
* [Pv6-Adresse 1
» Standard-Gateway
o [Pv6-Adresse 2

e Lokale Adresse verbinden
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DNS-Adressenquelle
Bevorzugter DNS-Server
Alternativer DNS-Server

ANMERKUNG: Details zu den IPv4- und IPv6-Adressen kénnen nur angezeigt
werden, wenn Sie die IPv4- und IPv6-Adresseneigenschaften im Register Remote-
Zugriff unter Zusétzliche Konfiguration aktivieren.

Konfigurieren des Remote-Zugriffsgerats zur
Verwendung einer LAN-Verbindung

So konfigurieren Sie das Remote-Zugriffsgerit fir die Kommunikation tiber
cine LAN-Verbindung:

1

Klicken Sie auf das Objekt Modulares Gehiduse— System/
Servermodul— Hauptsystemgehiuse/Hauptsystem— Remote-Zugriff.

Klicken Sie auf die Registerkarte Konfiguration.
Klicken Sie auf LAN.
Das Fenster LAN-Konfiguration wird angezeigt.

Q ANMERKUNG: BMC/iDRAC-Verwaltungsverkehr funktioniert nicht richtig,
wenn das LAN auf der Hauptplatine (LOM) mit Netzwerkadapter-Add-In-
Karten kombiniert wird.

Konfigurieren Sie die folgenden NIC-Konfigurationsdetails:

- NIC aktivieren (diese Option ist auf Dell PowerEdge x9xx-Systemen
verfiigbar und wenn DRAC installiert ist. Wihlen Sie diese Option fir
das NIC-Teaming aus. In Dell PowerEdge x9xx-Systemen kénnen Sie
NICs fiir zusitzliche Redundanz als Team definieren.)

Q ANMERKUNG: Die DRAC enthilt einen integrierten 10BASE-T/100BASE-T
Ethernet-NIC und unterstiitzt TCP/IP. Der NIC hat die Standardadresse
192.168.20.1 und den Standard-Gateway 192.168.20.1.

4 ANMERKUNG: Wenn der DRAC auf die gleiche IP-Adresse wie ein anderer
NIC auf dem gleichen Netzwerk eingestellt ist, tritt ein IP-Adressenkonflikt
auf. Der DRAC antwortet nicht mehr auf Netzwerkbefehle, bis die IP-Adresse
auf dem DRAC geéndert wird. Der DRAC muss selbst dann zuriickgesetzt
werden, wenn der IP-Adressenkonflikt durch Anderung der IP-Adresse des
anderen NIC aufgeldst wird.
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E4 ANMERKUNG: Eine Anderung der IP-Adresse des DRAC bewirkt, dass der
DRAC zuriickgesetzt wird. Wenn SNMP den DRAC abfragt, bevor er initialisiert
wird, wird eine Temperaturwarnmeldung protokolliert, da die korrekte
Temperatur erst nach der Initialisierung des DRAC {ibertragen wird.

—  NIC-Auswahl

E4 ANMERKUNG: Die NIC-Auswahl kann auf modularen Systemen nicht
konfiguriert werden.

Q ANMERKUNG: Die Option NIC-Auswahl ist nur auf Systemen bis Version
LYXx1x” verfiigbar.

—  Primir- und Failover-Netzwerkoptionen

Bei yx2x-Systemen lauten die Primédmetzwerkoptionen fiir die
Remote Management (iDRAC7)-NIC wie folgt: LOM1, LOM2,
LOM3, LOM4 und Dezidiert. Die Failover-Netzwerkoptionen lautet
wie folgt: LOM1, LOM2, LOM3, LOM4, All LOMs und Kein/e.

Die dedizierte Option ist verfiigbar, wenn die iDRAC7-Unternch-
menslizenz vorhanden und giiltig ist.

E4 ANMERKUNG: Die Anzahl der LOMs richtet sich nach der System- und
Hardware-Konfiguration.

—  IPMlI-tiber-LLAN aktivieren

—  IP-Adressen-Quelle

-~ IP-Adresse

—  Subnetzmaske

- Gateway-Adresse

- Beschrinkung der Kanalberechtigungsebene

—  Neuer Verschliisselungsschliissel (Diese Option ist auf Dell PowerEdge
x9xx-Systemen verfiigbar.)

Konfigurieren Sie die folgenden optionalen VLAN-Konfigurationsdetails:

% ANMERKUNG: VLAN-Konfiguration ist nicht anwendbar fiir Systeme
mit iDRAC

—  VLAN-ID aktivieren
- VLANID

—  Prioritit
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Konfigurieren Sie die folgenden IPv4-Eigenschaften:
- IP-Adressen-Quelle

— IP-Adresse

—  Subnetzmaske

- Gateway-Adresse

Konfigurieren Sie die folgenden [Pv6-Eigenschaften:
—  IP-Adressen-Quelle

—  IP-Adresse

- Prifixlinge

- Standard-Gateway

-~ DNS-Adressenquelle

- Bevorzugter DNS-Server

—  Alternativer DNS-Server

E4 ANMERKUNG: Details zu den IPv4- und IPv6-Adressen kénnen nur
konfiguriert werden, wenn Sie die IPv4- und IPv6-Eigenschaften unter
Zusitzliche Konfiguration aktivieren.

Klicken Sie auf Anderungen anwenden.

Konfigurieren des Remote-Zugriffsgerits zur
Verwendung einer seriellen
Schnittstellenverbindung

So konfigurieren Sie den BMC fiir die Kommunikation tiber eine serielle
Schnittstellenverbindung:

1

Klicken Sie auf Modulares Gehduse— System/Servermodul —»
Hauptsystemgehiuse/Hauptsystem— Remote-Zugriff.

Klicken Sie auf die Registerkarte Konfiguration.

Klicken Sie auf Serielle Schnittstelle.

Das Fenster Konfiguration der seriellen Schnittstelle wird angezeigt.
Konfigurieren Sie folgende Details:

- Verbindungsmoduseinstellung

—  Baudrate

—  Flusskontrolle

- Beschrinkung der Kanalberechtigungsebene
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Klicken Sie auf Anderungen anwenden.

Klicken Sie auf Terminalmoduseinstellungen.

Im Fenster Terminalmoduseinstellungen kénnen Sie die
Terminalmoduseinstellungen fiir die serielle Schnittstelle konfigurieren.

Der Terminalmodus wird fiir IPMI-Meldungen (Intelligent Plattform
Schnittstellenmanagement) tiber die serielle Schnittstelle unter Verwen-
dung von druckbaren ASCII-Zeichen benutzt. Der Terminalmodus
unterstiitzt auch eine begrenzte Zahl an Textbefehlen fiir die Unterstt-
zung herkémmlicher textbasierter Umgebungen. Diese Umgebung ist so
gestaltet, dass ein einfaches Terminal oder ein Terminalemulator
verwendet werden kann.

Legen Sie folgende benutzerspezifische Daten fest, um die Kompatibilitit
mit ihren bestehenden Terminals zu erhéhen:

- Zeilenbearbeitung

- Léschsteuerung

- Echo-Steuerung

- Handshaking-Steuerung

- Neue Zeilenreihenfolge

- Neue Zeilenrethenfolge eingeben

Klicken Sie auf Anderungen iibernehmen.

Klicken Sie auf Zuriick zum Fenster Konfiguration der seriellen
Schnittstelle, um zum Fenster Konfiguration der seriellen Schnittstelle
zu wechseln.

Konfigurieren des Remote-Zugriffsgerits zur
Verwendung einer Seriell-iiber-LAN-Verbindung

So konfigurieren Sie den BMC/iDRAC fiir Datentibertragung einer Seriell-
tiber-LAN-Verbindung (SOL):

1
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Klicken Sie auf Modulares Gehduse— System/Servermodul —
Hauptsystemgehiuse/Hauptsystem— Remote-Zugriff.

Klicken Sie auf die Registerkarte Konfiguration.
Klicken Sie auf Seriell iiber LAN.
Das Fenster Seriell iiber LAN - Konfiguration wird angezeigt.
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Konfigurieren Sie folgende Details:

—  Seriell iiber LAN aktivieren

- Baudrate

- Erforderliche Mindestberechtigung
Klicken Sie auf Anderungen anwenden.

Klicken Sie auf Erweiterte Einstellungen, um den BMC weiter zu
konfigurieren.

Im Fenster Seriell iber LAN - Konfiguration - Erweiterte Einstellungen
konnen Sie die folgenden Informationen konfigurieren:

— Intervall der Zeichenakkumulation
- Schwellenwert der gesendeten Zeichen
Klicken Sie auf Anderungen anwenden.

Klicken Sie auf Zuriick zu Seriell iiber LAN - Konfiguration, um zum
Fenster Seriell iitber LAN - Konfiguration zurtickzukehren.

Zusitzliche Konfiguration fiir iDRAC

So konfigurieren Sie die [Pv4- und [Pv6-Eigenschaften unter Verwendung der
Registerkarte Zusitzliche Konfiguration:

1

5

Klicken Sie auf das Objekt Modulares Gehduse— System/Servermodul—
Hauptsystemgehiuse/Hauptsystem— Remote-Zugriff.

Klicken Sie auf die Registerkarte Konfiguration.
Klicken Sie auf Zusitzliche Konfiguration.

Konfigurieren Sie die IPv4- und IPv6-Eigenschaften als Aktiviert oder
Deaktiviert.

Klicken Sie auf Anderungen anwenden.

Weitere Informationen zur Lizenzverwaltung finden Sie im Dell License
Manager-Benutzerhandbuch unter support.dell.com.
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Konfigurieren der Benutzer von Remote-
Zugriffsgeraten

So konfigurieren Sie Benutzer von Remote-Zugriffsgeriten iiber die Seite
Remote-Zugriff:

1
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Klicken Sie auf das Objekt Modulares Gehéuse— System/Servermodul —»
Hauptsystemgehduse/Hauptsystem— Remote-Zugriff.

Klicken Sie auf das Register Benutzer.

Im Fenster Remote-Zugriffsbenutzer werden Informationen tiber
Benutzer angezeigt, die ein BMC/IDRAC-Benutzer konfigurieren kann.

Klicken Sie auf Benutzer-ID, um einen neuen oder bestehenden
BMC/iDRAC-Benutzer zu konfigurieren.

Im Fenster Benutzerkonfiguration fiir Remote-Zugriff kénnen Sie einen
bestimmten BMC/iDRAC-Benutzer konfigurieren.

Legen Sie folgende allgemeine Informationen fest:
—  Zur Aktivierung eines Benutzers wihlen Sie Benutzer aktivieren.

—  Geben Sie einen Namen fiir den Benutzer in das Feld Benutzername
ein.

—  Wihlen Sie das Kontrollkiistchen Kennwort dndern aus.
—  Geben Sie ein neues Kennwort in das Feld Neues Kennwort ein.

- Geben Sie das gleiche Kennwort in das Bestitigungsfeld Neues
Kennwort bestitigen ein.

Legen Sie folgende Benutzerberechtigungen fest:

- Wihlen Sie die maximalen Beschriankungen fiir LAN-
Benutzerberechtigungsebenen aus.

-~ Wihlen Sie maximal gewihrte serielle Schnittstellen-
Benutzerberechtigung aus.

—  Waihlen Sie auf Dell Powerlldge x9xx-Systemen Seriell iiber LAN
aktivieren aus, um Seriell iiber LAN zu aktivieren.

Geben Sie die Benutzergruppe fir die DRAC/IDRAC-
Benutzerberechtigungen an.

Klicken Sie auf Anderungen anwenden, um Anderungen zu speichern.
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8 Klicken Sie auf Zuriick zum Fenster Remote-Zugriffsbenutzer, um zum
Fenster Remote-Zugriffsbenutzer zuriickzukehren.

Q ANMERKUNG: Sechs zusitzliche Benutzereintrége sind konfigurierbar,

wenn DRAC installiert ist. Dies ergibt insgesamt 16 Benutzer. Dieselben
Benutzername- und Kennwortregeln gelten fiir BMC/iDRAC- und RAC-Benutzer.
Wenn DRAC/iDRACS installiert ist, werden alle 16 Benutzereintrége

DRAC zugewiesen.

Plattformereignisfilter-Warnungen einstellen

So konfigurieren Sie die wichtigsten BMC-Funktionen, darunter die
Parameter fiir Plattformereignisfilter (PEF) und -Warnungsziele, tiber den
Server Administrator-Instrumentierungsdienst:

1 Klicken Sie auf das Objekt System.

2 Klicken Sie auf das Register Alarmverwaltung.

3 Klicken Sie auf Plattformereignisse.

Uber das Fenster Plattformereignisse konnen Sie einzelne MaBnahmen fiir
bestimmte Plattformereignisse ergreifen. Sie kénnen die Ereignisse aus-
wihlen, bei denen Sie Mafinahmen zum Herunterfahren ergreifen wollen,
und Warnungen fiir ausgewihlte Mafinahmen generieren.

Sie kénnen auch Warnungen an bestimmte IP-Adressen Threr Wahl senden.

ANMERKUNG: Sie miissen mit Administratorberechtigungen angemeldet
sein, um die BMC-PEF-Warnungen konfigurieren zu kdnnen.

ANMERKUNG: Mit der Einstellung Plattformereignisfilter-Warnungen
aktivieren kann das Erzeugen von PEF-Warnungen deaktiviert oder aktiviert
werden. Diese Einstellungen sind unabhéngig von den einzelnen Plattform-
ereignis-Warnungseinstellungen.

ANMERKUNG: Systemstromsondenwarnungen und
Systemstromsondenfehler werden auf Dell PowerEdge-Systemen ohne
PMBus-Unterstiitzung nicht unterstiitzt, obwohl Server Administrator die
Konfiguration zul&sst.

ANMERKUNG: Auf Dell PowerEdge 1900-Systemen werden die
Plattformereignisfilter PS/VRM/D2D-Warnung, PS/VRM/D2D-Fehler und
Netzteil nicht vorhanden nicht unterstiitzt, obwohl Server Administrator Ilhnen
erlaubt, diese Ereignisfilter zu konfigurieren.
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Wihlen Sie das Plattformereignis aus, fiir das Sie Mafinahmen zum
Herunterfahren ergreifen wollen, oder generieren Sie Warnungen fiir
ausgewihlte MaBnahmen und klicken dann auf Plattformereignisse
festlegen.

Im Fenster Plattformereignisse festlegen konnen Sie MaBnahmen festlegen,
die getroffen werden, wenn das System aufgrund eines Plattformereignisses
heruntergefahren werden soll.

Waihlen Sie eine der folgenden MaBnahmen:

*  Keine
Fihrt keine Aktion durch, wenn das Betriebssystem gesperrt oder
abgestiirzt ist.

* System neu starten
Fihrt das Betrlebssystem herunter und leitet einen Systemstart ein,
wobei BIOS-Uberpriifungen durchgefiihrt werden und das
Betriebssystem neu geladen wird.

*  System aus- und wieder einschalten (Power Cycle)
Die Stromversorgung des Systems wird aus- und nach einer kurzen
Pause wieder eingeschaltet; danach wird das System neu gestartet. Das
Aus- und Finschalten ist dann niitzlich, wenn Systemkomponenten wie
Festplatten neu initialisiert werden sollen.

*  System ausschalten
Unterbricht die Stromzufuhr zum System.

*  Stromverminderung

Drosselt die CPU.

VORSICHTSHINWEIS: Wenn Sie eine andere Plattformereignis-MaBnahme zum
Herunterfahren als Keine oder Stromverminderung auswahlen, wird lhr System
zwingend herunterfahren, wenn das angegebene Ereignis auftritt. Dieses
Herunterfahren wird von der Firmware gestartet und ausgefiihrt, ohne das
Betriebssystem oder irgendwelche Anwendungen herunterzufahren.

ANMERKUNG: Stromverminderung wird nicht auf allen Systemen unterstiitzt.

Die Funktionen fiir die Netzteil- und die Stromversorgungsiiberwachung sind nur auf
Systemen verfiighar, die mit mindestens zwei redundanten, im laufenden Betrieb
austauschbaren Netzteilen ausgeriistet sind. Diese Funktionen sind fiir dauerhaft
installierte, nicht-redundante Netzteile, die keine Energieverwaltungsschaltung
aufweisen, nicht verfiigbar.
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6 Waibhlen Sie das Kontrollkdstchen Warnung generieren fiir das Senden von

Wiarnungen aus.

Q ANMERKUNG: Zur Generierung einer Warnung muss sowohl die Einstellung
Warnung generieren als auch die Einstellung Plattformereigniswarnungen
aktivieren ausgewahlt werden.

7 Klicken Sie auf Anderungen iibernehmen.

8 Klicken Sie auf Zuriick zur Plattformereignisseite, um zum Fenster

Plattformereignisfilter zuriickzukehren.

Plattformereigniswarnungsziele einstellen

Sie kénnen auch tber das Fenster Plattformereignistfilter cin Ziel auswihlen,
an das eine Warnung tber ein Plattformereignis gesendet werden soll.

Je nachdem, wie viele Ziele angezeigt werden, konnen Sie eine separate
IP-Adresse fur jede Zicladresse konfigurieren. Eine Plattformereigniswarnung
wird an jede Ziel-IP-Adresse gesendet, die Sie konfigurieren.

1

Klicken Sie auf Ziele konfigurieren im Fenster Plattformereignisfilter.

Im Fenster Ziele konfigurieren erscheint eine Reihe von Zielen.
Klicken Sie auf die Nummer des Zieles, das Sie konfigurieren mochten.

E4 ANMERKUNG: Die Zahl der Ziele, die Sie in einem bestimmten System
konfigurieren kdnnen, kann variieren.

Waihlen Sie das Kontrollkistchen Ziel aktivieren aus.

Klicken Sie auf Zielnummer, um cine eigene [P-Adresse fiir dieses Ziel
einzugeben. Diese IP-Adresse ist die IP-Adresse, an die die
Plattformereigniswarnung gesendet wird.

Geben Sie einen Wert in das Feld Community-Zeichenkette cin, der als
Kennwort fir die Authentifizierung von Meldungen dient, die zwischen
einer Managed Station und einem verwalteten System hin- und
hergesendet werden. Die Community-Zeichenkette (auch Community-
Name genannt) wird mit jedem Paket mitgesendet, das zwischen der
Managed Station und einem verwalteten System tibertragen wird.

Klicken Sie auf Anderungen iibernehmen.

Klicken Sie auf Zuriick zur Plattformereignisseite, um zum Fenster
Plattformereignistilter zurtickzukehren.
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Server Administrator-Protokolle

Ubersicht

Server Administrator ermdéglicht die Anzeige und Verwaltung von Hardware-,
Warnungs- und Befehlsprotokollen. Alle Benutzer kénnen entweder von der
Startseite von Server Administrator oder von dessen Befehlszeilenschnittstelle
auf Protokolle zugreifen und Berichte drucken. Benutzer missen mit Admin-
istrator-Berechtigungen angemeldet sein, um Protokolle zu léschen, oder sie
miissen mit Admin- oder Hauptbenutzer-Berechtigungen angemeldet sein, um
E-Mail-Protokolle an ihren festgelegten Dienstkontakt zu senden.

Informationen zum Anzeigen von Protokollen und zum Erstellen von
Berichten tber die Befehlszeile finden Sie im Dell OpenManage Server
Administrator-Benutzerhandbuch fiir die Befehlszeilenschnittstelle unter
support.dell.com.

Beim Anzeigen der Server Administrator-Protokolle kénnen Sie auf Hilfe
klicken, um detaillierte Informationen tiber das Fenster zu erhalten, das gerade
zu schen ist. Server Administrator-Protokollhilfe ist in allen Fenstern verftigbar,
die dem Benutzer zugiinglich sind, basierend auf den entsprechenden
Zugriffsrechten und den spezifischen Hardware- und Softwaregruppen, die
Server Administrator auf dem verwalteten System feststellt.

Integrierte Funktionen

Klicken Sie auf eine Spalteniiberschrift, um den Inhalt der Spalte zu sortieren
oder die Sortierreihenfolge zu dndern. Auflerdem enthilt jedes Protokoll-
fenster mehrere Task-Schaltflichen, die zur Verwaltung und Unterstttzung
des Systems verwendet werden konnen.

Protokollfenster-Task-Schaltflachen

* Klicken Sie auf Drucken, um eine Kopie des Protokolls auf dem Stan-
darddrucker auszugeben.

* Klicken Sie auf Exportieren, um cine Textdatei mit den Protokolldaten (in
der die Werte aller Datenfelder durch ein benutzerdefiniertes Begren-
zungszeichen getrennt sind) an einem von lhnen festgelegten Ort zu
speichern.
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* Klicken Sie auf E-Mail, um eine E-Mail-Nachricht zu erstellen, die den
Inhalt des Protokolls als Anhang einschliefit.

* Klicken Sie auf Protokoll 16schen, um alle Ereignisse aus dem Protokoll
zu loschen.

* Klicken Sie auf Speichern unter, um den Protokollinhalt in einer ZIP-
Datei zu speichern.

* Klicken Sie auf Aktualisieren, um den Protokollinhalt wieder in den
Datenbereich des Malnahmenfensters zu laden.

Unter , Task-Schaltflichen finden Sie weitere Informationen tiber die Task-
Schaltflichen.

Server Administrator-Protokolle

Server Administrator enthilt die folgenden Protokolle:
e Hardware-Protokoll
*  Warnungsprotokoll

*  Befehlsprotokoll

Hardware-Protokoll

Verwenden Sie das Hardware-Protokoll, um nach potenziellen Problemen bei
den Hardwarekomponenten des Systems zu suchen. Auf den Dell PowerEdge
x9xx- und xx1x-Systemen wechselt die Hardwareprotokoll-Statusanzeige zum
kritischen Status (0) wenn die Protokolldatei 100 Prozent der Kapazitiit
erreicht. Es gibt zwei verfiigbare Hardwareprotokolle, abhingig vom System: das
ESM-Protokoll (Embedded System Management-Protokoll) und das SEL-
Protokoll (Systemereignisprotokoll). Das ESM- und das SEL-Protokoll bestehen
jeweils aus einem Satz integrierter Anweisungen, die Hardwarestatusmeldungen
an Systemverwaltungssoftware senden kénnen. Jede in den Protokollen verzeich-
nete Komponente hat ein Statusanzeigensymbol neben der Bezeichnung.

Ein griines Kontrollhiikchen (|gd) zeigt an, dass eine Komponente in Ordnung
(normal) ist. Ein gelbes Dreieck mit einem Ausrufezeichen () zeigt an, dass
fir eine Komponente ein Warnzustand (nicht kritisch) besteht, der sofortige
Aufmerksamkeit erfordert. Ein rotes X (§J) zeigt eine kritische Bedingung
(Austall) fir eine Komponente an, die eine Aufmerksamkeit erfordert. Eine
Leerstelle (<) bedeutet, dass der Zustand der Komponente unbekannt ist.
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Zum Zugriff auf das Hardware-Protokoll klicken Sie auf System, dann auf das
Register Protokolle und auf Hardware.

In den ESM- und SEL-Protokollen enthaltene Informationen umfassen:
*  Den Schweregrad des Ereignisses
*  Das Datum und die Uhrzeit, zu der das Ereignis erfasst wurde

* Fine Beschreibung des Ereignisses

Unterhalt des Hardwareprotokolls

Das Statusanzeigesymbol neben dem Protokollnamen auf der Server Admin-
istator-Startseite wechselt vom normalen Status ([gg) zum nicht-kritischen
Status ( 4, ), wenn die Protokolldatei 80 Prozent der Kapazitit erreicht. Stellen
Sie sicher, dass Sie das Hardwareprotokoll 16schen, wenn 80 Prozent der Kapa-
zitit erreicht sind. Wenn dem Protokoll erlaubt wird, 100 Prozent der Kapazitit
zu erreichen, werden die letzten Ereignisse vom Protokoll verworfen.

Klicken Sie zum Léschen eines Hardware-Protokolls auf der Seite Hardware-
Protokoll auf die Verkniipfung Protokoll 16schen.

Warnungsprotokoll

g ANMERKUNG: Falls das Warnungsprotokoll ungiiltige XML-Daten anzeigt
(wenn zum Beispiel die fiir die Auswahl generierten XML-Daten nicht angemessen
formatiert sind), klicken Sie auf Protokoll loschen und zeigen Sie die Protokolldaten
noch einmal an.

Mit dem Warnungsprotokoll kénnen verschiedene Systemereignisse
tberwacht werden. Server Administrator erzeugt Ereignisse als Reaktion auf
Andcrungcn im Status von Sensoren und anderen iiberwachten Parametern.
Jedes Statusidnderungsereignis, das im Warnungsprotokoll aufgezeichnet
wird, besteht aus einem eindeutigen Bezeichner, genannt Ereignis-ID, fiir die
spezifische Ereigniskategorie und einer Ereignismeldung, die das Ereignis
beschreibt. Ereignis-ID und -Meldung beschreiben den Schweregrad und die
Ursache des Ereignisses eindeutig und enthalten weitere relevante
Informationen wic z. B. die Stelle des Ereignisses und den vorherigen Status
der tiberwachten Komponente.

Zum Zugriff auf das Warnungsprotokoll klicken Sie auf System, dann auf das
Register Protokolle und auf Warnung.

Im Warnungsprotokoll enthaltene Informationen umfassen:
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*  Den Schweregrad des Ereignisses

* Die Ereignis-ID

*  Das Datum und die Uhrzeit, zu der das Ereignis erfasst wurde
* Die Kategorie des Ereignisses

* Fine Beschreibung des Ereignisses

Q ANMERKUNG: Der Protokollverlauf wird spéter u. U. zur Behebung von Fehlern
oder fiir Diagnosezwecke bendtigt. Es wird deshalb empfohlen, die Protokolldateien
zu speichern.

Weitere Informationen zu Warnmeldungen finden Sie im Server
Administrator-Meldungs-Referenzhandbuch unter support.dell.com.

Befehlsprotokoll

Q ANMERKUNG: Wenn das Befehlsprotokoll ungiiltige XML-Daten anzeigt
(wenn zum Beispiel die fiir die Auswahl generierten XML-Daten nicht angemessen
formatiert sind), klicken Sie auf Protokoll Idschen und zeigen die Protokolldaten
noch einmal an.

Verwenden Sie das Befehlsprotokoll zur Uberwachung aller vom Server
Administrator ausgegebenen Befehle. Das Befehlsprotokoll verzeichnet An- und
Abmeldungen, Systemverwaltungssoftware-Initialisierungen und ein von der
Systemverwaltungssoftware eingeleitetes Herunterfahren und protokolliert den
Zeitpunkt, an dem das Protokoll zuletzt geléscht wurde. Die GréBe der
Befehlsprotokolldatei kann gemil Threr Anforderung angegeben werden.

Zum Zugriff auf das Befehlsprotokoll klicken Sie auf System, dann auf das
Register Protokolle und auf Befehl.

Im Befehlsprotokoll enthaltene Informationen umfassen:
*  Das Datum und die Uhrzeit, zu der der Befehl gegeben wurde

*  Der Benutzer, der derzeit auf der Server Administrator-Startseite oder der
CLI angemeldet ist

* Eine Beschreibung des Befehls und der zugehorigen Werte

E4 ANMERKUNG: Der Protokollverlauf wird spater u. U. zur Behebung von Fehlern
oder fiir Diagnosezwecke bendtigt. Es wird deshalb empfohlen, die Protokolldateien
zu speichern.
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WarnungsmalRnahmen einstellen

WarnungsmaBBnahmen einstellen fiir Systeme,
auf denen unterstiitzte Red Hat Enterprise Linux-
und SUSE Linux Enterprise Server-Betriebs-
systeme ausgefiihrt werden

Wenn Sie Warnungsmafinahmen fiir ein Ercignis einstellen, kénnen Sie die
MaBnahme Warnung auf dem Server anzeigen festlegen. Um diese MaBnahme
auszufihren, sendet Server Administrator eine Meldung an /dev/console.
Wenn auf dem Server Administrator-System ein X Window System ausgefiihrt
wird, wird diese Meldung standardmiBig nicht angezeigt. Um die Warnungs-
meldung auf einem Red Hat Enterprise Linux-System zu schen, wenn X
Window System ausgefithrt wird, miissen Sie xconsole oder xterm -C starten,
bevor das Ereignis eintritt. Um die Warnungsmeldung auf einem SUSE Linux
Enterprise Server-System zu sehen, wenn X Window System ausgefiihrt wird,
miissen Sie xterm -C starten, bevor das Ereignis eintritt.

Wenn Warnungsmafinahmen fir ein Erc1gn1§ cingestellt werden, kann die

Mafnahme fiir Broadcast-Ubertragung einer Meldung angegeben werden.
Um diese MaBinahme durchzufiihren, fiihrt der Server Administrator den
Befehl wall aus, wodurch die Meldung an alle angemeldeten Benutzer
gesendet wird, deren Meldungserlaubnis auf Ja eingestellt ist. Wenn auf dem
Server Administrator-System ein X Window System ausgefiihrt wird, wird diese
Meldung standardmiBig nicht angezeigt. Um die Broadcast-Meldung unter X
Window System anzuzeigen, muss ein Terminal wie z. B. xterm oder gnome-
terminal gestartet werden, bevor das Ereignis eintritt.

Wenn Warnungsmafinahmen fiir ein Ereignis eingestellt werden, kann die
MafBnahme fir Anwendungsprogramm ausfithren angegeben werden. Fiir die
Anwendungen, die Server Administrator ausfiithren kann, gelten Einschrin-
kungen. Folgen Sie diesen Richtlinien, um eine ordnungsgemife Ausfithrung
zu gewihrleisten:

*  Geben Sie keine X Window System-basierten Anwendungen an, da Server
Administrator solche Anwendungen nicht ordnungsgemif} ausfihren kann.

*  Geben Sie keine Anwendungen an, bei denen Eingaben durch den
Benutzer erforderlich sind, da Server Administrator solche Anwendungen
nicht ordnungsgemif austithren kann.
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Leiten Sie stdout und stderr beim Festlegen der Anwendung in eine Datei
um, sodass Ausgaben oder Fehlermeldungen angezeigt werden.

Wenn mehrere Anwendungen (oder Befehle) fiir eine Warnung ausgefiihrt
werden sollen, erstellen Sie ein Skript, das diese Aufgabe Gbernimmt,

und geben Sie den vollstindigen Pfad zum Skript in das Feld Absoluter
Pfad zur Anwendung cin.

Beispiel 1:
ps -ef >/tmp/psout.txt 2>&1

Der Befehl in Beispiel 1 fithrt die Anwendung ps aus, leitet stdout in die
Datei /tmp/psout.txt um und leitet stderr in dieselbe Datei wie stdout um.

Beispiel 2:

mail -s "Server Alert" admin </tmp/alertmsg.txt >/
tmp/mailout.txt 2>&1

Der Befehl in Beispiel 2 fithrt die Mail-Anwendung aus, um die Meldung
in der Datei /tmp/alertmsg.txt mit dem Betreff Serverwarnung an den Red
Hat Enterprise Linux-Benutzer oder SUSE LINUX Enterprise Server-
Benutzer und Administrator zu senden. Die Datei /tmp/alertmsg.txt muss
vom Benutzer erstellt werden, bevor das Ereignis eintritt. stdout und
stderr konnen auflerdem in die Datei /tmp/mailout.txt umgeleitet werden,
falls ein Fehler eintritt.

WarnungsmaBBnahmen in Microsoft Windows
Server 2003 und Windows Server 2008 einstellen

Beim Festlegen von Warnungsmafinahmen werden Visual Basic-Skripts nicht
automatisch von der Funktion ,Anwendung ausfihren” interpretiert, obwohl
Sie eine .cmd-, .com-, .bat- oder .exe-Datei ausfithren kénnen, indem
Sie einfach nur die Datei als WarnungsmaBnahme angeben.

Um dieses Problem zu beheben, rufen Sie zuerst den Befehlsprozessor cmd . exe
zum Starten des Skripts auf. Beispiel: Der Warnungsmafinahmenwert zum
Austiihren einer Anwendung kann folgendermafen eingestellt werden:

c:\winnt\system32\cmd.exe /c
d:\Beispiel\Beispiell.vbs

Dabei ist d: \Beispiel\Beispiell.vbs der vollstindige Pfad zur
Skriptdatel.
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Stellen Sie keinen Pfad zu einer interaktiven Anwendung (eine Anwendung,
die eine grafische Benutzeroberfliche hat oder Anwendereingaben erfordert)
im Feld , Absoluter Pfad zur Anwendung® ein. Die interaktive Anwendung
kann bei einigen Betriebssystemen unerwartete Ergebnisse erzeugen.

Q ANMERKUNG: Es sollte der vollstandige Pfad sowohl zur Datei ,cmd.exe” als
auch zur Skriptdatei angegeben werden.

g ANMERKUNG: Microsoft Windows 2003 wird auf yx2x-Systemen nicht unterstiitzt.

Einstellen von WarnungsmalBnahmen
(Anwendung ausfiihren) in Windows Server 2008

Aus Sicherheitsgriinden ist Windows Server 2008 so konfiguriert, dass keine
interaktiven Dienste moglich sind. Wenn ein Dienst als interaktiver Dienst
auf Windows Server 2008 installiert ist, protokolliert das Betriebssystem eine
Fehlermeldung tiber den als interaktiv markierten Dienst in das Windows-
Systemprotokoll.

Wenn Sie Server Administrator zum Konfigurieren von Warnungsmafnah-
men fir ein Ereignis verwenden, kénnen Sie die Mafinahme zum Ausfiihren
einer Anwendung festlegen. Damit interaktive Anwendungen fiir eine War-
nungsmafnahme ordnungsgemil ausgetiithrt werden kénnen, muss der DSM
SA-Datenverwaltungsservice (Dell Systems Management Server Adminis-
trator) als interaktiver Dienst konfiguriert werden. Zu Beispiclen interaktiver
Anwendungen zihlen Anwendungen mit einer grafischen Benutzeroberfliche
(GUI) oder Anwendungen, die den Benutzer auf eine Weise wie der Befehl
pause in einer Batch-Datei zu einer Eingabe auffordern.

Wenn Server Administrator auf Microsoft Windows Server 2008 installiert wird,
wird der DSM SA-Datenverwaltungsservice als nicht interaktiver Dienst instal-
liert, was bedeutet, dass er so konfiguriert wird, dass er standardmiBig nicht mit
dem Desktop interagieren darf. Dies bedeutet, dass interaktive Anwendungen
nicht ordnungsgemif ausgefiihrt sind, wenn sie fir eine Warnungsmafinahme
ausgefiihrt werden. Wenn in dieser Situation eine interaktive Anwendung fiir
eine Warnungsmalnahme ausgefiihrt wird, wird die Anwendung unterbrochen
und wartet auf eine Eingabe. Die Schnittstelle/Eingabeaufforderung der
Anwendung ist fur Sie nicht sichtbar und bleibt selbst dann unsichtbar,
nachdem der Dienst zur Ermittlung interaktiver Dienste (Interactive Services
Detection) gestartet wurde. Das Register Prozessse im Task-Manager zeigt
einen Anwendungsablauf-Eintrag fiir jede Ausfihrung der interaktiven
Anwendung an.
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Wenn Sie eine interaktive Anwendung fir eine WarnungsmaBnahme auf
Microsoft Windows Server 2008 ausfiithren miissen, miissen Sie den DSM
SA-Datenverwaltungsservice so konfigurieren, dass er mit dem Desktop
interagieren und interaktive Dienst aktivieren kann.

So erlauben Sie die Interaktion mit dem Desktop:

1 Klicken Sie mit der rechten Maustaste auf den DSM SA-Datenverwal-
tungsservice im Fenster Dienstesteuerung, und wihlen Sie
Eigenschatten aus.

2 Aktivieren Sie auf der Registerkarte Anmelden die Option Interagieren
von Service zu Desktop erlauben, und klicken Sie auf OK.

3 Starten Sie den DSM SA-Datenverwaltungsservice neu, damit die
Anderung wirksam wird.

4 Stellen Sie sicher, dass der Dienst zur Ermittlung interaktiver Dienst
ausgefuhrt wird.

Wenn der DSM SA-Datenverwaltungsservice mit dieser Anderung neu
gestartet wird, generiert der Manager fiir die Dienstesteuerung die folgende
Fehlermeldung im Systemprotokoll:

Der DSM SA-DSM SA-Datenverwaltungsservice wird als
interaktiver Dienst gekennzeichnet. Durch die
Aktivierung des Dienstes zur Ermittlung von
interaktiven Diensten kann der DSM SA-
Datenverwaltungsservice interaktive Anwendungen fir
eine Warnungsmaffnahme ordnungsgemaf ausfihren.

Sobald diese Anderungen durchgefiihrt sind, wird das Dialogfeld Interaktive
Dienste-Dialogerkennung durch das Betriebssystem angezeigt, um Zugriff
auf die interaktive Anwendungsschnittstelle/Eingabeaufforderung zu
ermoglichen.

Warnungsmeldungen der BMC/iDRAC-
Plattformereignisfilter

In der folgenden Tabelle werden alle moglichen Meldungen fiir Plattform-
ereignisfilter mit einer Beschreibung des entsprechenden Ereignisses
angezceigt.
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Tabelle 7-1.

PEF-Warnungsereignisse

Ereignis

Beschreibung

Liiftersondenfehler

Der Lifter lduft zu langsam oder tiberhaupt nicht.

Spannungssondenfehler

Die Spannung reicht fiir einen ordnungsgemifen Betrieb
nicht aus.

Batteriesondenwarnung

Die Batterie liuft derzeit unterhalb des empfohlenen
Ladezustands.

Batteriesondenfehler

Die Batterie ist ausgefallen.

Diskreter
Spannungssondenfehler

Die Spannung reicht fiir einen ordnungsgemifen Betrieb
nicht aus.

Temperatursondenwarnung

Die Temperatur nihert sich dem oberen bzw.
unteren Grenzwert.

Temperatursondenfehler

Die Temperatur ist fiir einen ordnungsgemifen Betrieb
zu hoch oder zu niedrig.

Gehiuseeingriff festgestellt

Das Systemgehiuse wurde geoffnet.

Redundanz (Netzteil oder
Liifter) herabgesetzt

Redundanz der Liifter bzw. Netzteile wurde herabgesetzt.

Redundanz (Netzteil oder
Liifter) verloren

Keine Redundanz mehr fiir die Liifter bzw. Netzteile des
Systems vorhanden.

Prozessorwarnung Ein Prozessor liuft unter seiner Spitzenleistung
bzw. Taktrate.
Prozessorfehler Ein Prozessor ist fehlerhatt.

Prozessor nicht vorhanden

Ein Prozessor wurde entfernt.

PS/VRM/D2D Warnung Das Netzteil, das Spannungsreglermodul oder der
DC/DC-Konverter steht vor einem Ausfall.
PS/VRM/D2D Fehler Das Netzteil, das Spannungsreglermodul oder DC/DC-

Konverter ist fehlerhaft.

Hardwareprotokoll ist voll
oder wurde geleert

Ein lecres oder volles Hardwareprotokoll erfordert die
Aufmerksambkeit des Administrators.

Automatische
Systemwiederherstellung

Das System hiingt bzw. reagiert nicht, und es werden von
der automatischen Systemwiederherstellung konfigurierte
MaBnahmen getroffen.
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Tabelle 7-1. PEF-Warnungsereignisse (fortgesetzt)

Ereignis Beschreibung

Systemstromsondenwarnung Die Leistungsaufnahme nihert sich dem
Fehlerschwellenwert.

Systemstromsondenfehler  Die Leistungsaufnahme hat die hochstzulissige Stufe
iiberschritten, was zu einem Fehler fiihrte.

Wechselbarer Flash Medien  Der wechselbare Flash-Datentriiger wurde entfernt.
nicht vorhanden

Wechselbarer Flash Fiir den wechselbaren Flash-Datentriger steht ein
Datentrigerfehler Fehlerzustand an.

Wechselbarer Flash Fiir den wechselbaren Flash-Datentriiger steht ein
Datentrigerwarnung Fehlerzustand an.

Kritisch fiir interne Die interne zweifache SD-Modulkarte ist ausgefallen.

zweifache SD-Modulkarte

Warnung fiir interne Fiir die interne zweifache SD-Modulkarte steht ein
zweifache SD-Modulkarte  Fehlerzustand an.

Redundanzverlust fiir Die interne zweifache SD-Modulkarte verfiigt nicht tiber
interne zweifache SD- Redundanz.

Modulkarte

Fehlen einer internen Die interne zweifache SD-Modulkarte wurde entfernt.

zweifachen SD-Modulkarte
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Fehlerbehebung

Verbindungsdienstfehler

Auf Red Hat Enterprise Linux startet der DSM-SA-Verbindungsdienst (Dell
Systems Management Server Administrator) nicht, wenn SELinux auf den
Modus Erzwungen eingestellt ist. [Fiihren einen der folgenden Schritte aus,
und starten Sie die diesen Dienst:

Stellen Sie SELinux auf den Modus Deaktiviert oder den Modus
Zulassen ein.

Andern Sie die SELinux-Eigenschaft allow_execstack zum Zustand EIN.
Fihren Sie den folgenden Befehl aus:

setsebool allow execstack on

Andern Sie den Sicherheitskontext fiir den DSM-SA-Verbindungsdienst.
Fihren Sie den folgenden Befehl aus:

chcon -t unconfined execmem t
/opt/dell/srvadmin/sbin/dsm _om connsvcd

Anmeldefehler-Szenarien

Eine Anmeldung beim Managed System kann in folgenden Situationen

fehlschlagen:

Eingabe einer ungiiltigen/falschen IP-Adresse.
Eingabe falscher Anmeldeinformationen (Benutzername und Kennwort).
Das Managed System ist AUSgeschaltet.

Das Managed System ist aufgrund einer ungiiltigen IP-Adresse oder eines
DNS-Fehlers nicht erreichbar.

Das Managed System weist ein nicht vertrauenswiirdiges Zertifikat auf und
Sie wihlen auf der Anmeldeseite nicht Zertifikatswarnung ignorieren aus.
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*  Die Server Administrator-Dienste sind auf dem VMware ESX/ESXi-
System nicht aktiviert. Im Installationshandbuch zu Dell OpenManage
Server Administrator unter support.dell.com/manuals finden Sic Informa-

tionen dartiber, wie Server Administrator-Dienste auf dem VMware
ESX/ESXi-System aktiviert werden.

*  Der SFCBD-Dienst (small footprint CIM broker daemon) des VMware
ESX/ESXi-Systems wird nicht ausgefihrt.

*  Der Web Server-Verwaltungsdienst auf dem verwalteten System wird nicht
ausgefiihrt.

*  Wenn Sie das Kontrollkistchen Zertifikatswarnung ignorieren nicht
aktivieren, geben Sie die IP-Adresse des verwalteten Systems und nicht
den Host-Namen ein.

* Die WinRM-Berechtigungsfunktion (Remoteaktivierung) ist auf dem
verwalteten System nicht konfiguriert. Informationen zu dieser Funktion
finden Sie im Dell OpenManage Server Administrator Installation Guide
(Dell OpenManage Server Administrator-Installationshandbuch) unter
support.dell.com/manuals.

*  Beim Versuch, eine Verbindung zu einem VMware ESXi 4.1/5.0-
Betriebssystem herzustellen, tritt ein Authentifizierungsfehler auf, was
sich moglicherweise auf einen der folgenden Griinde zurtickfiihren lasst:

—  Der Sperrmodus ist aktiviert, wihrend Sie beim Server oder bei
Server Administrator angemeldet sind. Weitere Informationen zum
Sperrmodus finden Sie in der VMware-Dokumentation.

—  Das Kennwort wird geidndert, wihrend Sie bei Server Administrator
angemeldet sind.

—  Sie melden sich bei Server Administrator als normaler Benutzer ohne
Administratorrechte an. Weitere Informationen zum Zuweisen der
Rolle finden Sie in der VMware-Dokumentation.

Beheben einer fehlerhaften Server Administrator-
Installation auf einem unterstiitzten Windows-
Betriebssystem

Sie konnen eine fehlerhafte Installation beheben, indem Sie eine Neuinstal-
lation erzwingen und anschlieBend Server Administrator deinstallieren.
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So erzwingen Sie eine Neuinstallation:

1
2

Priifen Sie, welche Version von Server Administrator zuvor installiert war.

Laden Sie das Installationspaket fiir diese Version unter support.dell.com
herunter.

Machen Sie SysMgmt.msi im Verzeichnis
stvadmin\windows\SystemsManagement ausfindig.

An der Befehlseingabeaufforderung geben Sie den folgenden Befehl ein,

um eine Neuinstallation zu erzwingen.

msiexec /i SysMgmt.msi REINSTALL=ALL
REINSTALLMODE=vamus

Wihlen Sie Benutzerdefiniertes Setup und alle Funktionen, die urspriing-
lich installiert wurden. Wenn Sie nicht sicher sind, welche Funktionen
installiert wurden, wihlen Sie alle Funktionen aus und fiihren Sie die
Installation aus.

g ANMERKUNG: Wenn Sie Server Administrator in einem Standardverzeich-
nis installiert haben, stellen Sie sicher, dass die Anderung auch in Benutzer-
definiertes Setup durchgefiihrt wird.

Sobald die Anwendung installiert ist, kénnen Sie Server Administrator
unter Verwendung von Programme hinzufiigen/entfernen deinstallieren.
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OpenManage Server Administrator-Dienste

Die folgende Tabelle fithrt die von Server Administrator verwendeten Dienste
zur Bereitstellung von Systemverwaltungsinformationen sowie die Folgen
eines Ausfalls dieser Dienste auf.

Tabelle A-1. OpenManage Server Administrator-Dienste

Dienstname Beschreibung Fehlerwirkung Wieder- Schweregrad
herstellungs-
mechanismus

Windows: DSM SA- Bietet Remote-/ Benutzer kénnen Dienst neu  Kritisch
Verbindungsdienst  lokalen Zugriff ~ sichnicht bei Server starten

auf Server Administrator

Administrator ~ anmelden, und

von beliebigen  keine Vorgiinge tiber

(Dieser D}'enst wird Systemen mit  die Web-
mit dem Server

Linux:
dsm_om_connsvc

einem Benutzeroberfliche

Administrator Web  tertiitzten ausfiihren.

Server installiert.)  Webbrowserund CLI kann jedoch
einer nach wie vor
unterstiitzten verwendet werden.
Netzwerk-

verbindung aus.
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Tabelle A-1. OpenManage Server Administrator-Dienste (fortgesetzt)
Dienstname Beschreibung Fehlerwirkung Wieder- Schweregrad
herstellungs-
mechanismus
Allgemeiner Dienst
Windows: DSM Legt beim Start  Software- Dienst neu  Warnung
SA-Dienste cine Bestands-  aktualisierungen starten

freigegeben aufnahme der
Linux: Systemsof-tware
dsm_om_shrsve an, tiber die
- SNMP- und
(Dieser Dienst wird  GIM-Anbieter
auf dem Managed (o, Server
System ausgefiithrt.) A dministrator
eine Remote-
Software-
aktualisierung

mithilfe der
Dell System
Management
Console und
des Dell IT
Assistant (ITA)
durchfiihren.

sind unter
Verwendung des
I'TA nicht maoglich.
Jedoch kénnen die
Aktualisierungen
lokal und auflerhalb
von Server
Administrator
mithilfe einzelner
Dell Update-Pakete
durchgefihrt
werden.
Aktualisierungen
kénnen weiterhin
tiber Drittanbicter-
Tools (darunter
MSSMS, Altiris und
Novell ZENworks)
vollzogen werden.

ANMERKUNG: Wenn die 32-Bit-Kompatibilitdtsbibliotheken nicht auf einem 64-Bit-Linux-
System installiert sind, kdnnen die Freigabedienste den Bestandsaufnahmensammler nicht
starten und zeigen die folgende Fehlermeldung an: 1ibstdc++.s0.5 ist zum
Ausflihren des Bestandsaufnahmensammlers erforderlich.
srvadmin-cm.rpm bietet die Binardateien fiir den Bestandsaufnahmensammler. Eine Liste
der Geschwindigkeiten, nach denen srvadmin-cm sich richtet, finden Sie im Dell
OpenManage Server Administrator Installation Guide (Dell OpenManage Server
Administrator-Installationshandbuch) unter support.dell.com/manuals.
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Tabelle A-1. OpenManage Server Administrator-Dienste (forfgesetzt)

Dienstname Beschreibung Fehlerwirkung Wieder- Schweregrad
herstellungs-
mechanismus

Instrumentierungsdienst

DSM SA- Uberwacht das~ Wenn diese Dienst neu  Kritisch
Datenmanager System, bictet  Dienste nicht starten
Linux: schnellen Zugriff ausgefithrt werden,

dsm_sa_datamgrd auf detaillierte  sind Benutzer nicht

' ‘ Fehler- und in der Lage,
(im Dienst datacng Leistungs- die Details der
gehostet) informationen  Hardware-Ebene
(Dieser Dienst wird und erlaubt auf der GUI/CLI
auf dem Managed ~ Remote- zu konfigurieren/
System ausgefiihrt.) verwaltung anzuzeigen.
tiberwachter
Systeme,
einschlieflich
Herunterfahren,
Start und
Sicherheit.
DSM SA- Bietet einen Wenn dieser Dienst neu  Warnung
Freignismanager Dienst zur Dienst angehalten  starten
Linux: Ereignis- wird, werden die
dsm_sa_eventmgrd protokollicrung  Funktionen der
T von Ereignis-
(im Dienst Betricbssystemen  protokollierung
dataeng gehostet) 4 Dateien nicht einwandfrei

(Dieser Dienst wird  fiir die System  funktionieren.
auf dem Managed ~ verwaltung und
System ausgefiihrt.) wird auch von

Ereignisprotokoll

analysatoren

verwendet.
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Tabelle A-1. OpenManage Server Administrator-Dienste (fortgesetzt)

Dienstname Beschreibung Fehlerwirkung Wieder- Schweregrad
herstellungs-
mechanismus
Linux: Data Engine- SNMP Dienst neu  Kritisch
dsm_sa_snmpd SNMP- Get/Set/Trap- starten
(im Dienst Schnittstellte  Anforderung
dataeng gehostet) VO™ Linux funktioniert nicht
tiber eine
(Dieser Dienst wird Management
auf dem Managed Station.

System ausgefiihrt.)

Storage Management-Dienst

Windows: mr2kserv - Der Speicher Benutzer sind nicht Dienst neu  Kiritisch
(Dieser Dienst wird  verwaltungsdienst in der Lage, starten
auf dem Managed  gibt Auskunft  Speicherfunktionen
System ausgefiihrt.) iiber die fiir alle
Speicher unterstiitzten
verwaltung und  RAID- und Nicht-
erweiterte RAID-Controller
Funktionen zur  auszufiihren.
Konfiguration

cines lokalen
oder entfernten
Speichers, der
mit einem
System
verbunden ist.
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Haufig gestellte Fragen

In diesem Abschnitt sind die hiufig gestellten Fragen zu Dell OpenManage
Server Administrator aufgefiihrt:

E4 ANMERKUNG: Diese Fragen beziehen sich nicht ausschlieRlich auf die

1

vorliegende Version von Server Administrator.

Warum scheitert die Host-Neustartfunktion fiir ESXi 4.x (4.0 U3) und
ESXi 5.x unter OpenManage Server Administrator?

Dieses Problem taucht auf Grund des VMware Stand-Alone License

(SAL)-Schlissels auf. Weitere Informationen finden Sie im Knowledge
Base-Artikel unter kb.vmware.com/kb/1026060.

Welche Aufgaben miissen ausgefiihrt werden, nachdem ein VMware ESX
4.0 U3- und ESX 4.1 U2-Betriebssystem zur Active Directory-Domine
hinzugefiigt wurde?

Nach dem Hinzufiigen eines VMware ESX 4.0 U3- und ESX 4.1 U2-
Betriebssystems zur Active Directory-Domine muss ein Active Directory-
Benutzer die folgenden Schritte ausfiihren:

*  Melden Sie sich wihrend der Verwendung des VMware ESX 4.1- und
des ESX 4.1 U2-Betriebssystems als Server-Administrator bei Server
Administrator an, und starten Sie den DSM-SA-Verbindungsdienst
neu.

*  Melden Sie sich als Remote Enablement Agent beim Remote-
Knoten an, wihrend Sie das VMware ESX 4.0 U3- oder das ESX 4.1
U2-Betriebssystem verwenden. Warten Sie ungefihr 5 Minuten, bis
der sfcbd-Ablauf die Berechtigung fiir den neuen Benutzer
hinzugefiigt hat.

Welche Berechtigungsebene muss ein Benutzer mindestens haben, um
Server Administrator zu installieren?

Um Server Administrator installieren zu kénnen, miissen Sie mindestens
tiber die Berechtigungsebene Administrator verfiigen. Hauptbenutzer und
regulire Benutzer haben keine Berechtigung, Server Administrator zu
installieren.
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4 Ist ein Upgrade-Pfad erforderlich, um Server Administrator zu installieren?

Bei Systemen mit Server Administrator in Version 4.3 miissen Sie eine
Aktualisierung auf eine 6.x Version und anschlicend auf eine 7.x-Version
durchfihren. Bei Systemen mit einer Version unterhalb von Version 4.3
missen Sie zunichst eine Aktualisierung auf Version 4.3, dann auf eine
6.x-Version und dann auf eine 7.x-Version durchfiihren. Das x steht hier fiir
die Version von Server Administrator, auf die Sie aktualisieren mochten).

Wie kann ich feststellen, welches die aktuellste Version von Server
Administrator ist, die fiir mein System erhiltlich ist?

Melden Sie sich an: support.dell.com— Enterprise IT— Manuals—
Software— Systems Management— Dell OpenManage Server
Administrator

Die neuste Dokumentationsversion zeigt die Version von OpenManage
Server Administrator an, die Ihnen zur Verfagung steht.

Wie kann ich feststellen, welche Version von Server Administrator auf
meinem System ausgefiihrt wird?

Nachdem Sie sich bei Server Administrator angemeldet haben, wechseln
Sie zu Eigenschaften— Zusammenfassung. Die auf Ihrem System
installierte Version von Server Administrator wird in der Spalte
Systemverwaltung angezeigt.

Gibt es noch andere Schnittstellen aufler 1311, die Benutzer verwenden
kénnen?

Ja, Sie konnen lhre bevorzugte https-Schnittstelle einstellen. Navigieren
Sie zu Einstellungen— Allgemeine Einstellungen— Web Server—
HTTPS-Schnittstelle

Wihlen Sie statt Standardeinstellung verwenden die Option
Optionsschaltfliche verwenden, um bevorzugte Schnittstelle festzulegen
aus.

ﬂ ANMERKUNG: Die Anderung der Schnittstellennummer auf eine ungiiltige
bzw. eine bereits belegte Schnittstellennummer kann andere Anwendungen
oder Browser beim Zugriff auf Server Administrator auf dem verwalteten
System beeintrachtigen. Eine Liste der Standardschnittstellen finden Sie im
Dell OpenManage-Installations- und Sicherheitsbenutzerhandbuch unter
support.dell.com/manuals.
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8 Kann ich Server Administrator auf Fedora, College Linux, Mint,
Ubuntu, Sabayon oder PClinux installieren?

Nein, Server Administrator unterstiitzt keines dieser Betricbssysteme.

9 Kann Server Administrator beim Auftreten eines Problems E-Mails
senden?

Nein, Server Administrator ist nicht dafiir ausgelegt, bei Problemen E-
Mails zu senden.

10 Ist SNMP fiir die ITA-Ermittlung, die Bestandsaufnahme und
Softwareaktualisierungen auf PowerEdge-Systemen erforderlich? Kann
CIM fiir Ermittlung, Bestandsaufnahme und Aktualisierungen alleine
verwendet werden oder ist SNMP erforderlich?

ITA-Kommunikation mit Linux-Systemen:

SNMP ist auf dem Linux-System fiir Ermittlung, Statusabfrage und
Bestandsaufnahme erforderlich.

Dell-Softwareaktualisierungen werden iiber eine SSH-Sitzung und sicheres
FTP vorgenommen. Fiir diese diskrete MaBnahme sind Berechtigungen/
Anmeldeinformationen auf Stammebene erforderlich, die dann eingege-
ben werden miissen, wenn die Mafinahme eingerichtet bzw. angefordert
wird. Anmeldeinformationen des Ermittlungsbereichs werden nicht
vorausgesetzt.

I'TA-Kommunikation mit Windows-Systemen:

Fir Server (Systeme, die Windows Server-Betriebssysteme ausfiihren)
kann das System entweder mit SNMP oder mit CIM oder mit beiden
Protokollen zur Ermittlung durch I'TA konfiguriert werden.
Bestandsaufnahme erfordert CIM.

Softwareaktualisierungen, wie bei Linux, stchen nicht mit Ermittlung,
Abfrage und den verwendeten Protokollen in Verbindung.

Unter Verwendung der Anmeldeinformationen auf Administratorebene,
die zum Zeitpunkt der Aktualisierungsplanung oder -ausfithrung
angefordert werden, wird eine administrative (Laufwerk-) Freigabe auf ein
Laufwerk des Zielsystems eingerichtet, und Dateien werden von einem
Speicherort (méglicherweise eine andere Netzwerkfreigabe) auf das
Zielsystem kopiert. Darauthin werden WMI-Funktionen aufgerufen, um
die Softwareaktualisicrung auszufiihren.
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1"

12

13

Auf Clients/Workstations wird Server Administrator nicht installiert. Die
CIM-Ermittlung wird daher verwendet, wenn das Zielsystem die
OpenManage Client Instrumentation ausfiihrt.

Fiir viele andere Geriite, wie z. B. Netzwerkdrucker, kommuniziert SNMP
weiterhin standardmiBig mit dem (in erster Linie ermittelten) Gerit.

Geriite wie EMC-Speicher haben proprietire Protokolle. Bestimmte
Informationen zu dieser Umgebung kénnen tiber die Schnittstellen
gesammelt werden, die in den Tabellen der OpenManage-Dokumentation
aufgefiihrt sind.

Gibt es Pline fiir SNMP-v3-Unterstiitzung?
Nein, es gibt keine Pline fiir SNMP v3-Unterstiitzung.

Verursacht ein Unterstreichungszeichen im Dominennamen Probleme
bei der Anmeldung bei Server Admin?

Ja, ein Unterstreichungszeichen im Domédnennamen ist ungiltig. Auch
alle anderen Sonderzeichen (aufler dem Bindestrich) sind ungiiltig. Es
sind ausschlieBlich Buchstaben, bei denen nicht zwischen Grof3- und
Kleinschreibung unterschieden wird, sowie Zahlen zu verwenden.

Welchen Einfluss hat das Markieren/Aufheben der Markierung von
'Active Directory' auf der Anmeldungsseite von Server Administrator auf
Berechtigungsebenen?

Wenn Sie das Kontrollkistchen ,, Active Directory® nicht markieren, haben
Sie nur den Zugriff, der im Microsoft Active Directory konfiguriert ist. Sie
konnen sich nicht unter Verwendung der erweiterten Schemaldsung von
Dell bei Microsoft Active Directory anmelden. Diese Losung ermdéglicht
lIhnen, Zugriff auf Server Administrator zu gewihren. Sie kénnen damit
Server Administrator-Benutzer und -Berechtigungen zu bestchenden
Benutzern in Threr Active Directory-Software hinzufigen bzw:. steuern.
Weitere Informationen finden Sie unter ,,Microsoft Active Directory
verwenden im Installationshandbuch zu Dell OpenManage Server
Administrator unter support.dell.com/manuals.
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14 Welche Maflnahmen muss treffen, wihrend ich eine Kerberos-
Authentifizierung ausfiihre und eine Anmeldung iiber den Web Server
versuche?

Fiir Authentifizierungen missen die Inhalte der Dateien /etc/pam.d/
openwsman und /etc/pam.d/stcb auf dem verwalteten Knoten durch
Folgendes ersetzt werden:

Fir 32-Bit:

auth required pam stack.so service=system-auth
auth required /lib/security/pam nologin.so
account required pam stack.so service=system-auth

Fiir 64-Bit:
auth required pam stack.so service=system-auth

auth required /libé4/security/pam nologin.so
account required pam_stack.so service=system-auth
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Stichwortverzeichnis

A

Abmelden, Server
Administrator, 49

Anmelden, Server
Administrator, 49

Anschluss, verwalten, 90
Anschliisse, verwalten, 96

Anzeigen,
BMC-Basisdetails, 106

Authentifizierung
cinfache Anmeldung, 53-54
fiir Red Hat Enterprise Linux, 21
fiir Windows, 21
Server Administrator, 21

Befehlszeilenschnittstelle

(CLI), 71
Benutzer

deaktivieren, fiir Windows, 28

erstellen, fiir Red Hat Enterprise
Linux, 24-25

hinzufiigen, 23

Benutzer deaktivieren, fiir
Windows, 28

Benutzer erstellen
Red Hat Enterprise Linux, 24

Benutzer erstellen, Red Hat
Enterprise Linux, 24-25

Benutzerberechtigungen

erstellen, fiir Red Hat Enterprise
Linux, 24-25
Sicherheit, 19

Benutzerberechtigungen,
zuweisen, 23

Benutzereinstellungen, 66

Berechtigungen, Typen von
fiir Red Hat Enterprise
Linux, 24-25

Berechtigungsebenen, Server
Administrator, 20

Betriebssystem
Basisinformationen, 99

Bind-IP-Adresse, 100
BIOS, verwalten, 84
BMC, 93, 103

arbeiten mit, 103
Basisdetails anzeigen, 106
Benutzer konfigurieren, 112
Filterwarnungen, 113

Info, 103
Warnungsmeldungen, 124

BMC, verwalten, 93

Browser-Einstellung,

Windows, 54-55
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D

Datenbereich, von
Startseite, 61-63

Dienst, Instrumentation, 73

Dokumentation, zugehdérige, 15

E

Einfache Anmeldung
Windows, 54

Eingriff, verwalten, 88

Einstellen,
BMC-Filterwarnungen, 113

Einstellungen von Startseite, 64
Einstellungen, cinrichten, 66
Einzelanmeldung, 53

Express-Servicecode
, 83

F

Firewalls, konfigurieren fir Red
Hat Enterprise Linux, 45

Firmware, verwalten, 87

G
Gehiiuse, 81
Gehiuse, Eingriff, 88

Stichwortverzeichnis

Herunterfahren, 78

Herunterfahren im

Fernzugriff, 78

Hilfe, verwenden, 63

Info
Server, 9

Installation, Server, 10

Instrumentation
Server, 11

Instrumentation Service, 73

K

Komponenten von Startseite
Datenbereich, 61-63
MafBnahmenfenster, 60
Navigationsleiste, 60
Systemstruktur, 60

Konfigurieren,
BMC-Benutzer, 112

Konfigurieren, Firewalls
fiir Red Hat Enterprise Linux, 45

Konfigurieren, SNMP Agent, 28,
30-33, 35-36



L
Lokale Anmeldung, 51

Liifter, verwalten, 86

Management Information

Base, 33

Mafnahmenfenster, von
Startseite, 60

Messanzeige, Startseite, 63
MIB, 33

Navigationsleiste, von
Startseite, 60

Netzwerk, verwalten, 89

Netzwerkeigenschaften,

RAC, 113
Nicht-maskierbarer Interrupt, 83

0

Online-Hilfe, verwenden, 63

P

Protokolle, 79
Befehlsprotokoll, 120
Funktionen, 117

Hardwareprotokoll, 118
Info, 117-118, 121
Server, 11
Warnungsprotokoll, 119

Prozessoren, verwalten, 93

R
RAC,

Netzwerkeigenschaften, 113

RAC-Benutzer

vorhandene Benutzer
konfigurieren, 113

Red Hat Enterprise Linux, 33

Red Hat Enterprise Linux,
Warnungsmafinahmen, 128

Remote Access Controller,
Verwaltung, 93

Remote-Anmeldung, 50
Remote-System verwalten, 50
Remote-Zugritf, 11

Remotezugriff
Server, 11

S
Schnittstelle, 66
Secure Port, 66

Server
installieren, 10
Instrumentation, 11
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Protokolle, 11
Startseite, 15

Server Administrator, 9
Authentifizierung, 21
Benutzer deaktivieren,

Windows, 28
Benutzer hinzufiigen, 23
Info, 9
Protokolle, 117, 121
Sicherheit, 19
steuern, 71
Verschlisselung, 22
Verwendungszwecke, 9

Server Administrator,

Abmeldung, 49

Server Administrator,

Anmeldung, 49
Server Administrator, CLI, 71

Server Administrator,
Protokolle, 117-120

Server Administrator,
Startseite, 56
Finstellungen, 64

Komponenten, 60-63

Server Administrator,
Verwendung, 49

Servereinstellungen, 66

Serverfunktionen, integriert
Installation, 10
Instrumentation, 11
Startseite, 15

Serverfunktionen, integrierte
Protokolle, 11
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Serverschnittstelle, 66
Serverspeicherverwaltung, 11

Setup, Server Administrator, 19

Sicherheit, 19, 53-54, 66
Benutzerberechtigungen, 19
Server Administrator, 19
Zugriffsteuerung, 19

Sicherheit, Verwaltung, 19

Sitzung, Server
Administrator, 49

SNMP
Agentenkonfiguration, 34

SNMP Agent konfigurieren, 28

fiir Red Hat Enterprise Linux, 33,
35-36

fiir Windows, 30-32

SNMP Agent, konfigurieren, 28,

30-33, 35-36

SNMP aktivieren

durch Remote Hosts, 30

SNMP-Community-Name,
indern, 31

SNMP-Community-Name, fir
Red Hat Enterprise
Linux, 35

SNMP-Set-Vorginge, Red Hat
Enterprise Linux, 35

SNMP-Tabellen

Referenzhandbuchinhalt, 29

SNMP-Traps, konfigurieren
fiir Red Hat Enterprise Linux, 36
fiir Windows, 32



Sockel, verwalten, 96
Software, 98

Softwaredetails, anzeigen, 98
Spannung, verwalten, 97
Speicher, 100

Speicher, verwalten, 99
Speichergerite, verwalten, 88

Speicherverwaltungsdienst
erweitert, 100

Startseite
Einstellungen, 64
Komponenten, 60-63
Messanzeige, 63
Server, 15
Statusanzeige, 61
Systemstrukturobjekte, 75
Task-Schaltfliche, 62
unterstrichener Eintrag, 62

Startseite, Server
Administrator, 56

Startseite, verwalten
allgemeine Einstellungen, 100
Benutzereinstellungen, 100
Konfigurationsoptionen, 100
Server Administrator,

Einstellungen, 101
Web-Server, 100

Statusanzeige, Startseite, 61
Steckplitze, verwalten, 96

Storage Management Service
Info, 135

Strom, verwalten, 85

Strukturobjekte, Startseite, 75

System
verwalten, 75
Verwaltung, 75

system (System), 77
System, verwalten, 74
Systemgehiuse, 81
Systemkomponente, 61

Systemstrukturobjekte, 60, 75

T

Task-Schaltfliche, Startseite, 62

Temperatur, verwalten, 96

temperaturbedingt,
Herunterfahren, 78

U

unterstrichener Eintrag,
Startseite, 62

v

Verschlisselung, 22
Server Administrator, 22

Verwalten
Geritesicherheit, 19

verwalten
Anschliisse, 90
Eingriff, 88
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Prozessoren, 93

Speichergerite, 88

Strom, 85

System, 74

Temperaturen, 96
Verwalten, Server

Administrator, 19

Verwaltung

Speicher, 11

Speicher, erweitert, 100

Warnung, 80-89, 92-93, 97-98

X.509-Zertifikat, 70

Zertifikat, X.509, 70, 101

Verwendungszwecke von
Server, 9

w
Warnung, 80-89, 92-93, 97-98

WarnungsmafBnahmen, Red Hat
Enterprise Linux, 128

Warnungsmeldungen, BMC, 124
Web-Server herunterfahren, 78

z

Zertifikatverwaltung

X.509, 70

zuwelsen,
Benutzerberechtigungen, 23
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